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Datenschutz

Vorwort

Dr. Lutz Hasse

Das aktuelle Berichtsjahr hat die Behdrde des Thiiringer Landesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit (TLfDI) ganz
schon durcheinandergewirbelt. Das Wirksamwerden der Européi-
schen Datenschutz-Grundverordnung stellte alles andere in den Schat-
ten. Von einem Tag auf den anderen galt es, neues Recht anzuwenden.
Das war sowohl fiir die Unternehmen und Behdrden in Thiringen eine
Herausforderung als natrlich auch fur meine Mitarbeiter und Mitar-
beiterinnen, die zahllose Anfragen zu bearbeiten hatten. Der TLfDI
sah sich in der Anlaufphase in erster Linie als Beratungspartner der
verantwortlichen Stellen. Mit vielen Akteuren wurden gemeinsam L6-
sungen erarbeitet, den Ubergang zu meistern. Ich finde, der Start ist
ganz gut gelungen, erste Schritte sind gemacht. Jetzt gilt es, die be-
gonnen Prozesse zu perfektionieren und weiter in die Tiefe zu gehen.
Dafir wird auch die vom TLfDI durchgefiihrte Umfrage bei den Un-
ternehmen und Kommunen eine gute Grundlage liefern.

In diesem Jahr ist das Offentliche Bewusstsein fur die Gefahren der
Verletzung des Schutzes von personenbezogenen Daten und der Miss-
achtung von Sicherheitsvorkehrungen im Internet gestiegen. Der Gu-
ardian und die New York Times deckten auf, wie die Firma
Cambridge Analytica die Profile von bis zu 87 Millionen Facebook-
Nutzern ohne deren Zustimmung auswertete. Auflerdem wurde im

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit
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September bekannt, dass die Daten von bis zu 50 Millionen Facebook-
Nutzern gestohlen worden waren. Nicht nur Chancen, sondern auch
eine groRe Gefahr birgt die Weiterentwicklung der Kiinstlichen Intel-
ligenz (KI). Die Beobachtung dieser Prozesse wird auch kiinftig einen
Schwerpunkt in der Tatigkeit des TLfDI darstellen. Genauso wichtig
ist es, die Personen, um deren Daten es geht, fitter in Sachen Selbst-
datenschutz zu machen. Gelingt dies weiterhin, ebenso wie die daten-
schutzkonforme Ausrichtung der Unternehmen, kann eine vorbildli-
che Umsetzung datenschutzrechtlicher Anforderungen in Unterneh-
men und bei Produkten ein echter Wettbewerbsvorteil fir Thiiringen
werden.

Nach diesem kurzen Ausblick in die Zukunft erwartet Sie jetzt ein
hoffentlich spannender Bericht Gber die Aktivitaten des letzten Jahres.
Viel Spal und nitzliche Erkenntnisse beim Lesen wiinscht Ihnen

lhr

Dr. Lutz Hasse
Thiringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit
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1. Schwerpunkte im Berichtszeitraum

© Minerva Studio - Eye close-up - fotolia.com
1.1 Schwerpunkte im Berichtszeitraum

Ohne Frage stellte die Rechtsanderung durch das Wirksamwerden der
DS-GVO den TLfDI im Berichtszeitraum vor groRe Herausforderun-
gen. Daneben bildete das Thema Medienkompetenz und der Daten-
schutz in Schulen und Bildungseinrichtungen einen weiteren Schwer-
punkt.

Der aktuelle Berichtszeitraum war ganz mafigeblich davon gepragt,
dass am 25. Mai 2018 die Datenschutz-Grundverordnung (DS-GVO)
wirksam wurde. Zwar gab es zuvor einen zweijahrigen Ubergangs-
zeitraum (siehe Beitrag 2.1), gleichwohl konzentrierten sich die mit
der Umsetzung der neuen Rechtslage verbundenen Probleme auf das
Jahr 2018. Der Thiringer Landesbeauftragte flr den Datenschutz und
die Informationsfreiheit (TLfDI) nahm an zahlreichen landerlbergrei-
fenden Sitzungen der Aufsichtsbehdrden fiir den Datenschutz teil. Die
Sitzungen dienten dazu, die bestehenden Orientierungshilfen an das
neue Recht anzupassen und vor allem auch, neue Festlegungen zur
Rechtslage zu treffen. Als Beispiel sind hier die Kurzpapiere der Kon-
ferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes
und der Lander (DSK) zu nennen, in denen bestimmte Aspekte der

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit
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neuen Rechtslage in kurzer und verstandlicher Form dargelegt wer-
den.

Daneben flhrte der TLfDI in diesem Jahr so viele Schulungen wie
noch nie durch (siehe Beitrag 9.1), beantwortete zahlreiche Bera-
tungsanfragen und erarbeitete neue Informationsmaterialien zu den
verschiedenen Themenbereichen der DS-GVO.

Auch intern wurden die Mitarbeiter in der Anwendung des neuen
Rechts geschult und die Verfahrensablaufe in der Behérde an die Vor-
gaben der DS-GVO angepasst. Nicht zuletzt war es wichtig, alle offe-
nen Falle, fir die noch die alte Rechtslage galt, mdglichst vor dem
Wirksamwerden der DS-GVO abzuschlie3en.

Neben dieser Mammutaufgabe bestand ein weiterer Schwerpunkt der
Tatigkeit des TLfDI darin, seine Funktion als Vorsitzender von zwei
Arbeitskreisen der DSK auszufillen. Thiringen hat den Vorsitz fir
den Arbeitskreis Schulen und Bildungseinrichtungen, der sich mit der
datenschutzkonformen Ausgestaltung der Verwaltung in Schulen und
Bildungseinrichtungen beschéftigt. Hier sind das digitale Lernen und
die Anforderung an Cloud-Dienste sowie die Nutzung von mobilen
Endgeraten wichtige Themen (siehe Beitrag 6.24). Der Arbeitskreis
Datenschutz-/Medienkompetenz beschaftigt sich mit der Frage, wie
den betroffenen Personen (vom Grundschul- bis zum Seniorenalter)
ihre Rechte im Bereich des Datenschutzes nahegebracht werden kon-
nen und wie ihnen eine kompetente, bewusste Mediennutzung még-
lich gemacht werden kann. Zu diesem Zweck ist der TLfDI auch Mit-
glied der Landeskooperation zur nachhaltigen Weiterentwicklung von
Medienkompetenz. An dieser Kooperation sind neben dem TLfDI
funf Ministerien, das Lehrerfortbildungsinstitut und die Landesmedi-
enanstalt beteiligt. In ihr werden Ldsungsansatze fur die Bereiche
Schule/ Lehrerbildung, Erwachsene und Senioren sowie Jugendhilfe
und Kindertagesstatten zur nachhaltigen Medienkompetenzentwick-
lung erarbeitet. Zum Zweck der besseren Verankerung von daten-
schutzrechtlichen Inhalten in der Lehrerausbildung und in den Lehr-
plédnen der Schulen pflegt der TLfDI einen intensiven Kontakt zur
Kultusministerkonferenz.

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit
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1.2 DS-GVO - ein Gedicht

Damals war’s, vor langen Zeiten,
als es gab ein taglich Streiten
darum, wie er wohl ausseh’n muss,
europaweiter Datenschutz.

Denn zu beklagen damals war

ein Durcheinander sonderbar,

bei Antworten auf Fragen, schwere,
speziell zu der privaten Sphére.

Europas Osten gab zum Besten

ein and’res Wissen als der Westen?,
wenn es festzulegen galt,

die Richtung in dem Daten-Wald.

Die Norm, die Richtung festzulegen,
war von den Staaten auszulegen,
ungleich daher und eher schlecht,
war so das alte Daten-Recht.

Mit Richtlinie, der Euro-Norm,
lag so Europa nicht mehr vorn,
zu unterschiedlich je Region,
war deren Interpretation.

Einheitlich, so der Gedanke,

soll der Schutz der Daten sein,
kein europdisches Gezanke,
sondern verbindlich, klar und fein.

Viviane Reding, so der Name,

einer resoluten Dame,

man hort, sie will nicht langer warten,
mit der VO zum Schutz der Daten.

1 Man hitte auch Norden/ Siiden nennen konnen, was indes reimtechnisch schwierig

gewesen ware.

Thuringer Landesbeauftragter fur den Datenschutz

und die Informationsfreiheit
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Unmittelbar soll sie nun gelten,

die Verordnung der EU,

verknlpfen alle Daten-Welten,

die Vorschrift hat das Zeug zum Coup.

Doch die Gotter wollen SchweilR,
bevor hier winkt der groRRe Preis,
und voller Miihen und auch Plagen,
ist der Weg zum grof3en Ziel,

und der Mut, es dann zu wagen,
verlangt von den Akteuren viel.

Von denen, die hier Lob verdienen,

heil’t einer Albrecht — von den Griinen,
denn er konnt* es nicht erwarten,

endlich zu sein — im ,,Rausch der Daten‘2.

2018 dann, im Mai

da nimmt die Vorschrift ihren Lauf,
das Warten — es ist nun vorbei,

und Neues nimmt man gern in Kauf:

Die Portabilitat der Daten,

das Recht auch auf Vergessensein,
Marktortprinzip — so gut geraten,
wie die Privatheit by Design.

Und keinen I&sst so recht entspannen,
die Meldepflicht von Datenpannen,
zudem darf niemand sich vernetzen,
ohne die Folgen abzuschétzen,

und schon gar nicht wischt man weg,
die starke Bindung an den Zweck.

Praxisferner sind da schon,
die Pflichten zur Information,
und hoffentlich wird nicht zum Flop

2 ,Im Rausch der Daten® ist ein sehr sehenswerter Film mit Jan Philipp Albrecht zur
Entstehung der DS-GVO.
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der legendére One-Stop-Shop.

Verletzt man diese Normen nun,

muss man grindlich BuRe tun,

zu zahlen sind bis zig Millionen,

denn Unrecht darf sich nicht mehr lohnen.

Hier lasst die Aufsicht Obacht walten,
ob die VO wird eingehalten —

und ganz vorbei kommt man doch nie
am Thuringer LfDI ;-)

Thuringer Landesbeauftragter fur den Datenschutz
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2. Inkrafttreten der DS-GVO mit getroffenen Mal3nahmen

© vege - Gesetze und Paragraphen - fotolia.com

2.1 Umsetzung der Datenschutz-Grundverordnung — Arbeit
auch bei der Aufsichtsbehorde

Das Wirksamwerden der Datenschutz-Grundverordnung (DS-GVO)
stellt alle Verantwortlichen im Sinne des Gesetzes vor groRe Heraus-
forderungen. Dies betraf den Thiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) sogar doppelt, in
seiner Rolle als Aufsichtsbehdrde und auch als Verantwortlicher.
Trotz dieser Doppelbelastung ist es der Aufsichtsbehdrde gelungen,
den Verantwortlichen zahlreiche Hilfestellungen zur Verfiigung zu
stellen.

Niemand kann eigentlich ernsthaft behaupten, die Datenschutz-
Grundverordnung hétte ihn Uberraschend getroffen. Die Europdische
Kommission legte am 25. Januar 2012 den ersten Vorschlag fur eine
,,Verordnung des Europdischen Parlaments und des Rates zum Schutz
nattrlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (Datenschutz-Grundverordnung)“ (DS-
GVO) vor. Danach hatte es pressewirksame und umfassende Debatten
im Rahmen des europdischen Gesetzgebungsverfahrens gegeben. Es

Thuringer Landesbeauftragter fur den Datenschutz
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fanden zahlreiche 6ffentliche Anhdrungen im Europdischen Parla-
ment statt, in denen viele Kritikpunkte geduBert worden waren. Dar-
aus resultierend nahm das Européische Parlament am 12. Mérz 2014
die durch den Europa-Abgeordneten Jan Philipp Albrecht als Bericht-
erstatter ausgearbeitete Verhandlungsposition mehrheitlich an. Im
Juni 2015 einigten sich die EU-Justizminister auf einen Entwurf der
EU-Datenschutz-Grundverordnung. Danach begann der sogenannte
Trilog und es starteten die Abstimmungsverhandlungen zwischen Rat,
Europdischem Parlament und Européischer Kommission.

Im April 2016 beschloss der EU-Ministerrat die nun glltige und
rechtskréftige Fassung; das EU-Parlament nahm die Regelungen am
14. April 2016 ebenfalls an. Die DS-GVO wurde am 4. Mai 2016 im
Amtsblatt der Européischen Union veréffentlicht. Nach Art. 99 Abs. 1
DS-GVO trat sie damit am 25. Mai 2016 in Kraft. Das Gesetz sieht
allerdings in Art. 99 Abs. 2 eine zweijahrige Ubergangsfrist vor, wes-
halb die DS-GVO erst ab dem 25. Mai 2018 auch tatsachlich ange-
wendet wurde.

Das Thema war damit seit 2012 in der dffentlichen Diskussion und
spatestens mit dem Inkrafttreten am 25. Mai 2016 hétte sich jeder Ver-
antwortliche an die Umsetzung der neuen Anforderungen machen
missen. Daflr hatte der europdische Gesetzgeber ganz bewusst einen
Zeitraum von zwei Jahren vorgesehen. Was er nicht steuern konnte,
war der menschliche Faktor. Eine Angelegenheit, die erst in zwei Jah-
ren aktuell wird, erscheint angesichts anderer aktueller Probleme weit
entfernt und neigt oft dazu vernachléssigt zu werden. Sie wird erst
dann wieder angepackt, wenn die Frist fast verstrichen ist. Hinzu
kommt, dass die Berichterstattung der Medien seit Ende 2017 nach-
driicklich, unter Hinweis auf die drohenden Buligelder von bis zu
20 Millionen Euro, auf die Umsetzungspflicht der DS-GVO zum
25. Mai 2018 hingewiesen hat.

All das stellte den Thiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) vor eine groRe Herausforderung.
Zum einen musste er selbst als Verantwortlicher — denn auch beim
TLfDI werden personenbezogene Daten verarbeitet — die erforderli-
chen Umsetzungs-MaRnahmen treffen. Zum anderen sah er sich mit
einer wahren Flut von Beratungsanfragen konfrontiert, die der TLfDI
trotz vier zusétzlicher Personalstellen in 2018 kaum bewaltigen
konnte. Dabei sollte die DS-GVO fir die Verantwortlichen, die die bis
dahin bestehenden gesetzlichen Anforderungen erflillt hatten, keine
umfassenden Neuerungen mit sich bringen. Allerdings mussten alle
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Verfahren, bei denen personenbezogene Daten verarbeitet werden, im
Hinblick auf den Anpassungsbedarf nach der DS-GVO Uberpriift wer-
den. Dazu sollte zunéchst der Ist-Zustand analysiert werden, um dann
den entsprechenden Handlungsbedarf zu ermitteln. Folgende wichtige
Neuerungen waren dabei zu beachten:

Es war zu priifen, ob das neue Recht fiir alle Datenverarbeitungspro-
zesse eine Rechtsgrundlage bereitstellt. Sofern sich die Datenverar-
beitung auf eine Einwilligung stiitzte, war zu prifen, ob die gegeniiber
dem bisherigen Recht etwas konkreter formulierten Anforderungen
des Art. 7 DS-GVO erfiillt sind. So darf beispielsweise die Erfiillung
eines Vertrags nicht von einer Einwilligung in die Verarbeitung per-
sonenbezogener Daten abhdngig gemacht werden, die flr die Erfil-
lung des Vertrages nicht erforderlich ist (Kopplungsverbot). Dies ist
beispielsweise der Fall, wenn bei einer Bestellung in einem Online-
shop die Bestellung davon abhéngig gemacht wird, dass der Kunde
seine Einwilligung in die Nutzung seiner Daten zu Werbezwecken er-
teilen muss.

Betroffenen Personen stehen nach der DS-GVO umfangreichere
Rechte zu, die der Verantwortliche zu beachten hat. Dies betrifft vor
allem die Informationspflichten nach Art. 13 und Art. 14 DS-GVO,
aber auch das Auskunftsrecht nach Art. 15 DS-GVO und das neue
Recht auf Dateniibertragbarkeit nach Art. 20 DS-GVO.

Die DS-GVO enthalt spezifische Rahmenbedingungen fir die Art und
Weise, wie die Anforderungen der DS-GVO schon bei der Prozessge-
staltung und bei den Voreinstellungen umzusetzen sind (Art. 25 DS-
GVO: Datenschutz durch Technikgestaltung und datenschutzfreund-
liche Voreinstellungen, Data Protection by design und Data Protection
by default). Sie verpflichtet in Art. 5 Abs. 2 DS-GVO den Verantwort-
lichen zum Nachweis, dass personenbezogene Daten rechtmafig ver-
arbeitet werden (Rechenschaftspflicht). Deswegen sieht die DS-GVO
an unterschiedlichen Stellen Dokumentationspflichten vor (z. B. fir
das Verzeichnis Uber Verarbeitungstatigkeiten in Art. 30 DS-GVO,
fur die Dokumentation von Datenschutzvorfallen in Art. 33 Abs. 5
DS-GVO oder fur die Dokumentation von Weisungen im Rahmen der
Auftragsverarbeitung in Art. 28 Abs. 3 Buchstabe a) DS-GVO). Nach
Art. 37 Abs. 7 DS-GVO muss der Verantwortliche oder der Auf-
tragsverarbeiter die Kontaktdaten des Datenschutzbeauftragten der
zustandigen Aufsichtsbehdrde melden. Ebenso ist der Aufsichtsbe-
horde die Verletzung des Schutzes personenbezogener Daten zu mel-
den (Art. 33 Abs. 1 DS-GVO). Zu all diesen Pflichten mussen beim
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Verantwortlichen die erforderlichen Prozesse implementiert werden.
Auch eine Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO,
die nun die Vorabkontrolle ersetzt, erfordert eine umfangreiche Do-
kumentation.

Bei der Umsetzung der notwendigen MalRnahmen wollten die Auf-
sichtsbehdrden des Bundes und der Lander die Verantwortlichen nicht
im Regen stehen lassen. Sie haben sich
daher nach dem Inkrafttreten der DS-
GVO in diversen Arbeitskreisen und zu
zahlreichen Terminen getroffen, um den
Verantwortlichen konkrete Hilfestellun-
gen bei der Umsetzung anzubieten. Dabei
sind die Kurzpapiere der Konferenz der
unabhéngigen  Datenschutzaufsichtsbe-
hérden des Bundes und der Lénder ent-
standen, die auch auf der Internetseite des TLfDI unter
https://www.tlfdi.de/tIfdi/europa/europaeischedsgvo/index.aspx ver-
offentlicht wurden. Sie dienten als erste Orientierung und Vorberei-
tung zur bevorstehenden, praktischen Anwendung der DS-GVO, ins-
besondere fiir den nicht-6ffentlichen Bereich (Unternehmen). Kon-
krete Hinweise erwiesen sich deswegen als schwierig, weil die DS-
GVO auch fiir die Aufsichtsbehtrden ein neues Recht darstellte. Zu-
dem gab es zu diesem Zeitpunkt noch keine Erfahrungswerte in der
Umsetzung und auch keine Richtlinien (guidelines) der Europdischen
Union; auch eine Rechtsprechung existiert zu den relativ unbestimm-
ten Rechtsbegriffen noch nicht. Daher waren ein intensiver Dialog und
ein tiefes Eintauchen in die Rechtsmaterie erforderlich.

Auch auf Ebene des Landes erarbeitete der TLfDI Informationsmate-
rialien und zahlreiche Muster wie z. B. fir die Meldung von Daten-
pannen oder zur Meldung des Datenschutzbeauftragten. Der Verunsi-
cherung bei den Verantwortlichen versuchte der TLfDI in zahlreichen
Schulungen und Informationsveranstaltungen entgegenzuwirken
(siehe Beitrage 5.8 und 9.1).

Zusammenfassend lasst sich feststellen, dass der Start in die Daten-
verarbeitung nach der DS-GVO in Thiringen zwar etwas holperig
war, ein groReres Debakel aber ausblieb. Dies nicht zuletzt deswegen,
weil der TLfDI den Verantwortlichen mit allen in seiner Macht ste-
henden Mitteln beratend zu Seite gestanden hat.

Thuringer Landesbeauftragter fur den Datenschutz
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2.2 Zahlen, Daten, Fakten: Ausbau der statistischen Erfassung
beim TLfDI

Mit dem Wirksamwerden der DS-GVO sind die Posteingédnge beim
TLfDI massiv gestiegen. Der TLfDI wird kunftig vermehrt mit statis-
tischen Auswertungen arbeiten, nachdem ein entsprechendes Verfah-
ren implementiert ist.

Die Datenschutz-Grundverordnung (DS-GVO) regelt die Aufgaben
und Befugnisse der Aufsichtsbehdrde in Art. 57 und 58 umfassend.
Danach hat der Thiiringer Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (TLfDI) neue Aufgaben und auch weiterge-
hende Befugnisse als bisher (siehe 5.27). Aufgrund dessen und auch
wegen der umfangreichen Medienberichterstattung zur DS-GVO
(siehe 2.1) sind die Posteingadnge beim TLfDI erheblich gestiegen.
Dies mag die folgende Grafik verdeutlichen:

Posteingdnge beim TLfDI 2016 - 2018

Stand: 31.12.2018
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Es gab im Berichtszeitraum einige Presseanfragen zu statistischen
Werten. Die Aufsichtsbehdrde ist gesetzlich nicht verpflichtet, Statis-
tiken zu fuhren. Auch der anzufertigende Tétigkeitsbericht kann nach
Art. 59 DS-GVO z. B. eine Liste enthalten, die die Arten von gemel-
deten Verstéen und getroffenen MaBnahmen dokumentiert. Die
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Nachfrage solcher statistischen Veroffentlichungen ist immer groRer
geworden, so dass der Bereich der Statistik beim TLfDI kiinftig aus-
geweitet werden soll. Fur den Berichtszeitraum des vorliegenden Té-
tigkeitsberichts liegen folgende Zahlen vor:

Im Jahr 2018 gab es 22.188 Posteingange. Seit dem Wirksamwerden
der DS-GVO gab es 353 an den TLfDI gerichtete Beschwerden. Dabei
muss betont werden, dass diese Zahl nur die Beschwerden im Sinne
des Gesetzes erfasst, die die Voraussetzungen des Art. 77 DS-GVO
erfillen. Es handelt sich dabei um schriftlich eingegangene Beschwer-
den, die eine natirliche Person eingereicht hat, die von der in Rede
stehenden Datenverarbeitung personlich betroffen ist. Dartiber hinaus
gab es, wie auch die Zahl der Posteingange zeigt, zahlreiche sonstige
Eingaben, die nicht den Tatbestand der Beschwerde nach Art. 77 DS-
GVO erfillen. Sie wurden bislang noch nicht gesondert statistisch er-
fasst. Besonders umfangreich war die Zahl der an den TLfDI gerich-
teten Beratungsanfragen, die nicht gesondert gezahlt wurden.

Im Berichtszeitraum gingen 78 Meldungen nach Art. 33 DS-GVO zu
Datenschutzverletzungen ein (siehe 5.23 zu weiteren Einzelheiten).

Konkrete Zahlenangaben zu Malinahmen nach Art. 58 DS-GVO, die
im Berichtszeitraum getroffenen wurden, kdnnen noch nicht gemacht
werden. Die Zahl der getroffenen Mallnahmen ist noch relativ tber-
schaubar, weil der TLfDI nach dem Wirksamwerden der DS-GVO
den Schwerpunkt seiner Tétigkeit zunéchst auf die Sensibilisierung
der Offentlichkeit und die Beratung im Einzelfall gerichtet hat.

Der TLfDI erarbeitet derzeit ein Konzept zur besseren statistischen
Erfassung seiner vielfaltigen Aufgaben auch mit Blick auf die inter-
nationalen Verfahren, die auf EU-Ebene durchgefihrt werden.
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3. Die ,,Entstehung® des neuen ThiirDSG

© andyller — Datenschutz (Anwalt, Datenschutzbeauftragter)

3.1 Das neue Thiringer Datenschutzgesetz — kein ,,grofer
Wurf* trotz vielfacher Kritik

Was lange wahrt, wird nicht immer gut: Obwohl die Thiringer Lan-
desregierung von Juni 2017 bis Januar 2018 an ihrem Gesetzentwurf
zur Anpassung des Thiringer Landesrechts an die EU Datenschutz-
Grundverordnung und an die EU-Richtlinie fur Inneres und Justiz
(kurz: JI-Richtlinie) gearbeitet hatte, erreichte den Thiiringer Landtag
ein stark verbesserungsbedirftiger Gesetzentwurf. Leider wurden
dann auch im parlamentarischen Beratungsverfahren langst nicht alle
Verbesserungsvorschlége des TLfDI berlicksichtigt. Das neue Thrin-
ger Datenschutzgesetz, das am 15. Juni 2018 in Kraft getreten ist, ist
daher immer noch verbesserungswiirdig.

I. Fruhe Einbindung des TLfDI

Bereits im Vorbereitungsverfahren, der sogenannten Ressortabstim-
mung der Ministerien, zur Anpassung des Thiringer Landesrechts an
die am 25. Mai 2018 zur Anwendung gelangte EU Datenschutz-
Grundverordnung und die EU-Richtlinie Inneres und Justiz (kurz: JI-
Richtlinie), beteiligte das Thiringer Ministerium flr Inneres und
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Kommunales (TMIK) den Thiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) an dem Entstehungs-
prozess des neuen Gesetzentwurfs (siehe dazu auch den Beitrag aus
dem 12. Tatigkeitshericht zum Datenschutz, Nr. 3.6, Seite 59 ff.).

11. Chance fiir Verbesserungen

Die Verbesserungsvorschlage des TLfDI nahm das TMIK nicht an,
was in seinem Gesetzentwurf zur 2. Ressortabstimmung im
Herbst 2017 ersichtlich wird und zu dem auch der TLfDI im Okto-
ber 2017 umfangreich Stellung bezogen hatte. Hierbei kritisierte der
TLfDI erneut die von ihm geforderten, aber letztlich nicht umgesetz-
ten Vereinfachungen des Rechts fur 6ffentliche Stellen, die am Wett-
bewerb teilnehmen, sowie die weiterhin fehlende unbefristete Bestel-
lung von behérdlichen Datenschutzbeauftragten. Zudem wehrte sich
der TLfDI gegen das vorgesehene Verbot der Ersatzvornahme flr den
TLfDI. Der Begriff der Ersatzvornahme bedeutet, dass die Vornahme
einer geschuldeten Handlung anstelle des Handlungspflichtigen von
der Behorde durchgefiihrt wird; dabei anfallende Kosten tragt jedoch
der Handlungspflichtige. In diesem Zusammenhang wies der TLfDI
darauf hin, dass es gerade in Féllen von Datenschutzverstofen, in de-
nen ein sehr hohes Risiko fur die Rechte und Freiheiten der betroffe-
nen Personen besteht oder im Falle einer Verweigerungshaltung o6f-
fentlicher Stellen Anordnungen des TLfDI zu befolgen, dem TLfDI
mdglich sein misste, eine solche Ersatzvornahme selbst vorzunehmen
oder vornehmen zu lassen.

Aber nicht nur die Anpassung des Thiringer Datenschutzgesetzes an
die Datenschutz-Grundverordnung, auch dessen Anpassung an die JI-
Richtlinie wurde vom TLfDI kritisch gesehen. Wahrend die JI-Richt-
linie in Art. 47 Abs. 2 regelt, dass die Mitgliedstaaten ihren Daten-
schutz-Aufsichtsbehoérden fiir den Fall von DatenschutzverstoRen
wirksame Abhilfebefugnisse einrdumen (wie z. B. Anordnungen oder
Verbote zu verhangen), sah der Gesetzentwurf der Thiringer Landes-
regierung fiir den TLfDI lediglich vor, die bisherige Beanstandungs-
maglichkeit von DatenschutzverstdBen beizubehalten. Das Fazit des
TLfDI lautete daher fiir diese Neuregelung: “nicht EU-rechtskon-
form*.

111. Stellungnahme
Kurz vor der endgiiltigen Verabschiedung des Gesetzentwurfs fir ein
neues Thiringer Datenschutzrecht erhielt der TLfDI im Rahmen der

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit



1. Tatigkeitsbericht zum Datenschutz 25
nach der DS-GVO 2018

sogenannten Kabinettanhérung die Mdglichkeit, zum dritten Mal
seine Kritik und Einwendungen zu allen datenschutzrechtlichen An-
derungen im Gesetzentwurf fiir ein Thiringer Datenschutz-, Anpas-
sungs- und Umsetzungsgesetz EU vorzubringen. Wie es der Titel die-
ses Artikelgesetzentwurfs bereits signalisierte, war nun nicht nur das
neue Thiringer Datenschutzgesetz Bestandteil des Gesetzentwurfs,
sondern in anderen Artikeln der Novelle (daher der Begriff ,,Artikel-
gesetz*) sah die Landeregierung z. B. die Anderung des Polizeiaufga-
bengesetzes, des Thiringer Informationsfreiheitsgesetzes oder die
Anderung des Thiiringer Pressegesetzes vor. Die Aufgabe des TLfDI
war dabei zu prifen, ob alle vorgesehenen Gesetzesanderungen auch
die Vorgaben der Datenschutz-Grundverordnung und der JI-Richtlinie
dahingehend erflllen. Quintessenz vorab: Die Anpassung des Thirin-
ger Landesrechts an die europdische Rechtslage war immer noch stark
verbesserungsbedurftig. Ein wesentlicher Kritikpunkt des TLfDI war
nach wie vor, dass der Vollzug und die schnelle Umsetzung der Ab-
hilfebefugnisse bei Datenschutzverstéien, die in Art. 58 Abs. 2 Da-
tenschutz-Grundverordnung aufgelistet sind, nicht im neuen Tharin-
ger Datenschutzgesetz geregelt war.

Der TLfDI empfahl daher dringend die Uberarbeitung der entspre-
chenden Regelungen mit dem Ziel, dass die Vorschriften des Thurin-
ger Verwaltungszustellungs- und Vollstreckungsgesetzes
(ThirVwzVG), insbesondere die der Ersatzvornahme, auch fir die
Ausiibung der Befugnisse des TLfDI Anwendung finden sollten.
Weiterhin regte der TLfDI aufgrund seiner bisherigen Praxiserfahrun-
gen an, dass kiinftig im neuen Thiringer Datenschutzgesetz der daten-
schutzrechtliche Status von Landtagsabgeordneten im Rahmen ihrer
parlamentarischen Mandatsaustibung klar geregelt ist. Der TLfDI
sprach sich dabei fiir eine Regelung aus, bei der Landtagsabgeordnete
mit einer ¢ffentlichen Stelle gleichgesetzt werden wiirden und deren
parlamentarische Té&tigkeit somit nicht unter den Anwendungsbereich
des Bundesdatenschutzgesetzes (BDSG) féllt. Darlber hinaus sollte
die vom TLfDI vorgeschlagene Regelung unmissverstandlich zum
Ausdruck bringen, dass der Altestenrat des Thiiringer Landtags, und
nicht der TLfDI, die zustandige Aufsichtsstelle fiir die Beachtung und
Einhaltung der datenschutzrechtlichen Regelungen ist.

Aber nicht nur zu den Neuregelungen des Thiringer Datenschutzge-
setzes, auch zu den Anderungen im Polizeiaufgabengesetz (PAG)
merkte der TLfDI Anderungsbedarf an. So kritisierte er beispiels-
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weise, dass die Aufhebung des datenschutzrechtlichen Auskunftsan-
spruchs im PAG nun eine Kette von Verweisen zum neuen Thiringer
Datenschutzgesetz nach sich zieht und demnach ,nicht anwender-
freundlich sei, weil wissbegierige Biirger nun in zwei Gesetzen, und
nicht wie bisher nur in einem Gesetz nachschauen miissen.

Weiterhin empfahl der TLfDI, auch fir den verdeckten Einsatz von
technischen Mitteln zur Anfertigung von Bildaufzeichnungen gemaf
8§ 34 Abs. 4 Satz 1 PAG eine richterliche Anordnung zu verlangen, so-
dass die Polizei kiinftig nur dann verdeckt Videos zur Gefahrenabwehr
erstellen kann, wenn zuvor eine Richterin oder ein Richter dies ange-
ordnet hat. Das Zwischenfazit nach der dritten Stellungnahme des
TLfDI gegentiiber der Landesregierung fiel erniichternd aus: Die meis-
ten Anregungen und Empfehlungen des TLfDI wurden vom zustandi-
gen Ministerium fir Inneres und Kommunales nicht in den Gesetzent-
wurf (ibernommen.

1V. Verbesserungsversuch, nun beim Landtag

Nachdem die Thiringer Landesregierung im 2. Kabinettdurchgang
Anfang Januar 2018 den Gesetzentwurf ,, Thiiringer Gesetz zur Anpas-
sung des Allgemeinen Datenschutzrechts an die Verordnung
(EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680
(Thiringer Datenschutz-Anpassungs- und -Umsetzungsgesetz EU*
beschlossen hatte, leitete sie diesen zur parlamentarischen Beratung
an den Thiringer Landtag weiter. Der Landtag Uberwies den genann-
ten Gesetzentwurf in der Drucksache 6/4943 nach erster Beratung in
den Ausschuss flr Inneres und Kommunales zur weiteren Beratung.
Im Rahmen des schriftlichen Anhdrungsverfahrens trug der TLfDI vor
den Osterfeiertagen 2018 zum vierten Mal seine datenschutzrechtli-
chen Bedenken gegen das neue Thiringer Datenschutzgesetz vor. Da-
bei ging der TLfDI insbesondere auf folgende Aspekte ein:

a. Ausdricklich wies der TLfDI darauf hin, dass die von der Lan-
desregierung noch einmal ge&nderte Regelung des § 7 Abs. 1
Thiringer Datenschutzgesetz-Entwurfs  (ThirDSG-Entwurfs)
EU-rechtswidrig sei, weil sie zum einen in Satz 2 eine unndtige
,,Pirouette* fir den TLfDI vorsah: Der TLfDI sollte, wenn er ei-
nen VerstoR bei der Verarbeitung personenbezogener Daten fest-
gestellt hatte, dies dem Verantwortlichen mitteilen und dartber
hinaus die zustandige oberste Landesbehdrde und die Aufsichts-
behdrde dartiber zu unterrichten. Insbesondere die Verstandigung
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der beiden letztgenannten Behorden war und ist in der Daten-
schutz-Grundverordnung aber gar nicht vorgesehen. Zum ande-
ren fehlte dem TLfDI nach eigener Auffassung in § 7 Abs. 4
ThirDSG-Entwurf nach wie vor eine effektive Befugnis gegen-
uber offentlichen Stellen, zur voriibergehenden Beschrédnkung
von Verarbeitungen personenbezogener Daten, Zwangsmittel ge-
maRk des ThirVwZVG, insbesondere eine Ersatzvornahme, gel-
tend zu machen.

b. Der TLfDI monierte ferner, dass es gemaR Art. 58 Abs. 5 Daten-
schutz-Grundverordnung den Datenschutzaufsichtsbehérden
auch gestattet werden misse, gegebenenfalls ein gerichtliches
Verfahren gegen DatenschutzverstéBe aus der Datenschutz-
Grundverordnung zu betreiben — ein solche Regelung sei aber
derzeit nicht im ThirDSG-Entwurf enthalten. Anders und gut, so
der TLfDI, sei dies zum Beispiel in § 19 Abs. 5 Satz 2 des neuen
Hessischen Datenschutzgesetzes geregelt worden.

c. Ebenfalls zum vierten Mal wies der TLfDI auf eine notwendige
Entfristung der Amtszeit des behérdlichen Datenschutzbeauftrag-
ten hin.

d. Erneut kritisierte der TLfDI deutlich die geplante Regelung in § 6
Abs. 2 ThiurDSG-Entwurf, wonach er bei DatenschutzversttiRen,
die unter den Anwendungsbereich der JI-Richtlinie fallen, ledig-
lich ein Beanstandungsrecht und keine Befugnis erhalten sollte
Anordnungen oder Verbote zu erlassen. Der TLfDI sah diese Re-
gelung im Gesetzentwurf der Landesregierung als ,,nicht europa-
rechtskonform* an.

e. Verbesserungsbedarf erkannte der TLfDI auch bei der geplanten
Neufassung von § 11a des Thiringer Pressegesetzes (TPG). Der
Gesetzentwurf der Landesregierung hatte von der Mdglichkeit,
gemal Art. 85 Datenschutz-Grundverordnung, von diesem Rege-
lungsinstrument abzuweichen und das sogenannte Presseprivileg
unverandert zu belassen nicht in ausreichendem Umfang Ge-
brauch gemacht. Fir den TLfDI war es aber wichtig, dafiir Sorge
zu tragen, dass die Presse auch weiterhin nicht unter die Daten-
schutzaufsicht des TLfDI féllt, sondern es bei einer Selbstregulie-
rung der Presse auf Grundlage von Pressekodex und Beschwer-
deordnung des Deutschen Presserats bleiben sollte, das soge-
nannte Presseprivileg). Dementsprechend unterbreitete der
TLfDI einen entsprechenden Formulierungsvorschlag zur Ande-
rung des § 11a TPG.
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f.  SchlieBlich schlug der TLfDI vor, § 2 Abs. 3 des Thuringer Si-
cherheitsiiberprifungsgesetzes so zu erganzen, dass sich auch die
Person des Thiringer Landesbeauftragten fir den Datenschutz
und die Informationsfreiheit zur Ausiibung seines Amtes keiner
Sicherheitsiiberprifung nach dem Thiringer Sicherheitsuberpri-
fungsgesetz unterziehen sollte. Als Begriindung fiir diese Ande-
rung fiihrte der TLfDI an, dass die Person des Landesbeauftragten
in Anwendung von Art. 51 Abs. 1 Datenschutz-Grundverordnung
in der Auslibung seines Amtes unabhéngig und nur dem Gesetz
unterworfen sei.

Der Innen- und Kommunalausschuss des Thiringer Landtags und
letztlich die Landtagsabgeordneten sind den Vorschldgen des TLfDI
letzten Endes nur bedingt gefolgt: Wéhrend die vom TLfDI vorge-
schlagenen Anderungen unter b., c., e. und f. beriicksichtigt wurden,
schafften es die unter a. und d. genannten Anderungsvorschlige des
TLfDI nicht, in der Beschlussempfehlung des Innen- und Kommunal-
ausschusses (Drucksache 6/5722) berticksichtigt zu werden. Ebenso
wurden auch weitere datenschutzrechtliche Vorschlage des TLfDI zur
Anderung der Thiiringer Kommunalordnung, zur Anderung des T hii-
ringer Kommunalwahlgesetzes und nicht zuletzt zur Anderung des
Polizeiaufgabengesetzes nicht von den Fraktionen des Thiringer
Landtags aufgegriffen.

Deshalb gilt hier eine alte Regel aus dem Ful3ball entsprechend: Nach
dem Gesetzentwurf ist vor dem Gesetzentwurf....
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4, Datenschutz und Informationsfreiheit — zwei Seiten einer
Medaille
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Zwei Themen, eine Person: Wie der Name schon sagt, ist der Thirin-
ger Landesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit (TLfDI) neben dem Datenschutz auch fiir den Bereich der Infor-
mationsfreiheit zustandig. Diese Personalunion hat sich bundesweit
bewéhrt. Datenschutz und Informationsfreiheit sind zwei Seiten einer
Medaille, die zusammen betrachtet und beurteilt werden mussen.

Der Thiringer Landesbeauftragte fiir den Datenschutz tbt bereits seit
Ende des Jahres 2012 zugleich auch das Amt des Landesbeauftragten
fur die Informationsfreiheit aus. Diese Personalunion hat sich be-
wahrt. Das Argument der wenigen Kiritiker, dass sich einerseits der
Schutz der Daten und andererseits die Preisgabe von Daten zugunsten
der Informationsfreiheit kontrdr gegenuiberstinden, kann der Thirin-
ger Landesbeauftragte fur den Datenschutz und die Informationsfrei-
heit (TLfDI) wie auch seine Beauftragten-Kolleglnnen in den anderen
Bundeslandern nicht bestatigen. Vielmehr handelt es sich bei der In-
formationsfreiheit und dem Datenschutz um zwei Seiten einer Me-
daille, die gemeinsam betrachtet und bewertet werden missen und ge-
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rade deshalb von ein und derselben Institution wahrgenommen wer-

den sollten. Denn der Anspruch auf den Zugang zu Informationen en-

det dort, wo der Schutz personenbezogener Daten beginnt — wer soll
das besser beurteilen konnen als der Landesdatenschutzbeauftragte?

Dartiber hinaus ergibt sich auch aus der Datenschutz-Grundverord-

nung (DS-GVO) selbst, dass die Aufgabengebiete Datenschutz und

Informationsfreiheit vom TLfDI weiterhin wahrgenommen werden

kdnnen und drfen:

- Aus Art. 57 DS-GVO, der die Aufgaben fir die Aufsichtsbehor-
den im Datenschutz regelt, ergibt sich kein Ausschlussgrund, der
einer Ubertragung weiterer Befugnisse entgegensteht.

- Zu keinem anderen Ergebnis gelangt man, wenn man Art. 58
Abs. 6 DS-GVO (Befugnisse der Aufsichtsbehdrden) zu Grunde
legt, da diese Regelung nur gewéhrleisten will, dass die Befug-
nisse der Aufsichtsbehdrden zur Zusammenarbeit und Kohdrenz
mit den anderen Aufsichtsbehérden nicht durch die Ausibung zu-
sétzlicher Befugnisse beeintrachtigt wird. Durch die weitere
Wahrnehmung der Aufgaben des TLfDI im Bereich der Informa-
tionsfreiheit sind diese Befugnisse aus Art. 58 DS-GVO, wie
z. B. die Durchfilhrung von Datenschutziberprifungen gemaR
Art. 58 Abs. 1 Buchstabe b) DS-GVO oder die Verwarnungs-
moglichkeit der Aufsichtsbehérde gemal Art. 58 Abs. 2 Buch-
stabe b) DS-GVO nicht beeintrachtigt.

In der bisherigen Praxis konnte der TLfDI nicht feststellen, dass es bei

seiner Arbeit zu Konflikten zwischen dem Datenschutz und der Infor-

mationsfreiheit gekommen ist. GemaR § 12 des Thuringer Informati-
onsfreiheitsgesetzes (ThirlFG) kann sich jeder, der sich in seinem

Recht auf Informationszugang verletzt sieht, an den Landesbeauftrag-

ten flr die Informationsfreiheit wenden. Als Schlichtungsstelle kann

der TLfDI darauf hinwirken, dass ein Informationszugang durch die
informationspflichtigen Stellen gewahrt wird und entgegengesetzte

Interessen in einen Ausgleich gebracht werden. Stellt der TLfDI Ver-

stdRe gegen das Thiringer Informationsfreiheitsgesetz fest, kann er

nach § 12 Abs. 3 ThirlFG deren Behebung in angemessener Frist for-
dern und sie gegebenenfalls beanstanden. Jedoch bestehen keine Wei-
sungs-, Abé&nderungs- oder Aufhebungsbefugnisse. Dazu muss der

Antragssteller selbststdndig den Rechtsweg beschreiten.

Seit dem Wirksamwerden der DS-GVO steht der Datenschutz natiir-

lich wesentlich gréBer im Vordergrund als die Informationsfreiheit.
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Deshalb sind auch in diesem Bereich wesentlich mehr Eingaben zu
verzeichnen als im Bereich der Informationsfreiheit.

Einen Aufwind kdénnte Thuringen durch ein Tharinger Transparenz-
gesetz erfahren, das sich derzeit im Gesetzgebungsverfahren befindet.
Auch nach diesem Gesetzentwurf der Landesregierung soll der Lan-
desdatenschutzbeauftragte weiterhin in Personalunion die Aufgaben
des Informationsfreiheitsbeauftragten wahrnehmen. Damit bringt
auch die Thiringer Landesregierung grundsétzlich zum Ausdruck,
dass sie an der doppelten Aufgabenwahrnehmung durch den TLfDI
festhélt.
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Themengebiete
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Aufgrund der neuen Rechtslage ist es nicht mehr so leicht, zwischen
dem o6ffentlichen und dem nicht-6ffentlichen Bereich eine scharfe
Trennlinie zu ziehen. Viele Bestimmungen gelten fiir beide Bereiche,
die Unterschiede sind nicht mehr so grof3 wie nach dem alten Recht.
Deswegen und auch, weil den Thiringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI) im Berichtszeit-
raum sehr viele Fragen grundsétzlicher Art erreichten, ist dieser T&-
tigkeitsbericht anders als bisher in die Bereiche ,,Themengebiete* und
JFélle“ unterteilt. Letztere beruhen auf konkreten, vom TLfDI bear-
beiteten Fallen. Die Beitrage unter dieser Rubrik enthalten eher allge-
meine Abhandlungen zu bestimmten Rechtsfragen oder Themenge-
bieten. Dabei ist dieser Bereich so aufgebaut, dass zundchst die Bei-
trage aufgefiihrt sind, die eindeutig dem 6ffentlichen Bereich zuzu-
ordnen sind. Es folgen fiir beide Bereiche geltende Ausfiihrungen und
abschlieRend finden sich Beitrdge ausschlielflich zum nicht-6ffentli-
chen Bereich.
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5.1 Die DS-GVO und die parlamentarische Téatigkeit von Land-
tagsabgeordneten: auch datenschutzrechtlich ,,zwei Paar
Schuhe*

In den vergangenen vier Jahren musste sich der Thiringer Landesbe-
auftragte immer wieder mit der Frage beschaftigen, ob Abgeordnete
des Thiringer Landtags entweder als 6ffentliche Stelle unter den An-
wendungsbereich des Thiiringer Datenschutzgesetzes oder als nicht-
offentliche Stelle unter den Anwendungsbereich des Bundesdaten-
schutzgesetzes fallen. Im Rahmen der Anpassung des Thiiringer Da-
tenschutzrechtes an die VVorgaben der Datenschutz-Grundverordnung
(DS-GVO) war es deshalb aus der Sicht des TLfDI hichste Zeit, diese
datenschutzrechtliche Streitfrage abschlieRend zu kléren. Die bisher
gefundene Ldsung lberzeugt jedoch nur teilweise, auch weil eine ab-
schlieBende Regelung noch gar nicht existiert.

Unterfallt die parlamentarische Tétigkeit von Abgeordneten des Thii-
ringer Landtags dem Anwendungsbereich des Thiringer Datenschutz-
gesetzes (ThiurDSG) oder dem des Bundesdatenschutzgesetzes
(BDSG)? Diese spannende Streitfrage hatte der Thiringer Landesbe-
auftragte fir den Datenschutz und die Informationsfreiheit (TLfDI) in
den vergangenen vier Jahren mehrfach bei Datenschutz-Beschwerden
von Birgern Uber das parlamentarische Handeln von Abgeordneten
des Thiringer Landtags zu entscheiden. Als parlamentarisches Han-
deln stufte der TLfDI dabei Handlungen von Landtagsabgeordneten
ein, die in Ausiibung ihres Mandats in der Offentlichkeit, gegeniiber
der Presse oder in sozialen Netzwerken unternommen wurden. Als
Beispiel sei hier der Twitter-Eintrag eines Landtagsabgeordneten ge-
nannt, der zwei Bilder von Unterschriftsbégen gegen die Gemeinde-
gebietsreform der Thiringer Landesregierung postete, auf denen so-
wohl der Name als auch die Adresse der Unterzeichner zu sehen ge-
wesen ist.

Der TLfDI stieR bei der Frage, welche Rechtsgrundlage fiir die daten-
schutzrechtliche Bewertung von parlamentarischen Tatigkeiten der
Landtagsabgeordneten anzuwenden ist, auf zwei unterschiedliche
Auffassungen in der Fachliteratur.

Eine Literaturmeinung vertrat die Rechtsauffassung, dass der ,,ein-
zelne Abgeordnete [...] grundsétzlich im Hinblick auf seine Fremdbe-
stimmung und &ffentlich-rechtlicher Aufgabenbindung freie Mandats-
wahrnehmung [...] als nicht-6ffentliche Stelle nach § 2 Abs. 4 Satz 1
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BDSG anzusehen™ sei (so Dammann in: Simitis, BDSG, § 2,
Rdnr. 29). Demzufolge wére also dieser Ansicht nach ein mdgliches
Fehlverhalten von Landtagsabgeordneten auf der Grundlage des
BDSG zu sanktionieren.

Demgegeniber kam eine andere Literaturmeinung in der gleichen
Rechtsfrage zu folgendem Ergebnis: ,,Andere 6ffentlich-rechtlich or-
ganisierte Einrichtungen sind der Bundesprasident, der Bundestag und
der Bundesrat sowie die Fraktionen, parlamentarische Gruppen und
Abgeordnete, wenn sie im Rahmen ihrer Mandatsausiibung mit perso-
nenbezogenen Daten umgehen“ (Hanloser in: Wolf/Brink, Daten-
schutzrecht in Bund und Landern, 1. Auflage 2013, § 2 BDSG,
Rdnr. 50).

Auf Grundlage der letztgenannten Auffassung gelangte auch der
TLfDI zu dem Ergebnis, dass die Abgeordneten des Thiringer Land-
tags als offentliche Stellen im Sinne von § 2 Abs. 1 Thiringer Daten-
schutzgesetz alte Fassung (ThirDSG -alt-) auch unter den Anwen-
dungsbereich von § 2 Abs. 5 Satz 3 und Satz 4 ThirDSG -alt- fielen.
Allerdings hatte dies zur Folge, dass fur die Kontrolle zur Einhaltung
des Datenschutzes bei Abgeordneten im Rahmen ihrer parlamentari-
schen Tatigkeit nicht der TLfDI, sondern gemaR ThirDSG der Altes-
tenrat des Landtags zustandig war.

Dementsprechend empfahl der TLfDI im Friihjahr 2018, im Rahmen
der Anpassung des Thiringer Datenschutzrechts an die VVorgaben der
Datenschutz-Grundverordnung, die Aufnahme einer hinreichend kla-
ren Regelung in das neue Thuringer Datenschutzgesetz. Aus dieser
Regelung sollte hervorgehen, dass Landtagsabgeordnete bei der Aus-
Ubung ihrer parlamentarischen Tatigkeit der Datenschutz-Grundver-
ordnung und dem ThirDSG unterfielen; fur die Ausiibung der daten-
schutzrechtlichen Kontrolle sollte aber nicht der TLfDI, sondern wei-
terhin der Altestenrat zustandig sein.

Die Mehrheit im Thiringer Landtag hat sich jedoch dann flr einen
dritten Weg entschieden, wie sich aus Nr. I. 1. d) der Beschlussemp-
fehlung in der Drucksache 6/5722 ergibt. Folgende Regelung in § 2
Abs. 6 Satz 3 und Satz 4 ThirDSG wurde mit Hilfe dieser Beschluss-
empfehlung in das neue Thiiringer Datenschutzgesetz eingefuigt und
trat am 15. Juni 2018 in Kraft (siehe dazu das Gesetz- und Verord-
nungsblatt fiir den Freistaat Tharingen, Nr. 6 2018, Seite 229 ff.):
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Die Verarbeitung personenbezogener Daten bei der Wahrnehmung
parlamentarischer Aufgaben durch den Landtag sowie der parlamen-
tarischen Tatigkeit der Abgeordneten einschlieBlich der Fraktionen
unterliegt nicht den Bestimmungen dieses Gesetzes. Der Landtag er-
lasst insoweit eine seiner verfassungsrechtlichen Stellung entspre-
chende Datenschutzordnung.

Damit regelten die Abgeordneten des Thiringer Landtags, dass das
Thiringer Datenschutzgesetz und damit auch die Datenschutz-Grund-
verordnung keine Anwendung auf ihre parlamentarische Tatigkeit fin-
den. Ferner gilt die Datenschutz-Grundverordnung auch nicht unmit-
telbar fur das Parlamentsrecht, weil dieses geméR Art. 2 Abs. 2 Buch-
stabe a) Datenschutz-Grundverordnung gerade nicht in den Anwen-
dungsbereich des Unionsrechts féllt.

Spannend bleibt somit abzuwarten, wie eine Ausgestaltung einer Da-
tenschutzordnung fir die parlamentarische Téatigkeit von Abgeordne-
ten des Tharinger Landtags vorgenommen wird. Denn bis zum Redak-
tionsschluss dieses Tatigkeitsberichts hatte der TLfDI noch keine
Kenntnis vom dem Inhalt einer solchen Datenschutzordnung.

5.2 Die Datenschutz-Grundverordnung und das neue Tharinger
Pressegesetz: Wer kontrolliert wen?

Obwohl Art. 85 Abs. 1 und Abs. 2 Datenschutz-Grundverordnung
Maglichkeiten vorsehen, das Recht auf Schutz personenbezogener
Daten mit dem Recht auf Meinungsfreiheit, insbesondere im journa-
listischen Bereich, in Einklang zu bringen, gab es im Rahmen der Be-
ratung tiber das Thuringer Gesetz zur Anpassung des Allgemeinen Da-
tenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung
der Richtlinie (EU) 2016/680 (Thuringer Datenschutz-Anpassungs-
und -Umsetzungsgesetz EU) sowohl auf Seiten der Landesregierung
als auch bei Journalistenverbanden Zweifel, wie weit diese Ausnah-
meregelungen gehen sollen. Der TLfDI hat sich mit guten Argumen-
ten dafiir ausgesprochen, dass das bisherige Recht der Presse zur
Selbstregulierung durch Pressecodex und Beschwerdeordnung des
deutschen Presserats unberihrt bleiben sollte. Dies sah auch der Thi-
ringer Landtag so und &nderte § 11a Satz 6 und 7 des Thiringer Pres-
segesetzes entsprechend.
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Anfang Januar 2018 ibermittelte die Thiringer Landesregierung dem
Thiiringer Landtag den Gesetzentwurf ,, Thiiringer Gesetz zur Anpas-
sung des Allgemeinen Datenschutzrechts an die Verordnung
(EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680*
(Landtags-Drucksache 6/4943). Bestandteil dieses sogenannten Arti-
kel-Gesetzes (siehe Beitrag 3.1 ,,Das neue Thiiringer Datenschutzge-
setz — kein ,grofler Wurf* trotz vierfacher Kritik®) war unter anderem
in Art. 22 auch die Anderung von § 11a des Thiiringer Pressegesetzes
(TPG). In einer unibersichtlichen Regelung bestimmte Satz 4 des
8§ 11a TPG-Entwurfs, welche Kapitel und Artikel aus der Daten-
schutz-Grundverordnung bei einer Datenverarbeitung unter anderem
zu journalistischen Zwecken nicht oder nur eingeschréankt Anwen-
dung finden sollten. In der Gesetzesbegriindung zu § 11a TPG (siehe
Landtags-Drucksache 6/4943, Seite 72 ff.) erlauterte die Landesregie-
rung zwar ausfuhrlich Herkunft und Entwicklung des sogenannten
Medienprivilegs, beantwortete aber die Frage, wer die Fachaufsicht
uber datenschutzrechtliche VerstdRe von Journalisten innehat, nur
sehr knapp. Das Medienprivileg im Datenschutzrecht nahm bereits
vor Inkrafttreten der Datenschutz-Grundverordnung die ausschliel3-
lich journalistische-redaktionelle und literarische Verarbeitung perso-
nenbezogener Daten weitestgehend von den Datenschutzbestimmun-
gen aus.

Aufgrund dieser Unklarheit im Gesetzentwurf der Landesregierung
waren sowohl Vertreter von Journalistenverbénden als auch von Me-
dienunternehmen verunsichert und wandten sich Anfang 2018 ratsu-
chend an den Thiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI). Parallel dazu suchte auch die Thu-
ringer Staatskanzlei in derselben Angelegenheit das Gesprach mit dem
TLfDI, um eine Loésung zu dieser Streit-
frage zu finden.

Der TLfDI stellte zundchst Kklar, dass auch
fur ihn die Pressefreiheit ein sehr hohes,
schitzenswertes Gut ist, dass nicht mithilfe
der Datenschutz-Grundverordnung ausge-
hebelt werden darf (siehe TLfDI Presse-
mitteilung vom 16. Mérz 2018: ,,Daten-
schutzgrundverordnung versus Pressefrei-
heit findet mit Dr. Hasse nicht statt®
https://www.tlfdi.de/mam/tlfdi/presse/180316 pressemittei-
lung_des_tlfdi.pdf).
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Nach Priifung der einschldgigen Regelungen und insbesondere des
Gutachtens von Prof. Dr. Matthias Cornills vom August 2017 (,,Das
datenschutzrechtliche Medienprivileg unter Behdrdenaufsicht? — Der
unionsrechtliche Rahmen flr die Anpassung der medienrechtlichen
Bereichsausnahmen®: in § 9¢, § 57 RStV-E und den Landespressege-
setzen an die EU-Datenschutzgrundverordnung®) teilte der TLfDI
seine Rechtsauffassung zur Frage der Datenschutz-Aufsicht im Jour-
nalismus dem Thiringer Landtag im Rahmen des parlamentarischen
Anhorungsverfahrens zum Gesetzentwurf in der Drucksache 6/4943
mit. Der TLfDI wies zunéchst darauf hin, dass gemaR Art. 85 Abs. 2
Datenschutz-Grundverordnung fiir den Bereich der journalistischen
Datenverarbeitung die Vorgaben des vierten Kapitels der Daten-
schutz-Grundverordnung — Regelungen zu unabhéngigen Aufsichts-
behdrden — in ihrer Anwendung ausgeschlossen sind. Dieser Aus-
schluss miisste, so der TLfDI, dann aber auch fur die Regelungen des
achten Kapitels der Datenschutz-Grundverordnung gelten, in dem die
Rechtsbehelfe, die Haftung und die Sanktionen enthalten sind. Dar-
Uber hinaus sei das achte Kapitel ohne die darin vorausgesetzten Auf-
gabenzuweisungen und Befugnisse der unabhéngigen Aufsichtsbe-
horden aus dem sechsten Kapitel gar nicht vollzugsfahig. Zu dieser
Ansicht gelangte auch Prof. Cornills auf Seite 59 seines Gutachtens.
Aufgrund dieser Erkenntnis schlug der TLfDI eine Neufassung des
Wortlauts von § 11a TPG vor, die dafiir sorgen sollte, dass das bishe-
rige datenschutzrechtliche Presseprivileg auch nach Anwendung der
Datenschutz-Grundverordnung ab dem 25. Mai 2018 weiterhin Be-
stand haben sollte. Aufgrund dessen ware auch eine Datenschutzkon-
trolle von Journalisten durch den TLfDI ausgeschlossen. Bei diesem
Vorschlag fur eine Neufassung orientierte sich der TLfDI am Wortlaut
des Hessischen Gesetzes zur Anpassung des Hessischen Datenschutz-
rechts (Drucksache 19/5728) und hier am Vorschlag zur Neufassung
von § 10 Satz 3 Hessisches Pressegesetz.

Der Thiringer Landtag nahm diese Anregungen des TLfDI im Rah-
men seiner parlamentarischen Beratung des Gesetzentwurfs in der
Drucksache 6/4943 auf und ging sogar noch einen Schritt weiter: In
8§ 11a Satz 8 des neuen TPG, das am 15. Juni 2018 in Kraft getreten
ist, heilit es nun besonders klar: ,,Die Selbstregulierung der Presse
durch den Pressekodex und die Beschwerdeordnung des Deutschen
Presserates bleiben[!] unberiihrt.*
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5.3 Thiringer E-Government-Gesetz

Die Digitalisierung der Gesellschaft ist auch fir die 6ffentliche Ver-
waltung in Thiringen eine Herausforderung und gleichzeitig eine
Chance, Verwaltungsablaufe mit den Burgern effektiver zu gestalten.
Um eine Akzeptanz in der Bevolkerung zu erlangen, bedarf es dabei
auch eines EU-konformen Datenschutzes. Im parlamentarischen Ver-
fahren zum Erlass des Thiringer E-Government-Gesetzes wurde der
TLfDI friihzeitig beteiligt.

Das Thuringer E-Government-Gesetz ~ (ThUurEGovG)  vom
10. Mai 2018 wurde im Gesetz- und Verordnungsblatt fir den Frei-
staat Thiringen in Nr.5 vom 23. Mai 2018 (Berichtigung in Nr. 7
vom 5. Juli 2018) verdffentlicht. Der Thiringer Landesbeauftragte flr
den Datenschutz und die Informationsfreiheit (TLfDI) wurde im Ge-
setzgebungsverfahren beteiligt und inhaltlich um Stellungnahme ge-
beten. Dieser Bitte ist der TLfDI gerne nachgekommen. So nahm der
TLfDI im Rahmen des Anhérungsverfahrens im Juni 2017 gegen(ber
dem Thiringer Finanzministerium und im Februar 2018 gegeniiber
dem Haushalts- und Finanzausschuss des Thiringer Landtags jeweils
Stellung.

Das ThirEGovG regelt die Einfiihrung elektronischer Verfahren und
die elektronische Abwicklung von Dienstleistungen der ¢ffentlichen
Verwaltung in Thiiringen.

Ziel des Gesetzes ist, durch den Einsatz von digitalen Informations-
und Kommunikationstechniken die, Durchfiihrung von internen und
externen Prozessen zur Information, Kommunikation und Transaktion
zu vereinfachen, beispielsweise zwischen der Verwaltung und Blir-
gern oder juristischen Personen.

So werden unter anderen die Einfhrung von Servicekonten, die Mdg-
lichkeit der zentralen Identifikationsmdglichkeit und die Einflhrung
der elektronischen Akte im ThirEGovG geregelt. Um alle VVorhaben
des ThurEGovG umsetzen zu kdnnen, soll auch die Gewinnung, Bin-
dung und Entwicklung von IT-Fachkraften in der Landesverwaltung
auf Grundlage eines gemeinsamen Personalentwicklungskonzepts der
obersten Landesbehdrden erfolgen.

Mit der Anderung des Grundgesetzes im Juli 2017 erhielt der Bund
durch Art. 91c die Gesetzeskompetenz zur Ausgestaltung des Zu-
gangs zu den Verwaltungsleistungen von Bund und L&ndern, mit dem
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Ziel, dadurch in Deutschland ein moderneres E-Government umzuset-
zen. Im August 2017 folgte bereits das Onlinezugangsgesetz (0ZG).
Dieses verpflichtet unter anderem den Bund und die Lander, bis spé-
testens zum Ablauf des Jahres 2022 ihre Verwaltungsleistungen auch
elektronisch tiber Verwaltungsportale anzubieten. Diese Portale sind
zu einem Verbund zu verknipfen.

Um die Identitat eines Nutzers vor Inanspruchnahme elektronischer
Dienstleistungen zu tberprifen, regelt das OZG zudem, welche Daten
bei der Registrierung erhoben werden diirfen. Der TLfDI berichtete
dariber in Punkt17.1 seines 12. Téatigkeitsberichtes. Mit dem
ThirEGovG wurden nun fir Thiringen die Rechtsgrundlagen fiir den
elektronischen Zugang zur Verwaltung (§ 6) und die Einrichtung von
Servicekonten (§ 7) geschaffen.

I. Servicekonten

Das ThUrEGovG regelt in § 8 Abs. 2, dass die Bereitstellung des Ser-
vicekontos gemal § 7 Abs. 1 behdrdenlbergreifend und zentral von
einer Stelle erfolgt, die einem dafir geeigneten und zustandigen Mi-
nisterium untersteht. Ziel sei laut Begrindung zum Gesetzentwurf,
dass flr jeden Birger und jede juristische Person in der Regel nur ein
Servicekonto notwendig sei. Mit diesem Servicekonto, in Verbindung
mit einer elektronischen Identitatsprifung, kénnen dann samtliche,
angebotene, elektronische Verwaltungsleistungen auf kommunaler
Ebene, wie auch auf Landesebene genutzt werden. Gemeinde und Ge-
meindeverbande mit bereits bestehenden Service- oder Blirgerkonten,
die in ihrem Funktionsumfang mindestens dem des zentralen Service-
kontos des Landes entsprechen und mit diesem mdglichst nahtlos zu-
sammenarbeiten, werden von der Regelung nicht erfasst.

Der TLfDI wies darauf hin, dass insbesondere Birgerinnen und Biir-
gern die Mdglichkeit eingerdumt werden muss, sowohl einzelne im
permanenten Servicekonto dauerhaft gespeicherte, personenbezoge-
nen Daten als auch das Konto selbst l16schen zu lassen. Weiterhin be-
steht entsprechend der Datenschutz-Grundverordnung (DS-GVO) ein
Widerspruchsrecht, auf das hinzuweisen ist, da die genannte Einwilli-
gung unter die Voraussetzungen des Art. 7 in Verbindung mit Art. 4
Nr. 11 DS-GVO féllt. Nach Art. 7 Abs. 3 Satz 1 DS-GVO hat die be-
troffene Person das Recht, ihre Einwilligung jederzeit zu widerrufen.
Nach dem Widerruf wird die kiinftige Verarbeitung von personenbe-
zogenen Daten rechtswidrig. Alle bereits vorhandenen Daten miissen
geléscht oder anonymisiert werden.
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BezUglich der Servicekonten hatte auch die 91. Konferenz der unab-
hangigen Datenschutzaufsichtsbehtérden des Bundes und der Lénder
(DSK) bereits im April 2016 die EntschlieSung ,,Datenschutz bei Ser-
vicekonten“ verabschiedet. Die DSK wies darauf hin, dass dabei das
Verbot einer Vorratsdatenspeicherung zu unbestimmten Zwecken so-
wie das grundrechtliche Prinzip der informationellen Gewaltenteilung
zu beachten sind. Der TLfDI berichtete dariber in Punkt 17.1 des
12. Tétigkeitsberichts.

11. Servicekonten-Identitatspriifung

Diese zentrale Stelle fur das Servicekonto fungiert gleichzeitig auch
als ldentifizierungsdiensteanbieter. So ist geregelt, dass die elektroni-
sche Identifizierung anhand einer einmaligen Abfrage der ldentitéts-
daten erfolgen kann. Ein dauerhaftes Speichern der Identitatsdaten ist
nur mit Einwilligung des Nutzers mdglich. Weiterhin bedarf es einer
Einwilligung des Nutzers, wenn zu seiner Identifizierung erforderli-
che Daten aus einem bereits bestehenden Servicekonto bei der fiir das
Servicekonto zusténdigen Stelle elektronisch abgerufen werden. Fest-
gelegt ist, dass die Einwilligung den datenschutzrechtlichen Anforde-
rungen entsprechen muss. Entsprechend der Begriindung zum Gesetz-
entwurf muss also vor jeder Verwendung von der betroffenen Person
die entsprechende datenschutzrechtliche Einwilligung fiir die kon-
krete Anwendung erteilt werden, damit die Stammdaten verarbeitet
werden konnen. Eine pauschale Einwilligung wére aus Sicht des
TLfDI auch schon nach der Datenschutz-Grundverordnung (DS-
GVO) europarechtswidrig.

Wer fiir Dritte Dienstleistungen zur ldentifizierung anhand von Per-
sonalausweisen und dhnlichen Dokumenten zur Identifizierung er-
bringt, muss zudem Uber ein entsprechendes Berechtigungszertifikat
von der zustandigen Behorde des Bundes verfiigen (§ 21b Personal-
ausweisgesetz).

Aus Sicht des TLfDI ist ein zentraler Identifizierungsdiensteanbieter
in Thuringen zu begrifen. So hat der TLfDI bereits im August 2015
gegentber dem Tharinger Innenministerium und Thiringer Finanzmi-
nisterium beziiglich des Verfahrens iKfZ (internetbasierte Fahrzeug-
Zulassung) empfohlen, mittelfristig bei der einheitlichen Stelle geman
8§ 71a Tharinger Verwaltungsverfahrensgesetz, eine zentrale Anwen-
dungsmdglichkeit beziglich der elektronischen Identifikationstiber-
prufung anzubieten.
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111. Elektronische Aktenfiihrung

GemaR § 16 ThirEGovG haben die Behorden des Landes spétestens
ab dem 1. Januar 2023 ihre Akten elektronisch in einem zentralen
Verfahren zu fiihren.

Soweit Behdrden des Landes ihre Akten elektronisch fiihren, ist die
elektronische Akte dann ab dem 1. Januar 2024 fiihrend. Dies bedeu-
tet theoretisch dann auch die Verabschiedung der Papierakte. Bei der
Ubertragung in elektronische Dokumente ist dabei nach dem Stand
der Technik sicherzustellen, dass die elektronischen Dokumente mit
den Papierdokumenten bildlich und inhaltlich bereinstimmen und
das nachvollzogen werden kann, wann und durch wen die Unterlagen
ubertragen wurden. Im Thiringer Archivgesetz (ThurArchivG) vom
29. Juni 2018 wurde flankierend geregelt, dass das Thiringer Lan-
desarchiv fir die Archivierung elektronischer Unterlagen ein Digita-
les Magazin unterhélt (8 8 Abs. 5 ThirArchivG).

Der TLfDI wies in seiner Stellungnahme gegeniiber dem Haushals-
und Finanzausschuss des Thiringer Landtags darauf hin, dass aus
Sicht des TLfDI durchaus Behdrden oder Teilbereiche von Behorden
nicht dem zentralen Verfahren angeschlossen werden kénnen. Denk-
bar ist solch ein Fall beispielsweise, wenn das zentrale Verfahren nicht
die Anforderungen erflllt, die aus datenschutzrechtlicher Sicht an per-
sonenbezogene Daten mit hohem Schutzbedarf zu stellen sind. Letz-
teres kann beispielsweise eine Verschlisselung der Daten erfordern,
und zwar nicht nur bei der Datenlibertragung, sondern eben auch bei
Datenspeicherung.

Weiterhin sollte klargestellt werden, dass jede offentliche Stelle trotz
elektronischer Aktenflihrung nach einem einheitlichen Verfahren Ver-
antwortlicher im Sinne von Art. 24 Abs. 1 DS-GVO bleibt. Dies hat
zur Folge, dass jeder Verantwortliche fur die personenbezogenen Da-
ten, die in seinen Verantwortungsbereich fallen, eigenstéandige techni-
sche und organisatorische MafRnahmen festzulegen hat.

In Bezug auf den Geltungsbereich des Gesetzes empfahl der TLfDI
weiterhin zu prifen, ob die Regelung in § 1 Abs. 4 ThUrEGovG be-
zuglich des TLfDI nicht im Hinblick auf Art. 52 DS-GVO europa-
rechtswidrig ist. Danach handelt jede Aufsichtsbehérde nach Art. 51
DS-GVO bei der Erfullung Ihrer Aufgaben und bei der Ausiibung ih-
rer Befugnisse véllig unabhéngig. Damit ist es nicht zu vereinbaren,
wenn dem TLfDI durch das Land ein bestimmtes Verfahren vorge-
schrieben wird. Es ist daher unverstandlich, dass nur der Thiringer
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Landtag und der Landesrechnungshof, mit Ausnahme des § 1 Abs. 7
ThirEGovG, nicht vom Geltungsbereich des Gesetzes erfasst sind.

Unabhéngig davon nimmt der TLfDI selbstverstandlich seine Bera-
tungspflicht war und ist seit Februar 2017 auch beim Projekt ,,Zentra-
les DMS* beratend im zentralen Steuerungsgremium tatig. Dieses
Steuerungsgremium befasst sich hauptséchlich mit organisatorischen
Fragestellungen beziiglich des Dokumentenmanagement-Systems
(DMS). Der TLfDI ist dabei als Anwender und im Rahmen seiner da-
tenschutzrechtlichen Funktion als Aufsichtsbehérde mit mehreren
Personen vertreten. Uber die im Projekt erzielten Ergebnisse wird der
TLfDI in seinem ndchsten Téatigkeitsbericht informieren.

54 Das neue Thiringer Archivgesetz

Im Gesetzgebungsverfahren wurde der TLfDI friihzeitig beteiligt. Mit
dem neuen Thiringer Archivgesetz werden nicht nur die Aufgaben
der Archive Kklar definiert und Regelungen zu Schutzfristen tiberarbei-
tet. Es wird auch geregelt, dass das Landesarchiv fiir die Archivierung
elektronischer Daten nach § 3 Abs. 1 und 3 ein Digitales Magazin un-
terhalt.

Das neue Thiringer Archivgesetz (ThurArchivG) vom 29. Juni 2018
wurde im Gesetz- und Verordnungsblatt Nr. 8, Ausgabe vom
26. Juli 2018, veroffentlicht. Der Thuringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) wurde bereits im
September 2017 von der Thiringer Staatskanzlei diesbeziiglich betei-
ligt und um Stellungnahme gebeten. Dieser Bitte ist der TLfDI gerne
nachgekommen.

Im Marz 2018 wurde der TLfDI dann im Rahmen des Anhérungsver-
fahrens zum neuen ThurArchivG vom Ausschuss fir Europa, Kultur
und Medien des Thiringer Landtags zur mindlichen Anhérung in die
offentliche Sitzung im April 2018 eingeladen. Ziel der Anhérung war
es, die Auffassung des TLfDI zum vorliegenden Gesetzentwurf zu er-
fahren und dem TLfDI Fragen zu stellen.

Im Anhdrungsverfahren konnte vom TLfDI mitgeteilt werden, dass
die Anregung des TLfDI mit der Einfigung des Satzes 1 in § 17
Abs. 2 des Thiringer Archivgesetz-Entwurfs bereits berlcksichtigt
wurde. Nach § 17 Abs. 2 Satz 1 ThurArchivG gilt die Schutzfrist nach
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Abs. 1 Satz 1 nicht fiir solche Unterlagen, die bereits bei ihrer Entste-
hung zur Veroffentlichung bestimmt waren oder fiir Unterlagen, fir
die vor der Ubergabe an das Landesarchiv bereits ein Zugang oder
eine Verodffentlichung nach anderen gesetzlichen Vorschriften vorlag.
Denn die Schutzfristen des Abs. 1 kdnnen nicht fur die Unterlagen
gelten, fur die vor einer Ubergabe an das 6ffentliche Archiv bereits
ein Zugang oder einer Verdffentlichung nach dem Thiringer Informa-
tionsfreiheitsgesetz vorlag. Diese Ergadnzung war aus der Sicht des
TLfDI notwendig, weil insbesondere § 11 Abs. 2 Thiringer Informa-
tionsfreiheitsgesetz (ThurlFG) regelt, dass Informationen auch unab-
héngig von einem Antrag nach § 5 Abs. 1 ThirlFG uber das Internet
oder sonst in &ffentlich zugénglicher Weise zuganglich gemacht wer-
den kdnnen.

GemaR § 3 Abs. 1 und 3 ThiirArchivG ist auch geregelt, dass das Lan-
desarchiv fur die Archivierung elektronischer Daten zukiinftig ein Di-
gitales Magazin unterhélt. Bezuglich der technischen und organisato-
rischen MaRnahmen zum Schutz personenbezogener Daten und bei
der elektronischen Erfassung von Archivgut (digitale Ubergabe von
zur Archivierung bestimmter Unterlagen) gemal § 15 ThirArchivG
in Verbindung mit 8 8 Abs. 6 ThirArchivG ist die Beratung zum Da-
tenschutz durch den TLfDI von der Projektorganisation ,,Digitales
Magazin® des Thiiringer Landesarchivs bereits vorgesehen.

5.5 Schulungsveranstaltung fir Thiringer Schulleiter

Die Schulleiter und Schulleiterinnen sollten aus der Fortbildungsver-
anstaltung des TLfDI mitgenommen haben, dass die Datenschutz-
Grundverordnung den Schulen einige Anderungen hauptséachlich im
Bereich der Informationspflichten, der Gestaltung von Einwilligungen
sowie Auftragsverarbeitungsvertrédgen bringt. Ein Grund zur Panik be-
steht in keinem Fall. Vieles bleibt im Schulbetrieb beim Alten.

Um den groRen Unsicherheiten zu begegnen, die im Zusammenhang
mit der Geltung der Datenschutz-Grundverordnung (DS-GVO) in den
Schulen entstanden sind, hatte sich der Thiringer Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit (TLfDI) bereits
Ende 2017 an Herrn Minister Holter vom Thiringer Ministerium fir
Bildung, Jugend und Sport (TMBJS) gewandt und dort die Durchfiih-
rung von Fortbildungsveranstaltungen zum Inhalt der DS-GVO und
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deren Bedeutung fur die Schulen vorgeschlagen. Um mdglichst fl&-
chendeckend alle derzeit 824 in staatlicher Tragerschaft befindlichen
Schulen zu erreichen, schlug der TLfDI vor, jeweils eine Veranstal-
tung in jedem Zusténdigkeitsbereich der flinf staatlichen Schuldamter
durchzufthren. Es war also mit durchschnittlich jeweils 165 teilneh-
menden Schulleiterinnen und Schulleitern zu rechnen.

Nachdem eine langere Zeit ohne eine Reaktion auf den Vorschlag des
TLfDI vergangen war, wandte sich dieser im Marz 2018 erneut an das
TMBJS mit der Bitte um konkrete VVorschlage zu méglichen Terminen
und Veranstaltungsorten. Die Aufgabe zur Abstimmung von Termin-
vorschlagen sowie der passenden Ortlichkeiten wurde vom Thiiringer
Institut flr Lehrerfortbildung, Lehrplanentwicklung und Medien uber-
nommen. In den letzten beiden Septemberwochen war es dann soweit.
Der TLfDI und zwei seiner fiir den Bildungsbereich zustandigen Mit-
arbeiter standen dann fur jeweils zwei Stunden den Schulleiterinnen
und Schulleitern zur Verfigung, wobei zunachst ein Vortrag zum
,,Datenschutz in der Schule* hinsichtlich der Auswirkungen der DS-
GVO auf die schulische Arbeit gehalten wurde. Anschliefend hatten
die Schulleiter und Schulleiterinnen Gelegenheit Fragen zu stellen.
Wenn in einigen Féllen die Sachverhalte nicht unmittelbar beantwor-
tet werden konnten, wurden die Fragenden gebeten, sich nochmals
schriftlich an den TLfDI zu wenden.

Die Stimmung im Auditorium wurde vom TLfDI je nach Schulamts-
bezirk als héchst unterschiedlich wahrgenommen. Es gab Veranstal-
tungen, bei denen die Zuhdrer engagiert und mit Interesse fiir die Ma-
terie den Vortrag verfolgten und interessante schulfachliche Fragen
stellten. An anderen Terminen herrschte eine als erregt zu bezeich-
nende Stimmung unter den Teilnehmern, die die verschiedenen Infor-
mationspflichten, die die DS-GVO den Schulen mittlerweile aufer-
legt, mit Unmutsbekundungen quittierten. Der TLfDI wies die Teil-
nehmer an verschiedenen Stellen mehrfach darauf hin, dass viele da-
tenschutzrechtliche Regelungen bereits vor der Geltung der DS-GVO
auf die gleiche Weise umzusetzen waren. Wie auch bisher dirfen per-
sonenbezogene Daten verarbeitet werden, soweit dies zur Erfullung
der gesetzlichen Aufgaben der Lehrkrafte oder der Schulen erforder-
lich ist. Damit sind Benotungen von Lernenden und die Zeugnisaus-
gabe selbstverstandlich wie in der Vergangenheit mdglich. Der TLfDI
wird alle offenen Fragen der Schulen beantworten beziehungsweise
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hat dies bereits gegeniiber einigen staatlichen Schuldmtern bereits ge-
tan und wird die Antworten auf seiner Internetseite verdffentlichen
(FAQ-Liste).

5.6 Evaluation des Kurses Medienkunde — Vermutungen des
TLfDI bestatigt

Die Evaluation des Kurses Medienkunde an Thiringer Schulen ist ab-
geschlossen. Unter anderem wird die Einfiihrung eines regularen Un-
terrichtsfaches ,,Medienkunde* empfohlen. Die Ergebnisse bestatigen
die Vermutungen und Handlungserfordernisse, die der TLfDI seit
Langem &ffentlich vertritt.

Medienbildung in der Schule tut not. Das gilt nicht erst, seitdem Fa-
cebook, WhatsApp und ,,Insta® das Miteinander von Jugendlichen
pragen wie kein anderes Medium zuvor. Thlringen hatte das frih er-
kannt und schon 2001 einen Kurs Medienkunde fir die Klassenstu-
fen 5 bis 7 an Thiringer Schulen eingefiihrt. Unser Freistaat war da-
mals Protagonist in der Bundesrepublik. Spéter wurde der Kurs erwei-
tert bis zur 10. Klassenstufe. Ein Kursplan legt fest, was inhaltlich in
Eigenregie der Schule umgesetzt werden soll. Wichtigstes Merkmal:
Medienkunde ist kein Unterrichtsfach, das in der Stundentafel veran-
kert ist. Vielmehr legt jede Schule fir sich fest, welche medienbezo-
genen Kompetenzen in welchem reguldren Unterrichtsfach ,,integra-
tiv erreicht werden sollen. Das klappt in der einer Schule besser, in
der anderen weniger gut, wie der Thiringer Landesbeauftragte flir den
Datenschutz und die Informationsfreiheit (TLfDI) aus vielen Gespré-
chen mit Lehrern und Schilern weif. Auch auf seine Anregung hin
beauftragte das Bildungsministerium eine
landesweite Evaluation des Kurses. Ein
Team der TU liImenau um
Prof. Dr. Wolling priifte ab Mitte 2016 in
den Schulen und befragte dabei Lehrer
und Experten. Der TLfDI war auch betei-
ligt und informierte darliber in seinem
12. Tatigkeitsbericht. Seit Anfang 2018
sind die Evaluationsergebnisse wvon
Prof. Wolling unter https://www.db-thueringen.de/re-
ceive/dbt_mods 00034913 verdffentlicht.
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Ergebnis: Die Befurchtungen des TLfDI wurden (leider) umfanglich
bestétigt. Ein bezeichnendes Ergebnis unter anderen: Der integrative
Ansatz hat sich grundsétzlich bewéhrt, jedoch sollte zusétzlich ein re-
guléres Unterrichtsfach Medienkunde eingefiihrt werden. Das ent-
spricht genau einem Vorschlag des TLfDI, den er seit Langem immer
wieder in die 6ffentliche Diskussion eingebracht hatte. Hier wére z. B.
Platz fur die Sensibilisierung von Schilerinnen und Schilern fiir (ih-
ren!) Privatspharenschutz und den Erwerb einer entsprechenden Me-
dienkompetenz. In einer datengetriebenen Lebenswelt ist Selbstdaten-
schutz mehr denn je Ausdruck von informationeller Selbstbestim-
mung. Wie stelle ich mein Smartphone ein, damit Apps nicht unge-
wollt meine personlichen Daten in die Untiefen des Internets schie-
Ren? Wie stelle ich meinen Internetbrowser datenschutzfreundlich
ein? Wie suche ich im Netz erfolgreich und trotzdem datensparsam?
Welche Rechte habe ich als Birger der EU, um auf den Umgang an-
derer mit meinen Daten Einfluss zu nehmen? Hier muss der Schritt
vom Wissen zum Entscheiden hin zum Handeln kdnnen durch die
Schule malRgeblich unterstiitzt werden. Anders als in Biologie, Kunst-
erziehung oder einem anderen Fach waére hierfur in einem Fach Medi-
enkunde genau der richtige Platz.

Neben dieser durchaus spektakuldaren Empfehlung, ein neues Unter-
richtsfach einzufiihren, wird im Evaluationsbericht unter anderem ex-
plizit auf die Notwendigkeit hingewiesen, die VVorbereitung der Lehr-
kréafte durch medienkompetenzbezogene Aus- und Fortbildung anzu-
gehen und eine generelle Digitalisierung in den Schulen in den Blick
zu nehmen. Auch der TLfDI sieht die Lehrerbildung als absoluten
Schwerpunkt, der zligig vorangetrieben werden muss. Die Evalua-
tionsergebnisse korrelieren weitgehend mit den Impulsen, die auch die
Kultusministerkonferenz in ihrem Strategiepapier ,,Bildung in der di-
gitalen Welt“ setzt. Erfreulicherweise hat das Thiiringer Bildungsmi-
nisterium im September 2018 mit Uberlegungen zu einer ,,Digitalstra-
tegie Thiringer Schule (DiTS)* reagiert. Ein Unterrichtsfach Medien-
kunde/Informatik wird kommen! Eine Chance fir Thuringen, hier
endlich wieder Profil zu zeigen. Der TLfDI wird dabei sichtbare Spu-
ren hinterlassen, auch was den nur zahen Prozess der Beseitigung der
vom Evaluationsbericht aufgedeckten zahlreichen Defizite anbelangt.
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5.7 Sie fragen, wir antworten: FAQs zur DS-GVO in den Thi-
ringer Kommunen

Im Sommer 2018 richteten die Thiiringer Kommunen in bisher unge-
kannter Anzahl Fragen zur Anwendung der Datenschutz-Grundver-
ordnung (DS-GVO) an den Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI). Um mdglichst viele
dieser Fragen schnell und verstandlich zu beantworten, lud der TLfDI
gemeinsam mit dem Thiiringer Gemeinde- und Stadtebund und dem
Thiringischen Landkreistag alle kommunalen Datenschutzbeauftrag-
ten sowie weitere interessierte Personen zu einer FAQ-Veranstaltung
(FAQ = frequently asked questions, (bersetzt: haufig gestellte Fra-
gen) am 21. August 2018 in die Stadthalle Apolda ein. Weitere prak-
tische Tipps rund um das Thema Datenschutz in den Thuringer Kom-
munen finden Sie auf der Internetseite TLfDI- unter:
https://www.tIfdi.de/tIfdi/datenschutz/kommunales/

Kurz nach der Anwendung der Daten-
schutz-Grundverordnung (DS-GVO) am
25. Mai 2018, hduften sich beim TLfDI
die Posteingédnge und Anfragen aus den
Kommunen in bisher nicht gekannter An-
zahl, wie die DS-GVO in allen erdenkli-
chen Gebieten des von den Kommunen
anzuwendenden Fachrechts zu beriick-
sichtigen und auszulegen sei. Wie konnte
der TL{DI diesen ,,Anfrageberg® abbauen — angesichts der Tatsache,
dass die Behdrde nicht den bendtigten Personalzuwachs zur Bewalti-
gung der aus der DS-GVO resultierenden Mehraufgaben erhalten
hatte? Der TLfDI entschloss sich daher, gemeinsam mit dem Thirin-
ger Gemeinde- und Stadtebund (GStB) und mit dem Thiringischen
Landkreistag (LKT) eine sogenannte FAQ-Veranstaltung am 21. Au-
gust 2018 in der Stadthalle in Apolda anzubieten; sie richtete sich an
alle kommunalen Datenschutzbeauftragten und weiteren interessier-
ten Personen. Im Vorfeld dieser Veranstaltung hatten alle interessier-
ten Mitarbeiterinnen und Mitarbeiter der Thuringer Kommunen die
Gelegenheit, ihre Fragen und Probleme rund um die DS-GVO an den
GStB und den LKT zu senden, die diese dann gebiindelt zur Klarung
und Beantwortung an den TLfDI weiterleiteten. Eine Zusammenfas-
sung aller in Apolda erérterten Fragen und Probleme zur Anwendung
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der DS-GVO in den Kommunen findet sich in der Power-Point-Préa-
sentation des TLfDI unter https://www.tlfdi.de/mam/tlfdi/vortrag_ds-
gvo_in_kommunen_internetfas-
sung_stand 28.08.2018.pdf .

Nachfolgend sollen die wichtigsten Fragen
zur Anwendung der DS-GVO in den Thi-
ringer Kommunen noch einmal zusam-
mengefasst beantwortet werden:

Frage 1: Wo fangen wir an? Was ist am dringendsten umzusetzen?

Worauf ist besonders zu achten?

Antwort: Der TLfDI riet dazu, folgende Schritte zur Anwendung der

DS-GVO einzuschlagen:

e Bestellung eines Datenschutzbeauftragten, Veroffentlichung von
dessen Kontaktdaten, Mitteilung an den TLfDI geméaR § 13 Thii-
ringer Datenschutzgesetz (ThirDSG)

e Einflhrung und Anwendung der Informationspflichten gemaR
Art. 13 und 14 DS-GVO, zu den Rechten der betroffenen Person
und zu Loschkonzepten

e Festlegung der Rechtsgrundlagen und des Zwecks der Datenver-
arbeitung

e Erstellen von Verzeichnissen von Verarbeitungstatigkeiten fur je-
des Verfahren gemal Art. 30 DS-GVO

e Erlass einer Datenschutzerkldrung und einer Dienstanweisung
zum Datenschutz fur die Behorde

e Anpassung bestehender Vertrage zur Auftragsverarbeitung

e Kommunale Satzungen auf die Vereinbarkeit mit der DS-GVO
priifen

e Anpassung samtlicher Datenverarbeitungsprozesse und -struktu-
ren an die DS-GVO.

Dem TLfDI war und ist klar, dass dies insbesondere in kleinen Thi-

ringer Gemeinden nicht ,iiber Nacht* geschehen konnte und kann,

auch weil der Schulungsbedarf groR und die Schulungsangebote lan-
desweit alles andere als breit gefachert waren und sind.

Frage 2: Was, auler der Datenschutzerklarung, sollte auf der ge-
meindlichen Homepage noch veréffentlicht oder angepasst werden?
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Antwort: Der TLfDI empfiehlt, folgende Informationen auf der
Homepage zu verdffentlichen:
o Kontaktdaten des Datenschutzbeauftragten
e Beachtung der Informationspflichten nach § 40 ThirDSG fr alle
Falle, in denen nicht die DS-GVO, sondern die JI-Richtlinie und
damit die §8 31 ff. ThirDSG Anwendung finden
e Bereitstellung von Informationen, die nach Art. 13 und 14 DS-
GVO mitgeteilt werden missen:
= Name und Kontaktdaten des Verantwortlichen sowie gegebe-
nenfalls seines Vertreters
= die Zwecke und die Rechtsgrundlage der Datenverarbeitung
= die Empféanger oder die Kategorien von Empféngern der per-
sonenbezogenen Daten
= gegebenenfalls die Absicht, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu tibermit-
teln
= Angabe der Dauer der Datenspeicherung
= Hinweise auf das Auskunfts- und Beschwerderecht bei der Da-
tenschutzaufsichtsbehdrde
= gegebenenfalls Hinweis auf eine gesetzliche oder vertragliche
Regelung, die die Bereitstellung personenbezogener Daten
vorschreibt und Hinweis auf mégliche Folgen einer Nichtbe-
reitstellung sowie der Hinweis auf das Bestehen einer automa-
tisierten Entscheidungsfindung einschlieBlich Profiling

Frage 3: Wie und wann sind die Burger tber den Datenschutz zu in-

formieren?

Antwort: Die Birgerinnen und Birger sind bei jeder Datenverarbei-

tung zu informieren,

o die unter die DS-GVO und das ThurDSG fallt, ndmlich bei der
Verarbeitung von personenbezogenen Daten,

e die gegebenenfalls spezialgesetzliche Regelungen berihrt, z. B.
§ 82 SGB X,

e und zwar in préziser, transparenter, verstandlicher, in leicht zu-
ganglicher Form und in einer klaren einfachen Sprache (siehe
Wortlaut von Art. 12 Abs. 1 Satz 1 DS-GVO),

e und zwar zum Zeitpunkt der Erhebung personenbezogener Daten
des Betroffenen.

Eine Rechenschaftspflicht fur die Einhaltung der transparenten Infor-

mationsgewahrung besteht nach Art. 5 Abs. 2 DS-GVO; allerdings
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bedeutet dies nicht, dass der Betroffene den Erhalt der Informationen
zu unterschreiben hat.

Frage 4: Auf welche Formulare mussen Datenschutzhinweise abge-
druckt werden? Gibt es hierfir Mustertexte?
Antwort: Der TLfDI wies darauf hin, dass es hierzu keine allgemein-
glltigen Regelungen gibt, auf welchen Formularen die Informations-
pflichten abgedruckt werden missen. Wichtig sei aber, dass den In-
formationspflichten aus Art. 13 und 14 DS-GVO vom Verantwortli-
chen zum Zeitpunkt der Erhebung personenbezogener Daten ei-
ner betroffenen Person nachgekommen wird. Der TLfDI verwies in
diesem Zusammenhang auf folgende Hin-
weise und Kurzpapiere:

o  Verweis auf Hinweise zu den Informa-
tionspflichten zur Erhebung von per-
sonenbezogenen Daten

www.tlfdi.de/mam/tifdi/datenschutz/hin-

weise_zu_den_informationen.pdf

e Hinweisblatt fur die Behorde des

TLfDI:
www.tlfdi.de/mam/tlfdi/datenschutz/infor-
mationen_zur verarbeitung_von perso-
nenbezogenen daten .pdf

o Kurzpapier Nr.10 Informations-
pflichten bei Dritt-und Direkterhe-
bung” www.tlfdi.de/mam/tifdi/ge-
setze/dsk kpnr_10_informations-

pflichten.pdf

Frage 5: In welcher Form muss informiert
werden? Problematisch stellen sich die
neuen Informationspflichten insbesondere
bei sogenannten Massenbescheiden dar. Ist
der Informationspflicht im Falle einer
schriftlichen Kommunikation mit dem Biir-
ger Geniige getan, wenn die Gemeinden in ihren Bescheiden einen
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(Datenschutz-) Hinweis aufnehmen und dieser in Verbindung mit ei-
nem auf der Internetseite der jeweiligen Gemeinde hinterlegtem Infor-
mationsschreiben gebracht wird?

Antwort: Der TLfDI wies bei der Beantwortung dieser Frage auf Fol-

gendes hin:

e  Grundsétzlich ist ein allgemeiner Hinweis zu den Informations-
pflichten, die dann genauer auf der TLfDI-Internetseite néher er-
lautert und ausgeftihrt werden, nicht zulassig. Darauf hat der
TLfDI auch noch einmal in seinem Schreiben vom 25. Septem-
ber 2019 an alle obersten Landesbehdrden — die das Schreiben an
die Kommunen weiterleiten sollten — hingewiesen. Danach sind
die Voraussetzungen des Art. 12 DS-GVO dann nicht gegeben,
wenn die betroffene Person, die einen Brief erhdlt, die Ubermit-
telte URL (also den Link) erst im Internet eingeben muss, um an
die Informationen nach Art. 13 und Art. 14 DS-GVO zu gelan-
gen. Die Angabe eines Links ist nach Auffassung des TLfDI nur
dann zuldssig, wenn es sich um Informationen handelt, die im In-
ternet gegeben werden, beispielsweise Uber die Datenverarbei-
tung bei der Nutzung des Internetauftritts der jeweiligen Seite.
Gleiches gilt, wenn mit dem Betroffenen per E-Mail kommuni-
ziert wird, da in diesem Fall ohnehin die Nutzung des Internets
erforderlich ist, um die E-Mail lesen zu kdnnen (und damit kein
sogenannter Medienbruch, also ein Wechseln der Kommunikati-
onsform) stattfindet. In diesem Zusammenhang verwies der
TLfDI auf folgenden Hinweis:

https://www.tlfdi.de/mam/tifdi/datenschutz/hinweise_zu_den_infor-

mationen.pdf

Frage 6: Bestehen gegenuber Steuer- und
Abgabepflichtigen besondere Informations-
pflichten?

Antwort: Nein, es bestehen in diesen Fallen
keine besonderen Informationspflichten.
Der TLfDI wies in diesem Zusammenhang
jedoch darauf hin, dass nicht mehr er, son-
dern der Bundesbeauftragte fur den Daten-
schutz und die Informationsfreiheit gemaR § 32h Abgabenordnung zu-
standig ist flr die Aufsicht Uber die Finanzbehdrden hinsichtlich der
Verarbeitung personenbezogener Daten im Anwendungsbereich der
Abgabenordnung.
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Frage 7: Wie sind Bestandskunden zu informieren? Wie sind Neu-
kunden zu informieren?

Antwort: Der TLfDI wies unter Beachtung des Wortlauts des Art. 13
Abs. 1 Satz 1 DS-GVO (,,zum Zeitpunkt der Erhebung dieser Daten®)
darauf hin, dass den Informationspflichten bei Bestandskunden zum
Zeitpunkt des erstmaligen Kontakts mit dem Kunden nach der endgdil-
tigen Anwendbarkeit der DS-GVO zum 25. Mai 2018 nachgekommen
werden muss.

Die Informationspflichten bei Neukunden sind einzuhalten zum Zeit-
punkt, an dem die personenbezogenen Daten des Neukunden erstma-
lig erhoben werden.

Frage 8: Gelten die Informationspflichten der DS-GVO fiir simtliche
Verwaltungsvorgénge, bei denen personenbezogene Daten genutzt
werden (Ordnungsamt, Sondernutzungsantrage, Baumféallungen, Ver-
fahren im Meldeamt, Standesamt)?

Antwort: Der TLfDI konnte diese Frage mit ,,grundséitzlich ja“ beant-

worten, wies aber auf folgende Ausnahmen hin: Die DS-GVO-Infor-

mationspflichten kommen nicht zur Anwendung,

e wenn die Verarbeitung personenbezogener Daten unter den An-
wendungsbereich der JI-Richtlinie fallt und damit die §§ 31 ff.
ThurDSG einschlégig sind. In diesem Fall richten sich die Infor-
mationspflichten nach § 40 ThirDSG (Allgemeiner Informati-
onsanspruch)

e wenn ein Fall des Art. 13 Abs. 4 DS-GVO (Betroffener verfligt
bereits Uber die Informationen) oder ein Fall des Art. 14 Abs. 5
DS-GVO (Betroffener verfligt Uber die Informationen, die Bereit-
stellung ist unmoglich oder unverhaltnismaRig) vorliegt

e wenn ein Fall des § 20 Abs. 1 oder 2 ThirDSG vorliegt, wonach
die Informationspflichten beschréankt werden konnen, z. B. bei
Geféhrdung der 6ffentlichen Sicherheit oder wenn die Daten aus-
schlieBlich zur Datensicherung oder Datenschutzkontrolle verar-
beitet werden.

Frage 9: Ist eine Einwilligung der betreffenden Person notwendig,
wenn ich eine gesetzliche Grundlage zur Datenverarbeitung habe,
z. B. 8 62 Personenstandsgesetz (PStG) — Auskunft aus dem Perso-
nenstandsregister?
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Antwort: Soweit eine gesetzliche Grundlage fir die Datenverarbei-
tung einschlégig ist, ist eine Einwilligung unndtig und somit nicht
mehr erforderlich. Daher gilt: Der Mitarbeiter einer datenverarbeiten-
den offentlichen Stelle hat immer erst nach einer gesetzlichen Grund-
lage fur die Datenverarbeitung zu suchen. Erst wenn diese gesetzliche
Grundlage oder ein weiterer Grund aus Art. 6 Abs. 1 DS-GVO, der
eine Datenverarbeitung fiir zulassig erklart, nicht gegeben ist, kommt
die Einwilligung als Rechtfertigungsgrund fiir eine Datenverarbeitung
in Frage. Die Einwilligung muss aber freiwillig erklart werden; hierzu
ist Erwagungsgrund 43 zu beachten.

Frage 12: Was ist beim Vorlesen von Heiratsantrdgen bei einer Ehe-
schlieBung mit Publikum kinftig zu beachten? Inwieweit ist das Ver-
lesen eines Heiratseintrags im Register, der alle maRgeblichen Daten
der EheschlieRenden, Zeit und Ort der Eheschliefung sowie Angaben
zum Recht der Namensfiihrung enthalt, datenschutzrechtlich nach In-
krafttreten der DS-GVO zu bewerten, insbesondere dann, wenn wéh-
rend der Zeremonie der EheschlieBung mehr als 50 Personen anwe-
send sind und sich darunter auch keine direkte Verwandtschaft befin-
det?

Antwort: Zur Beantwortung dieser Frage wies der der TLfDI zu-
nachst auf den Wortlaut des 8 14 Abs. 1 Personenstandsgesetz (PStG)
hin:

(1) Vor der EheschlieRung sind die Eheschliefenden zu befragen, ob
sich seit der Anmeldung ihrer EheschlieBung Anderungen in ihren die
Ehevoraussetzungen betreffenden tatséchlichen Verhaltnissen erge-
ben haben und ob sie einen Ehenamen bestimmen wollen.

Daraus und aus der Kommentierung von Gaaz/Bornhofen, Personen-
standsgesetz, Handkommentar, 2. Auflage 2010 ergab sich fur den
TLfDI, dass sowohl die Feststellung der Anwesenheit des Braut-
paares als auch die Erklarungen zur Namensfihrung der Braut-
leute unmittelbar vor der eigentlichen Trauungszeremonie durchzu-
fuhren sind (siehe Gaaz/Bornhofen, § 14, Rdnr. 15 bis 21). Folglich
darf der Standesbeamte alle personenbezogenen Daten der kiinftigen
Eheleute, die er wahrend der EheschlieBung zur Erflillung seiner Ver-
pflichtungen aus § 14 Abs. 1 PStG bendtigt, gemdR dieser Rechts-
grundlage und in Verbindung mit Art. 6 Abs. 1 Satz 1 Buchstabe c)
DS-GVO verarbeiten.
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Davon zu unterscheiden war fir den TLfDI die Frage, welche Perso-
nen zur Eheschliefung in das dafiir von der Gemeinde vorgesehene
Trauzimmer einzulassen sind. Hierzu flhrt die Kommentierung von
Gaaz/Bornhofen, a. a. O., Rdnr. 13, Folgendes aus:

Fir die Trauung gilt der Grundsatz der Beteiligtendffentlichkeit (ver-
gleiche 88 13, 29, 67 Verwaltungsverfahrensgesetz (VwWVfG)) Grund-
satzlich sollen neben dem Standesbeamten nur die EheschlieRenden
und eventuelle Zeugen anwesend sein. Auf Wunsch der Brautleute
kann Verwandten und Freunden die Anwesenheit wahrend der
Trauung gestattet werden. Unbeteiligten Zuschauern ist der Zutritt
zum EheschlieBungsraum zu verwehren.

An dieser Stelle offenbart sich aus der Sicht des TLfDI die , Krux mit
der DS-GVO*“: Nur weil ein neues Datenschutz-Fachrecht vom EU
Gesetzgeber geschaffen worden ist, bedeutet dies nicht, dass das nati-
onale Recht, wie z. B. das PStG oder das
VwVTG automatisch nicht mehr anzuwen-
den ist. Das Gegenteil ist der Fall: Bundes-
und Landesrecht bleibt neben der DS-
GVO und ThurDSG anwendbar, es ist je-
doch im Zusammenhang mit den daten-
schutzrechtlichen Bestimmungen zu lesen.
Leichter gesagt als getan....

AbschlieBend weist der TLfDI darauf hin,
dass er auf seiner Homepage unter https://www.tlfdi.de/tIfdi/daten-
schutz/kommunales/ eine Vielzahl von Arbeitshilfen, Hinweisen und
Vorschlagen zu datenschutzrechtlichen Problemen in der kommuna-
len Praxis abrufbar bereit halt. Dieses Serviceangebot soll auch weiter
ausgebaut und aktualisiert werden, weil der TLfDI zusammen mit
Vertretern des Thuringer Ministeriums fir Inneres und Kommunales
und den Kommunalen Spitzenverbénden in der Arbeitsgemeinschaft
,Umsetzung der DS-GVO in den Kommunen“ kommunale Daten-
schutzprobleme aufbereitet. Ein laufender Prozess.
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5.8 Datenschutz-Grundverordnung — neue Aufgaben? Die Of-
fentlichkeitsarbeit des TLfDI

Die Datenschutz-Grundverordnung (DS-GVO) definiert zahlreiche
Aufgaben einer Datenschutz-Aufsichtsbehdrde. GroRe Bedeutung hat
dabei die Offentlichkeitsarbeit, die regelmaBig uiber aktuelle Risiken
bei der Verarbeitung personenbezogener Daten berichtet und be-
troffene Personen sowie Verantwortliche fur Datenschutz-Themen
sensibilisieren soll. In dieser Aufgabe sieht der TLfDI einen wesentli-
chen Schwerpunkt seiner Arbeit.

Die Datenschutz-Grundverordnung (DS-GVO) enthdlt in Art. 57
Abs. 1 eine umfangreiche Liste der Aufgaben der Aufsichtshehorde.
Direkt nach der Definition der primaren Uberwachungsaufgabe in
Buchstabe a), findet sich an zweiter Stelle der Aufgabenliste, unter
Buchstabe b), die Aufgabe, die ,,Offentlichkeit fiir die Risiken, Vor-
schriften, Garantien und Rechtezusammenhang mit der Verarbeitung
[zu] sensibilisieren und sie dariiber aufzuklaren.* Der Thiiringer Lan-
desbeauftragte fur den Datenschutz und die Informationsfreiheit
(TLTDI) versteht diese Aufgabe so, dass die Aufsichtsbehdrde neben
inrer Uberwachungsfunktion auch eine Beratungsfunktion hat. Auf-
grund ihrer personellen Ausstattung ist die Thiringer Datenschutz-
Aufsichtsbehérde nicht in der Lage, die Einhaltung datenschutzrecht-
licher Vorschriften flachendeckend zu (berwachen sowie proaktiv
magliche VerstdRe zu verhindern beziehungsweise zu verfolgen. Ein
wichtiges Instrument zur Einhaltung datenschutzrechtlicher Bestim-
mungen ist daher die Offentlichkeitsarbeit; sie klart Gber geltende
Bestimmungen auf und zeigt im Einzelnen Wege zur rechtskonformen
Ausgestaltung der Datenverarbeitung auf. Der Begriff ,,Offentlich-
keit* umfasst dabei sowohl die von der Datenverarbeitung betroffenen
Personen als auch die Verantwortlichen und deren Auftragsverarbei-
ter, die bei der Datenverarbeitung die geltenden Bestimmungen des
Datenschutzrechts einzuhalten haben. Beide Zielgruppen sollten die
gesetzlichen Bestimmungen der DS-GVO kennen.

Fur betroffene Personen ist es wichtig, dass sie ihre nach der DS-GVO
definierten Rechte kennen. Die DS-GVO hat die neuen rechtlichen
Regelungen erheblich erweitert. Den betroffenen Personen stehen laut
Art. 13 und 14 DS-GVO nun umfangreiche Informationsrechte zur
Verarbeitung ihrer personenbezogenen Daten zu. Auch das Aus-
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kunftsrecht der betroffenen Personen wurde in Art. 15 DS-GVO er-
weitert. Es gibt weiterhin das Recht auf Berichtigung (Art. 16 DS-
GVO) und das Recht auf Léschung (Art. 17 DS-GVO) sowie das
Recht auf Einschrankung der Verarbei-
tung, davor Sperrung, (Art. 18 DS-GVO).
Neu ist das Recht auf Dateniibertragbar-
keit, das betroffenen Personen das Recht
einrdumt, die sie betreffenden personenbe-
zogenen Daten, die sie einem Verantwort-
lichen bereitgestellt hat, in einem struktu-
rierten gangigen und maschinenlesbaren
Format zu erhalten (Art. 20 DS-GVO).
Weitere Informationen zu den Betroffenenrechten finden sich unter
Beitrag 5.14.

Fir die zweite Zielgruppe der Offentlichkeitsarbeit, die Verantwortli-
chen und Auftragsverarbeiter, gibt es einige neue Anforderungen, bei
denen noch gewisse Unsicherheiten bestehen. Der TLfDI erfillt seine
»ensibilisierungsaufgabe* auf vielféltige Weise. In diesem Zusam-
menhang sei zundchst auf die Verdffentlichungen auf der Internetseite
des TLfDI unter https://www.tlfdi.de/tlfdi/europa/europaeische-
dsgvo/index.aspx verwiesen. Dort finden sich Informationen zu den
verschiedensten Themen im Zuge der Umsetzung der DS-GVO. Sie
sind teilweise allgemeiner Natur, richten sich aber auch an spezielle
Gruppen, wie beispielsweise Vereine und kleine Unternehmen. Dane-
ben weist der TLfDI regelmaRig mithilfe von Pressemitteilungen auf
aktuelle Informationen zur DS-GVO hin. Hierzu wird auf die Rubrik
Pressemitteilungen auf der Internetseite des TLfDI unter
https://www.tlfdi.de/tIfdi/presse/pressemitteilungen/ verwiesen. Ein
wichtiges Standbein der Offentlichkeitsarbeit waren im Berichtszeit-
raum die zahlreichen Informationsveranstaltungen, die der TLfDI ab-
gehalten hat (siehe Beitrag 9.1). Schliellich gab es im Berichtszeit-
raum auch noch zwei GroRveranstaltun-
gen zu speziellen Themen. Hier konnten
sich interessierte Personengruppen infor-
mieren und mit qualifizierten Fachleuten
Uber anstehende Probleme diskutieren.
Der TLfDI sieht die Offentlichkeitsarbeit
auch weiterhin als eine wichtige Aufgabe
an und wird sich im kommenden Berichts-
zeitraum erneut aktuellen Themen und
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Dauerthemen des Datenschutzes widmen, um allen betroffenen Per-
sonen, Verantwortlichen und Auftragsverarbeitern mit entsprechen-
den Veroffentlichungen weitergehende Informationen zur Verfligung
zu stellen sowie Schulungsveranstaltungen durchfihren, soweit dies
die personelle Kapazitat erlaubt. Zudem wird der TLfDI selbstver-
standlich allen betroffenen Personen, Verantwortlichen sowie Auf-
tragsverarbeitern in beratender Funktion zur Verfligung stehen.

59 Videouberwachung durch éffentliche Stellen nach dem
neuen Thuringer Datenschutzgesetz

Die Zuldssigkeit und die Voraussetzungen einer Videoliberwachung,
die von offentlichen Stellen eingesetzt wird, wird in 8 30 des Thirin-
ger Datenschutzgesetzes geregelt. Dabei sind insbesondere die neuen
Informationspflichten zu beachten. Hinweisschilder zur Videouber-
wachung missen demnach leicht zugénglich und sichtbar angebracht
werden und in einer verstandlichen, klaren und einfachen Sprache aus-
formuliert sein.

Die Datenschutz-Grundverordnung (DS-GVO) regelt die Videolber-
wachung nicht konkret. Die Videoiberwachung, die von ¢ffentlichen
Stellen eingesetzt wird, stellt demzufolge eine allgemeine Art der Da-
tenverarbeitung gemal Art. 6 Abs. 1 Buchstabe ) und Abs. 2 DS-
GVO dar und wurde durch den Thuringer Gesetzgeber genauer gere-
gelt. In diesem Zusammenhang passte der Gesetzgeber § 30 des Thii-
ringer Datenschutzgesetzes (ThirDSG) in Bezug auf Zuléssigkeit und
Voraussetzungen einer Videotlberwachung an.

Eine mit der Hilfe optisch-elektronischer Einrichtungen beabsichtigte
Videotiiberwachung (Videobeobachtung oder -aufzeichnung) ist ge-
maR § 30 ThirDSG zuldssig, wenn dies zur Wahrnehmung einer im
offentlichen Interesse liegenden Aufgabe oder in Austibung 6ffentli-
cher Gewalt zum Schutz von Personen, die der iberwachenden Stelle
angehdren oder sie aufsuchen (§ 30 Abs. 1 Nr. 1 ThirDSG) oder dem
Schutz von Sachen, die der zu Uberwachenden Stelle oder den ihr an-
gehdrenden Personen gehdren (8 30 Abs. 1 Nr. 2 ThirDSG), erforder-
lich ist. Es durfen jedoch keine Anhaltspunkte bestehen, dass schutz-
wiirdige Interessen betroffener Person tiberwiegen.
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Entscheidet sich die offentliche Stelle fir den Einsatz einer Video-
uberwachung, muss sie insbesondere die gesteigerten Informations-
pflichten beachten. Es reicht zuklnftig nicht mehr aus, lediglich mit-
hilfe eines Symbols auf den Umstand der VideolUberwachung hinzu-
weisen. Das festgelegte Transparenzgebot (Art. 12 DS-GVO) in der
Datenschutz-Grundverordnung erfordert, dass alle Informationen zur
Verarbeitungstatigkeit dieser personenbezogenen Daten leicht zu-
ganglich positioniert und verstandlich in einer klaren und einfachen
Sprache verfasst sind. Allerdings hat sich der Thiringer Gesetzgeber
dafiir entschieden, dass nicht samtliche Informationen unmittelbar zur
Verfligung gestellt werden miissen. Die verantwortliche dffentliche
Stelle muss auf dem Hinweis zur Videouberwachung (siehe unten Ab-
bildung 1) Informationen zu sich als verantwortliche Stelle und ihrem
Vertreter angeben; dazu gehdren die Kontaktdaten des Datenschutz-
beauftragten, die Zwecke der Datenverarbeitung und die Rechtsgrund-
lage flr die Verarbeitung. Wichtig dabei ist, dass in dem Hinweis er-
wahnt wird, wo betroffene Personen weitere Informationen zur Ver-
arbeitung ihrer personenbezogenen Daten erhalten koénnen (z. B.
Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten, Speicherdauer, Rechte der Betroffenen).

Der TLfDI fertigte hierzu das nachfolgende Muster an, an dem sich
die verantwortlichen Stellen orientieren kénnen, wenn sie von der Vi-
deoliberwachung Gebrauch machen mdchten. Unter folgendem Link
ist das Hinweisschild zur Videouberwachung nach Art. 13 DS-GVO
auf der Internetseite des TLfDI als pdf-Datei abrufbar:
https://www.tlfdi.de/mam/tlfdi/datenschutz/beispiel_fur_ein_infor-

mationsblatt.pdf
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Abb.1:

Beispiel fUr ein Informationsblatt (Aushang) nach § 30 Abs. 2 Thiringer Datenschutzgesetz bei
Videouberwachung*

Bitte beachten Sie, dass dieses Beisplel 2ur Unterstitzung bei der Anfertigung und Ausgestaltung eines Aushanges fur
eine VideoUberwachung nach § 30 ThUrDSG dient. Es stellt keine rechtsverbindliche Handlungsanweisung dar und erhebt
nicht den Anspruch einer umfassenden Kidrung aller Rechtsfragen zur VidoUberwachung.

Name und Kontaktdaten des
Verantwortlichen und ggf. seines Vertreters:

Kontaktdaten des Datenschutzbeauftragten:

‘\ Zwecke und Rechtsgrundlagen der

Datenverarbeitung:

Es besteht die Mdglichkeit, die volistindigen
Informationen nach Art. 13 DS-GVO zur
Verarbeitung der personenbezogenen Daten bei
[Verantwortlicher, wo genau] zu erhalten oder
im Internet unter.... abzurufen.

Achtung

Videoiiberwachung!

Die volistandigen
Informationen nach Art,
13 DS-GVO ur
Verarbeitung der
personenbezogenen
Daten konnen Sie auch
durch das Scannen des
QR-Codes erhalten.

Bl Bl

! Hinwets: Die Informationen sind unentgeltiich in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache bereitzustellen, Sie kdnnen in Kombination mit standardisierten Bildsymbolen
bereitgestelit werden (vgl. Art. 12 DSGVO). Um Lesbarkeit zu erreichen, solite der Ausdruck mindestens in DIN A3 erfoigen.

5.10 Europa riickt ndher zusammen — auch im Bereich des Da-
tenschutzes

Das Ziel der Datenschutz-Grundverordnung ist es, eine einheitliche
Anwendung des Rechts in den Europdischen Mitgliedsstaaten zu ge-
wahrleisten. Bei grenzuberschreitenden Datenverarbeitungen wurde
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fur den nicht-6ffentlichen Bereich ein Kooperationsverfahren ge-
schaffen, bei dem am Ende eine einheitliche Entscheidung aller betei-
ligten Datenschutz-Aufsichtsbehdrden der europdischen Mitglieds-
staaten vorliegt. Im Rahmen dieses Kooperationsverfahrens arbeiten
Datenschutz-Aufsichtsbehdrden in der EU kuinftig enger miteinander,
um in grenziiberschreitenden Féallen zu einer gemeinschaftlichen Ei-
nigung und Entscheidung zu gelangen. Sollte eine Einigung auf die-
sem Weg nicht mdglich sein, kann mithilfe des Europaischen Daten-
schutzausschusses im Zuge des sogenannten Koharenzverfahrens eine
Entscheidung gefunden werden.

Bei grenziiberschreitenden, datenschutzrechtlich relevanten Sachver-
halten  bietet das  sogenannte  One-Stop-Shop-Verfahren
(Art. 56, 60, 63 ff. der Datenschutz-Grundverordnung) eine Vereinfa-
chung dahingehend, dass fiir Unternehmen nur die Datenschutz-Auf-
sichtsbehdrde am Unternehmenshauptsitz zustandig ist. Das Unter-
nehmen soll somit nicht mit mehreren Aufsichtsbehdrden in Kontakt
treten massen. Eine von der Datenverarbeitung betroffene Person hin-
gegen muss nun aber nicht mit der Aufsichtsbehérde am Unterneh-
menshauptsitz in Kontakt treten, sondern kann ihre Beschwerde iber
mdogliche datenschutzrechtliche Verletzungen auch an die Aufsichts-
behdrde ihres Wohnsitzes richten.

Das One-Stop-Shop-Verfahren ist gekennzeichnet durch eine feder-
fuhrende Datenschutz-Aufsichtsbehérde und méglichen betroffenen
Datenschutz-Aufsichtsbehdrden. Die federfiihrende Aufsichtsbehdrde
ist die zustandige Aufsichtsbehdrde am Sitz der Hauptniederlassung
des Unternehmens. Sie fungiert als zentraler Ansprechpartner und
kann datenschutzrechtliche Aufsichtsmalnahmen durchfiihren. Eine
betroffene Aufsichtsbehtrde kennzeichnet, dass sich das betreffende
Unternehmen entweder im Hoheitsgebiet des Mitgliedsstaats dieser
Aufsichtsbehdrde niedergelassen hat, die Verarbeitung erhebliche
Auswirkungen auf betroffenen Personen mit Wohnsitz im Mitglieds-
staat dieser Aufsichtsbehdrde hat oder haben kann oder wenn eine Be-
schwerde bei dieser Aufsichtsbehdrde eingereicht wurde (Art. 4
Nr. 22 Datenschutz-Grundverordnung). Sobald sich eine Aufsichtsbe-
horde als ,,betroffene Aufsichtsbehorde® meldet, wird sie in dem wei-
teren Einigungsverfahren mit einbezogen.

Kommt es zwischen der federfhrenden Aufsichtsbehdrde und der
bzw. den betroffenen Aufsichtsbehdrde(n) zur Einigung tber die Vor-
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gehensweise gegeniber dem Unternehmen, das die datenschutzrecht-
liche Verletzung begangen hat, ergeht ein Beschluss an die Hauptnie-
derlassung des Unternehmens. Das Unternehmen hat dann nach MaR-
gabe des Beschlusses seine Verarbeitungsprozesse in allen EU-Nie-
derlassungen anzupassen und mit der Datenschutz-Grundverordnung
in Einklang bringen. Das Unternehmen teilt die getroffenen Ma3nah-
men der federflhrenden Aufsichtsbehérde mit. Die federfihrende
Aufsichtsbehorde unterrichtet dann wiederum die betroffenen Auf-
sichtsbehdrden.

Die Aufsichtsbehérde, bei der die Beschwerde eingereicht wurde, un-
terrichtet den Beschwerdefiihrer Giber den Beschluss. Stellt sich her-
aus, dass eine Beschwerde unzuldssig oder unbegriindet ist, erlasst die
Aufsichtsbehdrde, an die sich der Beschwerdefuhrer gewandt hat, ei-
nen entsprechenden Beschluss. Das betroffene Unternehmen wird an-
schlieBend darlber informiert.

Wird keine Einigung zwischen der federfuhrenden und den betroffe-
nen Aufsichtsbehdrden erzielt, kommt das sogenannte Kohérenzver-
fahren (Art. 63 bis 67 der Datenschutz-Grundverordnung) zur An-
wendung. Dabei trifft der Europdische Datenschutzausschuss einen
verbindlichen Beschluss. Ziel ist es auch hier eine einheitliche An-
wendung der Datenschutz-Grundverordnung (DS-GVO) zu gewahr-
leisten. Im Rahmen des Kohérenzverfahrens werden daruber hinaus
auch gemeinsame Richtlinien und Stellungnahmen bestimmt.

In Fallen bei denen Unternehmen keine Niederlassungen in der Euro-
paischen Union haben, aber Blirgern der Européischen Union Waren
und Dienstleistungen anbieten, greift nicht das One-Stop-Shop-Ver-
fahren. Unternehmen ohne EU-Niederlassung haben nicht einen ein-
zelnen Ansprechpartner, sondern missen sich mit jeder Datenschutz-
Aufsichtsbehdrde in der Européischen Union auseinandersetzen.

Um eine effektive Zusammenarbeit der Datenschutz-Aufsichtsbehor-
den in der EU zu fordern, wurde das Binnenmarkt-Informationssys-
tem IMI eingerichtet. Damit wird es EU ansassigen Datenschutz-Auf-
sichtsbehdrden erleichtert, die praktische Umsetzung des EU-Rechts
sicherzustellen.

Seit der Einfihrung von IMI im Mai 2018 prifte der Thiringer Lan-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) in bislang 597 Féallen, ob er betroffene oder federfihrende
Aufsichtsbehdrde war. In 62 Fallen hat sich der TLfDI als betroffene
Aufsichtsbehérde gesehen. Eine Federfuhrung lag noch nicht vor.
Daruber hinaus hat sich der TLfDI bei EU-weiten Abstimmungen von
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eingereichten Listen zur Datenschutz-Folgenabschéatzung mit Stel-
lungnahmen beteiligt.

Mit Anwendbarkeit der DS-GVO st splrbar geworden, dass viele
Entscheidungen und Abldufe einen immer stérkeren europdischen
Kontext aufweisen. Da auch hier zuklnftig noch eine Steigerung zu
erwarten ist und die Aufgaben des TLfDI dementsprechend zunehmen
werden, ist eine Personalaufstockung beim TLfDI auch insoweit an-
gezeigt.

5.11 Positionshestimmung zum TMG

Seit dem 25. Mai 2018 gilt die Datenschutz-Grundverordnung (DS-
GVO). Gleichzeitig sollte eine e-Privacy-Verordnung (ePVO) in Kraft
treten. Dies ist bisher nicht erfolgt. Auch das Telemediengesetz
(TMG) wurde noch nicht an die DS-GVO angepasst. So gibt es nach
wie vor Unstimmigkeiten in der Anwendbarkeit in Bezug auf das
TMG. Der TLfDI wird rechtzeitig tiber neue Erkenntnisse informie-
ren.

Am 4. Mai 2016 wurde die DS-GVO im Amtsblatt der Europdischen
Union verdffentlicht. Sie ist seit dem 25. Mai 2018 anzuwenden.
Zeitgleich sollte auch eine neue EU-e-Privacy-Verordnung in Kraft
treten, die die giltige EU-e-Privacy-Richtlinie ablésen sollte. Im Ent-
wurf der Européischen Kommission der EU-e-Privacy-Verordnung
(der Verordnung Uber Privatsphare und elektronische Kommunika-
tion) vom 10. Januar 2017 hiel3 es dazu in der Begriindung:

. Seit der letzten Uberpriifung der e-Datenschutz-Richtlinie im
Jahr 2009 haben sich jedoch wichtige technische und wirtschaftliche
Entwicklungen auf dem Markt vollzogen. Anstatt herkdmmliche Kom-
munikationsdienste zu nutzen, verlassen sich Verbraucher und Unter-
nehmen zunehmend auf neue Internetdienste, die eine interpersonelle
Kommunikation ermdglichen, z. B. VolP-Telefonie, Sofortnachrich-
tenlbermittlung (Instant-Messaging) und webgestitzte E-Mail-
Dienste. Solche Over-the-Top-Kommunikationsdienste (,, OTT-
Dienste ) werden aber im Allgemeinen vom gegenwdrtigen Rechts-
rahmen der Union fiir die elektronische Kommunikation, einschliel3-
lich der e-Datenschutz-Richtlinie, nicht erfasst. Folglich hat die Richt-
linie mit der technischen Entwicklung nicht Schritt gehalten, was zu
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einem mangelnden Schutz der Gber solche neuen Dienste abgewickel-
ten Kommunikation fiihrt.

Weiter wird ausgefhrt:

,,80 hat beispielsweise die Einwilligungsvorschrift zum Schutz der
Vertraulichkeit von Endeinrichtungen ihr Ziel verfehlt, denn Endnut-
zer werden aufgefordert, Verfolgungs-Cookies (Tracking-Cookies) zu
akzeptieren, ohne dass sie deren Sinn verstehen, und in einigen Fallen
werden Cookies sogar ohne ihre Einwilligung gespeichert. Die Ein-
willigungsvorschrift ist einerseits zu umfassend, weil sie auch Verfah-
ren einschliel’t, die gar keine Gefahr fir die Privatsphére darstellen,
und andererseits zu eng, weil sie einige Verfolgungstechniken (z. B.
Verfolgung von Gerétekennungen), die ohne Zugriff/Speicherung im
Gerét auskommen, nicht erfasst. SchlieBlich kann auch ihre Umset-
zung fiir Unternehmen teuer sein.

So sieht der Entwurf der EU-Kommission einer EU-e-Privacy-Ver-
ordnung vor, dass die Einwilligung fir Cookies nach Art. 8 Abs. 1
Buchstabe b) auch schon in den passenden technischen Einstellungen
einer Software, die den Zugang zum Internet ermdglicht, gegeben
werden kann (Art. 9 Abs. 2). Ein denkbares Beispiel wére z. B. eine
Browsereinstellung fiir die Speicherung eines Warenkorbs beim On-
line-Shopping.

Im Entwurf der EU-Kommission wird in den Erwégungsgriinden 23
und 24 allerdings auch kritisiert, dass die meisten weitverbreiteten
Browser fiir Cookies die Standardeinstellung ,,Alle Cookies anneh-
men‘* anbieten. Damit werden nicht nur Cookies vom Webseitenbe-
treiber selbst, sondern auch von Dritten ohne zusétzliche Einwilligung
gesetzt, deren Dienste/Inhalte auf der Webseite eingebettet sind. Des-
halb sollten Anbieter von Software, die das Abrufen und Darstellen
von Informationen aus dem Internet erlauben, dazu verpflichtet sein,
die Software so zu konfigurieren, dass sie die Méglichkeit bietet, zu
verhindern, dass Dritte Informationen in der Endeinrichtung spei-
chern. Entsprechend dem Erwagungsgrund 22 des Entwurfs sind als
Endeinrichtungen z. B. Smartphones, Tablets oder Computer gemeint.
Diese Einstellung, zu verhindern, dass Dritte Informationen in der
Endeinrichtung speichern, wird haufig als ,,Cookies von Drittanbie-
tern zuriickweisen® bezeichnet. Den Endnutzern sollte im Ergebnis
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also eine Reihe von Einstellungsmdglichkeiten zur Privatsphére ange-
boten werden, die vom héheren Schutz (z. B. ,,Cookies niemals an-
nehmen*) iiber einen mittleren Schutz (z. B. ,,Cookies von Drittanbie-
tern zuriickweisen® oder ,,Nur Cookies von Erstanbietern annehmen®)
bis zum niedrigeren Schutz (z. B. ,,Cookies immer annehmen®) reicht.
Solche Einstellungen zur Privatsphére sollten in leicht sichtbarer und
verstandlicher Weise dargestellt werden, so die Forderung.
Ansonsten geht der Entwurf der e-Privacy-Verordnung, wie auch
schon davor die e-Privacy-Richtlinie, davon aus, dass eine Einwilli-
gung des Nutzers notwendig sei, also ein sogenanntes Opt-In zu erfol-
gen hat. Die Regelungen des derzeit giltigen Telekommunikationsge-
setzes sehen aber immer ein Opt-Out vor, was bedeutet, dass der Nut-
zer nicht einwilligen muss, sondern widersprechen kann, wenn es um
die Verarbeitung seiner personenbezogenen Daten geht.

Mehrfach hatte die Konferenz der unabhé&ngigen Datenschutzauf-
sichtsbehdrden des Bundes und der L&nder (DSK) auf die Problematik
in dieser Frage hingewiesen.

Die DSK hat deshalb am 26. April 2018 ein entsprechendes Positions-
papier verdffentlicht und darauf hingewiesen, dass sich mit der Ver-
zogerung des Gesetzgebungsverfahrens zur e-Privacy-Verordnung
Fragen zur Anwendbarkeit des nationalen Rechts im Kontext der DS-
GVO ergeben (siehe https://www.ldi.nrw.de/mainmenu_Daten-
schutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-
Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-
25_-Mai-2018/Positionsbestimmung-TMG.pdf). So habe der Gesetz-
geber das TMG bisher nicht an die DS-
GVO angepasst. Wegen des Anwen-
dungsvorrangs der DS-GVO stelle sich
juristisch daher die Frage, ob die daten-
schutzrechtlichen Regelungen des TMG
weiterhin anwendbar seien.

Die DSK vertritt diesbezliglich die Auf-
fassung, dass z.B. die 8812, 13,15
TMG bei der Beurteilung der Rechtma-
Rigkeit von Reichweitenmessungen und
des Einsatzes von Tracking-Mechanismen, die das Verhalten betroffe-
ner Personen im Internet nachvollziehbar machen, ab dem
25. Mai 2018 nicht mehr angewendet werden dirfen. Es bedarf jeden-
falls beim Einsatz von Tracking-Mechanismen, die das Verhalten von
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betroffenen Personen im Internet nachvollziehbar machen sowie bei
der Erstellung von Nutzerprofilen einer vorherigen Einwilligung.

Das bedeutet, dass eine informierte Einwilligung im Sinne der DS-
GVO, in Form einer Erklarung oder sonstigen eindeutig bestétigenden
Handlung, vor der Datenverarbeitung eingeholt werden muss, also
noch bevor Cookies platziert oder auf dem Endgerat des Nutzers ge-
speicherte Informationen gesammelt werden.

Das Positionspapier der DSK fand in der Offentlichkeit groRe Reso-
nanz, die allerdings nicht ungeteilt war. So hat beispielsweise der Bun-
desverband des Digitalverbands Deutschlands (Bitkom e.V.), der
mehr als 2.600 Unternehmen der digitalen Gesellschaft vertritt, seine
eigene Sichtweise zum Positionspapier der DSK verdffentlicht.

Eine Unterarbeitsgruppe der DSK befasst sich derzeit erneut mit dem
Thema ,,Positionsbestimmung TMG*. Ziel ist es, in einem Konsulta-
tionsverfahren den jeweiligen Verbanden die Gelegenheit zu bieten,
mit den Aufsichtsbehdrden die dargelegten Auffassungen vertieft zu
erortern. Der TLfDI wird rechtzeitig informieren, sobald es aus Sicht
des Datenschutzes neue Forderungen oder Erkenntnisse gibt.

5.12 Verantwortliche Stellen: Bestellung eines Datenschutzbe-
auftragten im Betriebs- und Personalrat?

Aufgrund der Anwendbarkeit der DS-GVO haben auch Personalréte
in offentlichen Stellen einen Datenschutzbeauftragten zu bestellen,
Betriebsrate in Unternehmen nur dann, wenn es sich um einen Betrieb
handelt, der mehr als 401 Arbeitnehmer beschéftigt.

Nach der Anwendbarkeit der Europaischen Datenschutz-Grundver-
ordnung (DS-GVO) erhielt der Thiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) einige Anfragen, ob
der Personalrat 6ffentlicher Stellen oder der Betriebsrat eines Thrin-
ger Unternehmens eigene Datenschutzbeauftragte bestellen misse.
Mit der neuen Rechtslage ist nicht eindeutig festgelegt, ob Betriebs-
und Personalrate als eigenstandige Verantwortliche im Sinne der DS-
GVO anzusehen sind. Sowohl fir die eigene Verantwortlichkeit im
Sinne der DS-GVO als auch fir die Betrachtung der Vertretung als
Teil des Arbeitsgebers finden sich gute Argumente, denn nach der DS-
GVO konnen auch ,,andere Stellen” Verantwortliche sein (Art. 4 Nr. 7
DS-GVO).
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Personalrate und Betriebsréte sind nach Auffassung des TLfDI und
einiger anderer Datenschutzaufsichtsbehdrden in Deutschland verant-
wortliche Stellen nach Art. 4 Nr. 7 DS-GVO, weil sie aufgrund ihrer
Stellung nach den Vorschriften des Personalvertretungsgesetztes be-
ziehungsweise des Betriebsverfassungsgesetzes grundsatzlich allein

Uber die gesetzlich vorgesehenen Zwecke und Mittel der Verarbeitung

personenbezogener Daten entscheiden. Auch nach altem Recht waren

sie selbst fir die Einhaltung der datenschutzrechtlichen Vorschriften
verantwortlich, wofiir ihnen die dafiir erforderliche Ausstattung zur

Verfiigung zu stellen war.

Die Pflicht zur Bestellung eines Datenschutzbeauftragten kann sich

aus der DS-GVO oder dem nationalen Recht ergeben. Nach Art. 37

Abs. 1 DS-GVO ist auf jeden Fall ein Datenschutzbeauftragter zu be-

nennen, wenn;

- die Verarbeitung von einer Behdrde oder offentlichen Stellen
durchgefiihrt wird, mit Ausnahme von Gerichten, die im Rahmen
ihrer justiziellen Tatigkeiten handeln,

- die Kerntatigkeit des Verantwortlichen oder des Auftragsverar-
beiters in der Durchfiihrung von Verarbeitungsvorgangen besteht,
die aufgrund ihrer Art, ihres Umfangs und ihrer Zwecke eine um-
fangreiche, regelméRige und systematische Uberwachung von be-
troffenen Personen erforderlich machen oder

- die Kerntétigkeit des Verantwortlichen oder des Auftragsverar-
beiters in der umfangreichen Verarbeitung besonderer Kategorien
von Daten geméaR Art. 9 oder von personenbezogenen Daten tber
strafrechtliche Verurteilungen und Straftaten gemal Art. 10 be-
stehen.

Weitere Ausfiihrungen hierzu enthélt das Kurzpapier der Konferenz

der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der

Lander =~ Nummer 12,  dass  unter

https://www.tIfdi.de/mam/tifdi/ge-
setze/dsk_kpnr_12_datenschutzbeauftrag-
ter.pdf abgerufen werden kann.

Im Ergebnis und auch aufgrund § 13 Thi-

ringer Datenschutzgesetz (neu) missen 6f-

fentliche Stellen einen Datenschutzbeauf-
tragten bestellen. Nach Kenntnis des

TLfDI vertreten mittlerweile mehrere bun-

desdeutsche Datenschutzaufsichtsbehérden die Rechtsauffassung,

dass die Personalvertretung einer Dienststelle unter den Begriff des
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Verantwortlichen im Sinn von Art. 4 Nr. 7 DS-GVO féllt. Begriindet

werden kann dies unter anderem durch Verweis auf § 68 Abs. 2 Satz 3

Thuringer Personalvertretungsgesetz (ThiirPersVG). Demzufolge hat

die Personalvertretung auch einen eigenen Datenschutzbeauftragten

zu bestellen. Daher wére aus Sicht des TLfDI einerseits der Rege-
lungsgehalt des § 80 Abs. 1 ThiirPersVG, nach dem die Personalver-
tretung verpflichtet ist, die Vorschriften Uber den Datenschutz einzu-
halten und sich fur deren Wahrung in der Dienststelle einzusetzen,
entsprechend zu ergénzen. Damit jedoch der Personalvertretung ande-
rerseits keine ,,iiberbordenden® rechtlichen oder tatséichlichen Hirden
bei der Besetzung des Amtes ihres (eigenen) Datenschutzbeauftragten
auferlegt werden, sollte die gesetzliche Mdglichkeit eingerdumt wer-
den, dass der behdrdliche Datenschutzbeauftragte der Dienststelle in

Personalunion auch das Amt des Datenschutzbeauftragten der Perso-

nalvertretung ibernimmt, wenn dazu Einvernehmen zwischen Dienst-

stelle und Personalvertretung besteht.

Der TLfDI hat daher im Rahmen seiner Stellungnahme an den Thi-

ringer Landtag zur Anderung der personalvertretungsrechtlichen Vor-

schriften einen entsprechenden Anderungsvorschlag zu § 80 Thiir-

PersVVG unterbreitet.

Datenschutzbeauftragte in Unternehmen sind nach dem vom Bundes-

gesetzgeber genutzten Regelungsspielraum nach § 38 BDSG - zu be-

stellen, wenn:

- inder Regel mindestens zehn Personen standig mit der automati-
sierten Verarbeitung personenbezogener Daten beschaftigt sind
oder

- Verarbeitungen vorgenommen werden, die einer Datenschutzfol-
genabschétzung nach Art. 35 DS-GVO unterliegen oder perso-
nenbezogene Daten geschaftsmaRig zum Zweck der Ubermitt-
lung, der anonymisierten Ubermittlung oder fiir Zwecke der
Markt oder Meinungsforschung verarbeitet werden. In diesem
Fall muss unabhéngig von der Anzahl der mit der Verarbeitung
beschaftigten Personen ein DSB benannt werden.

Nach §9 Betriebsverfassungsgesetz besteht der Betriebsrat ab

401 Arbeitnehmern aus 11 Mitgliedern. Trifft dies in einem Betrieb

zu, ist zwingend ein Datenschutzbeauftragter auch fur den Betriebsrat

zu bestellen, wenn mindestens zehn Personen mit der automatisierten

Verarbeitung personenbezogener Daten beschaftigt sind.
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5.13 Europdischer Gerichtshof entscheidet, Fanpage-Betreiber
sind auch gemeinsam mit Facebook verantwortlich fir Da-
tenverarbeitung

Der Europdische Gerichtshof (EuGH) hat in seinem Urteil vom
5. Juni 2018 die gemeinsame Verantwortung von Facebook und Fan-
page-Betreibern bestétigt (EuGH C-210/16). Fanpage-Betreiber ms-
sen kiinftig transparent dartiber informieren, welche Daten zu wel-
chem Zweck durch Facebook und die Fanpage-Betreiber verarbeitet
werden.

Die Frage nach der Mitverantwortung von Betreibern von Facebook
Fanpages beschéftigt seit vielen Jahren die Europdischen Gerichte.
Selbst das Bundesverwaltungsgericht, das sich in einem Rechtsstreit
damit befassen musste, setzte das Verfahren aus und richtete im Feb-
ruar 2016 sechs Fragen zur Vorabentscheidung an den Européischen
Gerichtshof (EuGH). Auch der Thiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) berichtete mehr-
fach daruber.

Dabei galt es unter anderem zu kléaren, inwiefern die Verantwortung
von Betreibern einer Fanpage auf Facebook bei datenschutzrechtli-
chen VerstoRen festzustellen ist. Im konkreten Fall ging es darum,
dass Facebook mithilfe von Cookies Daten von Nutzern einer solchen
Fanpage sammele ohne auf die Speicherung und Funktionsweise von
angewendeten Cookies bzw. auf die nachfolgende Datenverarbeitung
transparent hinzuweisen.

Der EuGH kam zum Ergebnis, dass der Betreiber einer auf Facebook
unterhaltenen Fanpage zur Verarbeitung der personenbezogenen Da-
ten der Besucher seiner Seite beitragt und somit im vorliegenden Fall
gemeinsam mit Facebook flr diese Verarbeitung als Verantwortlicher
einzustufen ist. Der Umstand, dass ein Betreiber einer Fanpage die
von Facebook eingerichtete Plattform nutzt, um die dazugehérigen
Dienstleistungen in Anspruch zu nehmen, kann diesen ndmlich nicht
von der Beachtung seiner Verpflichtungen im Bereich des Schutzes
personenbezogener Daten befreien.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander begriiiten das Urteil in ihrer EntschlieBung
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vom 6. Juni 2018 (https://www.tlfdi.de/mam/tlfdi/datenschutz/ent-
schliessungen/zwischenKonferenzen/entschliessung_dsk_fan-
pages eugh_urteil 05 06 _2018.pdf ).

. Das Urteil des EuGHs zur gemeinsamen
Verantwortung von Facebook und den Be-
treibern einer Fanpage hat unmittelbare
Auswirkungen auf die Seitenbetreiber.
Diese kdnnen nicht mehr allein auf die da-
tenschutzrechtliche Verantwortung von
Facebook verweisen, sondern sind selbst
mitverantwortlich fiir die Einhaltung des
Datenschutzes gegeniber den Nutzenden

ihrer Fanpage.

Weiterhin miissen Fanpagebetreiber nun Folgendes beachten:

o Wer eine Fanpage besucht, muss transparent und in verstandli-
cher Form dartber informiert werden, welche Daten zu welchen
Zwecken durch Facebook und die Fanpage-Betreiber verarbeitet
werden. Dies gilt sowohl fiir Personen, die bei Facebook regis-
triert sind, als auch fur nicht registrierte Besucherinnen und Be-
sucher des Netzwerks.

e Betreiber von Fanpages sollten sich selbst versichern, dass Face-
book ihnen die Informationen zur Verfugung stellt, die zur Erfil-
lung der genannten Informationspflichten bendtigt werden.

e Soweit Facebook Besucherinnen und Besucher einer Fanpage
durch Erhebung personenbezogener Daten trackt, sei es durch den
Einsatz von Cookies oder vergleichbarer Techniken oder durch
die Speicherung der IP-Adresse, ist grundsatzlich eine Einwilli-
gung der Nutzenden erforderlich, die die Anforderung der DS-
GVO erfullt.

e Furdie Bereiche der gemeinsamen Verantwortung von Facebook
und Fanpage-Betreibern ist in einer Vereinbarung festzulegen,
wer von ihnen welche Verpflichtung der DS-GVO erfillt. Diese
Vereinbarung muss in wesentlichen Punkten den Betroffenen zur
Verfligung gestellt werden, damit diese ihre Betroffenenrechte
wahrnehmen kénnen.

Gegeniber Thiringer Behorden positionierte sich der TLfDI wie

folgt:

Sie werden daher gebeten zu priifen, ob Sie die Informationspflichten

nach der DS-GVO in Bezug auf die Fanpage gegeniiber den betroffe-
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nen Personen erfiillen kdnnen. Wer eine Fanpage besucht, muss trans-
parent und in verstandlicher Form darber informiert werden, welche
Daten zu welchen Zwecken durch Facebook und die Fanpage-Betrei-
ber verarbeitet werden. Dies gilt sowohl fiir Personen, die bei Face-
book registriert sind, als auch flr nicht registrierte Besucherinnen
und Besucher des Netzwerks.

Daher missen Sie dafiir sorgen, dass Facebook ihnen die Informatio-
nen zur Verfigung stellt, die zur Erfillung der genannten Informati-
onspflichten bendtigt werden. Dies betrifft alle in Art. 13 DS-GVO ge-
nannten Informationen. Auch muss mit Facebook eine Vereinbarung
nach Art. 26 DS-GVO geschlossen werden.

Angesichts der sehr deutlichen Entscheidung des EUGH rate ich dazu,
die Fanpage zu deaktivieren. Sofern Sie davon Abstand nehmen, soll-
ten Sie zumindest an den Verantwortlichen herantreten, um die nach
Art. 13 DS-GVO erforderlichen Informationen zu erlangen und die
nach Art. 26 DS-GVO notwendige Vereinbarung schliefen zu kénnen.
Der TLfDI ist im Dialog mit Thiringer Behdrden, um die Anforde-
rungen der DS-GVO an die gemeinsame Verantwortlichkeit umzuset-
zen. Er wird Uber die Ergebnisse berichten.

5.14 Betroffenenrechte nach der Datenschutz-Grundverordnung

Die DS-GVO stérkt die Rechte der von der Datenverarbeitung be-
troffenen Personen ganz maRgeblich. Sie enthélt ein Zusammenspiel
aus bereits bekannten und auch aus neuen Rechten, die im Folgenden
dargestellt werden.

Das Kapitel 111 der Datenschutz-Grundverordnung (DS-GVO) enthalt
die ,,Rechte der betroffenen Personen®. Eines der wesentlichen Ziele
bei der Neuregelung des europdischen Datenschutzrechts war der
Ausbau der Betroffenenrechte. Es handelt sich dabei um Rechte, die
die betroffenen Personen gegeniiber dem fir die Verarbeitung Verant-
wortlichen geltend machen kénnen.

I. Grundsatzliches

Art. 12 DG-GVO regelt zunéchst grundsatzlich die Modalitaten fur
die Auslibung der Rechte betroffener Personen. Diese Rahmenrege-
lungen gelten fir alle Betroffenenrechte. Art. 12 DS-GVO enthélt
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zum einen allgemeine Transparenzregeln und zum anderen Verfah-
rensregeln zu den Betroffenenrechten.

Zundchst wird klargestellt, dass alle Informationen, die sich auf die
Verarbeitung beziehen, in ,,préziser, transparenter, verstandlicher und
leicht zugdnglicher Form in einer klaren und einfachen Sprache® zur
Verfiigung gestellt werden missen. Der Grundsatz der Transparenz
(Art. 5 Abs. 1 Buchstabe a) DS-GVO) setzt voraus, dass die von der
Datenverarbeitung Betroffenen verstehen, wer auf welche Weise und
zu welchem Zweck ihre Daten verarbeitet. Dies stellt die Verantwort-
lichen vor groRe Schwierigkeiten, denn komplexe Datenverarbei-
tungssysteme lassen sich oftmals nicht mit einigen knappen Worten
erklaren.

Der Verantwortliche ist verpflichtet, den betroffenen Personen die
Ausiibung ihrer Rechte so leicht wie mdglich zu machen, Art. 12
Abs. 2 DS-GVO. Er muss nur dann nicht tatig werden, wenn er tat-
séchlich nicht in der Lage ist, die betreffende Person, die den Antrag
stellt, zu identifizieren. Der Betroffene hat grundsétzlich einen An-
spruch darauf, innerhalb eines Monats nach Eingang seiner Antrage,
vom Verantwortlichen eine Antwort zu erhalten. Diese Frist kann ma-
ximal um zwei weitere Monate verlangert werden, wenn es sich um
sehr schwierige Sachverhalte handelt. Wird der Verantwortliche in-
nerhalb der genannten Frist nicht tatig, muss er innerhalb eines Mo-
nats nach Eingang des Antrags Griinde dafur mitteilen und auch tber
die Maglichkeit informieren, bei einer Aufsichtsbehdrde Beschwerde
einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen. Alle
Mitteilungen und MaBnahmen missen durch den Verantwortlichen
unentgeltlich zur Verfugung gestellt werden. Allenfalls bei exzessiven
Antrégen kann ein angemessenes Entgelt verlangt werden. In derarti-
gen Féllten kann der Verantwortliche sich auch weigern, tatig zu wer-
den. Er hat aber den Nachweis fur den offenkundig unbegriindeten o-
der exzessiven Charakter des Antrags zu erbringen.

Eine wesentliche Neuerung des Datenschutzrechts stellen die Infor-
mationspflichten des Art. 13 und 14 DS-GVO dar. Streng genommen
handelt es sich bei ihnen nicht um Rechte der betroffenen Personen,
sondern um Pflichten des Verantwortlichen. Da sie aber der Informa-
tion des Verantwortlichen dienen, damit dieser seine Rechte angemes-
sen ausiiben kann, stellen sie mittelbar gleichwohl wichtige Rechte
des Betroffenen dar.
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11. Informationspflichten

Art. 13 DS-GVO verpflichtet Verantwortliche, bestimmte Informati-

onen zur Datenverarbeitung von betroffenen Personen aktiv, das heifit

ohne besondere Aufforderung, zur Verfigung zu stellen. Diese Infor-
mationspflicht besteht, wenn der Verantwortliche personenbezogene

Daten bei der betroffenen Person erhebt oder wenn er beabsichtigt, die

erhobenen Daten zu einem anderen Zweck als den Erhebungszweck

weiter zu verarbeiten. Die Informationen, die der Verantwortliche ge-
ben muss, sind in Art. 13 Abs. 1 Buchstabe a) bis f) aufgezahlt. Es
handelt sich um sehr vielfaltige und umfassende Informationen zur

Datenverarbeitung:

o den Namen und die Kontaktdaten des Verantwortlichen sowie ge-
gebenenfalls seines Vertreters

e gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten

o die Zwecke, fur die die personenbezogenen Daten verarbeitet
werden sollen, sowie die Rechtsgrundlage fir die Verarbeitung;

e gegebenenfalls die Empfanger oder Kategorien von Empféngern
der personenbezogenen Daten und

e gegebenenfalls die Absicht des Verantwortlichen, die personen-
bezogenen Daten an ein Drittland oder eine internationale Orga-
nisation zu tbermitteln.

Da diese andererseits in einer einfachen und leicht verstandlichen

Sprache gegeben werden missen (vergleiche Art. 12 DS-GVO), stellt

diese Regelung eine grof’e Herausforderung in der Praxis dar.

Eine Informationspflicht besteht auch, wenn der Verantwortliche die

Information nicht bei der betroffenen Person selbst erhebt, sondern

wenn die Daten auf eine andere Weise, beispielsweise bei einer ande-

ren Person, erhoben werden. Das gilt auch fur den Fall, dass die Daten

dem Verantwortlichen tibermittelt werden. Hier enthélt Art. 14 Abs. 1

Buchstabe a) bis f) DS-GVO einen umfangreichen Katalog der Infor-

mationen, die der betroffenen Person gegeben werden miissen. Diese

Informationen entsprechen den nach Art 13 DS-GVO zu Ubermitteln-

den Daten. Zusétzlich sind nach Abs. 2 der Bestimmung folgende In-

formationen zur Verfugung zu stellen:

o die Dauer, flr die die personenbezogenen Daten gespeichert wer-
den oder, falls dies nicht méglich ist, die Kriterien fir die Festle-
gung dieser Dauer

e wenn die Verarbeitung auf Art. 6 Abs. 1 Buchstabe f) beruht, die
berechtigten Interessen, die von dem Verantwortlichen oder ei-
nem Dritten verfolgt werden
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o das Bestehen eines Rechts auf Auskunft seitens des Verantwort-
lichen Uber die betreffenden personenbezogenen Daten sowie ein
Recht auf Berichtigung, Ldschung, auf Einschrankung der Verar-
beitung, ein Widerspruchsrecht gegen die Verarbeitung sowie das
Recht auf Datentibertragbarkeit

e wenn die Verarbeitung auf Art. 6 Abs. 1 Buchstabe a) oder Art. 9
Abs. 2 Buchstabe a) beruht, das Bestehen eines Rechts, die Ein-
willigung jederzeit zu widerrufen, ohne dass die RechtmaBigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verar-
beitung berihrt wird

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde

e aus welcher Quelle die personenbezogenen Daten stammen und
gegebenenfalls ob sie aus 6ffentlich zuganglichen Quellen stam-
men

e das Bestehen einer automatisierten Entscheidungsfindung ein-
schliellich Profiling gemaRB Art. 22 Abs. 1 und 4.

Ausnahmen bestehen dann, wenn die betreffende Person bereits tiber

die Information verfligt oder die Erteilung dieser Informationen sich

als unmaglich erweist und einen unverhéltnisméaligen Aufwand erfor-
dern wirde. Letzteres Kriterium ist allerdings sehr eng auszulegen,
um den Schutz der Betroffenen hinreichend zu gewahrleisten. Eine

Ausnahme besteht auch dann, wenn die personenbezogenen Daten

dem Berufsgeheimnis oder einer sonstigen Geheimhaltungspflicht un-

terliegen und vertraulich behandelt werden mussen.

111. Auskunftsanspruch

Um sicherzustellen, dass die betroffenen Personen auch alle Informa-
tionen erhalten, die sie bendtigen, erganzt Art. 15 DS-GVO mit dem
Auskunftsrecht der betroffenen Person die Informationspflichten.
Nach dieser Bestimmung besteht ein allgemeiner Auskunftsanspruch
Uber verarbeitete personenbezogene Daten und bestimmte Metadaten
zu dieser Datenverarbeitung. Der Anspruch ist grundsétzlich voraus-
setzungslos. Der betroffenen Person muss mitgeteilt werden, ob tber-
haupt Daten Uber sie verarbeitet werden. Sofern dies nicht der Fall ist,
muss eine Negativauskunft erteilt werden. Weiterhin missen die Ver-
arbeitungszwecke genannt werden und die Kategorien der personen-
bezogenen Daten, die verarbeitet werden. Auch Empféanger und Kate-
gorien von Empféngern sind den Betroffenen mitzuteilen sowie — falls
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mdglich — die geplante Speicherdauer. Dartber hinaus muss der Be-
troffene Uber seine Rechte aufgeklart werden sowie gegebenenfalls
uber die Herkunft seiner personenbezogenen Daten.

Eine wichtige Bestimmung ist die neue Regelung Uber das Profiling.
Wenn es eine automatisierte Entscheidungsfindung beim Verarbeiter
gibt, muss nicht nur Gber diese Tatsache informiert werden, sondern
auch eine aussagekraftige Information dariiber gegeben werden, wel-
che Logik hinter der Entscheidung liegt, Art. 14 Abs. 2 Buchstabe g)
DS-GVO.

1V. Berichtigung
Wie bisher haben betroffene Person das Recht, vom Verantwortlichen

eine Berichtigung ihrer personenbezogenen Daten zu verlangen, wenn
diese unrichtig sind. Dies entspricht dem Grundsatz der Datenrichtig-
keit in Art. 5 Abs. 1 Buchstabe d) DS-GVO. Der Anspruch betrifft al-
lerdings nur Daten, die objektiv oder unbestritten unrichtig sind, bei-
spielsweise, weil ein Name falsch geschrieben wurde oder ein Woh-
nort nicht stimmt. Wenn Streit ber die Richtigkeit eines bestimmten
Datums besteht, fiihrt dies nicht automatisch zum Berichtigungsan-
spruch.

V. Ldschung
Auch im bisherigen Recht gab es das Recht auf Léschung. Die neue

Regelung in Art. 17 DS-GVO ist jedoch weitergehend. Der Anspruch

richtet sich auf unverzigliche Ldschung der betreffenden Daten.

Grundsétzlich muss in folgenden Féllen geldscht werden:

bei Wegfall der Notwendigkeit der Zweckerfillung

beim Widerruf einer Einwilligung

beim Widerspruch gegen die Verarbeitung

bei ihrer UnrechtméaRigkeit

bei einer Rechtspflicht zur Léschung

oder bei der Erhebung personenbezogener Daten eines Kindes in

Bezug auf angebotene Internetdienste.

Dieser grundsatzlichen Ldschpflicht stehen funf Ausnahmen in

Art. 17 Abs. 3 DS-GVO gegeniber. Nicht zu léschen ist, wenn:

o die Verarbeitung zur Ausiibung des Rechts auf freie Meinungs-
&uRerung erforderlich ist,

o wenn die Verarbeitung zur Erflllung einer Rechtspflicht oder Er-
fullung 6ffentlicher Aufgaben dient (z. B., wenn bereichsspezifi-
sche Aufbewahrungspflichten bestehen),

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit



1. Tatigkeitsbericht zum Datenschutz 75
nach der DS-GVO 2018

o wenn esein Offentliches Interesse an der Verarbeitung im Bereich
der offentlichen Gesundheit geht,

e wenn die Verarbeitung zu Archivzwecken, Forschungszwecken
und statistischen Zwecken oder fir die Geltendmachung und
Ausiibung von Rechtsanspriichen erforderlich ist.

Eine Loschung muss aber nicht nur auf Antrag der betroffenen Person

erfolgen. Nach Art. 17 DS-GVO ist der Verantwortliche auch zur L6-

schung verpflichtet, wenn die gesetzlichen Voraussetzungen erfiillt
sind. Nach § 35 Bundesdatenschutzgesetz kann von einer Léschung
abgesehen werden, wenn sie bei automatisierten Datenverarbeitung
wegen der besonderen Art der Speicherung nicht oder nur mit unver-
haltnismaRig hohem Aufwand mdglich ist und das Interesse der be-

troffenen Person an der Léschung als gering anzusehen ist. Es wird im

Einzelfall jeweils zu prifen sein, ob diese Bestimmung europarechts-

konform ist.

Die Uberschrift zu der Vorschrift des Art. 17 DS-GVO tragt auch den

Zusatz ,,Recht auf Vergessenwerden®. Dies hat den Hintergrund, dass

das Internet eigentlich nichts vergisst und der betroffenen Person

gleichwohl die Mdoglichkeit gegeben werden soll, daflr zu sorgen,
dass bestimmte Daten nun ,,vergessen werden” kénnen. Um dem

Recht auf Vergessenwerden im Netz mehr Geltung zu verschaffen

wurde der Verantwortliche, der die personenbezogenen Daten 6ffent-

lich gemacht hat, verpflichtet, die Loschpflicht allen Empfangern mit-
zuteilen. Dass tatséchlich im world-wide-web alle zu l6schenden Da-
ten erfasst werden, ist allerdings unrealistisch. Aber immerhin.

VI. Einschréankung der Verarbeitung

Art. 18 DS-GVO regelt das Recht auf Einschrankung der Verarbei-

tung. Begrifflich entspricht die Einschrankung der Verarbeitung der

bisher bekannten ,,Sperrung*. Es geht dabei darum, dass Daten zwar

nicht gel6scht, aber auch nicht mehr anderweitig verarbeitet werden

sollen. Dieses Recht hat die betroffene Person in vier Fallkonstellati-

onen:

e wenn die Richtigkeit der Daten bestritten wird, ihre Unrichtigkeit
aber nicht bewiesen ist,

e wenn die Verarbeitung unrechtmé&Rig ist und die betroffene Per-
son nach der Einschrankung der Verarbeitung die Léschung ab-
lehnt,
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o wenn die Daten vom Verantwortlichen nicht mehr bendétigt wer-
den, die betroffene Person sie aber zur Verfolgung von Rechtsan-
spriichen bendtigt, sind die Daten nicht zu I6schen, sondern in der
Verarbeitung einzuschrénken,

e wenn die betroffene Person Widerspruch gegen die Verarbeitung
nach Art. 21 Abs. 1 DS-GVO eingelegt hat. Nach der Einschran-
kung der Verarbeitung dirfen die Daten nur noch mit Einwilli-
gung der betroffenen Person verarbeitet werden oder soweit dies
zur Verfolgung von Rechtsanspriichen erforderlich ist oder aus
Griinden eines wichtigen &ffentlichen Interesses.

Korrespondierend zur Regelung der Berichtigung, Ldschung oder
Einschrdnkung der Verarbeitung postuliert Art. 19 DS-GVO die
Pflicht des Verantwortlichen, allen Empfangern personenbezogener
Daten offenzulegen, dass es eine Ldschung, Berichtigung oder Ein-
schrankung der Verarbeitung dieser personenbezogenen Daten gege-
ben hat. Diese Pflicht entfallt nur, wenn sie unmdglich ist oder mit
einem unverhéltnismalig hohen Aufwand verbunden ist. Die be-
troffene Person ist Uber die Empfanger dieser Mitteilungen zu unter-
richten.

VII. Datenubertragbarkeit (Portabilitét)

Neu ist das Recht auf Dateniibertragbarkeit in Art. 20 DS-GVO. Die-
ses Recht soll der betroffenen Person eine bessere Kontrolle tber die
eigenen Daten ermdglichen. Betroffene sind demnach berechtigt, die
sie betreffenden personenbezogenen Daten, die sie einem Verantwort-
lichen bereitgestellt haben, in einem strukturierten, gangigen maschi-
nenlesbaren und interoperablen Format zu erhalten und sie anderen
Verantwortlichen zu Ubermitteln. Der Anspruch richtet sich nur auf
solche Daten, die die betroffene Person selbst bereitgestellt hat. Au-
Rerdem gilt der Anspruch nur im Fall einer Einwilligung, wenn die
Verarbeitung mit Hilfe automatisierter Verfahren erfolgt. Der An-
spruch ist ausgeschlossen, wenn fiir die Verarbeitung die Wahrneh-
mung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt
oder in Ausiibung 6ffentlicher Gewalt erfolgt. Allerdings besteht die-
ser Anspruch nur, soweit dies technisch machbar ist, Art. 20 Abs. 2
DS-GVO. Nach Erwégungsgrund 68 sollte der Verantwortliche durch
diese Regelung dazu aufgefordert werden, interoperable Formate zu
entwickeln, die die Datenlibertragbarkeit ermdglichen. Es wird sicher-
lich noch einige Zeit brauchen, bis alle Datenverarbeitungssysteme
eine derartige Dateniibertragbarkeit ermdglichen.
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VIII. Widerspruch gegen die Datenverarbeitung

Art. 21 DS-GVO gibt der betroffenen Person das Recht, jederzeit der
Verarbeitung sie betreffender, personenbezogener Daten zu wider-
sprechen. Der Widerspruch ist nur gegen Verarbeitungen moglich, die
aufgrund des Art. 6 Abs. 1 Satz 1 Buchstabe e) oder f) erfolgen. Dies
betrifft Félle, in denen die Wahrnehmung einer dem Verantwortlichen
Ubertragenen Aufgabe die Datenverarbeitung erfordert, die im 6ffent-
lichen Interesse liegt oder in Austibung &ffentlicher Gewalt erfolgt,
oder, im Bereich der nicht-dffentlichen Stellen, die Aufgabe der Da-
tenverarbeitung zur Wahrung berechtigter Interessen dient. Dies be-
deutet allerdings nicht, dass die betroffene Person es immer in der
Hand hat, ob ein Verantwortlicher ihre Daten verarbeiten darf oder
nicht. Die Ausibung des Widerspruchsrechts setzt voraus, dass die
betroffene Person Griinde geltend machen kann, die sich aus ihrer be-
sonderen Situation ergeben. Es muss daher im Fall der betroffenen
Person eine atypische Konstellation vorliegen, bei der ihren Interessen
besonderes Gewicht beigemessen werden muss. Die Folge der Aus-
Ubung eines berechtigten Widerspruchs ist, dass die entsprechende
Verarbeitung zu beenden ist. Der Verantwortliche kann gegen den Wi-
derspruch zwingende, schutzwirdige Grinde flr die Verarbeitung
geltend machen und wenn diese die Interessen, Rechte und Freiheiten
der betroffenen Person Uberwiegen oder die Verarbeitung der Gel-
tendmachung, Auslibung oder Verteidigung von Rechtsanspriichen
dient, ist die Verarbeitung gleichwohl rechtmaRig.

I1X. Profiling
Die Regelung in Art. 22 DS-GVO ,,Automatisierte Entscheidung im

Einzelfall einschlielich Profiling* soll den Einzelnen davor schiitzen,
dass eine ihn betreffende Entscheidung allein auf Grundlage einer au-
tomatisierten Bewertung seiner Personlichkeitsmerkmale ergeht. Die
Regelung gibt der betroffenen Person das Recht, dass Entscheidungen,
die firr sie eine rechtliche Wirkung entfalten, oder sie in &hnlicher
Weise erheblich beeintréchtigen, nicht ausschlieRlich aufgrund einer
automatisierten Datenverarbeitung getroffen werden. Dieses Verbot
gilt allerdings dann nicht, wenn die Entscheidung fir den Abschluss
oder die Erflllung eines Vertrages erforderlich ist, sie aufgrund einer
besonderen Rechtsvorschrift zuléssig ist oder wenn die betroffene Per-
son ausdriicklich eingewilligt hat.
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X. Recht auf Beschwerde

Ein weiteres Betroffenenrecht ist schlieflich das Recht auf Be-
schwerde nach Art. 77 DS-GVO. Danach kann sich jede betroffene
Person an eine Aufsichtsbehérde in dem Mitgliedsstaat ihres person-
lichen Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mut-
mallichen VerstoRes wenden, wenn sie der Ansicht ist, dass die Ver-
arbeitung der sie betreffenden personenbezogenen Daten gegen die
DS-GVO verstoRt. Die Aufsichtsbehdrde wiederum ist verpflichtet,
einer Beschwerde angemessen nachzugehen und den Beschwerdefiih-
rer binnen drei Monaten (ber das Ergebnis oder zumindest den Zwi-
schenstand ihrer Prufung zu informieren. Kommt die Aufsichtsbe-
horde dieser Pflicht nicht nach, kann der Beschwerdefiihrer Klage ge-
gen die Aufsichtsbehdrde einreichen. Dies gilt selbstverstéandlich
auch, wenn er mit dem Ergebnis der Prifung der Aufsichtsbehdrde
nicht einverstanden ist. Dieses Beschwerderecht bei der Aufsichtsbe-
horde steht neben den anderen Rechten, etwa der Mdglichkeit, gericht-
lich gegen Verantwortliche und Auftragsverarbeiter vorzugehen oder
Schadenersatz zu verlangen bzw. Strafantrag zu stellen.

XI. Was kann der Einzelne sonst noch tun?
Die Preisgabe personenbezogener Daten
stellt fur die Betroffenen immer ein gewis-

ses Risiko dar. Dies gilt ganz besonders,
wenn diese Daten digital erfasst und ver-
arbeitet werden. Der Thiringer Landesbe-
auftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) hat Hinweise
zur ,,digitalen Selbstverteidigung® erarbei-

tet, die Sie unter
https://www.tlfdi.de/mam/tlfdi/info/digitale_selbstverteidigung_05-
2018 web.pdf finden. Dort werden Sie nach kurzen Hinweisen auf
die Gefahrenlagen mit Tipps versorgt, wie Sie lhren digitalen Schutz
erhéhen kénnen. Mit dort enthaltenen weiterfliihrenden Links kénnen
Sie sich tiefgreifender informieren. Die Broschire ist auch in Anhang
dieses Berichtes zu finden.

Fazit:

Insgesamt enthalten die Regelungen zu den Betroffenenrechten in der
DS-GVO Bekanntes. Die Rechte auf Auskunft und Léschung wurden
inhaltlich erweitert und das gesamte Verfahren wurde in formeller
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Hinsicht konkretisiert. Ganzlich neu ist das Recht auf Dateniibertrag-
barkeit. Die Anforderungen an Inhalt und Form der zu gebenden In-
formationen sind in der DS-GVO deutlich strenger gestaltet. Damit
bringen die neuen Transparenz- und Informationsvorschriften spur-
bare Unterschiede zum bisher geltenden Recht mit sich und verbessern
den Schutz des Grundrechts der informationellen Selbstbestimmung.

5.15 Informationspflichten flir Verantwortliche — Nachweis
durch Unterschrift?

Die Informationspflicht nach Art. 13 der Datenschutz-Grundverord-
nung (DS-GVO) dient der Erfullung des Grundsatzes einer transpa-
renten Verarbeitung von personenbezogenen Daten. Sie besteht
grundsatzlich dann, wenn der Verantwortliche personenbezogene Da-
ten direkt bei der betroffenen Person erhebt. Eine Pflicht zur Gegen-
zeichnung fiir den Erhalt der Informationspflichten durch den Be-
troffenen sieht die Datenschutz-Grundverordnung jedoch nicht vor.

Gerade nach Wirksamwerden der DS-GVO kam es beim Thiringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) zu vielen Nachfragen hinsichtlich der Umsetzung der DS-
GVO. Inshesondere die Informationspflichten sorgten flr eine hohe
Anfragezahl.

So erreichte den TLfDI unter anderem die Frage, ob sich die verant-
wortliche Stelle den Erhalt der Informationen nach Art. 13 der DS-
GVO von der betroffenen Person gegenzeichnen lassen muss.

Art. 5 Abs. 2 der DS-GVO normiert die Rechenschaftspflicht des Ver-
antwortlichen. Zum einen hat der Verantwortliche fiir die Einhaltung
der Grundsatze des Art. 5 Abs. 1 der DS-GVO zu sorgen. Zum ande-
ren muss der Verantwortliche die Einhaltung der Grundsétze nach
Art. 5 Abs. 1 DS-GVO nachweisen kdnnen. Zu den in Art. 5 Abs. 1
Buchstabe a) DS-GVO aufgefiihrten Grundsdtzen zéhlt auch die
Transparenzverpflichtung, die durch die Bereitstellung der Informati-
onen nach Art. 13 DS-GVO abgedeckt wird. Art. 5 Abs. 2 DS-GVO
schreibt nicht vor, in welcher Form der Nachweis erfllt werden muss.
Eine Gegenzeichnung ist somit nicht zwingend. Es sollte jedoch zu-
mindest eine (schriftliche) Dokumentation erfolgen aus der, zu Nach-
weiszwecken hervorgeht, dass die Informationsplichten erfillt wur-
den.
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5.16 Benennung eines Datenschutzbeauftragten (DSB): Voraus-
setzungen und Anforderungen an den Beauftragten fur den
Datenschutz

Datenschutzbeauftragte werden auf Grundlage des Art. 37 Abs. 1 der
Datenschutz-Grundverordnung (DS-GVO) und des § 38 Bundesda-
tenschutzgesetz (BDSG) benannt. Zum Datenschutzbeauftragten
(DSB) kénnen Mitarbeiter des Verantwortlichen oder externe Fach-
kréafte benannt werden. Dabei darf kein Interessenskonflikt bestehen.
Die Kontaktdaten des DSB miissen dem Thiringer Landesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit (TLfDI) schrift-
lich gemeldet werden.

Die Benennungsvoraussetzungen fir Datenschutzbeauftragte finden
sich in Art. 37 Abs. 1 der DS-GVO. Dariiber hinaus hat sich der Ge-
setzgeber entschlossen im Rahmen einer Offnungsklausel, nationale
Regelungen zum DSB zu erlassen. Daher ist neben den Regelungen
der DS-GVO bei der Beurteilung, ob eine Benennungspflicht besteht,
auch § 38 BDSG zu beachten.

Der Verantwortliche und der Auftragsverarbeiter missen nach Art. 37
Abs. 1 Buchstabe b) und c¢) DS-GVO auf jeden Fall einen DSB benen-
nen, wenn die Kerntatigkeit in der Durchfilhrung von Verarbeitungs-
vorgangen besteht, die aufgrund ihrer Art, ihres Umfangs und/oder ih-
rer Zwecke eine umfangreiche, regelmaRige und systematische Uber-
wachung von betroffenen Personen erforderlich machen oder die
Kerntatigkeit in der umfangreichen Verarbeitung besonderer Katego-
rien von Daten gemaR Art. 9 der DS-GVO besteht.

I. Besondere Kategorien und die Verarbeitung sensibler Daten
Zu den besonderen Kategorien von Daten zéhlen gemaR Art. 9 Abs. 1
der DS-GVO in Verbindung mit Art. 4 Nr. 15 der DS-GVO auch sen-
sible bzw. sensitive Daten in Form von Gesundheitsdaten. GemaR
Art. 4 Nr. 15 der DS-GVO sind ,,Gesundheitsdaten personenbezogene
Daten, die sich auf die korperliche oder geistige Gesundheit einer na-
tirlichen Person, einschlieBlich der Erbringung von Gesundheits-
dienstleistungen, beziehen und aus denen Informationen Uber deren
Gesundheitszustand hervorgehen®.
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Verantwortliche sowie Auftragsverarbeiter im Gesundheitsbereich
(z. B. Arzte oder Apotheker) miissen nach Art. 37 Abs. 1 Buchstabe c)
der DS-GVO einen Datenschutzbeauftragten benennen, wenn ,,die
Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in
der umfangreichen Verarbeitung besonderer Kategorien von Daten
gemaR Art. 9 besteht.

11. Datenschutzbeauftragte und die Verarbeitung (sensibler) per-
sonenbezogener Daten als Kerntétigkeit

Erwagungsgrund 97 Satz 2 stellt fest, dass sich der Begriff der Kern-
tatigkeit auf die Haupttétigkeit und nicht auf die Verarbeitung perso-
nenbezogener Daten als Nebentatigkeit bezieht. Nach allgemeiner
Auffassung muss die Datenverarbeitung eine essentielle MalRhahme
zum Erreichen der Ziele des Verantwortlichen bzw. Auftragsverarbei-
ters darstellen. Das Erstellen von Gehaltsabrechnungen und IT-Sup-
port sind oft hdufige Beispiele fiir datenschutzrelevante Kerntatigkei-
ten oder Kerngeschéfte einer nicht-6ffentlichen bzw. éffentlichen Ein-
richtung. Trotz ihrer Notwendigkeit oder Unverzichtbarkeit werden
solche Téatigkeiten gemeinhin eher als Nebenfunktionen und nicht als
eigentliche Kerntétigkeit betrachtet.

Der Begriff der Kerntatigkeit steht in Wechselwirkung zum Umfang
der Tatigkeit, sodass eine Gesamtbetrachtung vorgenommen werden
muss. In der Literatur (Bergt, Kihling/Buchner, DS-GVO, Art. 37,
Randnummer 24) wird beispielsweise bei der Bewertung der Téatigkeit
von Arzten als Kerntitigkeit folgendes vertreten:

Ziel der Tatigkeit von Arzten ist es, Menschen gesund zu machen. Um
aber herauszufinden, wie das Leiden eines Patienten zu bekampfen ist
— oder ob, im Fall von Vorsorgeuntersuchungen, tiberhaupt ein Prob-
lem besteht-, ist eine umfassende Untersuchung und Beobachtung des
Patienten erforderlich, typischerweise auch regelmaRig tber einen
langeren Zeitraum [....] Die Kerntatigkeit von Arzten liegt damit in
der Verarbeitung sensibler Daten.

Diese Argumentation gilt analog auch fur Apotheker, da auch hier die
Diagnostik und Beratung tber die Einnahme von Medikamenten im
Vordergrund steht, sodass auch hier die Kerntatigkeit in der Verarbei-
tung sensibler Daten liegt. So auch der Beschluss der unabhéngigen
Datenschutzaufsichtsbehérden des Bundes und der Lénder vom
26. April 2018 ,,Datenschutzbeauftragten-Bestellpflicht nach Art. 37
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Abs. 1 Buchstabe c¢) Datenschutz-Grundverordnung bei Arztpraxen,
Apotheken und sonstigen Angehorigen eines Gesundheitsberufs*.
MaRgeblich bei der Bewertung der Erforderlichkeit eines Daten-
schutzbeauftragten ist, ob eine Verarbeitung sensibler personenbezo-
gener Daten umfangreich im Sinne des Art. 37 Abs. 1 Buchstabe c)
der DS-GVO ist. In Erwagungsgrund 91 zur DS-GVO ist in Bezug auf
die Datenschutz-Folgenabschétzung ebenfalls von einer ,,umfangrei-
chen Verarbeitung® die Rede. Darin heif3t es:

,Die Verarbeitung personenbezogener Daten sollte nicht als umfang-
reich gelten, wenn die Verarbeitung personenbezogener Daten Patien-
ten oder Mandanten betrifft und durch einen einzelnen Arzt, sonstigen
Angehdrigen eines Gesundheitsberufs oder Rechtsanwalts erfolgt®.
Der Begriff ,,Gesundheitsberuf ist im Sinne der Aufzéhlung nach
8 203 Abs. 1 Strafgesetzbuch (StGB) auszulegen und umfasst die in
8203 Abs. 1 Nr. 1, 2,4 und 5 StGB aufgezahlten Berufsbilder. Am
26. April 2018 hat die Konferenz der unabhangigen Datenschutzauf-
sichtsbehdrden des Bundes und der L&nder
(DSK) die EntschlieBung ,,Datenschutzbe-
auftragten-Bestellpflicht nach  Art. 37
Abs. 2 Buchstabe ¢) DS-GVO bei Arztpra-
xen, Apotheken und sonstigen Angehori-
gen eines Gesundheitsberufs® verdffent-
licht: https://www.tIfdi.de/tIfdi/daten-
schutz/datenschutzkonferenz/bundesund-
laender/95/. Darin wird ausdrucklich fest-
gehalten, soweit ein einzelner Arzt, Apotheker oder sonstiger Ange-
horiger eines Gesundheitsberufs eine Praxis, Apotheke oder ein Ge-
sundheitsberufsunternehmen betreibt und mindestens zehn Personen
stdndig mit der Verarbeitung personenbezogener Daten beschaftigt
sind, besteht eine gesetzliche Verpflichtung zur Benennung eines
DSB.

Bei Angehdrigen eines Gesundheitsberufs, die ihre Tatigkeit in einer
Berufsgemeinschaft (Praxisgemeinschaft) austiben und weitere Arzte,
Apotheker beschaftigen, ist dann nicht von einer umfangreichen Ver-
arbeitung besonderer Kategorien von personenbezogenen Daten im
Sinne des Art. 37 Abs. 2 Buchstabe ¢) DS-GVO auszugehen, wenn in
einer Praxisgemeinschaft weniger als zehn Personen mit der VVerarbei-
tung personenbezogener Daten beschéftigt sind.

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/tlfdi/datenschutz/datenschutzkonferenz/bundesundlaender/95/
https://www.tlfdi.de/tlfdi/datenschutz/datenschutzkonferenz/bundesundlaender/95/
https://www.tlfdi.de/tlfdi/datenschutz/datenschutzkonferenz/bundesundlaender/95/

1. Tatigkeitsbericht zum Datenschutz 83
nach der DS-GVO 2018

Wenn bei der Verarbeitung personenbezogener Daten ein hohes Ri-
siko fir die Rechte und Freiheiten der betroffenen Personen zu erwar-
ten ist, ist eine Datenschutz-Folgenabschdtzung vorgeschrieben,
Art. 35 Abs. 1 DS-GVO. Damit ist immer zwingend ein Datenschutz-
beauftragter zu benennen, auch wenn weniger als zehn Personen mit
der Verarbeitung personenbezogener Daten besonderer Kategorien
beschaftigt sind.

111. Benennungsvoraussetzungen nach BDSG

Das BDSG enthélt dartber hinaus in § 38 Sonderregelungen zur DS-
GVO in Bezug auf die Benennung des Datenschutzbeauftragten. Da-
nach ist ein DSB immer dann zu benennen, wenn der VVerantwortliche
oder der Auftragsverarbeiter in der Regel mehr als neun Personen
stdndig mit der automatisierten Verarbeitung personenbezogener Da-
ten beschaftigt oder sie mit einer Datenverarbeitung beauftragt, die ei-
ner Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO unterlie-
gen. Weiterhin muss ein Datenschutzbeauftragter benannt werden,
wenn personenbezogene Daten geschaftsmaRig zum Zweck der Uber-
mittlung, der anonymisierten Ubermittlung oder fiir Markt- oder Mei-
nungsforschung verarbeitet werden. Unternehmen konnen dartber
hinaus jederzeit freiwillig einen Beauftragten fur den Datenschutz be-
nennen.

1VV. Anforderungen an den Datenschutzbeauftragten

Gemal Art. 37 Abs. 5 der DS-GVO wird der Datenschutzbeauftragte
auf Grundlage seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, dass er auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis besitzt. Eine weitere Grundlage fir die Be-
nennung eines Datenschutzbeauftragten ist die Fahigkeit, Aufgaben
gemal Art. 39 der DS-GVO erfiillen zu kénnen; der DSB (bt dabei
seine Pflichten und Aufgaben in vollstandiger Unabhéngigkeit aus.
Diese Unabhangigkeit ist auch dann zu gewahrleisten, wenn keine
Pflicht zur Benennung eines Datenschutzbeauftragen besteht, sich der
Verantwortliche aber aus freien Stlicken dazu entschlief3t.

Ein Kandidat muss die zur Erfallung seiner Aufgaben erforderliche
Fachkunde und Zuverl&ssigkeit besitzen. Bei der Einschdtzung der
Zuverldssigkeit sind sowohl subjektive Faktoren (personliche Eigen-
schaften) als auch objektive Faktoren (mdgliche Interessenskollisio-
nen) zu berticksichtigen. Beide Kriterien sind bei der Benennung eines
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Datenschutzbeauftragten gleichgewichtig entscheidend. Eine Interes-
senskollision ist dann nicht gegeben, wenn zwischen dem Verantwort-
lichen und dem DSB eine klare Trennung besteht. Bei internen be-
trieblichen Datenschutzbeauftragten ist hierbei darauf zu achten, dass
der Datenschutz mit der primdren Verpflichtung vereinbar ist. Eine
Vereinbarkeit ist immer dann zu verneinen, wenn die Haupttatigkeit
eine Fihrungs- oder Leitungsposition im Unternehmen darstellt, mit
der Verarbeitung personenbezogener Daten verbunden ist oder sich
auf diese auswirkt. Insbesondere darf er als DSB in seiner Kontroll-
funktion nicht in die Situation kommen sich selbst kontrollieren zu
missen. Interessenkonflikte kdnnen immer dann auftreten, wenn der
DSB gleichzeitig Aufgaben wahrnimmt in den Bereichen:
e Personal,
e Justitiariat/Recht,
e Automatisierte Datenverarbeitung (ADV) / Informationstechnik
(IT) oder
e Organisationseinheiten mit besonders umfangreicher oder sensi-
tiver Verarbeitung von personenbezogenen Daten wahrnimmt
bzw.
e  Geheimschutzbeauftragter oder
e Vorsitzender des Personalrats ist.
Der Datenschutzbeauftragte muss unabhéngig von seinem Arbeitssta-
tus im Unternehmen seine Pflichten und Aufgaben in vollstandiger
Unabhéngigkeit ausiuben konnen. Nach Art. 37 Abs. 2 der DS-GVO
darf eine Unternehmensgruppe einen gemeinsamen Datenschutzbe-
auftragten ernennen, sofern von jeder Niederlassung aus der DSB
leicht erreicht werden kann.
Bei der Auswahl einer geeigneten Schulung des DSB ist auch darauf
zu achten, wie hoch der Schutzbedarf fir die vom Verantwortlichen
oder vom Auftragsverarbeiter verarbeiteten personenbezogenen Da-
ten ist. Das erforderliche fachliche Niveau des DSB sollte sich insbe-
sondere nach den durchgefiihrten Datenverarbeitungsvorgéngen und
dem erforderlichen Schutz fiir die vom Verantwortlichen oder vom
Auftragsverarbeiter verarbeiteten personenbezogenen Daten richten.
Dabei ist der datenschutzrechtliche Schutzumfang mafgeblich.
Wegen der Aufgaben nach Art. 39 der DS-GVO kann es erforderlich
sein, dass der DSB sektorspezifische Spezialkenntnisse besitzt, da an-
sonsten die Beféhigung zur Erflllung der genannten Aufgaben nicht
moglich sein kénnte. Gerade bei der Ubernahme der Betreuung von
Unternehmen als externer Beauftragter muss daher zwingend geprift
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werden, ob Uberhaupt die fir das anfragende Unternehmen notwen-
dige, individuelle Eignung gegeben ist.

V. Juristische Personen als Datenschutzbeauftragte?

Juristische Personen kénnen nach der DS-GVO nicht explizit als Da-
tenschutzbeauftragte benannt werden. Ob und unter welchen Voraus-
setzungen juristische Personen als DSB benannt werden kénnen, steht
unter den Aufsichtsbehdrden noch zur Diskussion. Der Thiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) vertritt die Auffassung, dass juristische Personen nicht als ex-
terne DSB benannt werden kénnen. Bei der Benennung des Daten-
schutzbeauftragten liegt der Fokus, wie oben beschrieben, auf den in-
dividuellen Fahigkeiten des DSB. Daher ist es zwar mdglich, dass die
Person des Datenschutzbeauftragten bei einer juristischen Person an-
gestellt ist, jedoch ist eine Zuordnung einer bestimmten natirlichen
Person zum jeweiligen betreuten Unternehmen notwendig, da auch
eine wahllose Vertretung nicht der DS-GVO entspricht. Es kann daher
nur eine bestimmte Person benannt werden. Diese Person ist dann aber
auch bei der Meldung des DSB mitzuteilen.

Problematisch bei der Benennung einer juristischen Person zum DSB
ist, dass die Funktion des Datenschutzbeauftragten durch eine unbe-
stimmte Personengruppe mit gegebenenfalls wechselndem Personen-
bestand wahrgenommen wirde.

V1. Modalitaten zur Benennung eines Datenschutzbeauftragten
Sofern ein Unternehmen oder auch ein Einzelh&ndler verpflichtet ist,
einen DSB zu benennen, muss eine Meldung des ernannten DSB nach
Art. 37 Abs. 7 der DS-GVO an den TLfDI
als Aufsichtsbehorde erfolgen. Hierzu ist
unter https://www:.tlfdi.de/tIfdi/europa/eu-
ropaeischedsgvo/index.aspx ein Formular
zur Meldung des Datenschutzbeauftragten
bereitgestellt. Dieses soll von den Verant-
wortlichen fur die Anmeldung und die
Ummeldung des DSB genutzt werden.
Soweit keine Pflicht zur Benennung eines
DSB vorliegt, unterstutzt und begrifiit der
TLfDI freiwillige Bemuhungen durch die Verantwortlichen. Im Falle
einer freiwilligen Benennung eines DSB unterliegen dessen Benen-
nung, Stellung und Aufgabenbereich den gleichen Anforderungen wie
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bei einer Benennung nach gesetzlichen Benennungspflicht (Art. 37
bis 39 DS-GVO). Der im nicht-6ffentlichen Bereich geltende Abbe-
rufungs- und Kindigungsschutz des DSB nach § 38 Abs. 2 des BDSG
gilt jedoch nur, wenn seine Benennung verpflichtend ist.

Die Benennung eines DSB erfolgt aufgrund seiner beruflichen Quali-
fikation und insbesondere wegen seines Fachwissens, dass er auf dem
Gebiet des Datenschutzrechts und der Datenpraxis besitzt, Art. 37
Abs. 5 der DS-GVO. Weiterhin muss er fahig sein, die Erfillung sei-
ner Aufgaben nach Art. 39 der DS-GVO zu gewahrleisten. Der DSB
hat nach Art. 39 der DS-GVO die Aufgabe das Unternehmen bei der
Durchfiihrung der Datenschutzbestimmungen zu unterstitzen, zu be-
raten und die Einhaltung der Normen zu uberwachen. Es ist Aufgabe
des Verantwortlichen oder des Auftragsverarbeiters, sicherzustellen
und nachweisen zu kénnen, dass die Datenverarbeitung im Einklang
mit den MalRgaben der DS-GVO erfolgt. Fir die Einhaltung der da-
tenschutzrechtlichen Bestimmungen ist der Verantwortliche oder der
Auftragsverarbeiter zustédndig. Verstolle gegen die Vorschriften zur
Benennung eines Datenschutzbeauftragten konnen vom TLfDI mit ei-
nem Bufl3geld geahndet werden. Dabei wirde sich ein etwaiges Bul3-
geldverfahren gegen den Verantwortlichen richten, der der Benen-
nungspflicht nach Art. 37 Abs. 5 DS-GVO unterliegt.

5.17  Wirksame Einwilligungen nach altem Datenschutzrecht?
Was Verantwortliche und Betroffene beachten miissen

Erteilte Einwilligungen nach altem Datenschutzrecht gelten weiterhin,
wenn sie den Anforderungen der Datenschutz-Grundverordnung (DS-
GVO) entsprechen. Ist dies nicht der Fall, muss der Verantwortliche
die Einwilligung dem vorgegebenen Standard der DS-GVO anpassen
und die Einwilligung erneut von der betroffenen Person einholen. Ge-
lingt es dem Verantwortlichen nicht, die Einwilligung der betroffenen
Person nach giiltigem Standard der DS-GVO einzuholen, ist die Da-
tenverarbeitung nicht rechtmaRig und muss eingestellt werden.

Viele Anfragen, die beim Thiringer Landesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit (TLfDI) eingegangen sind, be-
schaftigten sich mit der Frage, ob Einwilligungen, die vor dem
25. Mai 2018 erteilt wurden, weiterhin rechtsgiltig sind oder erneut
Einwilligungen eingeholt werden mussen. Seit diesem Stichtag gilt
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nadmlich die Europdische Datenschutz-Grundverordnung (DS-GVO).
Sie hat das bis dahin geltende Bundesdatenschutzgesetz-alt (BDSG-
alt) abgelost.

Einwilligungen, die vor dem 25. Mai 2018 eingeholten wurden, gelten
fort, sofern sie den Bedingungen der Datenschutz-Grundverordnung
entsprechen (Erwagungsgrund 171, Satz 3 DS-GVO). Die Bedingun-
gen flr eine gultige Einwilligung sind im Tatigkeitsbericht unter
Punkt 5.24 ausfihrlich beschrieben. Bisher rechtswirksam erteilte
Einwilligungen erfulllen grundsétzlich die Bedingungen der Daten-
schutz-Grundverordnung; einige Einwilligungen kénnten jedoch un-
wirksam sein. Ob eine wirksam erteilte Einwilligungen im Rahmen
der DS-GVO vorliegt, ist vom Verantwortlichen sorgfaltig zu prifen
anhand der beschriebenen Voraussetzungen im Tatigkeitsbericht unter
Punkt 5.24 und der Leitlinien des Européischen Datenschutzausschus-
ses (Guidelines on Consent). Daher ist es wichtig, dass die Verant-
wortlichen ihre Arbeitsprozesse und Aufzeichnungen vor dem
25. Mai 2018 genau tberprift haben, um sicherzustellen, dass beste-
hende Einwilligungen die Standards der DS-GVO einhalten und die
Datenverarbeitungen somit rechtmaRig erfolgt.

Die DS-GVO setzt bei der Einholung von Einwilligungen neue Mal3-
stédbe und definiert hierzu neue Anforderungen. Verantwortliche mis-
sen daher lhre Ablaufe zur Einholung von Einwilligungen andern,
statt einfach nur die Datenschutzbestimmungen neu zu beschreiben.
Der Verantwortliche muss nach neuer Rechtslage nachweisen kénnen,
dass er eine gultige Einwilligung fur die beabsichtigte Datenverarbei-
tung vom Betroffenen eingeholt hat. Ist das dem Verantwortlichen
nicht maglich, liegt keine Einwilligung vor, die den Standards der DS-
GVO entspricht. Selbst ,,vermutete Einwilligungen®, die durch bereits
vorausgefillte oder vorab angekreuzte Kastchen erteilt wurden, sind
nicht mit der Datenschutz-Grundverordnung vereinbar. Diese Einwil-
ligungen mussen folglich erneuert werden.

Darlber hinaus missen die Vorgange und IT-Systeme gegebenenfalls
uberprift werden, um nachzuweisen, dass dem Verantwortlichen eine
Einwilligung vorliegt. Dabei ist zu beriicksichtigen, dass fur jeden
Verarbeitungszweck die entsprechend verarbeiteten Daten detailliert
und exakt genannt werden (z. B. Telefonnummer, Geburtsdatum, E-
Mail-Adresse usw.). Allein die Angabe von Datenkategorien zum
Zweck der Verarbeitung ist zu allgemein gehalten und entspricht nicht
den Vorgaben der DS-GVO.
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Weiterhin soll es der betroffenen Person nach Art. 7 Abs. 3 der DS-
GVO moglich sein, die Einwilligung jederzeit zu widerrufen. Infor-
mationen zum Widerruf einer Einwilligung, eine sogenannte Wider-
rufsbelehrung, mussen der betroffenen Person vor der tatséchlichen
Abgabe der Einwilligung bereitgestellt werden. Dabei muss der Wi-
derruf genauso einfach sein wie die Erteilung der Einwilligung. Das
bedeutet, dass der betroffenen Person der Widerruf auf demselben
Weg ermdglicht werden muss wie die Erteilung der Einwilligung.
Dazu hat der Verantwortliche eventuell seine Arbeitsprozesse entspre-
chend anzupassen.

Einwilligungen sind ferner unwirksam, wenn ein Versto gegen die
Freiwilligkeit, insbesondere gegen das Kopplungsverbot (Art. 7
Abs. 4 DS-GVO), vorliegt. Sinn und Zweck des Kopplungsverbots ist
das generelle Freiwilligkeitsgebot, das Betroffene davor schiitzt,
zwangsweise in eine Datenverarbeitung einzuwilligen, um ein damit
verbundenes Leistungsangebot in Anspruch nehmen zu kénnen. Er-
teilte Einwilligungen zur Datenverarbeitung von Kategorien perso-
nenbezogener Daten sind unwirksam, wenn sie zur Erfiillung des Ver-
tragszwecks nicht erforderlich sind.

Wenn ein Verantwortlicher zu dem Ergebnis kommt, dass die nach
altem Recht erteilte Einwilligung den Anforderungen der Daten-
schutz-Grundverordnung nicht entspricht, muss er Mallnahmen er-
greifen, um diese Anforderungen einzuhalten. Dem Verantwortlichen
ist zu empfehlen, die Einwilligung nach dem Standard der DS-GVO
zu erneuern. Wenn dem Verantwortlichen das nicht gelingt, ist eine
Datenverarbeitung nach Art. 6 Abs. 1 Buchstabe a) der DS-GVO
nicht rechtmdRig und muss eingestellt werden.

5.18 Erweiterte Informationspflichten: Anfragen zur Umsetzung
in der Praxis

Dieser Beitrag beschéftigt sich mit der Erteilung von Informationen
nach Art. 13 und 14 der Datenschutz-Grundverordnung (DS-GVO),
warum diese nicht unterzeichnet werden mussen und wie der Verant-
wortliche auch ohne das Aufbewahren sémtlicher Informationen sei-
ner Nachweispflicht zur Erteilung der Information nachkommen kann.
Die Umsetzung und die Hirde der Nachweispflicht schien im Be-
richtszeitraum fur Unternehmer, Handwerksberufe und Vereine neben
dem Alltagsgeschéft ein fast uniiberwindbarer Aufwand.
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Viele nicht-6ffentliche Stellen (Unternehmen), die sich mit Bera-
tungsbedarf an den Thuringer Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (TLfDI) wandten, waren der Auf-
fassung, dass sie nun fiir simtliche Datenverarbeitungen eine Einwil-
ligungserklarung betroffener Personen bendtigten. Sie vermischten
dabei inhaltlich die Einwilligungserklarung nach Art. 6 Abs. 1 Buch-
stabe a) der DS-GVO und die zu erteilenden Informationen nach
Art. 13 und 14 der DS-GVO miteinander. Die Einwilligungserklarung
(siehe Beitrag 5.24) stellt eine Rechtsgrundlage fur die Datenverarbei-
tung dar. Die Informationspflichten sind als Transparenzpflicht nach
Art. 5 Abs. 1 Buchstabe a) DS-GVO durch den Verantwortlichen zu
erflillen. Es wird im Rahmen der Informationen nach Art. 13 und 14
gerade dargestellt zu welchen Zwecken und auf welcher Rechtsgrund-
lage die Datenverarbeitung bei dem Verantwortlichen erfolgt. Jedoch
stellt das Versenden der Informationen keine Einholung der Einwilli-
gung betroffener Personen dar, auch nicht, wenn diese Informationen
von den Betroffenen unterzeichnet werden sollen.

Nach Art. 5 Buchstabe a) DS-GVO mussen personenbezogene Daten
,,auf rechtmifige Weise, nach Treu und Glauben und in einer fiir die
betroffene Person nachvollziehbaren Weise verarbeitet werden®. Eben
diese Transparenzanforderungen aus Art. 5 der DS-GVO werden in
den Art. 12 ff. der DS-GVO néher konkretisiert.

Die Informationspflichten nach Art. 13 und 14 der DS-GVO sind Ver-
l&ngerungen der Transparenzforderung der Datenschutz-Grundver-
ordnung und sind neben dem Vorliegen einer Rechtsgrundlage zu er-
fullen.

Die Informationspflichten bilden die Basis fir die Austbung der Be-
troffenenrechte nach Art. 15 ff. der DS-GVO. Nur sofern Betroffene
wissen, dass personenbezogene Daten Uber sie verarbeitet werden,
kdnnen sie ihre Rechte ausuben. Die Informationspflichten der DS-
GVO gehen weit Uber die bisherige Rechtslage hinaus und missen,
sofern keine Ausnahmevorschrift eingreift, beachtet werden.

Die Informationsverpflichtungen des Verantwortlichen gegentber be-
troffenen Personen werden in der DS-GVO in Abhéngigkeit davon
geregelt, ob personenbezogene Daten direkt bei der betroffenen Per-
son (Direkterhebung, Art. 13 DS-GVO) oder bei Dritten (Dritterhe-
bung, Art. 14 DS-GVO) erhoben werden.
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|. Informationspflichten bei der Direkterhebung

Um eine faire und transparente Verarbeitung von personenbezogenen
Daten sicherzustellen, sind bei der Direkterhebung der betroffenen
Person die nach Art. 13 Abs. 1 und Abs. 2 DS-GVO aufgefiihrten In-
formationen mitzuteilen und zur Verfiigung zu stellen. Die einzelnen
Informationen, die zu erteilen sind, ergeben sich unmittelbar aus dem
Gesetz; die Angaben miissen vom Verantwortlichen entsprechend auf
das jeweilige Unternehmen oder die jeweilige Vereinigung angepasst
werden. Aus diesem Grund werden vom TLfDI keine Muster fiir ein
solches Informationsblatt fiir nicht-6ffentliche Stellen bereitgestellt.
Von den Aufsichtsbehdrden des Bundes und der Lander wurde zu den
Informationspflichten das Kurzpapier Nr. 10: ,,Informationspflichten
bei Dritt- und Direkterhebung® erstellt, das iiber die wichtigsten zu
beachtenden Punkte Auskunft gibt. Nach Art. 13 der DS-GVO sind
unter anderem der Name des Verantwortlichen, Kontaktdaten des Da-
tenschutzbeauftragten (falls vorhanden), Zwecke der Verarbeitung,
sowie Rechtsgrundlage und berechtigtes Interesse anzugeben; falls die
Verarbeitung auf Art. 6 Buchstabe f) gestiitzt wird, auch die Speicher-
dauer, die Betroffenenrechte etc. Bei der Erhebung der personenbezo-
genen Daten sollten die zu erteilenden Informationen bei anwesenden
Personen direkt ausgehandigt oder auf einen Aushang oder eine Aus-
lage verwiesen werden. Bei nicht anwesenden Personen sollten die zu
erteilenden Informationen unmittelbar nach der Erhebung postalisch
oder auf elektronischem Postweg, je nach vorheriger Kommunikation
mit der betroffenen Person, zur Verfligung gestellt werden.

11. Informationspflichten bei Dritterhebung

Bei der Dritterhebung werden die personenbezogenen Daten auf an-
dere Weise als bei der betroffenen Person erhoben, z. B. erfolgt die
Erhebung aus allgemein zuganglichen Quellen oder aufgrund einer
Datenilibermittlung eines anderen Verantwortlichen oder sonstigen
Dritten.

Wie bei Art. 13 der DS-GVO ergeben sich die entsprechenden Anga-
ben unmittelbar aus Art. 14 Abs. 1 und Abs. 2 DS-GVO, die ebenfalls
auf das entsprechende Unternehmen und dessen Struktur angepasst
werden miissen. Daher wird auch vom TLfDI kein Muster fir die In-
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formationspflichten bereitgestellt und auf das o. g. Kurzpapier verwie-
sen. Art und Inhalt der mitzuteilenden Informationen entsprechen im
Wesentlichen denen bei der Direkterhebung.

Da die betroffene Person im Gegensatz zur Direkterhebung nicht an
der Datenerhebung mitgewirkt hat und somit auch keine Kenntnis dar-
Uber haben kann, welche personenbezogenen Daten erhoben wurden,
ist der Verantwortliche verpflichtet, dem Betroffenen diese Katego-
rien verarbeiteter personenbezogenen Daten (z. B. Name, Adresse,
Geburtsdatum, E-Mail, Telefonnummer, Bankverbindung etc.) mitzu-
teilen. Diese Angaben miissen so konkret sein, dass der betroffenen
Person deutlich wird, zu welchen Folgen die Verarbeitung fiihren
kann. Zudem ist nach Art. 14 Abs. 2 der DS-GVO die Datenquelle,
also diejenige Stelle, von der ein Verantwortlicher die Daten erhalten
hat, zu nennen oder ob es sich um eine 6ffentlich zugéangliche Quelle
handelt. Sofern die Daten aus mehreren Quellen stammen und die Her-
kunft nicht mehr eindeutig identifiziert werden kann, muss dennoch
eine allgemeine Information gegeben werden.

Der Zeitpunkt fur die zu erteilende Information ergibt sich bei der
Dritterhebung aus Art. 14 Abs. 3 der DS-GVO. Danach ist der Ver-
antwortliche verpflichtet nach Erhebung der Daten die Informationen
nachtraglich innerhalb einer angemessenen Frist mitzuteilen. Diese
Frist darf aber den Zeitraum eines Monats nicht Uberschreiten. Die
Monatsfrist stellt dabei eine Maximaldauer dar und sollte nicht pau-
schal angesetzt werden. Sofern die Daten zur Kommunikation mit der
betroffenen Person verwendet werden, sollten die Informationen spé-
testens zum Zeitpunkt der ersten Kontaktaufnahme mitgeteilt werden.
Falls die Daten einem anderen Empfanger weitergegeben werden sol-
len, missen die Informationen spétestens zum Zeitpunkt der ersten
Offenlegung erteilt werden.

Die Informationspflichten nach Art. 13 und 14 der DS-GVO sind im
Fall einer Zweckanderung sowohl bei der Direkt- als auch bei der Drit-
terhebung neben der Information Uber die gednderte Zweckbestim-
mung erneut zu erfillen. Eine Ubermittlung an einen Dritten ist hiufig
auch eine Zweckanderung, sodass schon aus diesem Grund vor der
Ubermittlung die betroffene Person erneut zu informieren ist.

111. Ausnahmen von den Informationspflichten

Nach Art. 13 Abs. 4 und Art. 14 Abs. 5 der DS-GVO bestehen keine
Informationspflichten, wenn die betroffene Person bereits (ber die
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mitzuteilenden Informationen verfiigt. Das bedeutet auch, dass die be-
troffene Person von dem Verantwortlichen nicht erneut informiert
werden muss, sondern eine einmalige Information ausreicht, sofern
keine Zweckéanderung oder eine Ubermittlung an Dritte erfolgt.
Ferner besteht bei der Dritterhebung keine Informationspflicht, wenn
sich die Informationserteilung als z. B. unmdglich erweist oder einen
unverhéltnismaRigen Aufwand erfordern wiirde, die Daten einem Be-
rufsgeheimnis unterliegen (z. B. entfallt bei Erhebung von therapeu-
tisch bedeutsamen Gesundheitsdaten Uber die Familienangehérigen
des Patienten die Informationspflicht nach Art. 14 DS-GVO gegen-
Uber diesen Personen) oder die Erlangung durch Rechtsvorschrift aus-
drucklich geregelt ist.

Weitere Beschrankungen der Informationspflichten ergeben sich aus
88 32 und 33 des Bundesdatenschutzgesetzes (BDSG). § 32 BDSG
regelt dabei die Beschrankung der Informationspflichten hinsichtlich
einer beabsichtigten Weiterverarbeitung durch den Verantwortlichen.
Die Informationen des Art. 13 Abs. 1 und Abs. 2 DS-GVO werden
von diesen Beschrankungen nicht erfasst. § 33 BDSG regelt weitere
Beschrankungen der Informationspflichten im Rahmen von Art. 14
DS-GVO.

1V. Form der Informationspflicht

Nach Art. 12 Abs. 1 der DS-GVO sind die Informationen in praziser,
transparenter, verstandlicher und leicht zugénglicher Form sowie in
klarer und einfacher Sprache zu Uibermitteln. Grundsatzlich sind die
Informationen so bereitzustellen, dass die betroffene Person sie im Zu-
sammenhang mit der Datenerhebung ohne Medienbruch entgegenneh-
men kann. Werden die personenbezogenen Daten beispielsweise mit
einem schriftlichen oder elektronischen Formular erhoben, mussen die
Informationen grundsatzlich auf diesem Formular bereitgestellt wer-
den. Eine elektronische Informationserteilung muss leicht zu finden
sein z. B. durch einen Link der darauf verweist, einen deutlich erkenn-
baren Button oder QR-Code, zudem kénnen auch Bildsymbole, soge-
nannte Icons, eingesetzt werden. Bei anwesenden Personen sollte
nicht auf Informationen im Internet, sondern auf einen Aushang bzw.
einer Auslage im Geschéft hingewiesen werden. Das Aushéndigen ei-
nes Flyers oder einer Informationsbroschiire bzw. eines Informations-
blattes ist ebenfalls mdglich.
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V. Nachweis der Informationspflichten

Besonders in diesem Bereich wurden viele Fragen von Verantwortli-
chen an den Thuringer Landesbeauftragten fur Datenschutz und Infor-
mationsfreiheit gerichtet. Aus Art. 5 Abs. 2 GS-GVO ergibt sich, dass
der Verantwortliche fur die Einhaltung des Art. 5 Abs. 1 DS-GVO
verantwortlich ist und dass er dessen Einhaltung nachweisen kénnen
muss. Beim TLfDI wurde daher angefragt, ob alle ausgegebenen In-
formationsblatter von den Betroffenen unterzeichnet und dann aufbe-
wahrt werden missten. Dies war nach dem 25. Mai 2018 aufgrund der
Unklarheiten in Bezug auf die Auslegung des Gesetzes der wohl si-
cherste Weg fur Verantwortliche, aber wohl auch der umstandlichste
und aufwendigste. Das Gesetz sieht nicht vor, dass die Erteilung der
Information von betroffenen Personen bestétigt werden misste. Die
betroffene Person muss die Mdglichkeit haben, diese Informationen
zur Kenntnis zu nehmen und danach umfassend ihre Betroffenen-
rechte austiben zu konnen. Es ist daher ausreichend, wenn Unterneh-
men oder sonstige nicht-6ffentliche Stellen ein Verfahren in ihren Ge-
schaftsablauf integriert haben, das sicherstellt, dass die betroffenen
Personen zu den in der DS-GVO geforderten Zeitpunkten diese Infor-
mationen erhalten. Sofern beispielsweise beim ersten Betreten des Ge-
schafts die Informationen an die Kunden ausgehéndigt werden (mit-
tels Flyer, Informationsbroschure oder Informationsblatt) oder auf den
entsprechenden Aushang verwiesen wird, reicht diese Vorgehens-
weise als Nachweis fir die Erfullung der Informationspflicht gegen-
uber den betroffenen Personen aus. Bei erstmaligen schriftlichen Kon-
takt, ist es zudem mdglich die Information in einem Antwortschreiben
beiliegend zur Verfugung zu stellen.

V1. Folgen eines VerstoRRes

Ein Verstol? gegen die Informationspflichten kann von der Aufsichts-
behdrde nach Art. 83 Abs. 5 Buchstabe b) der DS-GVO mit einer
GeldbuRRe geahndet werden.
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5.19 Impressum und Datenschutzerklarung: Transparenz und Da-
tenschutzhinweise fir Webseitenbetreiber

Die Impressumspflicht und die Pflicht, auf die Verarbeitung personen-
bezogener Daten hinzuweisen, gab es schon vor der DS-GVO. Neu ist
in der DS-GVO geregelt, dass die Datenschutzhinweise nun praziser,
transparenter und verstandlich formuliert sein mussen. Im Ubrigen
sind die BuRgelder, falls die Vorgaben nicht umgesetzt werden, nun
hoher.

Immer wieder erreichen den Thiringer Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit (TLfDI) Anfragen zur Inter-
netseiten-Gestaltung, insbesondere welche Informationen im Impres-
sum aufzunehmen sind und welche Informationen nach der DS-GVO
in die Datenschutzhinweise aufgenommen werden missen.
Grundsatzlich ist zwischen der Impressumspflicht und den Daten-
schutzhinweisen nach der DS-GVO zu unterscheiden.

Die Impressumspflichtistin 8 5und § 6 Telemediengesetz (TMG) ge-
regelt. Sie existierte bereits vor der DS-GVO. So muss beispielsweise
der Dienstanbieter neben den Kontaktdaten auch die Handelsregister-
nummer und die Umsatzsteuer-ldentifikationsnummer angeben. Bei
Aktiengesellschaften, Kommanditgesellschaften auf Aktien und Ge-
sellschaften mit beschrankter Haftung, die sich in Abwicklung oder
Liquidation befinden, sind auch hiertiber Angaben zu machen. Das
TMG verlangt Ubrigens auch in 85 Abs. 1, dass die Informationen
leicht erkennbar, unmittelbar erreichbar und standig verfligbar zu hal-
ten sind. Mit der unmittelbaren Erreichbarkeit haben manche Internet-
seiten-Betreiber allerdings ihre Schwierigkeiten. Oft ist das Impres-
sum schwer und umstandlich auf der entsprechenden Internetseite zu
finden.

Zudem kann es spezialgesetzliche Regelungen geben, die weitere An-
gaben oder Informationen erfordern. So miissen Online-Shop-Betrei-
ber z. B. auch § 36 und § 37 des Gesetzes uber die alternative Streit-
beteiligung in Verbrauchersachen (VSBG) beachten. Dies bedeutet
z. B. auch, dass firr Streitbeilegungsverfahren die Verbraucherschlich-
tungsstelle anzugeben ist.

Die Pflicht, Datenschutzhinweise auf der Internetseite zu verdffentli-
chen ist auch nicht neu. Auch vor der DS-GVO mussten die Nutzer zu
Beginn des Nutzungsvorgangs Uber Art, Umfang und Zwecke der Er-
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hebung und Verwendung personenbezogener Daten in allgemein ver-
stdndlicher Form unterrichtet werden. Dies bedeutet, schon vor dem
25. Mai 2018 musste auf den Einsatz von Cookies, den Einsatz von
Website-Analysetools usw. hingewiesen werden (§ 13 TMG).

Neu ist mit der DS-GVO, dass die Datenschutzhinweise nun praziser,
transparent und verstandlich formuliert sein missen (Art. 12 DS-
GVO).

Wie prézise die Datenschutzhinweise sein missen, regelt insbeson-
dere Art. 13 DS-GVO. Der Verantwortliche hat also geeignete MaR-
nahmen zu treffen, um der betroffenen Person alle Informationen ge-
malk den Art. 13 und 14 und alle Mitteilungen gemaR den Art. 15
bis 22 und Art. 34, die sich auf die Verarbeitung beziehen, in praziser,
transparenter, verstandlicher und leicht zugénglicher Form in einer
klaren und einfachen Sprache zu ubermitteln; dies gilt insbesondere
auch fir Informationen, die sich speziell an Kinder richten. Richten
sich Online-Angebote gezielt an Kinder, ist also eine kindgerechte
Sprache zu verwenden. Die Ubermittlung der Informationen erfolgt
schriftlich oder in anderer Form, gegebenenfalls auch elektronisch
(Art. 12 Abs. 1 DS-GVO, Erwagungsgrund 39). Beispielsweise auch
auf der Website, wenn sie fiir die Offentlichkeit bestimmt sind. Dies
gilt insbesondere dann, wenn die grofRe Zahl der Beteiligten und die
Komplexitat der dazu benétigten Technik es der betroffenen Person
schwermachen, zu erkennen und nachzuvollziehen, ob, von wem und
zu welchem Zweck ihre personenbezogenen Daten erfasst werden,
wie etwa bei der Werbung im Internet (Erwagungsgrund 58). Beim
Abruf einer Webseite werden verschiedene Daten Ubermittelt. Dazu
gehdren die IP-Adresse, der verwendete Webbrowser, das genutzte
Betriebssystem, die eingestellte Sprache, gegebenenfalls Informatio-
nen zur Position des Gerates, installierte Browsererweiterungen, Bild-
schirmgrofien, die Zeitzone und Advertising-ID’s. Daneben speichern
Webseiten kurze textuelle Informationen im Browser, als Cookies be-
zeichnet, ab. Uber diese Daten versuchen Werbetreibende Personen
bzw. Personengruppen zu identifizieren. Sind Dienste eines Werbe-
treibenden auf verschiedenen Websites integriert oder wird erfasst,
wie oft eine Werbeanzeige von Personen einer bestimmten Personen-
gruppe eine Werbeanzeige anklicken, kdnnen Personen bzw. Perso-
nengruppen nachverfolgt und Profile Gber Interessen und Vorlieben
gebildet werden. Dies erlaubt eine gezielte personalisierte Werbung.
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Die Konferenz der unabhéngigen Daten-
schutzaufsichtsbehtérden des Bundes und
der L&nder (Datenschutzkonferenz — DSK)
haben zudem verschiedene Kurzpapiere er-
stellt. Diese sollen zur Orientierung bei der
praktischen Umsetzung der DS-GVO die-
nen. Hinweise zu Informationspflichten bei
der Dritt- und Direkterhebung enthélt das
Kurzpapier Nr. 10, das (ber den Link
https://www.tlfdi.de/mam/tifdi/gesetze/dsk kpnr_10_informations-
pflichten.pdf abrufbar ist.

5.20 Geteilte Verantwortung: Die DS-GVO und das neue Kon-
zept der Auftragsdatenverarbeitung

Im Berichtszeitraum erreichten den Thiringer Landesbeauftragten fir
Datenschutz und Informationsfreiheit (TLfDI) zahlreiche Anfragen
rund um die Inkraftsetzung der Datenschutz-Grundverordnung (DS-
GVO) zum 25. Mai 2018. So beschaftigte viele Anfragesteller der
Umgang mit bereits bestehenden vertraglichen Verhaltnissen zur Auf-
tragsdatenverarbeitung. Sie baten den TLfDI um Auskunft dariiber, ob
bestehende vertragliche Verhdltnisse zur Auftragsdatenverarbeitung
fortgelten und was im Rahmen der Umsetzung zu beachten sei. Wei-
terhin wurde immer wieder um entsprechenden Mustervorlagen fiir
einen Vertrag zur Auftragsverarbeitung gebeten. Dabei war vielen
Unternehmen auch unklar, ob Gberhaupt ein Vertrag zur Auftragsver-
arbeitung mit anderen Unternehmen abgeschlossen werden muss, oder
ob die Ubermittlung der Daten auf eine Rechtsgrundlage gestiitzt wer-
den kann.

Der Begriff des Auftragsverarbeiters wird in Art. 4 Nr. 8 DS-GVO de-
finiert. Danach ist Auftragsverarbeiter eine natirliche oder juristische
Person, eine Behdrde bzw. Einrichtung oder andere Stelle, die perso-
nenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.
Dem Auftragsverarbeiter stehen fortan nur noch bestimmte Entschei-
dungsspielraume in Bezug auf die Mittel der Verarbeitung zur Verfu-
gung. Die Entscheidung tiber die ,,Mittel* der Verarbeitung beinhaltet
einerseits technische und organisatorische Fragen, deren Entschei-
dung problemlos auf den Auftragsverarbeiter delegiert werden kann
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(z. B. welche Hardware oder Software verwendet wird) und anderer-
seits wesentliche Elemente, welche den Kern der RechtmaRigkeit der
Verarbeitung betreffen, z. B. welche Daten verarbeitet werden, wie
lange sollen diese verarbeitet werden oder wer hat Zugang hierzu.
Diese Entscheidungen bleiben ausschlieBlich dem Verantwortlichen
vorbehalten. (sieche Working Paper Nr.: 169 der Art. 29 Datenschutz-
gruppe: ,,Stellungnahme zu den Begriffen ,,fiir die Verarbeitung Ver-
antwortlicher* und ,,Auftragsverarbeiter”, S. 17/18). Sofern zwar
klare Definitionen zu den Zwecken, aber nur wenige oder Uberhaupt
keine Weisungen zu technischen und organisatorischen Mitteln vor-
liegen, sollten die Mittel eine angemessene Methode zur Erreichung
des Zwecks darstellen. Sobald jedoch der Auftragsverarbeiter einen
Einfluss auf den Zweck hat und die Verarbeitung auch zu seinem ei-
genen Nutzen durchfihrt (z. B. Verwendung der erhaltenen personen-
bezogenen Daten zur Erbringung von Mehrwertdiensten) ist er als ein
fur die Verarbeitung Verantwortlicher zu betrachten (siehe Working
Paper Nr. 169 der Art. 29 Datenschutzgruppe, S. 18). Hierbei besteht
moglicherweise auch eine gemeinsame Verantwortlichkeit nach
Art. 26 DS-GVO mit dem urspriinglichen flr die Verarbeitung Ver-
antwortlichen.

Insgesamt gilt die Sonderregelung flr Verarbeitungen von personen-
bezogenen Daten im Auftrag in der DS-GVO fort. Allerdings werden
dem Auftragsverarbeiter kinftig mehr Verantwortung und mehr
Pflichten auferlegt.

Der Auftragsverarbeiter ist nach Art. 29 DS-GVO weisungsgebunden.
Zwischen dem Verantwortlichen, der den Auftrag erteilt und dem
Auftragsverarbeiter, der den Auftrag annimmt, besteht ein ,,Innenver-
héltnis®, daher wird die Verarbeitung durch den Auftragsverarbeiter
grundsétzlich dem Verantwortlichen zugerechnet. Fur die Weitergabe
von personenbezogenen Daten an den Auftragsverarbeiter und die
Verarbeitung durch den Auftragsverarbeiter bedarf es insofern keiner
weiteren gesetzlichen Rechtsgrundlage im Sinne des Art. 6 bis 10 der
DS-GVO als derjenigen, auf die der Verantwortliche seine Verarbei-
tung sttzt.

Zudem sind Auftragsverarbeiter Empfanger im Sinne des Art. 4 Nr. 9
der DS-GVO von personenbezogenen Daten. Das fiihrt dazu, dass der
Verantwortliche im Rahmen seiner Informationspflichten nach
Art. 13 und 14 der DS-GVO den Auftragsverarbeiter als Empfanger
zu benennen hat. Ferner bestehen nach Art. 19 der DS-GVO Mittei-
lungspflichten des Verantwortlichen gegeniiber den Empfangern der
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personenbezogenen Daten hinsichtlich Berichtigung, Léschung und
Einschrankung der bermittelten Daten. Im Rahmen des Auskunfts-
rechts nach Art. 15 der DS-GVO sind Betroffenen die Empféanger der
Daten, also die Auftragsverarbeiter, ebenfalls mitzuteilen. Weiterhin
sind Empfanger im Verzeichnis von Verarbeitungstatigkeiten (Art. 30
Abs. 1 DS-GVO) vom Verantwortlichen mit anzugeben.

I. Regelungen fiir die Auftragsverarbeitung

Die Auftragsverarbeitung wird zentral in Art. 28 der DS-GVO gere-
gelt. Dem Verantwortlichen wird dort eine Prifpflicht auferlegt, wo-
nach er vor der Auftragsvergabe die Eignung des Auftragsverarbeiters
zu prifen hat. Dabei darf der Verantwortliche nur Auftragsverarbeiter
wahlen, die hinreichende Garantien dafiir bieten, geeignete technische
und organisatorische MalRnahmen fiir einen ausreichenden Daten-
schutz anzuwenden, sodass die Auftragsdatenverarbeitung im Ein-
klang mit der DS-GVO erfolgt und der Schutz der Rechte betroffener
Personen gewahrleistet ist. Hierflir konnen auch genehmigte Verhal-
tensregeln nach Art. 40 der DS-GVO oder Zertifizierungen nach
Art. 42 der DS-GVO als Faktoren herangezogen werden.

11. Vertrage mit Auftragsverarbeitern

Wie nach bisher geltendem Recht muss ein Vertrag tiber weisungsge-
bundene Tétigkeiten zwischen Verantwortlichem und Auftragsverar-
beiter geschlossen werden. Der Vertrag kann schriftlich oder in einem
elektronischen Format verfasst sein. Es konnen hierbei individuelle
Regelungen getroffen werden, verabschiedete Standardvertragsklau-
seln der EU-Kommission oder der zustédndigen Aufsichtsbehorde ver-
wendet werden. Hiervon haben die deutschen Aufsichtsbehdrden al-
lerdings keinen Gebrauch gemacht. Es wird auf der Webseite des
TLfDI eine Formulierungshilfe fur einen solchen Auftragsverarbei-
tungsvertrag zur Verfligung gestellt, die beispielhaft genutzt werden
kann und die wichtigsten inhaltlichen Punkte berticksichtigt. Die not-
wendigen Inhalte fiir einen abzuschliefenden Auftragsverarbeitungs-
vertrag ergeben sich aus Art. 28 Abs. 3 der DS-GVO. Die Anpassung
bestehender Vertrdge muss daher an diesen Anforderungen gemessen
werden. Der Vertrag muss beispielsweise eine Regelung zur Bereit-
stellung der zu verarbeitenden Daten beinhalten und die Einhaltung
der besonderen Bedingungen fiir den Einsatz von Subunternehmen re-
geln. Zudem muss der Vertrag vorsehen, dass der Auftragsverarbeiter
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die nach Art. 32 der DS-GVO erforderlichen technischen und organi-
satorischen Malinahmen ergreift. Der Verantwortliche bleibt weiter-
hin fur die RechtmaRigkeit der Verarbeitung verantwortlich, so dass
zumindest die erforderlichen technischen und organisatorischen Maf3-
nahmen dargestellt werden sollten.

Sofern sich der Auftragsverarbeiter zur Erbringung der vereinbarten
Dienstleistung eines Subunternehmers bedienen méchte, muss dies
zuvor vom jeweiligen Verantwortlichen auf schriftlichen oder elekt-
ronischen Weg genehmigt werden. Ein Vertrag zwischen Auftragsver-
arbeiter und Subunternehmer muss die gleichen vertraglichen Ver-
pflichtungen enthalten, die der Auftragsverarbeiter zugunsten des
Verantwortlichen in dessen Auftragsverarbeitungsvertrag bernom-
men hat. Spatere Anderungen von Subunternehmern sind dem Verant-
wortlichen vorher mitzuteilen. Dieser kann daraufhin Einspruch erhe-
ben und, sofern keine Einigung erzielt werden kann, die Unterbeauf-
tragung an Subunternehmer per Weisung unterbinden bzw. die Auf-
tragsverarbeitung ganz beenden.

111. Neue Verantwortlichkeiten und Pflichten fiir Auftragsverar-
beiter

Verstolit ein Auftragsverarbeiter gegen die Pflicht zur weisungsge-
bundenen und damit vertraglich festgelegten Verarbeitung, indem er
die Daten seines Auftraggebers unrechtmé&gig flr eigene Zwecke oder
Zwecke Dritter verarbeitet, so ist er nach Art. 28 Abs. 10 der DS-GVO
selbst als Verantwortlicher mit allen rechtlichen Folgen zu behandeln.
In Art. 82 der DS-GVO sind spezielle Haftungsregelungen fir Auf-
tragsverarbeiter bei Datenschutzverletzungen hinzugekommen. Da-
nach drohen dem Auftragsverarbeiter nun bei Verstden gegen die
ihm speziell auferlegte Pflichten der DS-GVO Schadenersatzforde-
rungen betroffener Personen.

Darlber hinaus ist vom Auftragsverarbeiter ein Verzeichnis von Ver-
arbeitungstatigkeiten nach Art. 30 Abs. 2 der DS-GVO zu fiihren, das
alle Kategorien der Verarbeitungstatigkeiten erlautert, die der Auf-
tragsverarbeiter im Auftrag des Verantwortlichen durchfihrt. Dieses
Verzeichnis muss nach Art. 30 Abs. 4 der DS-GVO der zustandigen
Aufsichtsbehodrde auf Anfrage zur Verfiigung gestellt werden. Zudem
muss ein Auftragsverarbeiter nach Art. 33 Abs. 2 der DS-GVO eine
Verletzung des Schutzes personenbezogener Daten nach Bekanntwer-
den unverziiglich dem Verantwortlichem melden.
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1V. Folgen bei VerstéRen und typische Dienstleistungen der Auf-

tragsverarbeitung

Hier sind die umfassenden Vorschriften iber GeldbufRen des Art. 83

Abs. 4,5 und 6 der DS-GVO zu beriicksichtigen. Diese Sanktionen

kénnen bei VerstoRen nicht nur den Verantwortlichen selbst, sondern

auch den Auftragsverarbeiter treffen, z. B. bei VerstdRen gegen seine

Verpflichtungen nach Art. 28 Abs. 2 bis 4 der DS-GVO.

Derzeit wird von den Aufsichtsbehdrden des Bundes und der Lander

eine Liste erarbeitet, die Tatigkeiten einer typischen Auftragsverar-

beit-ung veranschaulicht. Diese Liste wird auch auf der Webseite des

TLfDI verdffentlicht werden. Als Dienstleistungen fur eine Auf-

tragsverarbeitung kommen beispielsweise in Betracht:

e DV-technische Arbeiten fir Lohn- und Gehaltsabrechnung oder
Finanzbuchhaltung durch Rechenzentren

o Werbeadressen-Verarbeitung in einem Lettershop

e Verarbeitung von Kundendaten durch ein Call-Center ohne we-
sentliche eigene Spielrdume

o Datentragerentsorgung durch Dienstleister

e Auslagerung der Backup-Sicherheitsspeicherung und anderer Ar-
chivierungen

e  Prifung oder Wartung (z. B. Fernwartung, externer Support) au-
tomatisierter Verfahren oder von Datenverarbeitungsanlagen,
wenn hier ein Zugriff auf personenbezogene Daten nicht ausge-
schlossen werden kann

V. Sonderfall der Auftragsverarbeitung: Lohn- und Gehaltsab-
rechnung durch Steuerberater

Derzeit ist unter den Aufsichtsbehdrden umstritten, ob der Steuerbe-
rater als Auftragsverarbeiter im Rahmen der Lohn- und Gehaltsab-
rechnung gilt. Der TLfDI vertritt die Rechtsauffassung, dass die da-
tenschutzrechtliche Einstufung der Steuerberater als Verantwortlicher
im Sinne des Art. 4 Abs. 7 der DS-GVO oder als Auftragsverarbeiter
nach Art. 28 der DS-GVO fir die Verarbeitung von personenbezoge-
nen Daten je nach dem Kontext seiner Téatigkeit unterschiedlich zu
behandeln ist. Nach dem erstellten Arbeitspapier (Working Paper WP)
Nr. 169 (S. 34-35) der Art. 29 Datenschutzgruppe handeln Steuerbe-
rater als Verantwortliche, wenn Sie Dienstleistungen auf der Grund-
lage nur sehr allgemeiner Weisungen erbringen, z. B. bei Erstellung
einer Steuererklarung. Wenn Sie jedoch fiir ein Unternehmen tétig
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sind, um z. B. eine Buchpriifung oder Lohnbuchhaltung durchzufuh-
ren, und dabei ausfiihrlichen Weisungen des Unternehmens unterlie-
gen, dann ist der Steuerberater aufgrund der klaren Weisungen und
des eingeschrénkten Handlungsspielraums generell als Auftragsverar-
beiter einzustufen. Dieses erarbeitete Working Paper dient als Ausle-
gungshilfe zu der EU-Datenschutz-Grundverordnung. Zwar wurde
das Working Paper im Rahmen der nicht mehr geltenden EG-Daten-
schutzrichtlinie (95/46/EG) des Europdischen Parlaments und des Ra-
tes vom 24. Oktober 1995 erstellt, jedoch sind die Begrifflichkeiten in
der Richtlinie ,fiir die Verarbeitung Verantwortlicher” und ,,Auf-
tragsverarbeiter identisch zu den jetzt in der Datenschutz-Grundver-
ordnung verwendeten Begriffen. Um eine einheitliche Anwendung
der DS-GVO zu gewéhrleisten orientieren sich die Aufsichtsbehdrden
daher an diesen Leitlinien.

Auch hier wird derzeit eine gemeinsame EntschlieBung aller Auf-
sichtsbehdrden des Bundes und der L&nder angestrebt, um eine ein-
heitliche Anwendungspraxis zu gewahrleisten. Sobald eine solche
EntschlieBung getroffen wurde, wird auch diese auf der Webseite des
TLfDI zu finden sein.

VI. Keine Auftragsverarbeitung im Fall von Datenibermittlun-
gen des Arztes an das Labor

Eine Auftragsverarbeitung liegt nicht vor, wenn ein Arzt Patientenda-
ten an ein Labor ubermittelt, das durch einen Laborarzt geleitet wird.
Wird ein anderer Facharzt in Anspruch genommen, wird der behan-
delnde Arzt als Vertreter fir den Patienten tétig, wodurch ein selbstén-
diger Vertrag zwischen dem zusétzlichen Arzt und dem Patienten zu-
stande kommt (Palandt, BGB, § 630a, Rdnr. 3.). Die hier erfolgte Da-
tenubermittlung und weitere Verarbeitung der Patientendaten kann
daher auf die gesetzliche Rechtsgrundlage des Art. 6 Abs. 1 Buch-
stabe b) DS-GVO in Verbindung mit Art. 9 Abs. 2 Buchstabe h) DS-
GVO gestutzt werden, da die Verarbeitung zur Erfiillung eines Ver-
trages, dessen Vertragspartei die betroffene Person (Patient) ist, erfor-
derlich ist.

5.21 Verdffentlichung von Foto- und Filmaufnahmen

Mit der Einfihrung der Datenschutz-Grundverordnung (DS-GVO)
bestand bei allen Verantwortlichen, vom Hochzeitsfotografen bis zum
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FuRballverein, eine groRe Verunsicherung hinsichtlich der rechtlichen
Grundlagen fir die Erstellung und auch die anschlieende Veroffent-
lichung von Film- und Fotoaufnahmen. In diesem Zusammenhang
wurde auch die Umsetzung der Informationspflichten zunéchst als
schwierig angesehen. Die Aufsichtsbehdrden haben hier jedoch prak-
tische Umsetzungsformen gefunden, die im rechtlichen Rahmen der
DS-GVO die Handhabe privater Fotoalben, oder die Veréffentlichung
von Foto- und Filmaufnahmen von Fotografen oder Vereinen ermég-
lichen.

Auch bei Fotos handelt es sich um personenbezogene Daten. Perso-
nenbezogene Daten liegen geméR Art. 4 Ziff. 1 DS-GVO vor, wenn
sie sich auf ,,eine identifizierbare natiirliche Person beziehen®. Identi-
fizierbar ist eine Person, wenn diese ,,direkt oder indirekt, insbeson-
dere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu ei-
nem oder mehreren besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser na-
tirlichen Person sind“. Eine solche Identifizierbarkeit ist hier gege-
ben. An dieser prinzipiellen Identifizierbarkeit andert auch der Um-
stand nichts, dass der einzelne Fotograf in den meisten Fallen keine
Zuordnung einzelner Gesichter zu anderen Daten dieser Personen her-
stellt oder Uberhaupt selbst herstellen kann. Auf die individuellen
Maoglichkeiten des einzelnen Fotografen ist bei abstrakter Betrach-
tung, ob es sich um personenbezogene Daten handelt, nicht abzustel-
len. Es reicht aus, dass eine Personenbeziehbarkeit der Daten prinzi-
piell moglich ist, was angesichts der hohen Auflésung von Digitalbil-
dern in Bezug auf Bildaufnahmen und der Verfligbarkeit von Ge-
sichtserkennungssoftware angenommen werden muss. Auch wenn
man auf die individuellen Fahigkeiten des einzelnen Fotografen ab-
stellen wirde, also einen relativen Begriff der personenbezogenen Da-
ten vertritt, ist es schwierig zu argumentieren, dass korperliche Merk-
male einer Person, insbesondere die individuellen Gesichtsziige, wenn
sie ausreichend erkennbar sind, nicht geeignet sind, um eine Person
eindeutig zu identifizieren. Es handelt sich daher bei ausreichend auf-
gelosten oder auflosbaren Bildaufnahmen, die eine oder mehrere Per-
sonen gut erkennbar zeigen, immer um personenbezogene Daten.
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Bei der Bewertung der rechtlichen Anforderungen ist dabei zunéchst
zwischen der Erstellung und der Verdffentlichung von Fotoaufnah-
men zu unterscheiden. Weiterhin sind verschiedene Ausgangssituati-
onen zu beriicksichtigen.

I. Das Haushaltsprivileg

Der Anwendungsbereich der DS-GVO greift nur dann, wenn die Er-
stellung und Verarbeitung von Film- und Fotoaufnahmen nicht aus-
schlieBlich persénlichen oder familidaren Zwecken dient. Das soge-
nannte ,,Haushaltsprivileg® in Art. 2 Abs. 2 Buchstabe ¢) DS-GVO er-
mdglicht die Erstellung und Verwendung von Fotos fiir den privaten
und familidren Gebrauch. Urlaubsfotos, Fotoalben und Erinnerungs-
fotos sind daher weiterhin mdglich ohne die VVoraussetzungen, die die
DS-GVO fir die Datenverarbeitung aufstellt, erfillen zu mussen. Zu
beachten ist hierbei nur, dass diese Ausnahme einen sehr beschrénkten
Anwendungsbereich hat. Die Verarbeitung darf keinen Zusammen-
hang oder Bezug zu einer beruflichen oder wirtschaftlichen Téatigkeit
haben.

Auch bei der Veroffentlichung solcher Aufnahmen ist Vorsicht gebo-
ten. Sollen die Fotos in einem sozialen Netzwerk eingestellt werden,
ist bei einer durch Nutzernamen und Passwort geschitzten Gruppe o-
der Forum auf einer Webseite davon auszugehen, dass es gerade noch
unter das Haushaltsprivileg fallt, da dieses restriktiv, also sehr eng
ausgelegt wird.

Wenn die Aufnahmen jedoch einem unbeschrénkten Personenkreis
zuganglich gemacht werden, beispielsweise durch die Bereitstellung
der Aufnahmen auf einer frei zugénglichen Webseite, féllt dies nicht
mehr unter das Haushaltsprivileg, da es sich dann nicht mehr um eine
rein familidre oder personliche Tatigkeit handelt. Hier findet die DS-
GVO mit allen Voraussetzungen Anwendung.

11. Das Medienprivileg

Erfolgt die Erstellung und Verdffentlichung zu journalistisch-redakti-
onellen Zwecken, steht dem Verantwortlichen das sogenannte ,,Medi-
enprivileg” zur Seite. Fiir diesen Fall ist in Art. 85 Abs. 1 der DS-
GVO den Mitgliedsstaaten die Mdglichkeit eingerdumt worden, nati-
onale Regelungen zu treffen, um den Datenschutz und das Recht auf
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freie MeinungséulRerung und Informationsfreiheit sowie der Verarbei-
tung von Daten fir journalistische Zwecke in Einklang zu bringen.
Eine derartige Regelung findet sich fur 6ffentliche und nicht-6ffentli-
che Stellen in Thiringen in 825 Thiringer Datenschutzgesetz
(ThurDSG). Danach sind Unternehmen sowie Hilfsunternehmen der
Presse weitgehend frei von datenschutzrechtlichen Vorgaben fiir die
Zulassigkeit der Erhebung und Verarbeitung der Daten. In diesem Fall
werden nur die Art. 5 Abs. 1 Buchstabe f), sowie die Art. 24, 32
und 33 DS-GVO fir anwendbar erklart. Damit wird dem Recht auf
freie MeinungsauBerung und Informationszugang Genilige getan. Zu
beachten bleiben allerdings weiterhin das Thiiringer Pressegesetz, das
allgemeine Personlichkeitsrecht des Einzelnen und das Urheberrecht.
Eine Entbindung von den Vorgaben der DS-GVO, geeignete techni-
sche und organisatorische MaBnahmen zur Datensicherheit zu treffen,
gibt es aber auch flr die journalistische Té&tigkeit nicht!

111. _Erstellung von Fotoaufnahmen konkreter Personen oder
Uberschaubarer Gruppen

Die Erstellung von Fotos, auf denen die abgebildete Person im Vor-
dergrund steht, ist ausschlieBlich nach Art. 6 Abs. 1 DS-GVO zu be-
werten. FUr die Erstellung der Fotos kann auch nicht das Kunsturhe-
bergesetz (KUG) herangezogen werden, da sich dessen Anwendungs-
bereich allein auf die Veroffentlichung, also die Verbreitung und 6f-
fentliche Zurschaustellung von Fotos bezieht.

Die Erstellung von Fotoaufnahmen dieser Art ist daher zuldssig, wenn
sie zur Erfullung eines Vertrages notwendig ist. Das ist beispielsweise
bei einem beauftragten Fotografen fur eine Hochzeit der Fall, wenn er
das Brautpaar ablichtet, von dem er beauftragt wurde. Die Fotos des
Vertragspartners, hier des Brautpaares, sind aufgrund des bestehenden
Werkvertrages mit dem Fotografen geméaR Art. 6 Abs. 1 Satz 1 Buch-
stabe b) DS-GVO zuléssig erstellt. Wenn der Fotograf wahrend der
Feier auch Gaéste ablichtet oder Géste zusammen mit dem Brautpaar
fotografiert, kann er sich nicht mehr allein auf seine Vertragserfillung
berufen. Als rechtliche Grundlagen kommen hier aber die Einwilli-
gung oder ein berechtigtes Interesse des Verantwortlichen oder eines
Dritten gemall Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO in Frage.
Hier haben das Brautpaar (Dokumentation der Veranstaltung) und
auch der Fotograf (Berufs- und Kunstfreiheit) ein berechtigtes Inte-
resse an der Erstellung der Fotos, sofern nicht die Interessen oder
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Grundrechte und Grundfreiheiten Betroffener Uberwiegen. Bei Pru-
fung der Interessenlage sind auch die vernunftigen Erwartungen der
betroffenen Personen zu beriicksichtigen, die im Falle einer Einladung
zu einer Hochzeitsfeier davon ausgehen kdnnen, dass zu diesem An-
lass auch Fotos erstellt werden. Dies ist ein gebrduchlicher und allseits
akzeptierter Umstand. Auch bei Teilnahme an einer anderen Veran-
staltung auf Einladung eines Veranstalters, geht die Erwartungshal-
tung der Gaste und auch des Veranstalters zumeist dahin, dass eine
Dokumentation der Veranstaltung auch anhand von Fotografien statt-
findet.

Anders ware die Interessenlage zu bewerten, wenn die Aufnahmen
verdeckt oder heimlich erstellt werden wiirden, die Fotos die Intim-
sphére des Abgebildeten erfasst oder die Aufnahmen diskreditierend
sind oder die Gefahr einer Diskriminierung bergen.

Von einer Uberwiegenden Schutzbedurftigkeit der Betroffenen ist
auch bei Aufnahmen von Kindern auszugehen, weshalb hier ein Rick-
griff auf ein berechtigtes Interesse wohl sehr genau zu prifen ist und
in solchen Féllen grundsétzlich eine Einwilligung fir die Erstellung
von Bildern bei den Sorgeberechtigten einzuholen ist. Die Interessen-
abwégung wird auch im Fall von Fotos, die Riickschliisse auf beson-
dere Kategorien personenbezogener Daten zulassen, also u. a. Reli-
gion, Gesundheit, Sexualleben und sexuelle Orientierung, immer zu
Gunsten der betroffenen Person ausgehen. Fir diese Falle ist dann
auch eine Einwilligung in die Erstellung der Aufnahme geméR Art. 7
der DS-GVO notwendig.

1V. Verwendung von Fotos konkreter Person oder uberschauba-
rer Gruppe

Das grofite Interesse der Verantwortlichen liegt jedoch nicht in der
Erstellung der Fotos, sondern in der anschlieBenden Verarbeitung o-
der Veroffentlichung der Bilder. Dies findet zumeist auf Webseiten
statt oder in Informationsmaterialien wie Vereinszeitschriften. Fur die
Verbreitung und offentliche Zurschaustellung von Fotos war bisher
auf 88 22 f. des Kunsturhebergesetzes (KUG) abzustellen. Ob das
Kunsturhebergesetz neben der Datenschutz-Grundverordnung an-
wendbar ist oder bleibt, ist derzeit noch mangels entsprechender Off-
nungsklausel in der DS-GVO umstritten (vgl. aber Urteil LG Frank-
furt, 13. September 2018, 2-03 O 283/18 u. a.). Eine Anwendung
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kann sich nur aus Art. 85 Abs. 1 DS-GVO im Hinblick auf die Verar-
beitung zu journalistischen, wissenschaftlichen, kuinstlerischen oder
literarischen Zwecken ergeben.
Ungeachtet dieser Diskussion ist das Ergebnis in der praktischen Aus-
wirkung mit und ohne direkter Anwendung des KUG aber &hnlich, da
die Wertungen des KUG im Rahmen der Interessensabwagung nach
Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO einflieRen.
Das KUG regelt insbesondere drei Falle, bei denen es keiner Einwil-
ligung der abgebildeten Person fir die Verbreitung der Aufnahmen
bedarf. Dies gilt flr Bildnisse der Zeitgeschichte, Bilder bei denen
Personen nur als Beiwerk neben einer Landschaft oder einer Ortlich-
keit erscheinen und fiir Bilder von Versammlungen, Aufziigen u. A.,
an denen die abgebildete Person teilgenommen hat. Wenn das KUG
nicht unmittelbar anwendbar wére, wirde die Verbreitung derartiger
Aufnahmen nach Art. 6 Abs. 1 Satz 1 Buchstabe f) zu priifen sein,
denn auch hinsichtlich der Veroffentlichung von Fotos ist die weitere
Verwendung an eine Rechtsgrundlage gebunden. Hier stehen sowohl
die Einwilligung sowie Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO,
also berechtigte Interessen, zur Verfiigung. Wéhrend aus Sicht des
Verantwortlichen eine Einwilligung immer die ,,schlechtere Verar-
beitungsgrundlage ist, weil sie jederzeit widerrufen werden kann, ist
im Rahmen von Vero6ffentlichungen oft-
mals zwingend auf diese zurlickzugreifen.
Hinsichtlich ihrer Voraussetzungen wird
auf das WP 259 (Guidelines on Consent)
der  Art. 29 Gruppe  verwiesen
(http://ec.europa.eu/newsroom/ar-
ticle29/item-detail.cfm?item id=623051),

das nun auch in deutscher Sprache vor-
liegt (https://www.tIfdi.de/tIfdi/eu-
ropa/artikel29gruppe/). Sofern eine Ein-
willigung einzuholen ist, muss dies vor
der Fotoaufnahme geschehen. Dies kann
auch mindlich erfolgen, allerdings muss
der Verantwortliche gemaR Art. 7 Abs. 1
DS-GVO im Zweifel das Vorliegen einer
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Einwilligung nachweisen konnen. Es wird daher empfohlen, die Ein-
willigungen wenigstens in Textform einzuholen. Es muss vor der Ein-
willigung immer (ber wesentliche Umstande informiert werden, auf
die sich die Einwilligung bezieht, vor allem:

o die Identitat des fir die Verarbeitung Verantwortlichen

e fir welchen Zweck die Fotos angefertigt werden

e obund wenn ja, wo eine Verdffentlichung geplant ist

e an wen sich der Betroffene bei Datenschutzfragen (z. B. Wider-
spruch, Léschung) wenden kann,

e gemaB Art. 7 Abs. 3 DS-GVO, dass die betroffene Person das
Recht hat, ihre Einwilligung jederzeit zu widerrufen und durch
den Widerruf der Einwilligung die Rechtmé&Rigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berlhrt wird

Der Grund fiir den Ruckgriff auf die Einwilligung im Rahmen von

Verdffentlichungen ist in der oftmals zu Lasten der Verantwortlichen

ausgehenden Interessensabwagung im Rahmen des Art. 6 Abs. 1

Satz 1 Buchstabe f) DS-GVO zu suchen. Es stehen sich hier die Inte-

ressen des Verantwortlichen z. B. an der Information und Werbung

fir Vereinsaktivitdten und die der betroffenen Personen gegeniiber.

Die Veroffentlichung hat grundsétzlich das Potential einen schweren

Eingriff in die Rechte des Betroffenen darzustellen, weil die Bilder

des Betroffenen einer uniberschaubaren Anzahl an Personen zum Zu-

griff bereitstehen und einer relativ schwer bis nicht kontrollierbaren

Vervielfaltigung ausgesetzt werden.

V. Aufnahmen von uniiberschaubarer Menge an Personen

Davon zu unterscheiden ist die Verwertung von Aufnahmen, auf de-
nen sich eine Vielzahl von Personen zumeist zusatzlich als sogenann-
tes Beiwerk oder im Rahmen von Ubersichtsaufnahmen befinden,
z. B. Zuschauerrénge bei Sportveranstaltungen, Publikumsaufnahmen
im Hintergrund kinstlerischer Darbietungen. Grundsatzlich ist die
Aufnahme von Bildern, auf denen sich eine Vielzahl von Personen
befinden, die nicht im journalistischen Umfeld oder zur Ausiibung
ausschlieBlich personlicher oder familidrer Tatigkeit vorgenommen
wird, nach den allgemeinen Regeln der Datenschutz-Grundverord-
nung (DS-GVO) zu bewerten. Auf der einen Seite liegen auch bei
Ubersichtsartigen Bildaufnahmen nahezu immer personenbeziehbare
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Daten vor, die dem Verbot mit Erlaubnisvorbehalt der DS-GVO un-
terfallen. Auf der anderen Seite ist es nicht mdglich, bei Aufnahmen,
auf denen viele Personen zu sehen sind, diese tatsachlich zu identifi-
zieren oder zu kontaktieren. Daher ist die Einholung einer Einwilli-
gung oder die Information der Abgelichteten Uber Ihre Rechte fiir die
Fotografen nahezu unméglich.

Die Verarbeitung solcher Bilder muss also den Grundsétzen des Art. 5
Abs. 1 DS-GVO entsprechen. Hierfiir muss die Verarbeitung vor al-
lem rechtmaRig erfolgen, Art. 5 Abs. 1 Nr. 1 Buchstabe a) DS-GVO.
In Betracht kommen neben der datenschutzrechtlichen Einwilligung
nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO nur eine Verarbei-
tung in Form der Erhebung nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO zur Wahrnehmung berechtigter Interessen. Da eine Einwilli-
gung regelmagRig nicht einholbar sein wird, stellt die zweite Variante
letztlich die Rechtsgrundlage dar, auf Grund derer Fotografien gefer-
tigt werden kdnnen, sofern die dort genannten Voraussetzungen vor-
liegen. Dem stehen im Regelfall so lange keine schutzwirdigen Inte-
ressen entgegen, wie eine Ansammlung von Personen dargestellt wird,
ohne dass eine Person oder wenige Personen im Fokus des Motivs
stehen, weil dann nur ihre Sozialsphére, nicht aber ihre Personlich-
keitssphére betroffen ist.

Deutlich grindlicher muss die Abwagung bei Kindern und Jugendli-
chen erfolgen. Diese stellt die DS-GVO hinsichtlich der Abwégung
im Rahmen des Art. 6 Abs. 1 Satz 1 Buchstabe f) unter besonderen
Schutz. Im Zweifel féllt diese Abwagung zu Gunsten der Kinder aus,
weswegen schon die Erstellung solcher Fotografien nur auf eine Ein-
willigung der sorgeberechtigten Person/en gestiitzt werden kann.

V1. Informationspflichten

Da die Anfertigung von Fotografien und gegebenenfalls auch ihre
Verwendung den Regelungen der DS-GVO unterliegen, fordert diese
neben der RechtmaRigkeit der Datenverarbeitung in Art. 5 Abs. 1
Buchstabe a) auch die Transparenz der Datenverarbeitung. Was sich
der Gesetzgeber unter Transparenz vorstellt, wird in den Art. 12 ff.
DS-GVO geregelt. Die Informationspflichten nach der DS-GVO sind
dabei umfassend und grundsatzlich gegeniber jedem Betroffenen zu
erfullen. Hierzu sind u. a. Angaben hinsichtlich des Zweckes, fir den
die Fotos erstellt werden, notwendig und die Angabe eines berechtig-
ten Interesses, Angaben dazu, ob und wo eine Verdffentlichung der
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Fotos geplant ist, eine genaue Bezeichnung der Medien flr die Verof-
fentlichung und an wen sich die Betroffenen hinsichtlich datenschutz-
rechtlicher Fragestellungen wenden kénnen.

Eine Ausnahme von den Informationspflichten insgesamt enthélt
Art. 11 Abs. 1 DS-GVO. Demnach ist ein Verantwortlicher nicht ver-
pflichtet, zur bloBen Einhaltung der DS-GVO, zusétzliche Informati-
onen aufzubewahren, einzuholen oder zu verarbeiten, um die be-
troffene Person zu identifizieren, falls fur die Zwecke, fir die die per-
sonenbezogenen Daten verarbeitet werden, die Identifizierung der be-
troffenen Person durch den Verantwortlichen nicht oder nicht mehr
erforderlich ist. Mit anderen Worten: Die DS-GVO mdchte verhin-
dern, dass allein aus Grinden der Informationspflicht umfangreich
personenbezogene Daten der betroffenen Personen verarbeitet werden
und so ein kleiner oder moderater Eingriff in das informationelle
Selbstbestimmungsrecht dieser Personen ein viel gréReres Ausmal? er-
halt. Handelt es sich um ein Foto, auf dem eine gréRere Menschen-
menge ohne erkennbaren Fokus abgebildet ist, halt der Thiringer Lan-
desbeauftragte fur den Datenschutz und die Informationsfreiheit
Art. 11 Abs. 1 DS-GVO insoweit fur anwendbar. Damit entfallt in sol-
chen Fallen insoweit die Informationspflicht. Keine Anwendung fin-
det Art. 11 Abs. 1 DS-GVO allerdings bei kleineren tiberschaubaren
Personengruppen oder gar einzelnen Personen, die im Fokus der Auf-
nahme stehen. Hier ist wenigstens eine Information nach Art. 13
Abs. 1 DS-GVO notwendig; auch im Falle einer Einwilligung.
Grundsétzlich empfiehlt es sich, diesen Informationspflichten bei-
spielsweise durch gut sichtbare Aushdnge am jeweiligen Veranstal-
tungsort und/oder beim Karten(ver)kauf bereits nachzukommen. Auf
Nachfrage muss der Fotograf auch in der Lage sein, die vollstandige
Information nach Art. 13 DS-GVO bereitzustellen.

VI1I. Besondere Verarbeitungssituationen

Um der Vielfalt der Nutzungsmdglichkeiten von Fotoaufnahmen ge-
recht zu werden, wird im Folgenden auf eine Reihe von besonderen
Verarbeitungssituationen eingegangen, um hier vor allem praxisrele-
vante Sachverhalte abzubilden.
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Das Beschéftigungsverhaltnis

Die Datenverarbeitung innerhalb des Beschéftigungsverhéltnisses ist
an strengen Mal3stében orientiert. Personenbezogene Daten von Be-
schaftigten durften und durfen im Beschéftigungskontext nur dann
verarbeitet werden, wenn dies zur Begriindung, Durchfiihrung und
Beendigung des Beschaftigungsverhéltnisses erforderlich ist. Dies
ergibt sich aus § 26 Abs. 1 Bundesdatenschutzgesetz und aus § 27
Abs. 1 ThirDSG in Verbindung mit den 8§ 79 bis 87 des Thiringer
Beamtengesetzes, soweit der éffentliche Dienst betroffen ist. Die Ver-
offentlichung von Fotos von Mitarbeitern ist aber nach diesen Vor-
schriften regelmaRig nicht erforderlich. Die Interessenabwégung gilt
im Beschéftigtenverhdltnis nicht in gleicher Weise. Eine dahinge-
hende eingeholte Einwilligung fir die Nutzung von Mitarbeiterfotos
ist daher schriftlich einzuholen und insbesondere im Hinblick auf ihre
Freiwilligkeit zu prifen.

Offentlichkeitsarbeit von 6ffentlichen und nicht-6ffentlichen Stel-
len

Bei der Verarbeitung von Fotos im Rahmen der Offentlichkeitsarbeit
von verantwortlichen Stellen ist zunéchst erst einmal zu prifen, ob das
Medienprivileg anzuwenden ist. Die Nutzung fur journalistische Zwe-
cke kann daher flir Pressemappen oder fir die Erstellung eigener Zeit-
schriften oder Zeitungen einer Stelle zul&ssig sein. Wenn die Verar-
beitung allerdings der reinen Werbung und Darstellung fiir die Stelle
dient, sind bei nicht-6ffentlichen Stellen die oben dargestellten Aus-
fuhrungen zu beachten. Mdglicherweise kann sich die Stelle auch auf
das berechtigte Interesse hinsichtlich der Offentlichkeitsarbeit und ei-
ner damit einhergehenden Verdffentlichung von Bildmaterial stltzen.
Bezuglich der o6ffentlichen Stellen, steht dem allerdings der Art. 6
Abs. 1 Satz 2 DS-GVO entgegen, wonach der Ruckgriff auf Art. 6
Abs. 1 Satz 1 Buchstabe f) DS-GVO fiir Behdrden in Erfullung ihrer
Aufgaben nicht gilt. Hier muss als Rechtsgrundlage der Art. 6 Abs. 1
Satz 1 Buchstabe ) DS-GVO in Verbindung mit den Landes- und
Spezialgesetzen herangezogen werden. Hierbei ist ausschlaggebend,
was fur die Organisationskommunikation jeweils erforderlich ist.
Sowohl fiur &ffentliche als auch fur nicht-6ffentliche Stellen bleibt
aber festzuhalten, dass kein relevanter Unterschied zur friiheren
Rechtslage zu erkennen ist, wonach auch hier nur selten die Ausnah-
men des § 23 KUG einschlagig gewesen sind.
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Denn nicht jede Veranstaltung ist ein Ereignis der Zeitgeschichte und
auch nicht jedes Fest eine Versammlung!

Vereine

Besonders die Arbeit der Vereine lebt oftmals von der Veroffentli-
chung von Fotoaufnahmen. Hier sind insbesondere Wettkampfe,
Mannschaftsfotos, Jubilden, Jahrestage oder andere Vereinsfeierlich-
keiten eingeschlossen. Doch auch diese Dokumentationen unterliegen
der DS-GVO und bedurfen zu ihrer Verarbeitung einer rechtlichen
Grundlage. Zwar kann sich diese zunéchst aus dem Vereinszweck er-
geben, also auf vertraglicher Grundlage im Rahmen einer Satzung be-
ruhen, jedoch ist zur Durchfiihrung der Mitgliedschaft, eine Verarbei-
tung von Fotos wohl regelmé&Big nicht erforderlich. Die Verdffentli-
chung kann aber auf Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO ge-
stitzt werden, da der Verein ein berechtigtes Interesse daran hat, Uber
das Vereinsgeschehen zu informieren. Hierflir konnen beispielsweise
Mannschaftsfotos zur Dokumentation der Mannschaftsaufstellung ei-
nes Sportvereins auf der vereinseigenen Webseite eingestellt werden.
Die gleichzeitige Veroffentlichung bei sozialen Netzwerken schlief3t
dieses berechtigte Interesse jedoch nicht zwangslaufig mit ein. Wei-
terhin ist es Gber die Anwendung des Art. 6 Abs. 1 Satz 1 Buchstabe f)
DS-GVO auch mdglich, Fotos von offiziellen Vereinsveranstaltun-
gen, Sportveranstaltungen oder Wettkdmpfen zu verdffentlichen, da
auch hier ein berechtigtes Interesse der Vereine daran besteht, Uber
das Vereinsgeschehen zu berichten. Es muss sich allerdings um Fotos
handeln, auf denen das Spielgeschehen als solches oder die Veranstal-
tung als solche erkennbar ist und nicht einzelne im Vordergrund ste-
hende Personen. Sobald eine Person im Fokus steht, gelten die Vor-
schriften zu Einzelaufnahmen und deren Veroffentlichung unter
Punkt IV oben.

Bezuglich der vereinsinternen Aktivitaten, wie interne Vereinsfeiern,
Ausfliige, Geburtstage von Mitgliedern u. A. ist eine Verdffentlichung
von Fotos nicht mehr von einem berechtigten Interesse des Vereins
gedeckt. Hier gehen die Erwartungen der Mitglieder keinesfalls dahin,
dass mit einer Veroffentlichung auf der Vereinsseite zu rechnen ist.
Da die Veroffentlichung eine fortwahrende Form der Verarbeitung
darstellt, ist eine Interessensabwégung Uber die Fortfiihrung der Ver-
offentlichung erneut durchzufiihren, wenn fiir widerstreitende Interes-
sen Anhaltspunkte vorliegen. Dies kann beispielsweise dann der Fall
sein, wenn eine Person sich mit der Bitte meldet, das verdffentlichte
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Foto zu entfernen, auch wenn er hierfir keine Griinde auffuhrt. Gerade
bei &lteren Bildern wird sich ein solcher Anspruch unmittelbar aus
Art. 17 Abs. 1 DS-GVO ableiten lassen. Bei Bildern jingeren Datums
ist vom Verantwortlichen zu priifen, inwieweit die Verdffentlichung
auch ohne Einwilligung zuléssig wére. Das kann nur dann der Fall
sein, wenn ein berechtigtes Interesse des Vereins nach dem o. a.
Grundsatzen besteht und die Interessenabwégung nicht aufgrund be-
sonderer Umsténde zugunsten des Abgebildeten zu treffen ist. Wenn
das Interesse der betroffenen Person (iberwiegt, ist eine weitere Ver-
offentlichung nicht zuldssig und das Foto muss entfernt oder die Per-
son unkenntlich gemacht werden.

Kinder insbesondere in Kitas / Schulen

Die DS-GVO stellt den Schutz von Kindern bei der Verarbeitung ihrer
Daten unter einen besonderen VVorbehalt. Dieser wird in Art. 6 Abs. 1
Satz 1 Buchstabe f) der DS-GVO formuliert.

Danach Uberwiegt stets das schutzwirdige Interesse der Kinder. Aus
diesem Grund ist die Verarbeitung von Daten, wenn Kinder betroffen
sind, nur aufgrund einer Einwilligung moglich, aufgrund einer ver-
traglichen Grundlage oder aufgrund gesetzlicher Regelungen. Fir das
Mannschaftsfoto im Verein, Aushénge in der Schule oder Kita, gilt
daher, wenn Minderjéhrige erkennbar abgebildet werden, ist das Er-
stellen und auch das Veroffentlichen nur mit der Einwilligung der Sor-
geberechtigten mdglich.

Dies ist jedoch flr Bildnisse eines Spielablaufs/Veranstaltungsablaufs
dann nicht der Fall, wenn nur das Spielgeschehen oder der Veranstal-
tungsablauf dargestellt werden sollen, ohne dass erkennbar Kinder im
Vordergrund abgebildet sind oder diese nur als sogenanntes ,,Bei-
werk® zu einer Ubersichtsaufnahme erscheinen. Solche Aufnahmen
werden zumeist zur Dokumentation von schulischen Veranstaltungen
im Rahmen der Offentlichkeitsarbeit erstellt. Sobald die Kinder je-
doch erkennbar, einzeln oder in kleiner Gruppe und im Vordergrund
abgebildet sind, das Bild also pragen, kann nicht mehr von Beiwerk
ausgegangen werden und eine Einwilligung ist notwendig.

LAltbestinde* an Fotos

Hinsichtlich eines bereits vorliegenden Bildbestandes ist vom Verant-
wortlichen zu prifen, ob diese bereits vorliegenden Aufnahmen auch
datenschutzkonform weiterverwendet werden dirfen. Bei bestehen-
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den Einwilligungen ist insbesondere fir die mdgliche Weiterverarbei-
tung von ,,Bestandsbildern darauf zu achten, dass diese Einwilligung
auch den Anforderungen des Art. 7 DS-GVO geniigt, d. h., wenn sie
im Rahmen einer schriftlichen Erkl&rung, die noch andere Sachver-
halte betrifft, abgegeben wurde, muss das Ersuchen um Einwilligung
in verstandlicher und leicht zugéanglicher Form, in einer klaren und
einfachen Sprache erfolgen und von anderen Sachverhalten klar zu
unterscheiden sein. Auflerdem muss auf das Widerrufsrecht in der
Einwilligung ausdricklich hingewiesen werden. Die Einwilligung ist
zudem nur dann freiwillig erteilt, wenn weder die Erfullung des Ver-
trages noch die Erbringung der Dienstleistung von ihr abhéngig ge-
macht werden. Im Rahmen der Einwilligung ist der Verantwortliche
beziiglich der Erteilung der Einwilligung durch die betroffene Person
zudem in der Nachweispflicht, geméaR Art. 7 Abs. 1 DS-GVO.

5.22 No risk no fun? Was bei der Meldung und im Umgang mit
Datenpannen zu beachten ist

Mit Einfihrung der Datenschutz-Grundverordnung (DS-GVO) hat
sich hinsichtlich des Verhaltens bei Datenpannen einiges geandert. Es
besteht nun eine Pflicht zur Meldung einer solchen Verletzung des
Schutzes personenbezogener Daten. Zudem mussen bei einer Mel-
dung auch genaue Angaben zur Art der Datenverletzung, den betroffe-
nen Datenkategorien sowie zu den betroffenen Personen gemacht wer-
den. Nur beim Begriff ,,Risiko* bleibt die Datenschutz-Grundverord-
nung noch ein wenig schwammig; deutsche Aufsichtsbehdrden haben
dort nachgebessert.

Bei der Meldung von Datenpannen hat sich mit der DS-GVO, im Ge-
gensatz zu vielen anderen Bereichen, tatsachlich Wesentliches im
Vergleich zur alten Rechtslage gedndert. Bis zum 25. Mai 2018 waren
nach § 42a des Bundesdatenschutzgesetzes (BDSG) der Aufsichtsbe-
hdrde nur Datenpannen bei bestimmten Datenkategorien zu melden.
Das hat sich geéndert; mittlerweile ist der Aufsichtsbehdrde jede Ver-
letzung des Schutzes personenbezogener Daten zu melden, wenn eine
solche Verletzung ein Risiko flr die Rechte und Freiheiten natiirlicher
Personen darstellt.

Zum Begriff des Risikos haben die deutschen Aufsichtsbehdrden ein
gemeinsames Kurzpapier erstellt, da die DS-GVO selber den Begriff
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des Risikos nicht klar definiert. Danach ist ein Risiko im Sinne der
DS-GVO die Mdaglichkeit, dass ein Ereignis eintritt, das selbst einen
Schaden darstellt, einschlieflich ungerechtfertigter Beeintrachtigung
von Rechten und Freiheiten natlrlicher Personen, oder zu einem wei-
teren Schaden fiir eine oder mehrere natiirliche Personen fiihren kann.
Das Risiko ergibt sich dabei aus einer zweiteiligen Gewichtung: Ers-
tens die Schwere des Schadens und zweitens die Wahrscheinlichkeit,
dass das Ereignis und die Folgeschaden eintreten. Als moégliche Scha-
den nennt der Erwagungsgrund 75 physische, materielle und immate-
rielle Schaden.

Folglich hat die DS-GVO die Meldeschwelle gegentber der Auf-
sichtsbehdrde erheblich abgesenkt. Zwar ist die Prognoseentschei-
dung, ob ein solches Risiko durch eine Verletzung des Schutzes per-
sonenbezogener Daten besteht, die Aufgabe des jeweils Verantwortli-
chen, jedoch kann eine Meldepflicht nur dann sicher ausgeschlossen
werden, wenn auch ein Risiko sicher ausgeschlossen werden kann.
Erleichterung bringt die DS-GVO allerdings hinsichtlich der Informa-
tion betroffener Personen (ber eine solche Datenpanne. Diese Infor-
mationspflicht ist nur dann zwingend erforderlich, wenn ein hohes Ri-
siko besteht, dass es zu einem Schadenseintritt kommt. N&heres kon-
nen Sie dem Kurzpapier 18 der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander tber das Risiko
fur die Rechte und Freiheiten natiirlicher Personen entnehmen
(https://www.tIfdi.de/mam/tlfdi/datenschutz/dsk_kpnr 18 ri-
siko.pdf).

Hinsichtlich der Meldung ist Art. 33 der Datenschutz-Grundverord-
nung (DS-GVO) zu beriicksichtigen. Da-
nach hat der Verantwortliche die Pflicht,
innerhalb von 72 Stunden nachdem die
Verletzung bekannt wurde, diese der zu-
stdndigen Aufsichtsbehtrde zu melden.
Die Meldung muss inhaltlich den Anfor-
derungen des Art. 33 Abs. 3 der DS-
GVO gerecht werden. Sie muss unter an-
derem die Art der Verletzung, die Kate-
gorien der Daten und die ungefédhre Anzahl der betroffenen Personen
sowie die Anzahl der betroffenen personenbezogenen Datensétze ent-
halten. Weiterhin sind der Name und die Kontaktdaten des Daten-
schutzbeauftragten anzugeben. Eine Beschreibung der wahrscheinli-
chen Folgen der Verletzung des Schutzes personenbezogener Daten
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und eine Beschreibung der vom Verantwortlichen ergriffenen oder
vorgeschlagenen MalRnahmen zur Behebung und Abmilderung még-
licher, nachteiliger Auswirkungen sind ebenfalls beizufligen.

Im Fall einer Verletzung des Schutzes personenbezogener Daten mit
einem voraussichtlich hohen Risiko fiir natiirliche Personen ist bei der
Benachrichtigung der betroffenen Personen vom Verantwortlichen
zusatzlich Art. 34 der DS-GVO zu berticksichtigen. Hier werden die
inhaltlichen Anforderungen an die Benachrichtigung erlautert. Der
Verantwortliche hat hierbei in klarer und einfacher Sprache die Art
der Datenverletzung anzugeben. Weiterhin sind der Name und die
Kontaktdaten des Datenschutzbeauftragten zu nennen. Der Verant-
wortliche muss die wahrscheinlichen Fol-
gen der Datenschutzverletzung fur die be-
troffene Person beschreiben sowie die
von ihm ergriffenen MalRnahmen zur Ab-
milderung der nachteiligen Auswirkun-
gen oder zur Behebung der Verletzung er-
lautern.

Um jedem Verantwortlichen diese Mel-
deverpflichtung ein wenig zu erleichtern,
hat der TLfDI ein Meldeformular erarbei-
tet, das unter folgender Internetadresse (https://www.tlfdi.de/tIfdi/eu-
ropa/europaeischedsgvo/) zum Download bereitsteht.

5.23 Datenpannen und die Meldepflicht nach alter und neuer Ge-
setzgebung

In vergangenen Tatigkeitsberichten hat der Thiringer Landesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit (TLfDI) be-
mangelt, dass in Thiringen mit hoher Wahrscheinlichkeit nicht alle
Meldungen nach §42a BDSG-alt (Meldepflicht bei Datenpannen
nach altem Recht) vorgenommen wurden (siehe S. 50f. 2. Tatigkeits-
bericht fir den nicht-6ffentlichen Bereich). Die ersten Erfahrungen
unter der neuen Rechtslage scheinen diesen Verdacht zu bestatigen.

In den ersten Monaten nach Inkrafttreten der Datenschutz-Grundver-
ordnung (DS-GVO) erreichten knapp fiinfzig Meldungen nach Art. 33
DS-GVO den Thuringer Landesbeauftragten fir den Datenschutz und
die Informationsfreiheit (TLfDI). Eine Vielzahl dieser Meldungen

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/tlfdi/europa/europaeischedsgvo/
https://www.tlfdi.de/tlfdi/europa/europaeischedsgvo/

116 1. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2018

hétte auch unter der alten Regelung gemeldet werden mussen. Dies
legt nahe, dass der vom TLfDI gehegte Verdacht von zu wenigen Mel-
dungen in den vergangenen Jahren nicht ganz zu Unrecht bestand.

In acht dieser Falle wurde vom TLfDI ein hohes Risiko durch die Ver-
letzung des Schutzes personenbezogener Daten festgestellt. In solchen
Fallen wird der Verantwortliche aufgefordert, die betroffenen Perso-
nen Uber den Vorfall zu informieren, soweit er dies noch nicht von
sich aus vorgenommen hat.

Die Meldungen selbst lassen sich in drei Kategorien einteilen. Mel-
dungen wegen Falschversendungen (1) und unbefugten Zugriffen
bzw. systemkompromittierende Hackerangriffe (2) wurden mehr oder
weniger ausgewogen gemeldet. Mit deutlich weniger Meldungen
wurde der TLfDI auf Diebstahl bzw. Verlust von personenbezogenen
Daten (3) hingewiesen.

Den Anstieg der Meldungen im Vergleich zu den Vorjahren flihrt der
TLfDI auf zwei Faktoren zurtick:

Zum einen ist das Problemfeld Datenschutz durch die erhéhte mediale
Aufmerksamkeit und nicht zuletzt durch hdhere BuBgelder mehr in
den Mittelpunkt gertickt worden. Zum anderen sind die Meldevoraus-
setzungen in der DS-GVO erheblich abgesenkt worden, wodurch oh-
nehin mit mehr Meldungen als vorher gerechnet werden musste (siehe
Beitrag 5.22 zu Meldevoraussetzungen).

In den ersten Monaten nach Inkrafttreten der Datenschutz-Grundver-
ordnung (DS-GVO) erreichten 78 Meldungen nach Art. 33 DS-GVO
den TLfDI. Eine Vielzahl dieser Meldungen hétte auch unter der alten
Regelung gemeldet werden missen. Dies legt nahe, dass der vom
TLfDI gehegte Verdacht von zu wenigen Meldungen in den vergan-
genen Jahren nicht ganz zu Unrecht bestand.

In einigen dieser Félle wurde vom TLfDI ein hohes Risiko durch die
Verletzung des Schutzes personenbezogener Daten festgestellt. In sol-
chen Fallen wird der Verantwortliche aufgefordert, die betroffenen
Personen Uber den Vorfall zu informieren, soweit er dies noch nicht
von sich aus vorgenommen hat. Wann ein solch hohes Risiko vorliegt
ergibt sich immer aus der Art der Verletzung und der Kategorien der
betroffenen Daten und muss fir jeden Fall bewertet werden. Dies er-
folgt zunéchst durch eine eigene Bewertung des Vorfalls durch den
Verantwortlichen im Rahmen der Meldung und anschlieBend durch
den TLfDI. Wenn der TLfDI zu der Einschatzung gelangt, dass ein
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hohes Risiko fiir die Betroffenen vorliegt, kann er vom Verantwortli-
chen verlangen, diese Benachrichtigung der Betroffenen nachzuholen.

Die Meldungen selbst lassen sich grob in drei Kategorien einteilen.
1. Falschversendungen/Kuvertierfehler
2. unbefugte Zugriffe bzw. systemkompromittierende Hacker-
angriffe
3. Verlust und Diebstahl (PCs, Telefone, Laptops, Pads)

Einen Grof3teil der Meldungen, vor allem im &ffentlichen Bereich, be-
treffen Falschversendungen oder Kuvertierfehler (1). Auch im nicht-
offentlichen Bereich liegt hier die Meldungsquote bisher bei gut ei-
nem Drittel.

Weiterhin gibt es Meldungen zu unbefugten Zugriffen bzw. system-
kompromittierenden Hackerangriffen (2) welche vor allem im nicht-
offentlichen Bereich mehr als ein weiteres Drittel der Meldungen aus-
machen. Mit etwas weniger Meldungen wurde der TLfDI auf Dieb-
stahl bzw. Verlust von personenbezogenen Daten (3) hingewiesen.

Den Anstieg der Meldungen im Vergleich zu den Vorjahren fihrt der
TLfDI auf zwei Faktoren zurtick:

Zum einen ist das Problemfeld Datenschutz durch die erhéhte mediale
Aufmerksamkeit und nicht zuletzt durch héhere BuBRgelder mehr in
den Mittelpunkt gertickt worden. Zum anderen sind die Meldevoraus-
setzungen fur Datenverletzungen in der DS-GVO erheblich abgesenkt
worden, wodurch ohnehin mit mehr Meldungen als vorher gerechnet
werden musste. (siehe Beitrag 5.23 zu Meldevoraussetzungen)

5.24 Ja, ich will? Eine Ubersicht zur schriftlichen, elektronischen
und ausdricklichen Einwilligung nach der Datenschutz-
Grundverordnung

Eine Vielzahl der beim TLfDI eingegangenen Anfragen beschaftigten
sich mit dem Thema Einwilligungen. Unsicherheiten bestanden hier-
bei insbesondere bei den Fragen, ob unter anderem Alteinwilligungen
fortgelten und wann eine Einwilligung nach neuem Recht benétigt
wird. Zudem gab es im Bereich der elektronischen Datenverarbeitung
hohes Interesse daran, was im Rahmen von Newslettern und elektro-
nischen Einwilligungserklarungen zu beachten ist.
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Grundsétzlich muss gemal Art. 5 Abs. 1 Buchstabe a) Datenschutz-
Grundverordnung (DS-GVO) die Verarbeitung personenbezogener
Daten rechtmdRig erfolgen. Wann eine RechtméaBigkeit der Datenver-
arbeitung vorliegt, ergibt sich aus Art. 6 der DS-GVO, wo abschlie-
Bend alle wichtigen Merkmale einer rechtméaBigen Datenverarbeitung
aufgefiihrt sind. Die Einwilligungserklarung der betroffenen Personen
stellt nach Art. 6 Abs. 1 Buchstabe a) der DS-GVO eine solche
Rechtsgrundlage fiir eine erfolgende Datenverarbeitung dar. Im Rah-
men der Einwilligungserklarung darf der betroffenen Person jedoch
keine Entscheidungsmacht suggeriert werden, die so tatséchlich nicht
besteht, z. B. wenn die Verarbeitung auch auf eine andere Rechts-
grundlage nach Art. 6 Abs. 1 DS-GVO gestitzt werden kann. Sofern
die datenverarbeitende Stelle bei der betroffenen Person eine Einwil-
ligungserkléarung einholt, signalisiert sie ihr, dass es fur die Zul&ssig-
keit einer Datenverarbeitung allein auf ihr Einverstandnis ankommen
soll. Dann aber wére es in sich widersprichlich und damit unzulassig,
wenn die datenverarbeitende Stelle im Falle der VVerweigerung oder
Unwirksamkeit der Einwilligung alternativ doch wieder auf einen ge-
setzlichen Erlaubnistatbestand zuriickgreifen kénnte (Working Paper
Nr. 259: , Leitlinien in Bezug auf die Einwilligung* der Art. 29-Da-
tenschutzgruppe, S. 27; Buchner/Petri in Kihling/Buchner, Kommen-
tar zur DS-GVO und BDSG, Art. 6, Rdnr. 23.). Daher sollte die Ein-
willigung als Rechtsgrundlage fiir die Verarbeitung nur dann herange-
zogenen werden, wenn die Verarbeitung auf keinen der anderen Sach-
verhalte in Art. 6 Abs. 1 Buchstabe b) bis f) DS-GVO gestitzt werden
kann. Zwar steht die Einwilligung als Rechtsgrundlage gleichwertig
neben den anderen Erlaubnistatbestdnden, ist aber als Rechtsgrund-
lage flr eine Datenverarbeitung deutlich unzuverléssiger, da der je-
derzeit mogliche Widerruf der Einwilligungserkldrung dazu fiihrt,
dass die betroffene Person die Loschung der sie betreffenden Daten
verlangen kann und der Verantwortliche verpflichtet ist, diese Daten
ohne unangemessene Verzdgerung zu léschen.

1. Einwilligungserklarungen nach der Datenschutz-Grundverord-
nung

Die DS-GVO definiert die Einwilligung in Art. 4 Nr. 11 als eine von
,,der betroffenen Person freiwillig fiir den bestimmen Fall, in infor-
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mierter Weise und unmissverstdndlich abgegebene Willensbekun-
dung in Form einer Erkl&rung oder einer sonstigen eindeutigen besta-
tigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist“. Sogenannte ,,Opt-out“-Verfahren gehdren
damit der Vergangenheit an, da solche Verfahren keine eindeutig be-
statigende Handlung darstellen.

Eine Besonderheit der DS-GVO hinsichtlich Einwilligungen ist, dass
die Bedingung einer in schriftlicher Form verfassten Einwilligung aus
dem alten § 4a Bundesdatenschutzgesetz-alt (BDSG-alt) weggefallen
ist. Der Verantwortliche muss jedoch nach Art. 7 Abs. 1 der DS-GVO,
der die Bedingungen fur eine Einwilligungserklarung regelt, nachwei-
sen kdnnen, dass die betroffene Person wirksam in die Verarbeitung
ihrer Daten eingewilligt hat, sodass die Schriftlichkeit eine gewisse
Nachweis-Bedeutung behalten hat. Die Einwilligung muss wie bereits
zuvor freiwillig erfolgen.

In Art. 7 Abs. 4 der DS-GVO wird das sogenannte Kopplungsverbot
geregelt, wonach entscheidend ist, inwieweit die Erflillung eines Ver-
trages von der Einwilligung in die Verarbeitung der personenbezoge-
nen Daten, die fur eine Erfillung des Vertrages nicht automatisch er-
forderlich sind, abhdngig gemacht werden kann. Ein weiteres Krite-
rium flr das Vorliegen einer unfreiwilligen Einwilligungserklarung ist
das Bestehen eines Ungleichgewichts zwischen dem Verantwortli-
chen und der betroffenen Person. Es liegt dann keine Freiwilligkeit
vor, wenn zu verschiedenen Verarbeitungsvorgangen von personen-
bezogenen Daten nicht gesondert eingewilligt werden kann, obwohl
dies im Einzelfall angebracht ist, z. B. wenn personenbezogene Daten
neben der Erhebung und Speicherung auch veréffentlicht werden sol-
len.

Eine Einwilligungserkldrung muss zudem in ,,informierter Weise* ab-
gegeben werden. Hierbei ist zu beachten, dass die betroffene Person
abschatzen kann, welche Auswirkungen die Erteilung einer Einwilli-
gung fir sie hat. Die betroffene Person muss die Umsténde der Daten-
verarbeitung, sowie die Tragweite ihrer Einwilligung eindeutig und
klar erkennen kénnen. Erforderlich ist daher die Angabe der verwen-
deten Daten (z. B. Name, Adresse, Telefonnummer, E-Mail, Fotoauf-
nahmen), zu welchem Zweck diese verarbeitet werden (z. B. Zusen-
den von Angeboten, Produktvorschldge, Newsletter-Abo, Verdffent-
lichung von Fotos zur AuRendarstellung eines Unternehmens oder
Vereins, etc.), wer der Verantwortliche ist, wie dieser zu erreichen ist
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und an welche Dritte die Daten im Falle der Ubermittlung weiterge-
geben werden. Bei den zu nennenden Zwecken ist darauf zu achten,
dass zwischen den einzelnen Zwecken differenziert wird und fir jeden
Zweck einzeln die Einwilligung einzuholen ist (z. B. durch Ankreuz-
optionen fiir die einzelnen Zwecke). Als Orientierungsrahmen fir Art
und Umfang der Informationspflichten gelten die Angaben in Art. 13
und 14 der DS-GVO. Diese Informationspflichten sind jedoch zusatz-
lich zu erfillen z. B. mit dem Verweis auf Informationsbroschiren,
Aushange oder FAQs auf einer Homepage. Damit soll sichergestellt
werden, dass die betroffene Person in ,,informierter Weise* alle rele-
vanten Informationen zur Verarbeitung ihrer personenbezogenen Da-
ten erhalt.

Eine weitere Voraussetzung fir Einwilligungserklarungen in schrift-
licher Form in Bezug auf Datenverarbeitung und weiterer daten-
schutzrechtlicher Sachverhalte ist, dass die Bitte um die Einwilligung
in verstandlicher, leicht zugénglicher Form sowie in einer klaren und
einfachen Sprache verfasst wurde. Darliber hinaus muss die Bitte um
Einwilligung von anderen Sachverhalten klar unterscheidbar sein im
Sinne von Art. 7 Abs. 2 der DS-GVO. Informationen sind demnach so
aufzubereiten, dass sie flr den durchschnittlichen VVerbraucher ohne
juristische Vorbildung zugéanglich und verstandlich sind.

Weiterhin ist gemaR Art. 7 Abs. 3 der Datenschutz-Grundverordnung
auf das Widerrufsrecht der betroffenen Person vor Abgabe der Ein-
willigung hinzuweisen. Sofern eine Einwilligung widerrufen wird, ist
die bis dahin rechtmaRig erfolgte Verarbeitung von diesem Widerruf
nicht berthrt. Mit dem Zeitpunkt des Widerrufs hat die betroffene Per-
son nach Art. 17 Abs. 1 Buchstabe b) der DS-GVO das Recht, von
dem Verantwortlichen zu verlangen, dass die sie betreffenden perso-
nenbezogenen Daten unverzuglich geldéscht werden. Wurden die Da-
ten veroffentlicht, kann die betroffene Person zudem ihr Recht auf
Vergessenwerden nach Art. 17 Abs. 2 DS-GVO gegenuber dem Ver-
antwortlichen geltend machen. Es ist darauf zu achten, dass der Wi-
derruf der Einwilligungserklarung so einfach wie die Erteilung der
Einwilligung sein muss, was insbesondere bei elektronischen Einwil-
ligungen zu beachten ist. Fir weiterfuhrende Informationen sind die
vom Europiischen Datenschutzausschuss erarbeiteten ,,Guidelines on
Consent* (,,Leitlinien zur Einwilligung®) zu empfehlen, die mittler-
weile auch in deutscher Ubersetzung vorliegen. Diese Leitlinien bie-
ten eine griindliche Analyse und helfen bei der Vertiefung der rechtli-
chen Bedeutung des Begriffes ,,Einwilligung®. Eine Arbeitshilfe zum
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Thema Einwilligungserklarung wird auf der Webseite des Thiringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) zur Verfiigung gestellt.

Sofern der Verantwortliche Einwilligungen vor dem Inkrafttreten der
Datenschutz-Grundverordnung am 25. Mai 2018 eingeholt hat, gelten
diese fort, sofern sie den Bedingungen der Datenschutz-Grundverord-
nung entsprechen (siehe Erwagungsgrund 171, Satz 3 DS-GVO). Die
bisher rechtswirksam erteilten Einwilligungen erflillen grundsatzlich
diese Bedingungen. Jedoch gelten Einwilligungen nicht fort, wenn ein
VerstoR gegen die Freiwilligkeit, insbesondere gegen das Kopplungs-
verbot vorliegt. Ob diese Voraussetzungen gegeben sind, ist vom Ver-
antwortlichen anhand der bereits erwahnten Voraussetzungen und
Leitlinien des Europaischen Datenschutzausschusses sorgféltig zu
prifen.

11. Einwilligungserklarung von Kindern

In Art. 8 der DS-GVO wurde eine eigene rechtliche Regelung getrof-
fen, die die Bedingungen fir Einwilligungserklarungen von Kindern
in Bezug auf Informations- und Kommunikationsdienstleistungen
festschreibt (z. B. Internet Videotelefonie-Dienste, soziale Netz-
werke). Demnach ist eine Einwilligung in die Verarbeitung von per-
sonenbezogenen Daten, die einem Kind bei einem Angebot von An-
bietern flr Informations- und Kommunikationsdienstleistungen direkt
gemacht wird, rechtmaRig, wenn das Kind das sechzehnte Lebensjahr
vollendet hat. Sofern das Kind noch nicht 16 Jahre alt ist, ist die Ver-
arbeitung rechtméafig, sofern die Einwilligung durch den Erziehungs-
berechtigten erteilt wird oder mit dessen Zustimmung erfolgt. Zusétz-
lich wurde geregelt, dass die EU-Mitgliedstaaten eigene Rechtsvor-
schriften zur Altersgrenze im Rahmen einer solchen Einwilligung tref-
fen kénnen, jedoch dirfte diese dann nicht unter dem vollendeten drei-
zehnten Lebensjahr liegen. Hiervon hat der deutsche Gesetzgeber kei-
nen Gebrauch gemacht.

Daneben missen die Ubrigen Wirksamkeitsvoraussetzungen des
Art. 6 Abs. 1 Buchstabe a) und Art. 7 DS-GVO vorliegen. In Féllen
von erteilten Einwilligungserklarungen Minderjahriger auerhalb von
Art. 8 der DS-GVO kommt es zudem auf die Einsichtsfahigkeit der
Minderjahrigen in Bezug auf die VVerwendung ihrer personenbezoge-
nen Daten an. Dies wird am jeweiligen Einzelfall beurteilt und héngt
zum einen von der Fahigkeit des Minderjahrigen zu selbstdndigen und
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verantwortungsbewusstem Handeln ab und zum anderen von Art und
Zweck der konkreten Datenpreisgabe. Art. 8 DS-GVO geht daher von
einer Einsichtsfahigkeit des Minderjéhrigen ab der Vollendung des
16. Lebensjahres aus. Jedoch nur im Rahmen dieses Anwendungsbe-
reichs.

111. Einwilligung im Beschéaftigungsverhaltnis

Aufgrund des bestehenden Uber-/Unterordnungsverhaltnisses zwi-
schen Arbeitgeber und Beschéftigten kommt eine freiwillige und da-
mit wirksame Einwilligung regelméaRig nicht in Betracht. Jedoch fehlt
im BDSG bzw. der DS-GVO ein grundsétzlicher Ausschluss der Ein-
willigung im Beschéftigungskontext. 8 26 Abs. 2 BDSG enthélt nun-
mehr restriktive Regelungen hinsichtlich der Freiwilligkeit einer Ein-
willigung. Es ist moglich, dass Beschéftigte in Datenverarbeitungen
dann freiwillig einwilligen kdnnen, wenn fir sie dadurch ein rechtli-
cher oder wirtschaftlicher Vorteil erreicht wird. Das gleiche gilt, wenn
Arbeitgeber und Beschaftigte gleichgelagerte Interessen verfolgen. Es
sind jedoch aufgrund des Uber-/Unterordnungsverhaltnisses hohe An-
forderungen an den Zweck der Einwilligung zu stellen, sofern eine
Verarbeitung von Beschéftigtendaten im Einzelfall auf eine Einwilli-
gung gestutzt werden soll.

In der Praxis werden daher Einwilligungen iberwiegend in Konstel-
lationen mdglich sein, die nicht das Arbeitsverhaltnis als solches, son-
dern Zusatzleistungen des Arbeitgebers betreffen (wie z. B. bei der
Gestattung privater Nutzung dienstlicher Fahrzeuge, Telefone und
EDV-Geréte, Einfilhrung eines Gesundheitsmanagements zur Ge-
sundheitsforderung, Aufnahme in Geburtstagslisten).

Fir die Einwilligung im Beschaftigungsverhdltnis ist die Schriftform
angeordnet, um die informationelle Selbstbestimmung der betroffenen
Beschéftigten zu sichern. Gleichzeitig wird hiermit die Nachweis-
pflicht des Art. 7 Abs. 1 DS-GVO des Arbeitsgebers konkretisiert.
Der Arbeitgeber hat ferner die Pflicht den Beschéftigten in Textform
Uber den Zweck der Datenverarbeitung, das bestehende jederzeitige
Widerrufsrecht sowie die damit verbundenen Folgen nach Art. 7
Abs. 3 DS-GVO aufzukléren.

Den TLfDI erreichte im Berichtszeitraum eine Anfrage zur Veroffent-
lichung von Namen einzelner Musiker eines Orchesters auf der Web-
seite des daflir verantwortlichen Vereins. Hierbei mussten auch die
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entsprechenden Grundsatze fiir die Einwilligung im Beschéftigungs-
verhdltnis angewendet werden. Hinsichtlich der Ver&ffentlichung der
Namen der Musiker im Orchester war eine Einwilligung seitens des
Vereinsvorstand bei den Musikern einzuholen, da sémtliche anderen
Rechtsgrundlagen des Art. 6 Abs. 1 Buchstabe b) bisf) DS-GVO
nicht einschlagig waren. Insbesondere konnte die Veroffentlichung
nicht auf Art. 6 Abs. 1 Buchstabe f) DS-GVO gestiitzt werden, da die
Veroffentlichung ohne jegliche Einbeziehung des Betroffenen er-
folgte. Die Freiwilligkeit einer solchen Einwilligungserklarung ergab
sich hier daraus, dass eine Veroffentlichung im Interesse des betroffe-
nen Musikers erfolgte, da die Verdffentlichung auch der Eigenwer-
bung des Musikers diente.

1V. Elektronische Einwilligung nach der Datenschutz-Grundver-
ordnung

Bei elektronischen Einwilligungserklarungen ist sicherzustellen, dass
der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat — bis-
heriger § 15 Telemediengesetz (TMG) und § 94 Telekommunikati-
onsgesetz (TKG). Die Vorgaben hierzu werden im Rahmen der E-Pri-
vacy-Verordnung angepasst. Erwagungsgrund 32 flhrt hierzu aus,
dass eine unmissverstandliche und eindeutige Erklarung z. B. durch
Anklicken eines Késtchens beim Besuch einer Webseite vorliegen
muss. Das bedeutet, dass es sich dabei um die Einholung einer Ein-
willigung im Wege des sogenannten ,,Opt-In“-Verfahrens handelt, in-
dem der Betroffene seine Einwilligung in die Datenverarbeitung aktiv
erklart. Am wirksamsten ist hier das sogenannte ,,Double-Opt-in“-
Verfahren, um eine eindeutige Bestatigung der betroffenen Person zu
gewahrleisten. Insbesondere bei der Einwilligung in die Verarbeitung
von besonderen Kategorien personenbezogener Daten nach Art. 9 DS-
GVO ist dieses Verfahren anzuwenden (Working Paper Nr. 259 , Leit-
linien in Bezug auf die Einwilligung® der Art. 29-Datenschutzgruppe,
S. 23). Beim ,,Double-Opt-In“-Verfahren muss der Eintrag in die
Abonnentenliste in einem zweiten Schritt bestatigt werden, wobei
hierzu eine E-Mail-Nachricht mit der Bitte um Bestétigung an die ein-
getragene Kontaktadresse versandt wird. Sofern es sich um ein er-
wiinschtes ,,Opt-in* handelt, kann der Abonnent den Bestitigungslink
anklicken, um seine Zustimmung zu erteilen. Sofern es sich um einen
missbrauchlichen Eintrag handelt, kann die E-Mail zur Bestatigungs-
Aufforderung ignoriert werden. Eine Registrierung als z. B. E-Mail
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Newsletter-Abonnent wird erst dann rechtlich wirksam, wenn diese
auf dem zuvor beschriebenen ,,Opt-in“-Weg bestatigt wird. Zudem
sind die bereits aufgefuhrten Bedingungen fur eine wirksame Einwil-
ligungserklarung ebenfalls zu erfullen.

V. Einwilligungen fiir besonders sensible Kategorien personenbe-
zogener Daten

Besonderheiten ergeben sich bei Einwilligungserklarungen, die nach
Art. 9 Abs. 1 der Datenschutz-Grundverordnung besondere Katego-
rien personenbezogener Daten betreffen. Grundsétzlich ist es unter-
sagt personenbezogene Daten zu verarbeiten ,,aus denen die rassische
und ethnische Herkunft, politische Haltung, religiose oder weltan-
schauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit her-
vorgehen®. Zu dieser Kategorie der besonderen personenbezogenen
Daten gehdren auch genetische Daten, biometrische Daten zur eindeu-
tigen Identifizierung, Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung einer natlrlichen Person. Eine Verar-
beitung dieser Daten ist nach Art. 9 Abs. 2 der DS-GVO nur dann zu-
lassig, wenn entweder eine ausdriickliche Einwilligung der betroffe-
nen Person in die Verarbeitung dieser besonderen Kategorie von per-
sonenbezogenen Daten fiir die von dem Verantwortlichen festgelegten
Zwecke vorliegt oder sofern kein anderer Ausnahmetatbestand nach
Art. 9 Abs. 2 Buchstabe b) bis j) der DS-GVO besteht. Inshesondere
bei handwerklichen Gesundheitsberufen (z. B. Optiker, technischer
Orthopéde) ist vom Verantwortlichen eine Einwilligungserklarung
hinsichtlich der Verarbeitung besonderer Kategorien personenbezoge-
ner Daten einzuholen, da hier der Ausnahmetatbestand des Art. 9
Abs. 2 Buchstabe h) der DS-GVO nicht eingreift. Im Rahmen dieses
Ausnahmetatbestands sind die in Art. 9 Abs. 3 der Datenschutz-
Grundverordnung genannten Garantien zu erfiillen, wonach jene be-
sonderen Daten-Kategorien nur dann zum Zweck der Gesundheitsvor-
sorge verarbeitet werden diirfen, wenn die Daten von Personen verar-
beitet werden, die einer Berufsgeheimnispflicht oder einer Geheim-
haltungspflicht national zustédndiger Stellen unterliegen. Eine solche
Geheimhaltungspflicht ergibt sich zum einen aus dem Gesetz (insbe-
sondere § 203 Abs. 1 Strafgesetzbuch), zum anderen aus von Kam-
mern erlassenen Berufsordnungen und aus berufsstdndischen Satzun-
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gen. Fir Optiker und technische Orthopéden existieren solche Vor-
schriften nicht, die eine Geheimhaltungspflicht gegeniiber den be-
troffenen Personen begriindet.

Die Einwilligungserkléarung fiir besondere Kategorien personenbezo-
gener Daten nach Art. 9 Abs. 2 Buchstabe a) der Datenschutz-Grund-
verordnung muss neben den Bedingungen nach Art. 6 Abs. 1 Buch-
stabe a) und Art. 7 der DS-GVO weitere Voraussetzungen erfillen.
Eine solche Einwilligungserklarung muss sich explizit auf die Verar-
beitung sensibler Daten beziehen. Es muss auf die Sensibilitat bzw.
den besonderen Charakter der zu verarbeitenden Daten hingewiesen
werden, so dass der betroffenen Person bewusst wird, dass sie sich mit
ihrer ausdriicklichen Erkl&rung mdoglicherweise aulerhalb des beson-
deren rechtlichen Schutzes begibt. Zudem ist der Inhalt der Einwilli-
gung so zu formulieren, dass ein erhéhtes Mal} an Bestimmtheit und
Genauigkeit gegeben ist.

VI. Einwilligung gegeniber Behdrden

Aus seiner Prufpraxis weil3 der TLfDI, dass die 6ffentlichen Stellen in
Thiringen in bestimmten Fallen auch gerne zu Instrument der Einwil-
ligung gegriffen haben. War doch entweder die Rechtsgrundlage der
Verarbeitung etwas sperrig oder zu eng und steigerte die Einwilligung
doch oftmals die Akzeptanz bei den betroffenen Personen. Damit ist
es nun in den allermeisten Fallen vorbei! Die DS-GVO stellt in Erwa-
gungsgrund 43 Klar, dass die Einwilligung eines Blirgers gegenuber
einer Behdrde nicht freiwillig abgegeben werden kann, weil zwischen
der betroffenen Person und dem Verantwortlichen in Anbetracht der
Umstéande ein klares Ungleichgewicht besteht. Eine wirksame Einwil-
ligung gegenuber 6ffentlichen Stellen kommt daher nur in Betracht,
wenn ein solches Ungleichgewicht nicht besteht. Hinzu kommt, dass
bei einem Widerruf der Einwilligung jegliche Datenverarbeitung fur
die Zukunft rechtswidrig wird. Das bedeutet, dass alle personenbezo-
genen Daten geldscht werden missen. Damit kommt die Einwilligung
im Bereich des staatlichen Handelns nur in einigen Nischen in Be-
tracht (s. beispielsweise Nummer 5.21 zu Fotografien in Kindertages-
einrichtungen). Als Beispiel sei hier die Einwilligung in die Speiche-
rung der E-Mail-Adresse flr das Abonnement eines Newsletters ge-
nannt. In allen anderen Fallen muss die Datenverarbeitung auf der
Rechtsgrundlage einer gesetzlichen Erméchtigung basieren.

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit



126 1. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2018

Ob eine Einwilligungserklarung fiir bestimmte Verarbeitungssituatio-
nen erforderlich ist, sollte durch den Verantwortlichen sorgféltig ge-
pruft werden. Ein Widerruf der Einwilligungserklarung fihrt dazu,
dass die betroffene Person die Léschung der sie betreffenden Daten
verlangen kann und der Verantwortliche verpflichtet ist, diese Daten
ohne unangemessene Verzdgerung zu léschen.

5.25 Risikobeurteilung: Wann und wie muss ein Verantwortli-
cher eine Datenschutz-Folgenabschatzung durchfiihren?

Die Datenschutz-Folgenabschatzung (DSFA) ist eine Neuerung der
Datenschutz-Grundverordnung (DS-GVO) und ersetzt die bisher nach
Richtlinie 95/46/EG geregelte VVorabkontrolle. Verantwortlichen ist
oft nicht ganz klar, wann eine solche DSFA durchzufiihren ist.

Eine Datenschutz-Folgenabschatzung (DSFA) ist die Pflicht des Ver-
antwortlichen zur Beschreibung, Bewertung und Einddmmung von
Risiken fiir die Rechte und Freiheiten natirlicher Personen bei der
Verarbeitung personenbezogener Daten. Sie ist in Art. 35 der DS-
GVO geregelt und stellt eine der wichtigsten Neuerungen der DS-
GVO gegeniiber dem Bundesdatenschutzgesetz dar.

Es stellt sich dabei immer wieder die Frage, wann eine solche DSFA
eigentlich zwingend durchzufiihren ist. Eine DSFA ist immer dann
durchzufiihren, wenn die Form der Verarbeitung, insbesondere bei der
Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung voraussichtlich ein hohes
Risiko zur Folge hat. Sie befasst sich insbesondere mit Abhilfemal-
nahmen, durch die der Schutz personenbezogener Daten sichergestellt
und die Einhaltung der Verordnung nachgewiesen werden kann
(Art. 35 Abs. 1, 7 DS-GVO sowie Erwégungsgrund 84, 90). Die Ent-
scheidung Uber die Durchfiihrung oder Nichtdurchfiihrung der DSFA
ist vom Verantwortlichen mit Angabe der malRgeblichen Grinde fir
den konkreten Verarbeitungsvorgang schriftlich zu dokumentieren.
Ob eine DSFA durchzufiihren ist, ergibt sich aus einer Abschétzung
der Risiken der Verarbeitungsvorgénge. Dieses VVorgehen wird auch
als Schwellwertanalyse bezeichnet. Die Bestimmung, wann es sich
um ein hohes Risiko handelt, wird nach der Risikobeurteilung vorge-
nommen, die sich in drei Stufen gliedert. Zunéchst erfolgt die Risiko-
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Identifikation, danach die Abschétzung der Eintrittswahrscheinlich-
keit und Schwere maoglicher Schaden und abschlieRend die Zuordnung
zu den Risikoabstufungen. Wenn diese Risikobeurteilung anhand der
drei zu absolvierenden Stufen ein hohes Risiko ergibt, ist eine DSFA
zwingend durchzufthren.

Art. 35 Abs. 3 der DS-GVO benennt einige Faktoren, die wahrschein-
lich zu einem hohen Risiko filhren im Sinne des Art. 35 Abs. 1 der
DS-GVO. Als Hilfestellung bei der Risikobeurteilung haben die Da-
tenschutzaufsichtsbehdrden dazu eine nicht-abschlieende Liste mit
Verarbeitungstatigkeiten, bei denen eine DSFA durchzufiihren ist, er-
stellt. Diese Liste ist auch auf der Web-
seite des TLfDI zu finden unter folgen-
dem Link:
https://www.tlfdi.de/mam/tIfdi/da-
tenschutz/dsfa_muss-liste 04 07_18.pdf.
Sobald ein Verantwortlicher eine auf der
Liste genannte Form der Verarbeitung
ausfihrt, muss er vor Beginn der Verar-
beitung auch eine DSFA vornehmen. Dar-
uUber hinaus ist zu beachten, dass der Ver-
antwortliche dann in jedem Fall auch einen Datenschutzbeauftragten
bestellen muss. Diese Verpflichtung ist in § 38 Bundesdatenschutzge-
setz festgeschrieben.

Ausdricklich geregelt ist auch der Fall, dass eine DSFA dann erfor-
derlich ist, wenn eine systematische und umfassende Bewertung per-
sonlicher Aspekte natirlicher Personen erfolgt, die sich auf automati-
sierte Verarbeitung einschlieBlich Profiling stlitzt und zudem als
Grundlage fur Entscheidungen dient, die Rechtswirkung gegentber
naturlichen Personen entfalten oder diese in &hnlich erheblicher Weise
beeintrachtigen.

Weiterhin ist eine DSFA auch dann obligatorisch, wenn eine umfang-
reiche Verarbeitung besonderer Kategorien personenbezogener Daten
geméaR Art. 9 Abs. 1 oder personenbezogene Daten uber strafrechtli-
che Verurteilungen gemai Art. 10 der DS-GVO erfolgt.

Wann eine Verarbeitung als umfangreich gilt, ist je nach Situation zu
bestimmen. Nicht als umfangreich soll dabei die Verarbeitung perso-
nenbezogener Daten von Patienten eines einzelnen Arztes oder sons-
tigen Angehorigen eines Gesundheitsberufes oder Mandanten eines
einzelnen Rechtsanwaltes gelten, wie in Erwégungsgrund 91 am Ende
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dargestellt. Wenn Verarbeitungsvorgange dazu dienen personenbezo-
gene Daten auf regionaler, nationaler oder supranationaler Ebene zu
verarbeiten, eine groRe Zahl von natirlichen Personen betroffen ist
und gegebenenfalls besondere Kategorien von Daten verarbeitet wer-
den, die ein hohes Risiko mit sich bringen oder bei denen eine neue
Technologie bei der Verarbeitung eingesetzt wird, ist eine DSFA er-
forderlich. Letztlich ist auch bei einer systematischen umfangreichen
und weitraumigen Uberwachung &ffentlich zugéinglicher Bereiche,
insbesondere beim Einsatz von opto-elektronischen Vorrichtungen,
eine DSFA zwingend notwendig.

Eine DSFA ist grundsétzlich vor der Aufnahme der zu betrachtenden
Verarbeitungsvorgange durchzufiihren. Auch bereits bestehende Ver-
arbeitungsvorgange koénnen unter die Pflicht einer DSFA fallen, zum
Beispiel, wenn Verénderungen in den Verarbeitungsvorgangen vorge-
nommen werden. Da eine DSFA meist nicht ad hoc in wenigen Tagen
erstellt werden kann, muss sie rechtzeitig, beispielsweise auch unter-
stitzt durch ein allgemeines Datenschutz-Managementsystem auf den
Weg gebracht werden.

Wie eine solche DSFA durchzufiihren ist, wird im Folgenden néher
erlautert, denn wenn Verantwortliche eine DSFA im Sinne der Daten-
schutz-Grundverordnung durchfiihren missen, stellt sich ihnen oft die
nicht weniger schwierige Frage nach dem Wie der Durchfiihrung. In
dieser Angelegenheit stehen die Aufsichtsbehdrden den Verantwortli-
chen helfend zur Seite. Die Konferenz der unabhangigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander widmete sich diesem
Thema und hat alle relevanten Informationen dazu im Kurzpapier
Nr. 5 zusammengetragen.

Die formellen Anforderungen an die Durchflihrung einer Daten-
schutz-Folgenabschéatzung (DSFA) ergeben sich aus der DS-GVO,
speziell aus Art. 35 sowie den Erwégungsgriinden 84, 90, 91, 92
und 93. Bei der verwendeten Durchfiihrungsmethode wird dem Ver-
antwortlichen ein gewisser Spielraum gelassen. Werden bestehende
Methoden oder Standards eingesetzt, ist allerdings zu beachten, dass
die Anforderungen der DS-GVO immer vorrangig zu beachten sind.
Da es sich bei einer DSFA um einen umfangreichen Prozess handelt,
ist eine sorgfaltige Vorbereitung geboten. Zunéchst sollte ein DSFA-
Team zusammengestellt werden. Dieses besteht aus einem interdis-
ziplindren Team der Bereiche Datenschutz, Risikoermittlung und
Fachprozesse. Der Datenschutzbeauftragte selbst steht wahrend des
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Gesamtprozesses beratend zur Seite, da es Aufgabe des Verantwortli-
chen ist, die DSFA durchzufihren. In einem weiteren Schritt ist der
Beurteilungsumfang festzulegen, in dem die zu prufenden Datenver-
arbeitungsvorgénge von anderen Geschaftsprozessen abgegrenzt wer-
den. Daraufhin werden dann die ermittelten Datenfliisse unter Beriick-
sichtigung ihrer Verwendungswecke beschrieben. AnschlieBend er-
folgt eine Bewertung, ob der durch die Datenverarbeitung bewirkte
Eingriff in die Rechte und Freiheiten betroffener Personen verhaltnis-
maRkig zum angestrebten Verwendungsweck ist und dafiir auch tat-
séchlich notwendig ist. Abschlielend werden die Rechtsgrundlagen
fur die jeweilige Verarbeitung bestimmt und dokumentiert.

Wenn diese Vorbereitungsphase abgeschlossen ist, kann die eigentli-
che Durchfiihrung erfolgen. Dazu ist es als erstes notwendig die Risi-
koquellen fiir die Rechte und Freiheiten der betroffenen Personen zu
identifizieren. Danach sind die festgestellten Risiken zu bewerten.
Dies erfolgt anhand der Eintrittswahrscheinlichkeit und der Schwere
des daraus resultierenden potenziellen Schadens. Potenzielle Schaden
kdnnen physischer, materieller oder immaterieller Art sein.
AnschlieBend missen die einzelnen ermittelten Risiken durch geeig-
nete AbhilfemaBnahmen ausgeschlossen oder eingeddmmt werden.
Dies wird durch die Implementierung technischer und organisatori-
scher MaRRnahmen erreicht. Verbleibende Restrisiken werden ermittelt
und dokumentiert. Nach Abschluss dieser MaRnahmen wird der
DSFA-Bericht erstellt, der gemal Art. 35 Abs. 7 der DS-GVO die ge-
planten Verarbeitungsvorgange und deren Verarbeitungszwecke sys-
tematisch beschreibt. Hinzu kommt eine zweckbezogene Bewertung
der Notwendigkeit und VerhdltnisméRigkeit der Verarbeitungsvor-
génge und die Beschreibung und Beurteilung von Risiken und ge-
plante AbhilfemaRnahmen zur Risikoeinddmmung. Abschlielend
sind die ermittelten Restrisiken darzustellen und zu entscheiden wie
damit umzugehen ist.

Gemal Art. 5 Abs. 2 der DS-GVO hat der Verantwortliche eine um-
fassende Dokumentations-und Rechenschaftspflicht mit der die Ein-
haltung der DS-GVO insgesamt nachgewiesen werden soll. Der
DSFA-Bericht ist somit auch als Teilstlick zur Umsetzung der Re-
chenschaftspflicht des Verantwortlichen zu verstehen.

Ergibt eine DSFA, dass trotz technischer und organisatorischer Maf-
nahmen zur Risikoeinddmmung weiterhin ein hohes Risiko fir die
Rechte und Freiheiten natirlicher Personen besteht (Restrisiko), muss
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nach Art. 36 DS-GVO der Verantwortliche die zustandige Aufsichts-
behdrde konsultieren. Die Aufsichtshehdrde prift im Konsultations-
verfahren die vorgenommene Datenschutz-Folgenabschédtzung und
spricht Empfehlungen aus, wie das noch vorhandene hohe Restrisiko
verringert werden kann. Die Aufsichtshehdrde kann zudem ihre Be-
fugnisse aus Art. 58 der DS-GVO ausiiben, also Warnungen ausspre-
chen oder Anordnungen treffen, um die Verarbeitung in Einklang mit
der DS-GVO zu bringen. Der Verantwortliche entscheidet dann im
Hinblick auf die Empfehlungen der Aufsichtsbehdrde, ob oder wie die
Verarbeitungsvorgange angesichts der verbleibenden Restrisiken
durchgefihrt werden kénnen und welche zusétzlichen AbhilfemalR-
nahmen in diesem Fall eventuell zum Einsatz kommen kénnten.

Die DSFA ist zudem ein lebendiger Prozess, der nicht statisch zu be-
werten ist. Bei Anderungen oder Anpassungen in den Datenverarbei-
tungsvorgangen oder bei Einflihrung neuer Datenfliisse ist die DSFA
regelméRig zu wiederholen. Auch laufende Verarbeitungsvorgéange
sind zu beobachten und darauf zu prifen, ob sich méglicherweise die
Risiken veréndern.

5.26 Datenschutz-Schutzziele und das Standard-Datenschutzmo-
dell

Das Standard-Datenschutzmodell (SDM) wurde von den unabhéngi-
gen Datenschutzbeauftragten des Bundes und der Lander erarbeitet.
Seit April 2018 liegt die Uberarbeitete Version 1.1 (Erprobungsfas-
sung) vor. Die ersten SDM-Bausteine wurden mittlerweile veroffent-
licht.

Im April 2018 verabschiedete die 95. Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK) ein-
stimmig das SDM: , Das Standard-Datenschutzmodell — Eine Me-
thode zur Datenschutzberatung und -prifung auf der Basis einheitli-
cher Gewahrleistungsziele, Version 1.1 Erprobungsfassung®.

Der Arbeitskreis ,,technische und organisatorische Datenschutzfra-
gen* der DSK erhielt zeitgleich den Auftrag, das SDM laufend weiter
zu entwickeln und insbesondere die Bausteine des MalRnahmenkata-
logs gemaR Beschluss der 92. DSK zu veréffentlichen.
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Mit dem SDM wird eine Methode bereitgestellt, mit der Verantwort-
liche und Aufsichtsbehérden bei der Entwicklung, Datenschutzbera-
tung und bei der Priifung von Datenverarbeitungen beurteilen kénnen,
ob personenbezogene Daten datenschutzkonform verarbeitet werden.
Ziel des SDM ist es, zudem bei der Umsetzung der DS-GVO gemein-
same Standards zur Beratungs- und Priifungskonzeption vorzugeben,
sodass ein abgestimmtes, transparentes und nachvollziehbares System
der datenschutzrechtlichen Bewertung erreicht wird.

Ein Teil der Bausteine fiir den SDM-MaRnahmenkatalog sind nun ver-
offentlicht. Dabei handelt es sich um die Bausteine ,,Aufbewahrung®,
,»Planung und Spezifikation®, ,,Dokumentation®, ,,Protokollierung®,
»Irennung®, , Loschen und Vernichten” und ,,Datenschutzmanage-
ment®.

Sie dienen als Handlungsempfehlung und Diskussionsgrundlage zur
Weiterentwicklung, um die Gewdbhrleistungsziele des SDM (Verfig-
barkeit, Integritdt, Vertraulichkeit, Nichtverkettung, Transparenz und
Intervenierbarkeit) sicherzustellen. Eine Zuordnung der Artikel und
der Erwdgungsgrinde der DS-GVO zu den Gewadhrleistungszielen
wird in Kapitel 6.2 des SDM dargestellt. So ergibt sich beispielsweise
die Intervenierbarkeit der Betroffenen explizit aus den Vorschriften
zur Berichtigung, Loéschung, Einschrdnkung der Verarbeitung und
zum Widerspruch (Art. 16, 17, 18 und 21 DS-GVO) sowie das Recht
auf Dateniibertragbarkeit (Art. 20 DS-GVO).

Weiterhin ist das SDM auch fir die Durchfiihrung einer Datenschutz-
Folgenabschétzung gemélR Art. 35 DS-
GVO geeignet. Die Datenschutzgruppe
nach Art. 29 der Richtlinie 95/46/EG hat
deshalb in ihrem Working Paper 248
,Leitlinien zur Datenschutz-Folgenab-
schatzung (DSFA) und Beantwortung der
Frage, ob eine Verarbeitung im Sinne der
Verordnung 2016/679, wahrscheinlich ein
hohes Risiko mit sich bringt* ausdriick-
lich das SDM als Mittel zur Durchfiihrung einer Datenschutz-Folgen-
abschatzung mit benannt (siehe https://ec.europa.eu/newsroom/ar-
ticle29/item-detail.cfm?item_id=611236).
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Das SDM kann aber auch dazu beitragen, die vom IT-Planungsrat ver-
abschiedete Nationale E-Government Strategie (NESG) datenschutz-
konform umzusetzen. So hat der IT-Planungsrat in seiner 26. Sitzung
im Juni 2018 die Version 1.1 (Erprobungsfassung) des Standard-Da-
tenschutzmodells zustimmend zur Kenntnis genommen. Weiterhin
wurden die Mitglieder des IT-Planungsrates gebeten, ihre Erfahrun-
gen bei der Erprobung des SDM den Da-
tenschutzaufsichtshehdrden des Bundes
und der L&nder mitzuteilen und somit zur
Weiterentwicklung der Methode beizutra-
gen.
Die aktuelle Version des Standarddaten-
schutzmodells in der Version 1.1 ist unter
https://www.tlfdi.de/tIfdi/gesetze/orien-

tierungshilfen/ abrufbar.

5.27 Die Befugnisse der Aufsichtsbehdrde: Sanktionsverfahren
bei VerstoRen gegen den Datenschutz

Zur Einhaltung der Bestimmungen der Datenschutz-Grundverord-
nung und des Bundesdatenschutzgesetzes sind dem Thuringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit als
Aufsichtsbehdrde zahlreiche Befugnisse und Sanktionsmoglichkeiten
gegeben. Dabei ist zwischen Untersuchungs-, Abhilfe- und Sanktions-
befugnissen zu unterscheiden. Jede MalRnahme muss geeignet, erfor-
derlich und angemessen sein.

Mit der Novellierung des Datenschutzrechts und der Einflhrung der
EU-weiten Datenschutz-Grundverordnung (DS-GVO) wurden den
Aufsichtsbehdrden zahlreiche Befugnisse und Sanktionsmdglichkei-
ten an die Hand gegeben, um die Einhaltung der Datenschutz-Grund-
verordnung und des Bundesdatenschutzgesetzes (BDSG) zu gewahr-
leisten. Der Thiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (TLfDI) entscheidet im Einzelfall, ob und welche
der MaBnahmen vorgenommen werden. Dabei ist zundchst zwischen
den Abhilfebefugnissen der Aufsichtsbehdrde und den Sanktionsbe-
fugnissen zu unterscheiden. Unabhédngig davon muss jede MalRnahme
geeignet, erforderlich und angemessen sein.
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I. Untersuchungsbefugnisse

Insgesamt sind in Art. 58 Abs. 1 DS-GVO sechs verschiedene Unter-
suchungsbefugnisse der Aufsichtsbehdrden geregelt. Diese kdnnen
gegenuiber dem Verantwortlichen oder dem Auftragsverarbeiter gel-
tend gemacht werden. Unabhéangig davon, ob es sich bei dem Verant-
wortlichen um eine Behdrde oder ein Unternehmen handelt. Die Be-
sonderheiten des Thiringer Datenschutzgesetzes (ThirDSG) im Zu-
sammenhang mit festgestellten VerstéRen bei Behorden sind unter II.
dargestellt. Nach Art. 4 Nr. 7 DS-GVO ist jede natirlich oder juristi-
sche Person, Behorde, Einrichtung oder andere Stelle Verantwortli-
cher, soweit sie Uber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheiden.

Der TLfDI hat das Recht, den Verantwortlichen oder den Auftragsver-
arbeiter anzuweisen, alle Informationen bereitzustellen (Buchstabe a),
die fur die Erfullung der Aufgaben einer Aufsichtshehorde erforder-
lich sind. Diese Verpflichtung bezieht sich auf alle (Er-)Kenntnisse,
die den jeweiligen Beteiligten zur Verfuigung stehen, und soll verhin-
dern, dass nur einzelne Auskiinfte gegeben werden. Die Anweisung
auf Bereitstellung von Informationen stellt einen VVerwaltungsakt dar.
Korrespondierend mit Art. 58 Abs. 1 Buchstabe a) DS-GVO ver-
pflichtet Art. 31 DS-GVO den Verantwortlichen, den Auftragsverar-
beiter bzw. deren Vertreter bei der Erflllung ihrer Aufgaben mit der
Aufsichtsbehdrde auf Anfrage zusammenzuarbeiten. Allerdings kann
sich der Verantwortliche oder Auftragsverarbeiter aufgrund der
Rechtsstaatlichkeitsklausel in Art. 58 Abs. 4 auf ein Auskunftsverwei-
gerungsrecht berufen, soweit er sich durch die Bereitstellung der In-
formationen selbst belasten wirde (verlgeiche Boehm in Kuh-
ling/Buchner, DS-GVO-Kommentar, Art. 58, Rdnr. 14).
Datenschutziiberprifungen (Buchstabe b) hinsichtlich des Daten-
schutz- und Datensicherheitsniveaus der Datenverarbeiter gehtren
zum Standard der Aufsichtsbehdrden. Dabei werden die technisch-or-
ganisatorischen MafRnahmen und das Sicherheitskonzept tberprift.
Ebenfalls mdglich ist z. B. auch die Priifung der datenschutzkonfor-
men Ausgestaltung einer Videoliberwachungsanlage.

Nach Art. 42 DS-GVO kann die Zertifizierungsstelle oder die zustén-
dige Aufsichtsbehdrde fur eine Hochstdauer von drei Jahren Zertifi-
zierungen erteilen. Eine weitere Aufgabe fir die Aufsichtshehdrden
ist daher die Uberpriifung von Zertifizierungen (Buchstabe c). Diese
kénnen unter denselben Bedingungen verlangert werden, sofern die
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einschldgigen Voraussetzungen erfllt werden. Wenn die Vorausset-
zungen fir die Zertifizierung nicht oder nicht mehr erfillt werden,
wird sie von der Zertifizierungsstelle oder dem TLfDI als Aufsichts-
behorde widerrufen (Art. 42 Abs. 7 DS-GVO).

Weiterhin hat der TLfDI die Mdglichkeit auf einen vermeintlichen
VerstoR gegen die DS-GVO hinzuweisen (Buchstabe d). Diese Befug-
nis dient der Prévention und soll dem Verarbeiter die Mdglichkeit ge-
ben, sein Verhalten zu &ndern. Geschieht dies nicht, kénnen Verwar-
nungen oder Anweisungen folgen.

Buchstabe e) regelt den Zugang zu allen personenbezogenen Daten
und Informationen, die zur Erflllung der Aufgaben des TLfDI not-
wendig sind. Art. 31 DS-GVO korrespondiert mit dieser Vorschrift
und verpflichtet den Verantwortlichen, den Auftragsverarbeiter bzw.
deren Vertreter, mit der Aufsichtshehdrde zusammenzuarbeiten und
die Behorde bei der Erfullung ihrer Aufgaben zu unterstitzen. Das
Einholen von Informationen stellt im Rahmen der Untersuchungsbe-
fugnisse eines der wichtigsten Mittel des TLfDI als Aufsichtsbehorde
dar (vergleiche Boehm a. a. O., Art. 58, Rdnr. 18).

Zur aufsichtsbehordlichen Tétigkeit gehért auch der Zugang zu den
Geschéftsrdumen (Buchstabe f), einschlieRlich der Datenverarbei-
tungsanlagen und -gerite. Dementsprechend sind anlasslose Uberprii-
fungen grundsétzlich moglich und fiir eine wirksame Anwendung und
Durchsetzung der DS-GVO sogar geboten.

Das Auskunftsersuchen ist eine weitere Untersuchungsbefugnis des
TLfDI, die es der Aufsichtshehdrde ermdglicht, an Verantwortliche
und das entsprechende Fiihrungspersonal heranzutreten. Nach Art. 40
Abs. 4 BDSG haben diese Stellen und Personen auf Verlangen die er-
forderlichen Auskiinfte zu erteilen, soweit diese Auskinfte fur die
Aufgabenerfillung des TLfDI notwendig sind. Dabei kann sich der
Auskunftspflichtige auf ein Zeugnisverweigerungsrecht aus § 383
Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung berufen. Der Auskunfts-
pflichtige wird bei jedem Auskunftsersuchen darauf hingewiesen. Bei
Beschwerden wendet sich der TLfDI regelmafRig an den Verantwort-
lichen, um den vorgetragenen Sachverhalt aufzuklaren.

11. Abhilfebefugnisse

In Art. 58 Abs. 2 DS-GVO sind die insgesamt zehn Abhilfebefugnisse
geregelt, die dem TLfDI als Aufsichtsbehérde zustehen. Diese Mal3-
nahmen sollen zur (Wieder-)Herstellung datenschutzkonformer Zu-
stdnde bei den Verantwortlichen beitragen. Diese Abhilfebefugnisse
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kdénnen bei Unternehmen und Behorden angewendet werden. Kommt
der TLfDI zu dem Ergebnis, dass VerstoRe gegen die Vorschriften
uber den Datenschutz oder sonstige Méngel bei der Verarbeitung per-
sonenbezogener Daten einer Behdrde vorliegen, teilt er dies nach § 7
Abs. 1 Satz 2 ThirDSG der verantwortlichen Behdrde vor Ausiibung
der nachfolgend genannten Befugnisse mit und fordert diese in einer
angemessenen Frist zur Stellungnahme auf. Wenn der TLfDI die zur
Verfiigung stehenden Abhilfebefugnisse ergreift, miissen die rechts-
verbindlichen MalRnahmen nach Erwégungsgrund 129 formale Vo-
raussetzungen erflllen. Jede Person wird vor dem Erlass einer Mal3-
nahme mit nachteiligen Auswirkungen geméaR § 28 Thiiringer Verwal-
tungsverfahrensgesetz grundsétzlich angehért. Uberfliissige Kosten
und berméBige Unannehmlichkeiten fur die Betroffen werden ver-
mieden. Die MaRnahmen (Verwaltungsakte) des TLfDI werden
schriftlich erlassen und daruber hinaus klar und eindeutig formuliert.
Darin muss das Datum, an dem die MaRnahme erlassen wurde ange-
geben werden und das Schreiben muss vom Leiter oder einem von ihm
bevollméchtigten Mitglied der Aufsichtsbehdrde unterschrieben sein.
Die Entscheidung des TLfDI enthélt zudem eine Begriindung fir die
getroffenen MalRnahmen sowie einen Hinweis auf das Recht eines
wirksamen Rechtsbehelfs, denn ein rechtsverbindlicher Beschluss des
TLfDI als zustandige Aufsichtsbehorde, ist gerichtlich Uberpriifbar.
Die folgenden Abhilfebefugnisse kénnen nebeneinander angewendet
werden und sind nach Schweregrad gestaffelt. Sie sollen den Auf-
sichtsbehdrden, je nach Schwere und Dauer des VerstoRes, unter-
schiedliche Reaktionsmdglichkeiten zur Verfiigung stellen.

Mit einer Warnung bei voraussehbaren VerstéRen (Buchstabe a) wird
der Verantwortliche oder ein Auftragsverarbeiter gewarnt, wenn be-
absichtigte Verarbeitungsvorgange voraussichtlich gegen die DS-
GVO verstolien. Diese Befugnis hat eher beratenden Charakter. Sollte
allerdings der Adressat einer solchen Warnung trotz des dringenden
Hinweises seine Verarbeitungsvorgange unverandert durchfiihren und
somit ein VerstoR gegen die DS-GVO festgestellt werden, ist dies
mdglicherweise erschwerend bei einer Ahndung zu bericksichtigen.
Dagegen wird eine Verwarnung bei VerstdRBen (Buchstabe b) gegen
die DS-GVO ausgesprochen. Sie kann auch als Ermahnung verstan-
den werden. Denkbar ist, dass eine Verwarnung in den Fallen ausge-
sprochen wird, in denen es sich um unerhebliche oder inzwischen be-
seitigte Méngel handelt oder die Beseitigung der Méngel sichergestellt
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ist. Diese MalBnahme stellt eine Vorstufe zu den nachfolgenden Ab-
hilfebefugnissen dar.

Mit Anweisungen, Antrdgen von Betroffenen zu entsprechen (Buch-
stabe c), kdnnen die Betroffenenrechte direkt durchgesetzt werden.
Der TLfDI weist die Verantwortlichen oder Auftragsverarbeiter an,
den Antrégen der betroffenen Person auf Austibung ihrer Rechte zu
entsprechen. Das kann zum Beispiel der Auskunftsanspruch Gber ge-
speicherte Daten (Art. 15), der Léschanspruch (Art. 17) oder das Wi-
derspruchsrecht (Art. 21) sein.

Der TLfDI kann Anweisungen, wie bestimmte Verarbeitungsvor-
gange auszufihren sind (Buchstabe d), treffen. Damit sollen Verarbei-
tungsvorgéange auf bestimmte Weise und innerhalb eines bestimmten
Zeitraums in Einklang mit der DS-GVO gebracht werden.

Um die Rechte der Betroffenen bei der Verletzung des Schutzes ihrer
personenbezogenen Daten geméal Art. 34 DS-GVO zu gewéhrleisten,
kdnnen Anweisungen gegeniiber Verantwortlichen getroffen werden,
die betroffene Person zu benachrichtigen (Buchstabe e), wenn eine
Verletzung ein hohes Risiko fir die Rechte und Freiheiten des Be-
troffenen zur Folge hat. Die Benachrichtigung ist nachzuholen, sofern
sie (falschlicherweise) unterblieben ist.

Ein VerstoR gegen Anweisungen nach Buchstabe c¢) bis Buchstabe e)
kann gemal Art. 83 Abs. 6 DS-GVO mit der Festsetzung eines Bul3-
geldes geahndet werden.

Eine noch weitreichendere Malinahme ist die Verhdngung einer vo-
riibergehenden oder endgultigen Beschrédnkung der Verarbeitung, ein-
schlieBlich eines Verbots (Buchstabe f), unabhéngig davon, ob die
Datenverarbeitung bei dem Verantwortlichen oder dem Auftragsver-
arbeiter vorgenommen wird. Diese MaRnahme kann als unmittelbarer
Eingriff in die Datenverarbeitung angesehen werden.

Buchstabe g) ermdglicht eine Anordnung der Berichtigung oder L6-
schung von personenbezogenen Daten bzw. die Anordnung einer Ein-
schréankung der Verarbeitung einschlieBlich entsprechenden Benach-
richtigungen von Datenempfangern. Da sich alle in den Art. 16 bis 19
DS-GVO genannten Rechte nur gegen den Verantwortlichen richten,
ist dieser auch geméaR Art. 58 Abs. 2 Buchstabe g) der Adressat der
MafRnahme.

Weiterhin ist der TLfDI befugt, Zertifizierungen zu widerrufen oder
die Zertifizierungsstelle anzuweisen, eine geméan Art. 42 und 43 DS-
GVO erteilte Zertifizierung zu widerrufen (Buchstabe h). Kommt die
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Zertifizierungsstelle der Anweisung nicht nach, so kénnte gegen sie
ein BuRRgeld ausgesprochen werden, Art. 83 Abs. 6 DS-GVO.
GeldbuRRen (Buchstabe i) geméR Art. 83 DS-GVO kénnen zuséatzlich
oder anstelle der vorgenannten MalRnahmen verhdngt werden. Auch
hier wird im Einzelfall entschieden.

Der TLfDI kann als Aufsichtsbehdrde die Aussetzung der Dateniiber-
mittlung in Drittldnder (Buchstabe |) oder an internationale Organisa-
tionen anordnen. Diese Befugnis wurde vom Européischen Gerichts-
hof (EuGH) bestatigt (EuGH Urteil vom 6. Oktober 2015 — C-362/14)
und wird nach den Bestimmungen des Thiiringer Verwaltungszustel-
lungs- und Vollstreckungsgesetz (ThirVwzVG) durchgesetzt.

Alle Anordnungen gegeniiber Unternehmen werden nach den Re-
gelungen des ThiurVwzZVG durchgesetzt und vollstreckt. Dies
kann die Festsetzung eines Zwangsgelds, die Ersatzvornahme o-
der unmittelbarer Zwang sein.

111. Sanktionsbefugnisse

Das Verhdngen von GeldbufRen ist in Art. 83 DS-GVO geregelt. Dabei
stellt der TLfDI sicher, dass die Geldbufe in jedem Einzelfall wirk-
sam, verhéltnismaRig, aber auch abschreckend ist. Wirksam und ab-
schreckend ist eine Sanktion, wenn sie einerseits generalpraventiv ge-
eignet ist, allgemeine VerstoRe abzuwenden und andererseits aber
auch spezialpraventiv geeignet ist, einen Tater von weiteren Versto-
Ren abzuhalten (Bergt in Kiihling/Buchner, a. a. O, Art. 83, Rdnr. 50).
Bei der Entscheidung Uber das Verhdngen einer GeldbuRe und (ber
den festzusetzenden Betrag ist der in Art. 83 Abs. 2 DS-GVO enthal-
tene Kriterienkatalog zu berticksichtigen. Die GeldbuRe richtet sich
unter anderem nach Art, Schwere und Dauer des VerstoRes. Insbeson-
dere wird die Zahl der von der Verarbeitung betroffenen Personen und
das Ausmal? des von ihnen erlittenen Schadens bewertet. Ob die Tat
vorsétzlich oder fahrldssig begangen wurde, wird ebenfalls berlck-
sichtigt. Lindernd auf den Betrag der GeldbufRe wirken sich jegliche
vom Verantwortlichen oder Auftragsverarbeiter getroffenen Mal3nah-
men aus, die zur Milderung des entstandenen Schadens fiir die be-
troffenen Personen beitragen. Zudem muss auch der Grad der Verant-
wortung des Verantwortlichen unter Berlicksichtigung der getroffenen
technischen und organisatorischen MalRnahmen berlicksichtigt wer-
den, wie z. B. der Umfang der Zusammenarbeit mit der Aufsichtsbe-
hoérde. Erschwerend auf die Festsetzung einer GeldbulRe wirken sich
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einschldgige fruhere VerstoBe des Verantwortlichen oder Auf-
tragsverarbeiters aus. Die Hohe des BufRRgeldes bemisst sich dabei
auch nach der Art und Weise, wie dem TLfDI der VerstoR bekannt
wurde und inwieweit frihere Anordnungen des TLfDI in selber Sache
umgesetzt wurden. Zugleich mussen jegliche andere erschwerenden
Umsténde im Einzelfall, wie unmittelbar oder mittelbar durch den
VerstoB erlangte finanzielle Vorteile oder vermiedene Verluste, in die
Erwégungen zur Festsetzung eines BuBgeldes einbezogen werden.
Der BuRgeldrahmen fiir einzelne VerstdRe kann nach Art. 83 Abs. 4
DS-GVO bis zu 10 Millionen Euro oder im Fall eines Unternehmens
von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschéftsjahrs betragen, je nachdem, welcher der
Betrége hoher ist. Diese Regelung greift bei VerstéRen gegen Bestim-
mungen nach:

e Buchstabe a)

Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf der
Art. 8, 11, 25 bis 39, 42 und 43 DS-GVO

e Buchstabe b)

die Pflichten der Zertifizierungsstelle gemaR der Art. 42 und 43 DS-
GVO

e Buchstabe c)

die Pflichten der Uberwachungsstelle gemaR Art. 41 Abs. 4 DS-GVO.

Der BuRgeldrahmen fir einzelne Verstolie kann nach Art. 83 Abs. 5
DS-GVO bis zu 20 Millionen Euro oder im Fall eines Unternehmens
von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschéftsjahrs betragen, je nachdem, welcher der
Betrdge hoher ist. Das ist der Fall bei VerstdRen gegen eine der fol-
genden Bestimmungen:

e Buchstabe a)

die Grundsétze fir die Verarbeitung, einschlieflich der Bedingungen
fiir die Einwilligung gemaR der Art. 5, 6, 7 und 9 DS-GVO

e Buchstabe b)

die Rechte der betroffenen Personen gemaR der Art. 12 bis 22 DS-
GVO

e Buchstabe c)

die Ubermittlung personenbezogener Daten an einen Empfanger in ei-
nem Drittland oder an eine internationale Organisation gemaR der
Art. 44 bis 49 DS-GVO

e Buchstabe e)
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die Nichtbefolgung einer Anweisung oder einer vorubergehenden o-
der endgliltigen Beschrdnkung oder Aussetzung der Datenibermitt-
lung durch die Aufsichtsbehdrde gemafR Art. 58 Abs. 2 DS-GVO oder
die Nichtgewdhrung des Zugangs unter Verstol? gegen Art. 58 Abs. 1
DS-GVO

Nach den Sanktionsvorschriften der DS-GVO ist nahezu jede Verlet-
zung der Datenschutzbestimmungen buRgeldbewehrt. Der TLfDI
kann BuBgelder zusétzlich oder anstelle der vorgenannten Abhilfe-
maflnahmen verhangen (Art. 58 Abs. 2 Buchstabe j) DS-GVO). So-
weit der Verantwortliche mehrmals gegen dieselbe Regelung verstéit,
kann fiir jeden VerstoR ein BuBgeld festgesetzt werden. Je nach Zeit-
abfolge der VerstoRe werden diese in einem BuRgeldbescheid geahn-
det. Soweit ein Datenschutzversto nach Zahlung eines BuRgeldes
nicht abgestellt worden ist, kann wegen desselben Verstof3es erneut
ein BuRRgeldbescheid erlassen werden.

1V. BuRgeldverfahren nach BDSG

Weitere BuBgelder kénnen nach Art. 83 Abs. 5 Buchstabe d) DS-
GVO verhéangt werden, sofern die Mitgliedsstaaten Regelungen im
Rahmen der Art. 85 bis 91 DS-GVO getroffen haben und diese Pflich-
ten verletzt werden. Hierzu zahlt zum Beispiel § 26 BDSG. Er regelt
die Datenverarbeitung im Rahmen von Beschéftigungsverhaltnissen.

Weitere Tatbestdnde flir Ordnungswidrigkeiten finden sich in § 43
BDSG. VerstoRe gegen § 30 BDSG, der die Datenverarbeitung bei
Verbraucherkrediten regelt, kdnnen mit einem BuRgeldrahmen bis zu
50.000 Euro sanktioniert werden. Nach § 41 Abs. 1 BDSG st fiir die
BuRgeldregelung des § 43 BDSG das gesamte Ordnungswidrigkeiten-
gesetz (OWiG) anwendbar.

V. Sanktionsbefugnisse gegeniiber Behérden

Behorden sind nach Art. 7 Nr. 7 DS-GVO Verantwortliche, da sie
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheiden. Daher unterliegen Behdrden ebenfalls den unter
Punkt 1. aufgefiihrten Untersuchungsbefugnissen des TLfDI als Auf-
sichtsbehdrde.

Dariiber hinaus kann der TLfDI gegen Behdrden auch die unter
Punkt 1. genannten Abhilfebefugnisse wahrnehmen. Kommt der
TLfDI allerdings zu dem Ergebnis, dass Verstole gegen die Vor-
schriften Uber den Datenschutz oder sonstige Méngel bei der Verar-
beitung personenbezogener Daten einer Behdrde vorliegen, teilt er
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dies nach 8 7 Abs. 1 Satz 2 Thiringer Datenschutzgesetz (ThirDSG)
dem Verantwortlichen vor Ausiibung der unter Punkt Il. genannten
Befugnisse mit und fordert diesen innerhalb einer angemessenen Frist
zur Stellungnahme auf.

Nach dem ThirDSG handelt ordnungswidrig, wer entgegen den Best-
immungen der DS-GVO, des ThirDSG oder anderer Rechtsvorschrif-
ten zum Schutz personenbezogener Daten solche Daten erhebt, spei-
chert, verdndert, Ubermittelt, nutzt, sie mithilfe von automatisierten
Verfahren abrufbereit halt oder sich beziehungsweise Dritten aus Da-
teien mit personenbezogenen Daten verschafft oder sonst verarbeitet
(8 61 ThirDSG). Dies kann mit einer GeldbufRe bis zu 50.000 Euro
geahndet werden. Gegen offentliche Stellen nach § 2 Abs. 1 und 2
ThirDSG werden keine GeldbufRen verhangt, es sei denn, es handelt
sich um offentliche Stellen, die am Wettbewerb im Sinne des § 26
ThirDSG teilnehmen. Nach § 61 Abs. 6 ThiirDSG ist der TLfDI dabei
Verwaltungshehdrde geméR § 36 Abs. 1 Nr. 1 des Gesetzes Uiber Ord-
nungswidrigkeiten (OWiG).

Nach § 9 Abs. 1 ThirDSG ist fiir Streitigkeiten zwischen 6ffentlichen
Stellen und dem TLfDI nach § 7 Abs. 6 ThurDSG der Verwaltungs-
rechtsweg erdffnet. Danach ist das Verfahren entsprechend der Ver-
waltungsgerichtsordnung zu fithren. Ortlich zustandig ist das Verwal-
tungsgericht Weimar, da der TLfDI seinen Sitz in dessen Bezirk hat.
Der TLfDI ist bei einem Klageverfahren beteiligungsfahig. Dabei ist
ein Vorverfahren in § 20 Abs. 6 BDSG ausgeschlossen worden. In der
Begriindung zu § 9 Abs. 1 Satz 1 heift es: ,,Der Rechtsschutz besteht
gegen rechtsverbindliche Beschliisse des Landesbeauftragten im
Sinne von Art. 78 Abs. 1 der DS-GVO und § 7 Abs. 6 ThiirDSG ...].«
Damit wurde den 6ffentlichen Stellen (Behdrden) ein Klagerecht ein-
gerdumt. Gemall § 9 Abs. 1 Satz 2 ThirDSG i. V. m § 20 BDSG ist
andererseits auch ein Klagerecht des TLfDI installiert worden. In die-
sem Sinne fiihrte Herr Abgeordneter Dittes in der 119. Sitzung des
Thiringer Landtags am 24. Mai 2018 (Plenarprotokoll 6/119,
S. 10202) aus: ,,Wir haben in der Beschlussempfehlung des Ausschus-
ses klargestellt, dass auch der Datenschutzbeauftragte des Landes ein
Klagerecht in Verwaltungsstreitsachen hat. Das Gesetz in der Ent-
wurfsfassung der Landesregierung sah ja schon den Verwaltungsge-
richtsweg vor. Uns war es aber auch wichtig, im Gesetz deutlich zu
machen, dass der Verwaltungsgerichtsweg nicht nur durch betroffene
Behorden und offentliche Stellen gegangen werden kann, sondern
auch durch den Datenschutzbeauftragten, wenn beispielsweise durch
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Behorden Anordnungen des Datenschutzbeauftragten nicht Folge ge-
leistet worden ist. Hierdurch wurde Art. 58 Abs. 5 DS-GVO vollum-
fanglich entsprochen. Dieser bestimmt, dass jeder Mitgliedstaat durch
Rechtsvorschriften vorsieht, dass seine Aufsichtsbehorde befugt ist,
VerstolRe gegen diese Verordnung den Justizbehdrden zur Kenntnis zu
bringen und gegebenenfalls die Einleitung eines gerichtlichen Verfah-
rens zu betreiben oder sich sonst daran zu beteiligen, um die Bestim-
mungen dieser Verordnung durchzusetzen.

VI. Strafvorschriften nach BDSG

Der TLfDI hat als Aufsichtsbehorde nach § 42 Abs. 3 BDSG die Be-
fugnis, Strafantrége zu stellen. In § 42 Abs. 1 und 2 BDSG sind Frei-
heitsstrafen von bis zu drei Jahren geregelt. Wer wissentlich nicht all-
gemein zugangliche personenbezogene Daten einer grofien Zahl von
betroffenen Personen unberechtigt an Dritte Ubermittelt oder auf an-
dere Art und Weise zuganglich macht, muss mit einer Freiheitstrafe
von bis zu drei Jahren oder mit einer empfindlichen Geldstrafe rech-
nen. Diese Strafen werden verhéngt, soweit gewerbsmaRig gehandelt
wird (Abs. 1). Wer personenbezogene Daten, die nicht allgemein zu-
ganglich sind, unberechtigt verarbeitet, sie durch unrichtige Angaben
erschleicht in der Absicht sich oder andere zu bereichern oder jemand
anderen damit zu schadigen muss mit einer Freiheitstrafe von bis zu
zwei Jahren oder mit einer Geldstrafe rechnen (Abs. 2).

5.28 Kitas und die DS-GVO — Kinderleichter Datenschutz?

Mit der neuen Datenschutz-Grundverordnung (DS-GVO) bleiben
zwar grundsatzlich die bereits bestehenden Anforderungen des Daten-
schutzes erhalten, zusétzlich miissen einige wesentliche Neuregelun-
gen von den Kindertagesstétten aber beachtet und umgesetzt werden.

Derzeit herrscht in Thiringer Kitas Verunsicherung bei der Umset-
zung der DS-GVO. Der TLfDI weist in dieser Angelegenheit erneut
darauf hin, dass sich die bisherigen datenschutzrechtlichen Regelun-
gen mit dem Inkrafttreten der DS-GVO nicht vollig anders gestalten;
jedoch sind einige Anderungen zu beachten. Fiir die Kitas bedeutet
das in der Regel eine Anpassung der Einwilligungserklarungen an die
neuen datenschutzrechtlichen Standards. Gemal Art. 7 DS-GVO ist
ausdriicklich auf das Recht, eine Einwilligung jederzeit widerrufen zu
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kénnen, hinzuweisen. Der Widerruf der Einwilligung muss dabei so
einfach sein, wie die Erteilung der Einwilligung. Die bisherig grund-
sétzlich zu verwendende Schriftform der Einwilligung ist zwar nicht
mehr vorgeschrieben, die Kita muss aber nachweisen kénnen, dass die
Sorgeberechtigten in die Verarbeitung personenbezogener Daten ein-
gewilligt haben. Eine schriftliche Einwilligung ist deshalb weiterhin
dringend zu empfehlen. Die haufigsten Einwilligungen, die hierbei
eingeholt werden, betreffen das Fotografieren der Kita-Kinder. Haben
die Sorgeberechtigten nicht zuvor in das Erstellen von Fotoaufnahmen
der Kinder eingewilligt, dirfen die betroffen Kinder nicht fotografiert
werden. Bereits vor Geltung der DS-GVO rechtswirksam erteilte Ein-
willigungen behalten ihre Gultigkeit, sofern diese der Art nach den
Bedingungen der DS-GVO entsprechen (Erwdgungsgrund 171 der
DS-GVO0), also die betroffenen Personen auch tber ihr Widerrufs-
recht ausdrucklich belehrt wurden.

Ein weiteres grofles Thema ist die Frage der Zul&ssigkeit einer dienst-
lichen Nutzung des Messenger-Dienstes ,,WhatsApp* in der Kita.
Haufig wird der Dienst sowohl fiir die Kommunikation als auch zum
Austausch von Fotografien und Videoaufnahmen der betreuten Kin-
der genutzt. Das Kita-Personal und die Sorgeberechtigten kommuni-
zieren und tauschen sich dabei in einer zu diesem Zweck erstellten
WhatsApp-Gruppe aus. In diesem Zusammenhang verweist der
TLfDI darauf, dass die Verarbeitung personenbezogener Daten mit
WhatsApp als Messenger-Dienst keine Datensicherheit gewahrleisten
kann. Die Nutzung des Messenger-Dienstes ist nicht zur Aufgabener-
fullung der Kita erforderlich und sollte daher eingestellt bzw. unter-
lassen werden. Allerdings war die dienstliche Verwendung einschla-
giger Messenger-Dienste bereits nach der alten Rechtslage, und damit
vor der Anwendung der DS-GVO, unzuléssig. Zwar werden alle mit
WhatsApp versendeten Inhalte mit einer Ende-zu-Ende Verschliisse-
lung Ubertragen, der Dienst selbst liest aber regelmaRig die auf dem
Smartphone abgelegten Kontaktdaten, also Daten von Dritten, die
dem Nutzer des Messenger-Dienstes in der Regel keine Einwilligung
erteilt haben, sowie weitere Metadaten, z. B. Gerate- und Verbin-
dungsdaten, Standortdaten, Statusinformationen usw., aus. Ohne eine
solche Einwilligung begeht der Dienste-Nutzer gegentiiber seinen ub-
rigen Kontaktpersonen eine deliktische Handlung, die zu einer kosten-
pflichtigen Abmahnung fihren kann (vergleiche Amtsgericht Bad
Hersfeld, Az.: F120/17 EASO). Damit liegt ein VerstoR3 gegen Art. 5
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Abs. 1 Buchstabe a) DS-GVO (,,Gebot der Verarbeitung auf rechtma-
Bige Weise®) vor.

In genau diesem Punkt wurde der Datenschutz mit der DS-GVO da-
hingehend verschérft, dass Verantwortliche, in diesem Fall Kitas, fur
die Einhaltung der in Art. 5 Abs. 1 DS-GVO beschriebenen Grunds-
&tze zur Verarbeitung personenbezogener Daten verantwortlich sind
und zudem nach Art. 5 Abs. 2 DS-GVO im Sinne der Rechenschafts-
pflicht die Einhaltung dieser Grundsatze nachweisen miissen. Danach
miissen alle personenbezogene Daten auf rechtmaRige Weise, nach
Treu und Glauben und in einer fur die betroffene Person nachvollzieh-
baren Weise verarbeitet werden. Weitere wichtige Grundsatze im Um-
gang mit personenbezogenen Daten sind die Zweckbindung, die Da-
tenminimierung, die Gewahr fir die Richtigkeit, die Begrenzung der
Speicherdauer auf die zur Aufgabenerfullung der Stelle erforderliche
Zeitspanne, sowie die Gewahrleistung der Integritat und die Vertrau-
lichkeit der Daten. Es handelt sich hierbei um ein sehr gewichtiges
und umfangliches Gebot der DS-GVO, denn Kitas mussen die darin
beschriebenen Pflichten nicht nur erflllen, sondern gleichzeitig auch
die Einhaltung dieser Pflichten nachweisen.

Zu empfehlen ist, die Form des Nachweises in Form einer schriftli-
chen Dokumentation zu erbringen. Hierzu gehért nach Art. 30 DS-
GVO die Fihrung eines Verzeichnisses al-
ler Verarbeitungstatigkeiten (Mustervorla-
gen sind unter
https://www.tlfdi.de/mam/tIfdi/the-
men/muster_verarbeitungsverzeich-
nis_auftragsverarbeiter.pdf auf der Seite
des TLfDI abrufbar) sowie die Darlegung
der getroffenen technischen und organisa-
torischen Datenschutzvorkehrungen ge-
maR Art. 24 DS-GVO.
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Weiterhin sind nach Art. 13 und 14 DS-GVO umfangreiche Informa-
tionspflichten bei der Erhebung personenbezogener Daten vorgese-
hen, eine faire und transparente Verarbeitung personenbezogener Da-
ten zu gewahrleisten. Nach Art. 12 Abs. 5 DS-GVO sind Informatio-
nen geméaR der Art. 13 und 14 DS-GVO grundsétzlich unentgeltlich
sowie in praziser, verstandlicher und
leicht zuganglicher Form zur Verfiigung
zu stellen. Die anfragende Kita wurde auf
zwei vom TLfDI herausgegebene Muster-
bogen zu Art. 13 und 14 DS-GVO unter:
https://www.tlfdi.de/tIfdi/daten-
schutz/kommunales hingewiesen.

Mit der Anwendung der DS-GVO wurde
zudem das bisherige Verfahrensverzeichnis durch das Verzeichnis
Uber Verarbeitungstatigkeiten nach Art. 30 DS-GVO ersetzt. Hierbei
kdnnen die Kitas prifen, ob das alte Verzeichnis weitergeflihrt werden
kann. In diesem Fall muss in einer Adaptionsverfigung fir Verfah-
rensverzeichnisse nachgewiesen werden, dass das bisherige Verfah-
rensverzeichnis dem Niveau des Verzeichnisses von Verarbeitungsté-
tigkeiten geméal Art. 30 DS-GVO entspricht. Ansonsten muss zur An-
passung an die neue Rechtsgrundlage ein Verzeichnis von Verarbei-
tungstatigkeiten erstellt werden. Auch diese Musterblétter kénnen un-
ter dem o. g. Link des TLfDI abgerufen werden.

Hat die Kita eine Homepage, sind neben dem Impressum auch die bis-
herigen Datenschutzerklarungen zu prifen und eventuell zu ergénzen.
Wie dies in der Praxis auszusehen hat, kann aus der online Daten-
schutzerklarung des TLfDI unter https://www.tlfdi.de/mam/tlfdi/da-
tenschutzerklarung_.pdf entnommen werden.
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Im Ubrigen konnen die zahlreichen Hinweise und Formulierungshil-
fen des TLfDI unter https://www.tlfdi.de/tIfdi/europa/europaeische-
dsgvo als Hilfestellung dienen.
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5.29 Demokratie und Datenschutz: Umgang mit Wahlwerbung
im offentlichen und nicht-6ffentlichen Bereich

Fir Formen politischer Beteiligung in der Demokratie wie Wahlen,
Abstimmungen, Biirgerbegehren oder Burgerentscheide diirfen Mel-
debehdrden nach 8 50 Abs. 1 des Bundesmeldegesetzes (BMG) per-
sonenbezogene Daten von potentiellen Wahlern an Parteien und Wah-
lergruppen ubermitteln. Wer damit nicht einverstanden ist, kann eine
Ubermittlungssperre nach § 50 Abs. 5 des BMG bei der zustandigen
Meldebehdrde einrichten lassen.

Den Thuringer Landesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten im Berichtszeitraum Anfragen zur
Zulassigkeit von Melderegisterauskiinften zum Zwecke der Wahlwer-
bung. Die Betroffenen wurden im Vorfeld einer anstehenden demo-
kratischen Wahl von Kandidaten angeschrieben, um fir ihr Programm
und um die Stimme des Betroffenen zu werben.

Eine Verarbeitung personenbezogener Daten ist nach Art. 6 Abs. 1
Satz 1 Buchstabe ¢) der Datenschutz-Grundverordnung (DS-GVO)
zuldssig, soweit es flr die Verarbeitung eine Rechtsgrundlage gibt.
Die Anwendung des Art. 6 Abs. 1 Buchstabe e) DS-GVO ware hier
ebenfalls denkbar. Fir diese Regelungen sieht Art. 6 Abs. 3 DS-GVO
eine Begriffsbestimmung mit Offnungsklausel vor. Hier spielt die
Zweckbindung eine zentrale Rolle. Die Rechtsgrundlage fur die Ver-
arbeitungen geman Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO wird
festgelegt durch das Recht des Mitgliedsstaats, dem der VVerantwortli-
che, im vorliegende Fall also die Meldebehorde, unterliegt. Der
Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt
sein. Gemal § 50 des Bundesmeldegesetzes (BMG) ist es mdglich,
Melderegisterauskinfte in besonderen Fallen zu erhalten. Nach § 50
Abs. 1 des BMG darf eine Meldebehérde Parteien, Wahlergruppen
und anderen Tragern von Wahlvorschlagen, im Zusammenhang mit
Wahlen und Abstimmungen auf staatlicher und kommunaler Ebene,
bis zu sechs Monaten vor der jeweiligen Wahl oder Abstimmung Aus-
kiinfte aus dem Melderegister tber Daten von Gruppen von Wahlbe-
rechtigten erteilen, soweit fur deren Zusammensetzung das Lebensal-
ter bestimmend ist. Zu den Ubermittelten Daten gehéren Name, Vor-
name sowie gegebenenfalls der akademische Titel und eine giltige
Adresse. Die Geburtsdaten der Wahlberechtigten durfen dabei nicht
mitgeteilt werden. Die Person oder Stelle, der die Daten Ubermittelt
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werden, darf diese nur fur die Werbung bei einer Wahl oder Abstim-
mung verwenden und hat sie spétestens einen Monat nach der Wahl
oder Abstimmung zu Iéschen oder zu vernichten.

Betroffene haben nach § 50 Abs. 5 des BMG jederzeit das Recht, die-
ser Datenweitergabe mit einem Sperrvermerk zu widersprechen bzw.
eine Ubermittlungssperre einzurichten. Hierzu miissen sich die Be-
troffenen an das zustandige Einwohnermeldeamt wenden. Dort kon-
nen sich Betroffene zur Ubermittlungssperre beraten lassen und erhal-
ten in der Regel entsprechende Formulare fiir einen Sperrvermerk.
Mit Blick auf die oben erlduterten datenschutzrechtlichen Bestimmun-
gen fur Verantwortliche in Bezug auf Wahlwerbung im &ffentlichen
Bereich, wurde dem TLfDI im Berichtszeitraum ein dhnlicher Fall ei-
nes Verantwortlichen im nicht-6ffentlichen Bereich zugetragen, bei
dem ein Vorstandsmitglied eines Vereins personenbezogene Mitglie-
derdaten fur die eigene Wahlwerbung zweckentfremdete (siehe Bei-
trag 5.32). Das Vorstandsmitglied schrieb die betroffenen Personen
explizit als Vereinsmitglieder an. Die Kontaktdaten wurden der Ver-
einsdatenbank entnommen und erneut gespeichert, um die Mitglieder
als potentielle Wahler anzuschreiben. Dabei wurde die Vereinsarbeit
mit dem politischen Amt vermischt. Bei diesem Verhalten spricht man
von einem Exzess (detailliert siehe Beitrag 5.33). Die Datenlbermitt-
lung vom Vereinsmitglied an die werbende Person ist unzuléssig, auch
wenn es sich hierbei um dieselbe Person handelt. Das Vorstandsmit-
glied hat die personenbezogenen Mitgliederdaten an die werbende
Person auBerhalb des Vereins bermittelt. Hierfir sieht die Daten-
schutz-Grundverordnung keine Erlaubnistatbesténde vor. Die Uber-
mittlung an die werbende Person war weder fir die Erfiillung des Ver-
einszwecks nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO erforder-
lich, noch lag dem Vorstandsmitglied nach Art. 6 Abs. 1 Buchstabe a)
DS-GVO eine Einwilligung der Mitglieder vor. Dementsprechend
kdnnen Vereinsmitglieder auch erwarten, dass ihre personenbezoge-
nen Daten nicht zweckentfremdet werden; dies geht in diesem Fall
auch insbesondere aus der Vereinssatzung hervor. Das beschriebene
Vorgehen des Vereinsmitglieds verstdft insbesondere gegen den
Grundsatz der Zweckbindung aus Art.5 Abs.1 Buchstabe b)
DS-GVO. Demnach missen personenbezogene Daten flr festgelegte,
eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverar-
beitet werden. Ublicherweise schlieRen Vereine mit ihren Mitgliedern
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Mitgliedsvereinbarungen ab. Diese stellen die Grundlage fiir eine Da-
tenverarbeitung nach Art. 6 Abs. 1 Buchstabe b) DS-GVO dar. In der
Mitgliedsvereinbarung des hier geschilderten Falles wurde eine Da-
tenweitergabe an Dritte zudem ausgeschlossen. Danach lag nicht nur
ein VerstolR gegen Art. 5 Abs. 1 Buchstabe b) DS-GVO vor, sondern
auch nach Art. 6 Abs. 1 Buchstabe b) DS-GVO. Der TLfDI sanktio-
nierte diese rechtswidrige Zweckentfremdung personenbezogener Da-
ten mit dem Festsetzen eines BuR3gelds im vierstelligen Bereich; der
BuRgeldbescheid des TLfDI wurde durch das Amtsgericht Erfurt be-
statigt.

5.30  Geschéftsmodell Nutzerdaten: Wahlmanipulation und
Wabhlanalysen mithilfe sozialer Netzwerke?

Auch soziale Netzwerke haben ihr Geschéaftsmodell auf die neuen eu-
ropdischen Datenschutzregeln auszurichten und ihrer gesellschaftli-
chen Verantwortung nachzukommen. Es bedarf europdischer Initiati-
ven, um monopolartige Strukturen im Bereich der sozialen Netzwerke
zu begrenzen und, Transparenz von Algorithmen herzustellen.

Den Wunsch, Einfluss auf das Wahlverhalten von Biirgern bei Wahlen
zu nehmen, gibt es wohl schon, seitdem es Wahlen gibt. In Deutsch-
land ist deshalb in § 50 Abs. 1 Bundesmeldegesetz (BMG) geregelt,
dass eine Meldebehdrde den Parteien, Wahlergruppen und anderen
Trégern von Wahlvorschldgen im Zusammenhang mit Wahlen und
Abstimmungen auf staatlicher und kommunaler Ebene, in den letzten
sechs Monaten vor einer Wahl oder Abstimmung, Auskunft aus dem
Melderegister uber die in 8 44 Abs. 1 Satz 1
bezeichneten Daten, wie Vor-, Familienna-
men, Doktorgrad und die Anschrift von Wahl-
berechtigten erteilen darf. Dies aber nur, wenn
der Burger diesen Melderegisterauskiinften
nicht widersprochen hat. Der TLfDI weist die
Burger seit Jahren auf ihr Widerspruchsrecht
hin, zuletzt am 6. Februar 2019.
(https://www.tlfdi.de/mam/tifdi/presse/echo/190206_pm_wider-
spruchsrecht_gegen_wahlwerbung.pdf)
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Aber werden zukiinftig tiberhaupt noch Daten aus den Melderegistern
zur Wahlwerbung benétigt? Sind Parteien, die die digitale Welt durch-
forschen und digitale Profile fiir politische Zwecke erstellen lassen,
im Vorteil?

Im April 2018 wies die Konferenz der unabhéngigen Datenschutzauf-
sichtsbehérden des Bundes und der Lander (DSK) in ihrer Entschlie-
Bung “Facebook-Datenskandal — Neues Européisches Datenschutz-
recht bei Sozialen Netzwerken durchsetzen!* ausdriicklich nochmal
auf das seit 25. Mai 2018 geltende einheitliche europdische Daten-
schutzrecht, die Datenschutz-Grundverordnung (DS-GVO), hin. An-
lass war, dass im Méarz 2018 der Offentlichkeit bekannt wurde, dass
uber eine von November 2013 bis Mai 2015 mit Facebook verbun-
dene App nach Angaben des Unternehmens Daten von weltweit
87 Millionen Nutzern, davon 2,7 Millionen Européern und etwa
310.000 Deutschen, erhoben und an das Analyseunternehmen
Cambridge Analytica weitergeben wurden. Die DSK geht in ihrer Ent-
schliefung davon aus, das die Daten dort offenbar auch zur Profilbil-
dung fur politische Zwecke verwendet wurden. Zudem dokumentieren
die Vorgange um Cambridge Analytica, dass Facebook Uber Jahre
hinweg den Entwicklern von Apps, neben dem Zugriff auf die Daten
von Facebook-Nutzern, auch massenhaften Zugriff auf Daten befreun-
deter Facebook-Nutzer erlaubte. Das geschah ohne eine Einwilligung
der Betroffenen. Die DSK wies in ihrer EntschlieBung darauf hin:
,,Das Vorkommnis zeigt zudem die Risiken fiir Profilbildung bei der
Nutzung sozialer Medien und anschliefendes Mikrotargeting, einer
systematischen Marketing Kommunikationsstrategie, das offenbar zur
Manipulation demokratischer Willenshildungsprozesse eingesetzt
wurde.*

Die DSK forderte, dass soziale Netzwerke zukinftig ihr Geschaftsmo-
dell auf die neuen europdischen Datenschutzregeln auszurichten ha-
ben und ihrer gesellschaftlichen Verantwortung nachkommen mis-
sen.

Zudem wies sie auch darauf hin, dass die Vorstellung von Facebook
zur Einfihrung der automatischen Gesichtserkennung in Europa er-
hebliche Zweifel aufkommen lasst, ob das Zustimmungsverfahren mit
den gesetzlichen Vorgaben insbesondere zur Einwilligung vereinbar
ist. Ferner gilt es, Art. 34 DS-GVO zu beachten, der die Benachrich-
tigung der von einer Verletzung des Schutzes personenbezogener Da-
ten betroffenen Person, regelt. Weiterhin fordert die DSK, dass es eu-
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ropdischer Initiativen bedtrfe, um monopolartige Strukturen im Be-
reich der sozialen Netzwerke zu begrenzen und Transparenz von
Algorithmen herzustellen. Die gesamte
EntschlieBung finden Sie unter:
https://www.ldi.nrw.de/mainmenu_Ser-
vice/submenu_Entschliessungsarchiv/In-
halt/Entschliessungen Datenschutzkon-
ferenz/Inhalt/95 Konferenz/Facebook-
Datenskandal- -Neues-Europaeisches-
Datenschutzrecht-bei-Sozialen-Netzwer-
ken-durchsetzen /FB-Datenskan-

dalDE.pdf

5.31 Die Nachweispflicht der Verantwortlichen: Anfragen zum
Verzeichnis der Verarbeitungstatigkeiten

Jeder Verantwortliche z. B. eines Unternehmens, eines Vereins oder
im freiberuflichen Bereich, hat die Pflicht, nach Art. 30 Datenschutz-
Grundverordnung (DS-GVO) ein Verzeichnis von Verarbeitungsta-
tigkeiten zu filhren. Ausnahmen sind nur unter engen Voraussetzun-
gen mdglich. Dieses Verzeichnis von Verarbeitungstatigkeiten dient
der Aufsichtsbehorde als Nachweis dafiir, dass datenschutzrechtliche
Vorgaben der DS-GVO eingehalten und umgesetzt werden. Auf-
sichtsbehdrden kénnen anhand des Verarbeitungsverzeichnisses die
RechtmaRigkeit von Verarbeitungsvorgéngen tberprufen.

Nach Art. 30 Datenschutz-Grundverordnung (DS-GVO) fiihrt jeder
Verantwortliche, der nicht nur gelegentlich Daten verarbeitet, schrift-
lich ein Verzeichnis aller Verarbeitungstatigkeiten, die seiner Zustén-
digkeit unterliegen. Auftragsverarbeiter (siehe Beitrag 5.20) fiihren
ein Verzeichnis zu allen Kategorien ihrer Verarbeitungstatigkeit, die
sie im Auftrag eines Verantwortlichen durchfihren. Nach Art. 4 Nr. 7
DS-GVO ist jede natirliche oder juristische Person, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet, Verantwortlicher (z. B.
Unternehmen, Freiberufler, Vereine). Er ist Tréger der in der
DS-GVO verankerten Rechte und Pflichten.

Das Verzeichnis von Verarbeitungstétigkeiten nach Art. 30 DS-GVO
spielt eine wesentliche Rolle, um datenschutzrechtliche Vorgaben
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Uberhaupt einzuhalten. Nur wer die eigenen Verarbeitungsprozesse
kennt, kann gezielt MalRnahmen ergreifen, um eine rechtméfiige Ver-
arbeitung personenbezogener Daten sicherstellen zu kénnen.

Im Zusammenhang mit Art. 30 sind weitere Vorschriften der DS-
GVO zu beachten, die eine Dokumentation bzw. Information beim
Verantwortlichen oder Auftragsverarbeiter, unabhangig von den Vor-
gaben dieser Regelung, vorsehen. Zum Beispiel MalRnahmen zur Da-
tensicherheit nach Art. 24 Abs. 1 und Art. 32 DS-GVO oder MaRnah-
men zur Erfullung der Betroffenenrechte nach Art. 12 Abs. 1 DS-
GVO. Das Verzeichnis von Verarbeitungstatigkeiten dient dem Da-
tenschutzbeauftragten als Grundlage seiner Aufgabenerfiilllung nach
Art. 39 DS-GVO. Somit stellt das anzufertigende Verzeichnis eine zu-
sammenfassende Auflistung von Daten dar, die der Verantwortliche
aufgrund anderer Vorschriften der DS-GVO sowieso vorhalten muss.
Dadurch kann der TLfDI (Thiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit) als Aufsichtsbehdrde die
RechtmaRigkeit der vorgenommenen Verarbeitungsprozesse leichter
Uberprifen.

Der Inhalt der
jeweiligen
Verzeichnisse
ist in Art. 30
Abs.1 und2
DS-GVO fest-
gelegt. Der
TLfDI hat auf
seiner Home-
page Hinweise zur Erstellung eines solchen Verzeichnisses und eine
Formulierungshilfe  verdffentlicht  (https://www.tlfdi.de/tIfdi/eu-
ropa/europaeischedsgvo/index.aspx). Art. 30 Abs. 1 Buchstabe g) und
Art. 30 Abs. 2 Buchstabe d) DS-GVO geben vor, dass das Verzeich-
nis, wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MalRnahmen geméall Art. 32 Abs. 1 DS-GVO ent-
halten soll. Die Beschreibung der MalRnahmen sollte so konkret erfol-
gen, dass der TLfDI eine erste Uberpriifung der RechtmaRigkeit vor-
nehmen kann. Fir die Bestimmung der zu treffenden MalRnahmen
wird auf das Standard-Datenschutzmodell verwiesen, insbesondere
Kapitel sieben (https://www.datenschutzzentrum.de/uplo-

ads/sdm/SDM-Methode V1.1.pdf)
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und der entsprechende  MaRnahmenkatalog im  Anhang

(https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/).

Unternehmen und Einrichtungen mit we-

niger als 250 Mitarbeitern missen geman

Art. 30 Abs. 5 DS-GVO kein Verzeich-

nis von Verarbeitungstatigkeiten fuhren,

es sei denn, der Verantwortliche oder

Auftragsverarbeiter fuhrt Verarbeitun-

gen personenbezogener Daten durch,

e die ein Risiko fur die Rechte und
Freiheiten der betroffenen Personen
darstellen (z. B. Scoring, Uberwa-
chungsmaBnahmen) oder

o die nicht nur gelegentlich erfolgen oder

o die besondere Datenkategorien geméaR Art. 9 Abs. 1 der DS-GVO
(z. B. Religionsdaten, Gesundheitsdaten) oder strafrechtliche
Verurteilungen und Straftaten im Sinne des Art. 10 der DS-GVO
betreffen.

Bei regelméaRigen oder dauerhaften Standardverfahren, die zum typi-

schen Geschéftsbetrieb gehoren (Personalakten, Finanzbuchhaltung,

Mitgliederlisten, Kundendatenbanken) findet keine gelegentliche Ver-

arbeitungstétigkeit statt. VVon der Verzeichnispflicht konnen sich Ver-

antwortliche nur befreien, wenn sich ihre durchgefiihrten Datenverar-
beitungen jenseits typischer Verarbeitungstatigkeiten bewegen und
somit auch nur vereinzelt vorkommen. Demnach hat jeder Verant-
wortliche eine Verfahrensverzeichnispflicht, wenn Kunden- oder Be-
schéftigtendaten verarbeitet werden. Eine Ausnahme von der Pflicht,
ein Verzeichnis zu fahren, besteht auBerdem nicht, wenn die Verar-

beitungstatigkeit besondere Datenkategorien im Sinne des Art. 9

Abs. 1 DS-GVO erfasst. Die Sensibilitat dieser Daten I6st ein hohes

Kontrollbedirfnis aus, das eine Befreiung von Art. 30 ausschlief3t

(vergleiche Martini in Paal/Pauly DS-GVO, BDSG, 2. Auflage,

Art. 30, Rdnr. 26 ff.).

VerstoRe durch eine fehlende oder nicht vollstandige Flihrung eines

Verzeichnisses oder das Nichtvorlegen des Verzeichnisses nach Auf-

forderung des TLfDI als Aufsichtsbehdrde kdnnen nach Art. 83

Abs. 4 Buchstabe a) DS-GVO mit einer GeldbuRe sanktioniert wer-

den.

Den TLfDI erreichten Anfragen, ob die Herausgabe des Verzeichnis-

ses von Verarbeitungstétigkeiten von Dritten vom Verantwortlichen
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gefordert werden kann. Nach Erwégungsgrund 82 soll die Pflicht zur
Vorlage des Verzeichnisses Uber Verarbeitungstatigkeiten gegentiber
den Aufsichtsbehdérden ermdglichen, dass diese die betreffenden Ver-
arbeitungsvorgange anhand des Verzeichnisses kontrollieren kénnen.
Der Verantwortliche muss nach Art. 30 Abs. 4 DS-GVO das Ver-
zeichnis dem TLfDI auf Verlangen vorlegen. Es ist nicht dafir ge-
dacht, dass Privatpersonen oder Wetthewerber in dieses Verzeichnis
Einblick nehmen.

5.32 Datenschutz in Vereinen: Pflichten, Rechte und allgemeine
Ausfihrungen

Vereine unterliegen allen Regelungen der Datenschutz-Grundverord-
nung (DS-GVO), weil sie nach Art. 4 Nr. 7 DS-GVO als verantwort-
lich gelten. Zwei wichtige Eckpunkte dieser Verantwortung sind die
transparente Aufstellung von Verarbeitungstatigkeiten und, beim Be-
treiben einer Website, das vertragliche Abwickeln einer datenschutz-
konformen Auftragsverarbeitung mit dem jeweiligen Hoster. Zudem
besteht gegentiber Mitgliedern und Dritten eine Informationspflicht
nach Art. 13 und Art. 14 DS-GVO.

Bei der Datenverarbeitung in Vereinen fallen verschiedene Katego-
rien von Daten an, wie z. B. Mitgliederdaten, Adressdaten, Kontakt-
daten, Grundstiicksdaten mit Personenbezug, mdglicherweise auch
Daten zur Zahlung von Mitgliedsbeitrdgen sowie Bankdaten. Die Ver-
arbeitung dieser Daten ist nur rechtmaRig, wenn sie nach Art. 6 Abs. 1
der DS-GVO zuléssig ist.

In der Regel kann diese Zuldssigkeit aus Art. 6 Abs. 1 Buchstabe b)
DS-GVO hergeleitet werden, da die Verarbeitung fiir die Erfillung
eines Vertrags erforderlich ist, z. B. bei einer Mitgliedsvereinbarung
oder einem Pachtvertrag.

Die Datenverarbeitung in Vereinen kann nach Art. 6 Abs. 1 Satz 1
Buchstabe a) DS-GVO auch infolge einer Einwilligung der betroffe-
nen Person rechtmalig sein, wenn die Datenverarbeitung nicht wie
oben beschrieben zur Erfullung der Mitgliedsvereinbarung oder des
Pachtvertrages erforderlich ist (Art. 6 Abs. 1 Satz 1 Buchstabe b)
DS-GVO).
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Nach Art. 6 Abs. 1 Satz 1 Buchstabe f) der DS-GVO kann die Verar-
beitung personenbezogener Daten rechtmaliig sein, wenn sie zur Wah-
rung der berechtigten Interessen des Vereins erforderlich ist, die sich
auch aus der Vereinssatzung ergeben kdnnen. Dies kann zum Beispiel
bei der Veroffentlichung von Fotos zutreffen, die bei Veranstaltungen
im Rahmen der Vereinsarbeit entstanden sind (siehe Beitrag 5.21).
Bei einer Datenverarbeitung aus berechtigtem Interesse dirfen die
Grundrechte und Grundfreiheiten der betroffenen Personen, die den
Schutz personenbezogener Daten erfordern, nicht Gberwiegen. Diese
Interessenabwagung muss vor der beabsichtigten Datenverarbeitung
vorgenommen werden. Andernfalls besteht die Gefahr einer unbefug-
ten Datenverarbeitung. Soweit sich der Verantwortliche auf eine Da-
tenverarbeitung nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO be-
ruft, muss er die betroffenen Personen Uber seine berechtigten Interes-
sen informieren, die er mit der Verarbeitung verfolgt (Art. 13 Abs. 1
Buchstabe d), Art. 14 Abs. 2 Buchstabe b) DS-GVO). Darliber hinaus
muss der Verantwortliche die Einhaltung des Grundsatzes der Recht-
maéRigkeit der Datenverarbeitung nach Art. 5 Abs. 1 Buchstabe a) DS-
GVO nachweisen kdnnen (vergleiche Schantz in Simitis, Hornung,
Spiecker Datenschutzrecht (DS-GVO/BDSG), Art. 6, Rdnr. 87).
Verantwortlicher fiir die Datenverarbeitung ist die nattrliche oder ju-
ristische Person oder Stelle, die allein oder gemeinsam mit anderen
uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten nach Art. 4 Nr. 7 DS-GVO entscheidet. Welche Verpflichtun-
gen jeder Verein zu erflllen hat, ist in einer Handreichung aufgefuhrt
(https://www.tlfdi.de/tIfdi/europa/euro-
paeischedsgvo/index.aspx).
Den Thiringer Landesbeauftragten flr den
Datenschutz und die Informationsfreiheit
(TLfDI) erreichten im Berichtszeitraum
vermehrt Beschwerden dariiber, dass ein
Vereinsmitglied personenbezogene Daten
fur eigene Zwecke verwendet hat. Bei-
spielsweise wurden die Mitgliederdaten
genutzt, um Werbung in eigener Angele-
genheit zu versenden. Das Vereinsmitglied tibermittelte dabei die per-
sonenbezogenen Mitgliederdaten an eine Person auBerhalb des Ver-
eins, auch wenn es sich dabei um dieselbe Person handelt. Dieses Vor-
gehen wird Exzess genannt. Das werbende Vereinsmitglied wird in
solch einem Fall eigener VVerantwortlicher und unterliegt damit auch
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allen nachfolgend erlduterten in der DS-GVO verankerten Rechten
und Pflichten. Diese Art der Dateniibermittlung an einen Dritten ist
nicht rechtmé&Rig und kann vom TLfDI sanktioniert werden. Zum ei-
nen liegt von den betroffenen Vereinsmitgliedern keine erforderliche
Einwilligungserklarung nach Art.6 Abs.1 Satz1 Buchstabe a)
DS-GVO vor. Zum anderen ist das Versenden von Werbung in eige-
ner Sache fir die Durchfiihrung der Vereinsmitgliedschaft nicht erfor-
derlich, Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO. Demnach erfolgt
die Kontaktaufnahme des werbenden Vereinsmitglieds ohne Rechts-
grundlage.

Als Verantwortlicher unterliegt selbstverstdndlich jeder Verein den
Pflichten der Datenschutz-Grundverordnung und muss somit auch den
Informationspflichten aus Griinden der Transparenz nach Art. 13 und
Art. 14 DS-GVO nachkommen. Informationspflichten sind gegeniiber
den Vereinsmitgliedern und gegentber Dritten (z. B. Spendengeber)
zu erflllen und umfassen den Umgang mit personenbezogenen Daten.
Formulierungsvorschldage zu den Informationen nach Art. 13 und 14
DS-GVO finden Sie unter https://www.tlfdi.de/tIfdi/europa/europaei-
schedsgvo/index.aspx. Hier steht auch das
Kurzpapier Nr. 10 ,,Informationspflichten
bei Dritt- und Direkterhebung® der Daten-
schutzkonferenz des Bundes und der Lén-
der zur Verfugung.

Ein Beispiel fur eine Datenverarbeitung im
Auftrag stellt das Nutzen von Dienstleis-
tungen eines Server-Betreibers (z. B.
Hosting Website) dar. In solchen Féllen ist
zu beachten, dass der Verein nur Auf-
tragsverarbeiter einsetzen darf, die nach Art. 28 Abs. 1 DS-GVO eine
hinreichende Garantie fiir eine datenschutzkonforme Datenverarbei-
tung gewahrleisten. Die Auftragsverarbeitung darf nur auf der Grund-
lage eines bindenden Vertrages erfolgen. Dieser Vertrag muss die in
Art. 28 Abs. 3 DS-GVO festgelegten Anforderungen erfillen. Als
Hilfestellung hat der TLfDI eine Formulierungshilfe fur einen Vertrag
zur Auftragsdatenverarbeitung unter der nachfolgend genannten Inter-
netadresse zur Verfugung gestelit.
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Weitere Informationen finden Sie in Kurzpapier Nr. 13 der Daten-

schutzkonferenz ~ mit dem  Titel , Auftragsverarbeitung®
(https://www.tIfdi.de/mam/tifdi/gesetze/dsk_kpnr_13_auftragsverar-
beitung.pdf).

Laut Art. 30 der DS-GVO hat jeder Ver-
antwortliche, und somit auch jeder Ver-
ein, ein Verzeichnis aller Verarbeitungs-
tatigkeiten zu fiihren. Das Verarbeitungs-
verzeichnis muss schriftlich oder in ei-
nem elektronischen Format gefihrt wer-
den. Der Verein ist verpflichtet, der Auf-
sichtsbehdrde (TLfDI) das Verzeichnis
auf Anfrage zur Verfugung zu stellen.
Ein Einsichtsrecht fir betroffene oder nicht betroffene Personen be-
steht nach der DS-GVO nicht. Differenzierter ist die Rechtslage nach
dem Thiringer Informationsfreiheitsgesetz (ThirlFG) bei 6ffentli-
chen Stellen zu betrachten: Bei Verzeichnissen von Verarbeitungsté-
tigkeiten 6ffentlicher Stelle (also nicht bei Vereinen) handelt es sich
um amtliche Informationen nach § 3 Nr. 1 ThirlFG, worauf grund-
sétzlich ein Recht auf Informationszugang besteht. Einem Informati-
onszugang koénnen jedoch Ausschluss-
grunde, die in den 88 7 bis 9 ThurlFG nor-
miert sind, entgegenstehen. Dies kdnnte z.
B. bei Art. 30 Abs. 1 lit. g) DS-GVO -
technische und organisatorische Maf3nah-
men (TOMs) — der Fall sein (siehe dazu
auch das Anwendungsbeispiel fir ein
Verzeichnis von Verarbeitungstatigkeiten
gem. Art. 30 DS-GVO, Seite 7 -

https://www.tlfdi.de/mam/tifdi/daten-
schutz/muster_verarbeitungsv.pdf ). Mit der Problematik der Einsicht-
nahme des Verzeichnisses der Verarbeitungstatigkeiten 6ffentlicher
Stellen nach den Informationsfreiheits- bzw. Transparenzgesetzen
wird sich auch der Arbeitskreis der Informationsfreiheitsheauftragten
in Deutschland in seiner n&chsten Sitzung befassen.

Folgende Kriterien muss solch ein Verzeichnis erfillen:
e Name und Kontaktdaten des Vereins sowie seines Vertreters
e  Zwecke der Datenverarbeitung
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e Beschreibung der Kategorien betroffener Personen und der Kate-
gorien personenbezogener Daten
e  Kategorien von Empfangern, gegeniiber denen die personenbezo-
genen Daten offengelegt worden sind bzw. noch offengelegt wer-
den
e mdoglicherweise Angaben uber Drittlandtransfer einschlieBlich
Angabe des Drittlandes sowie Dokumentierung geeigneter Ga-
rantien
e wenn mdglich Fristen fiir die Léschung der verschiedenen Daten-
kategorien
o wenn moglich Beschreibung der technischen und organisatori-
schen MalRnahmen nach Art. 32 Abs. 1 DS-GVO
Wie ein Verzeichnis von Verarbeitungstétigkeiten formuliert werden
kann, hat der TLfDI anhand eines Beispiels unter
https://www.tlfdi.de/mam/tifdi/themen/muster verarbeitungsver-
zeichnis_verantwortlicher.pdf dokumentiert.
Der TLfDI hat zudem eine Stellungnahme
zum Umgang mit Fotoaufnahmen im Rah-
men der Offentlichkeitsarbeit von Verei-
nen zur Verfugung gestellt.
(https://tlfdi.de/mam/tifdi/daten-
schutz/umgang_mit_fotoaufnah-
men_im_rahmen_der_offentlichkeitsar-
beit_von_vereinen_.pdf). Demnach ist die
Verdffentlichung von Fotos, auf denen ab-
gebildete Personen im Vordergrund ste-
hen, ausschlieflich nur mit der Einwilli-
gung der betroffenen Personen mdglich.
Dies fallt in den Anwendungsbereich von
Art. 6 Abs.1 Buchstabea) DS-GVO.
Hiervon abzugrenzen ist die Verwertung
von Aufnahmen, auf denen sich eine Viel-
zahl von Personen zumeist zusatzlich als
sogenanntes Beiwerk oder im Rahmen
von Ubersichtsaufnahmen befindet, z. B. Zuschauerringe bei Sport-
veranstaltungen oder Publikumsaufnahmen im Hintergrund kiinstleri-
scher Darbietungen. Fir die Verbreitung und 6ffentliche Zurschau-
stellung von Fotos war bisher § 22f des Kunsturhebergesetzes (KUG)
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anzuwenden. Inwieweit das Kunsturhebergesetz neben der Daten-
schutz-Grundverordnung anwendbar bleibt, ist derzeit noch nicht
rechtskréftig geklart.

Ungeachtet der Diskussion, ob das KUG im Rahmen des Art. 85
Abs. 1 DS-GVO bereits von der deutschen Anpassungsgesetzgebung
erfasst ist, ist das Ergebnis in der praktischen Auswirkung éhnlich. Die
Wertungen des KUG flieBen im Rahmen der Interessenabwagung der
betroffenen Personen nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO
ein  (Landgericht  Frankfurt/Main vom  13. September 2018
(AZ: 2-03 O 83/18)). Demnach ist die Verarbeitung von personenbe-
zogenen Daten rechtmafig, wenn sie zur Wahrung der berechtigten
Interessen eines Vereins erforderlich ist, sofern nicht nach Art. 6
Abs. 1 Satz 1 Buchstabe f) der DS-GVO die Interessen oder Grund-
rechte und Grundfreiheiten betroffener Personen, die den Schutz per-
sonenbezogener Daten erfordern, Gberwiegen. Solange eine Ansamm-
lung von Personen dargestellt wird, ohne dass eine Person oder we-
nige Personen im Fokus des Motivs stehen, werden im Regelfall keine
schutzwirdigen Interessen verletzt, weil demzufolge lediglich die So-
zialsphare und nicht die Personlichkeitssphare der abgebildeten Per-
sonen betroffen ist. Hierfr ist von jedem Verein individuell vor der
geplanten Datenverarbeitung eine Interessenabwégung auszuarbeiten,
die die Risiken fur die Rechte und Freiheiten der betroffenen Personen
berlcksichtigt.

Ein besonderer Schutz gilt bei der Ablichtung von Kindern. Im Zwei-
fel fallt die Interessenabwégung immer zu Gunsten der Kinder aus,
weshalb bereits das Erstellen von Aufnahmen nur auf eine Einwilli-
gung der sorgeberechtigten Person bzw. Personen gestiitzt werden
kann.

In aller Regel ist fur Vereine nur dann ein Datenschutzbeauftragter
(DSB) nach der MalRgabe des Art. 37 DS-GVO zu benennen, wenn
mehr als zehn Personen standig mit der Verarbeitung personenbezo-
gener Daten beschéftigt sind. Dabei ist stdndig beschéftigt, wer z. B.
permanent die Mitgliederverwaltung fiihrt oder die Lohnabrechnung
vornimmt.

Far weitere Informationen modchten wir auf die Orientierungshilfe
,,Datenschutz im Verein nach der DS-GVO* des Landesbeauftragten
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fir den Datenschutz Baden-Wdrttem-
berg verweisen:
https://www.tlfdi.de/tlfdi/europa/euro-
paeischedsgvo/index.aspx

5.33 Die DS-GVO, ein Freibrief fiir zligellose Videolberwa-
chung im nicht-6ffentlichen Bereich?

Mit dem Inkrafttreten der Datenschutz-Grundverordnung erreichten
den Thiiringer Landesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit zahlreiche Anfragen zum Datenschutzrecht beim Be-
treiben von Videokameras. Viele Biirger und Biirgerinnen kritisierten
eine ,fehlende Regelung in der neuen Datenschutz-Grundverord-
nung®, die der Videoiliberwachung einen klaren datenschutzrechtli-
chen Rahmen setzt. Sie befiirchteten, dass das Fehlen eines solchen
Abschnitts als Carte blanche fiir ungeziigeltes Videoiiberwachen zu
verstehen ist. Insbesondere erreichten den Thiringer Landesbeauf-
tragten flr Datenschutz und Informationsfreiheit Anfragen zu Video-
Uberwachungsaspekten wie Kameraattrappen, Hinweispflichten und
Dashcam Nutzung in Autos. Was muss man generell beim neuen Da-
tenschutzrecht hinsichtlich des Betreibens von Videokameras beach-
ten? Dieser Téatigkeitsberichtsbeitrag fasst daher alle wichtigen Punkte
zum Thema VideoUlberwachung durch nicht-offentliche Stellen (Pri-
vatpersonen und Unternehmen) nach der DS-GVO zusammen.

Auch wenn die Datenschutz-Grundverordnung (DS-GVO) keine spe-
zifische Regelung zur Videotuberwachung enthalt, stellt diese eine Da-
tenverarbeitung dar, die an den Vorschriften zum Datenschutzrecht,
hier anhand von Art. 6 Abs. 1 Buchstabe f) DS-GVO, zu messen ist.
Der nationale Gesetzgeber hat zwar mit § 4 Bundesdatenschutzgesetz
(BDSG) eine dem alten § 6b BDSG entsprechende Norm fir Video-
Uberwachungen im o6ffentlich zugénglichen Raumen geschaffen, je-
doch besteht hier auf theoretischer Ebene Streit, ob diese Norm im
nicht-6ffentlichen Bereich (iberhaupt aufgrund fehlender Offnungs-
klausel und des Anwendungsvorrangs der DS-GVO Beachtung finden
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kann. Bedeutung erlangt dies erst, wenn eine Prifung der der DS-
GVO und neuen BDSG Vorschriften zu unterschiedlichen Ergebnis-
sen kommen wirde, wovon nur sehr selten auszugehen ist.

I. Anwendungsbereich

Nicht alle Videouiberwachungen fallen unter das Datenschutzrecht.
Hier gilt auch weiterhin die Ausnahme nach Art. 2 Abs. 2 Buch-
stabe c) der DS-GVO, dass Verarbeitungen, die in Austibung persén-
licher oder familiarer Tatigkeiten durchgefihrt werden, nicht mithilfe
der DS-GVO zu bemessen sind. Dies ist z. B. der Fall, wenn Aufnah-
men lediglich im privaten Bereich verbleiben, also z. B. als Erinne-
rung an bestimmte private Erlebnisse. Sie diirfen ebenfalls nicht in
Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit vorgenom-
men werden. Sobald im privaten Bereich eine Videouberwachung Be-
weiszwecken dienen soll, wie beispielsweise bei einer Kameraiiber-
wachung des eigenen Grundstiicks, ist dies nicht mehr der reinen per-
sonlichen oder familidren Téatigkeit zuzuordnen, da die personliche
und familiare Sphéare aufgrund einer méglichen Ubermittlung an die
Strafverfolgungsbehorden verlassen wird. Das Datenschutzrecht
kommt dann vollstandig zur Anwendung. Uberwacht eine Kamera das
Nachbargrundstlick oder den Eingangsbereich eines Hauses geht dies
ebenfalls Gber den persdnlichen und familidren Bereich hinaus. Auch
eine Verdffentlichung von Aufnahmen fiihrt zur Anwendung des Da-
tenschutzrechts, was vielen Personen nicht klar ist.

Die DS-GVO gilt zudem nach Art. 2 Abs. 1 DS-GVO fir die ganz
oder teilweise automatisierte Verarbeitung personenbezogener Daten,
sowie fur die nichtautomatisierte Verarbeitung personenbezogener
Daten, die in einem Dateisystem gespeichert sind oder gespeichert
werden sollen.

Videoiiberwachungen in Echtzeit, digitale Videolberwachungssys-
teme, Kamera-Monitor-Systeme fallen alle in den Anwendungsbe-
reich der DS-GVO, da es sich hierbei entweder um eine automatisierte
oder teilweise automatisierte Videolberwachung handelt.

1. Prufung der RechtmaRigkeit der Videouberwachung

Sofern also der Anwendungsbereich der DS-GVO zutrifft, sind Vi-
deotberwachungen von nicht-6ffentlichen Stellen anhand von Art. 6
Abs. 1 Buchstabe f) der DS-GVO zu bemessen. Dabei ist zu beachten,
dass jede durchgefuhrte Videolberwachung eine Einzelfallprifung
darstellt!
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Nur in seltenen Féllen kann die Zul&ssigkeit der Videoulberwachung
auf eine Einwilligung nach Art. 6 Abs. 1 Buchstabe a) der DS-GVO
in Verbindung mit Art. 7 der DS-GVO gestutzt werden. Zudem stellt
das Passieren eines gekennzeichneten Uberwachungsbereichs keine
Einwilligung im Sinne des Art. 4 Nr. 11 der DS-GVO dar.

Die nach Art. 6 Abs. 1 Satz 1 Buchstabe f) der DS-GVO durchzufiih-
rende Zulassigkeitspriifung erfolgt nach dem bisher im BDSG festge-
legten Kriterien:

- Wahrung berechtigter Interessen

- Erforderlichkeit

- Interessenabwagung.

- Transparenz der Videoliberwachung

Im Rahmen des berechtigten Interesses verbleibt es wie bisher dabei,
dass dieses Interesse ideeller, wirtschaftlicher oder rechtlicher Natur
sein kann. Sofern die Videouberwachung zur Gefahrenabwehr und zu
Beweissicherung hinsichtlich méglicher Straftaten eingesetzt werden
soll, ist vom Betreiber eine sogenannte konkrete Gefahrenlage nach-
zuweisen. Hierbei werden vom Thiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) konkrete Tatsachen
gefordert, die eine Gefahrenlage rechtfertigen wie z. B. Beschadigun-
gen oder Vorkommnisse aus der Vergangenheit, VVorlage der entspre-
chenden polizeilichen Tagebuchnummern bzw. staatsanwaltschaftli-
chen Aktenzeichen. Eine abstrakte Gefahrenlage ist nur in bestimmten
Ausnahmeféllen anzunehmen. Hierbei handelt es sich um Orte, die
kriminalstatistisch typischerweise, im Hinblick auf Vermdgens- und
Eigentumsdelikte, potentiell als besonders geféhrdet einzustufen sind
wie z. B. Geschafte, die wertvolle Ware verkaufen (Juweliere, Tank-
stellen etc.). Neu im Bereich des berechtigten Interesses ist, dass nun
auch Drittinteressen zu berticksichtigen sind. Dritte sind nach Art. 4
Nr. 10 DS-GVO sowohl private und juristische Personen, die jedoch
nicht der Verantwortlicher, Auftragsverarbeiter und betroffene Person
gleichzeitig sein kann. Jedoch ist derzeit noch nicht ganz klar, in wel-
chem Fall ein zuléssiges Drittinteresse vorliegt. Hier kommt es auch
auf den jeweiligen Einzelfall an.

Weiterhin muss die durchgefiihrte Videoliberwachung fur den festge-
legten Zweck, geeignet und erforderlich sein. Eine Erforderlichkeit in
diesem Sinn kann nur dann bestétigt werden, wenn der beabsichtigte
Zweck nicht mit einem anderen (wirtschaftlich und organisatorisch)
zumutbaren Mittel erreicht werden kann, die weniger stark in die
Rechte mdglicher betroffener Personen eingreifen. Dabei miissen vor
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Installation einer Videouberwachungsanlage mogliche alternative
MafRnahmen voneinander abgewogen werden (Sicherheitsschldsser,
einbruchssichere Fenster und Tlren, Umz&unung, bessere Ausleuch-
tung des Gelé&ndes etc.). Bei der Erforderlichkeit muss auch der rdum-
liche und zeitliche Umfang der Videouberwachung berlcksichtigt
werden. Zudem ist zu untersuchen, ob eine Aufzeichnung tatséchlich
notwendig ist oder ob ein Beobachten (Monitoring) auch ausreichend
ist. Hier gibt es viele Aspekte die vorab durchdacht werden missen.
Am Ende der Priifung ist dann eine einzelfallorientierte Interessenab-
wagung zwischen den berechtigten Interessen des Kamerabetreibers
und den schutzwiirdigen Interessen der betroffenen Personen durch-
zufilhren. Bei dieser Interessenabwagung darf keine abstrakte oder auf
vergleichbare Félle durchzufiihrende Betrachtung erfolgen, sondern
es ist eine Abwégung im konkreten Einzelfall durchzufihren. Hierbei
kommt es infolge des Erwagungsgrunds 47 der DS-GVO zu einer Re-
lativierung des bisher strikt objektiven Ansatzes. Mit der DS-GVO gilt
nun als MalBstab, dass die ,,verniinftigen Erwartungen der betroffenen
Personen, die auf ihrer Beziehung zu dem Verantwortlichen beruhen,
zu berticksichtigen* sind. Dabei sind zunichst die subjektiven Erwar-
tungen einer betroffenen Person im Einzelfall abzuwégen. Zudem ist
zu hinterfragen, was ein objektiver Dritter verniinftigerweise erwarten
kann oder darf. Entscheidend ist daher, ob die Videouberwachung in
bestimmten Bereichen der Sozialsphare typischerweise akzeptiert o-
der abgelehnt wird. Videouberwachung im Nachbarschaftskontext
und im Individualbereich wie z. B. Wohnrdume, Sportausiubung/Fit-
ness, oder in &rztlichen Behandlungs- und Warterdumen ist in der Re-
gel unzuléssig. Ausnahmslos nicht akzeptiert ist eine Videolberwa-
chung, die die Intimsphére verletzt, z. B. in Sanitar- und Saunaberei-
chen.

Die oben aufgefiihrten Punkte sind vor der Inbetriebnahme einer Vi-
deoiiberwachung durch den Kamerabetreiber bzw. den Verantwortli-
chen zu priufen. Sollte der TLfDI eine Beschwerde zu einer Video-
uberwachung erhalten, werden diese einzelnen Prifungsschritte im
Rahmen der RechtmaRigkeit der Verarbeitung tberprift.

111. Transparenzanforderungen / Hinweis auf die Videouberwa-
chung

Mit der DS-GVO sind bei Videoilberwachungen nun auch héhere
Transparenzanforderungen vom Kamerabetreiber zu beachten. Neben
der rechtméaRigen Verarbeitung fordert die DS-GVO in Art. 5 Abs. 1
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Buchstabe a), dass personenbezogene Daten in einer fur die betroffene
Person nachvollziehbaren Weise verarbeitet werden miissen.

Es gelten hierbei nun umfangreichere Informationspflichten des Ver-
antwortlichen nach Art. 12 ff. der DS-GVO. Im Rahmen der Video-
uberwachung kommt Art. 13 DS-GVO zur Anwendung. Zwei Mus-
tervorlagen fir Hinweisschilder, die der Transparenzpflicht gemaf
DS-GVO entsprechen, stellt der TLfDI auf seiner Website zur Verfi-
gung. Neu ist, dass eine intransparente Videoiliberwachung grundsatz-
lich nicht im Einklang mit Art. 5 und Art. 13 der DS-GVO steht. Die
Aufsichtsbehérde kann geméal Art. 58 Abs. 2 Buchstabe f) der DS-
GVO die Videolberwachung voriibergehend beschranken oder end-
glltig untersagen. Mangelnde Transparenz stellt zudem ein BulRgeld-
tatbestand nach Art. 83 Abs. 5 der DS-GVO dar.

1V. Speicherdauer / Léschungsgebot

Eine konkrete auf die Videouberwachung bezogene Regelung zur
Speicherdauer enthdlt die DS-GVO nicht. Daher ist auf allgemeine
Regelungen zuriickzugreifen. Nach Art. 17 Abs. 1 Buchstabe a) der
DS-GVO sind die Daten der Videouberwachung unverziiglich zu 16-
schen, wenn sie ihren urspriinglichen Erhebungs- und Verarbeitungs-
zweck erfillt haben und eine weitere Speicherung den schutzwiirdigen
Interessen betroffener Personen entgegensteht. Sofern die Videolber-
wachung zur Beweissicherung dient, dirfte grundsétzlich innerhalb
von ein bis zwei Tagen geklért werden kdnnen, ob eine Sicherung des
Materials notwendig ist. Hierbei sind die beiden Grundsétze der Da-
tenminimierung und Speicherbegrenzung laut Art. 5 Abs. 1 Buch-
stabe ) und e) der DS-GVO zu beriicksichtigen. Demzufolge sollte
wie bisher eine Léschung erhobener personenbezogener Daten in der
Regel spatestens nach 48 Stunden erfolgen. Eine automatisierte peri-
odische Ldschung z. B. durch Selbstiiberschreiben der Aufhahmen
wird dem Ldschungsgebot am wirksamsten gerecht.

V. Technische und organisatorische Gestaltung bzw. MalRnahmen
Bei der Beschaffung, der Installation und dem Betrieb von VideoUber-
wachungssystemen ist vom Verantwortlichen auf die sichere und da-
tenschutzfreundliche Gestaltung gemaR Art. 32 und Art. 25 der DS-
GVO zu achten. Dabei ist zu prifen, inwieweit eine Videolberwa-
chung zeitlich eingeschrénkt werden kann und ob Bereiche ausgepi-
xelt bzw. geschwérzt werden kdnnen. Dabei ist bei der Beschaffung
der notwendigen Hardware auf einen ,,eingebauten Datenschutz“ zu
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achten. Nicht bendtigte Funktionalititen wie z. B. freie Schwenkbar-
keit, Zoomfahigkeit, Funkubertragung, Internetverdffentlichung, Au-
dioaufnahme (!) etc. sollten durch die beschaffte Technik nicht unter-
stitzt oder zumindest bei der Inbetriebnahme deaktiviert werden.
VVom Verantwortlichen sind technische und organisatorische Mafnah-
men zu treffen die im Einklang mit dem aufgefiihrten Katalog unter
8 9 Anlage 1 des alten BDSG stehen. Hierzu gehdren Regelungen wie
Zugangskontrolle, Zugriffskontrolle, Eingabekontrolle, Auftragskon-
trolle u. v. m.

VI. Verzeichnis von Verarbeitungstatigkeiten

Seitens des Verantwortlichen ist nach Art. 30 Abs. 1 DS-GVO ein
sog. Verzeichnis von Verarbeitungstatigkeiten zu fihren. Dieses 10st
das bisherige Verfahrensverzeichnis nach § 4 Buchstabe €) des BDSG
ab. Videolberwachungen sind zudem nicht mehr zu melden. Jedoch
ist das Verzeichnis von Verarbeitungstétigkeiten nach Art. 30 Abs. 3
und 4 der DS-GVO schriftlich zu fihren und auf Anfrage der Auf-
sichtsbehérde vorzulegen. Im Verarbeitungsverzeichnis soll die Vi-
deoiiberwachung ausgewiesen und dokumentiert werden und darge-
legt werden welchem Zweck die Verarbeitung jeweils dient. Ein ent-
sprechendes Muster wurde von allen Aufsichtsbehdrden des Bundes
und der Lander bereitgestellt und ist auf der Website des TLfDI mit
entsprechenden den Hinweisen abrufbar.

Sofern vom TLfDI eine unrechtméaRige Verarbeitung personenbezo-
gener Daten mittels Videouberwachungskameras festgestellt wird,
kann dieser nach Art. 58 Abs. 2 Buchstabe d) und f) der DS-GVO eine
weitere Verarbeitung verbieten, beschrédnken oder den Verantwortli-
chen anweisen die Verarbeitung auf rechtskonforme Weise vorzuneh-
men. Dariiber hinaus kann der TLfDI ein BuRgeld nach Art. 83 Abs. 5
der DS-GVO verhédngen.

Im Bereich der Videouberwachungen gibt es bestimmte Sonderfor-
men, wie z. B. die Videouberwachung mittels Dashcams an Fahrzeu-
gen, die ebenfalls nach den o.g. Kriterien zu beurteilen sind.
Dashcams riickten im Berichtszeitraum besonders in den Fokus, da
der Bundesgerichtshof (iber die Beweisverwertbarkeit von Videoauf-
nahmen mittels Dashcam in einem Unfallhaftungsprozess entscheiden
musste. Die Aufsichtsbeh6rden des Bundes und der Lander gehen da-
von aus, dass eine durchgehende anlasslose Aufzeichnung mithilfe ei-
ner im oder an einem Fahrzeug angebrachten Dashcam gegen das Da-
tenschutzrecht verstéf3t, da hier die Interessenabwégung immer zu
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Lasten des Kamerabetreibers ausgeht. Es tiberwiegen hier die Interes-
sen von Passanten oder anderen Verkehrsteilnehmern nicht tiberwacht
zu werden. Der Bundesgerichtshof hatte in seiner Entscheidung vom
15. Mai 2018 (Aktenzeichen: VI ZR 233/17) zwar eine Beweisver-
wertbarkeit von Aufnahmen im Zivilprozess nicht verneint, jedoch be-
tont, dass der anlasslose Einsatz von dauerhaft aufzeichnenden
Dashcams datenschutzrechtlich unzul&ssig ist. Daher widerspricht die
Auffassung der Aufsichtsbehdrden nicht der héchstrichterlichen
Rechtsprechung, so dass weiterhin entsprechende Verbote oder Buf3-
gelder verhangen werden kénnen.

5.34 Umgang mit Werbung und Direktwerbemalinahmen nach
DS-GVO

Die Zulassigkeit von DirektwerbemaBnahmen ist nicht mehr speziell
geregelt, wie das im bisherigen Bundesdatenschutzgesetz der Fall ge-
wesen ist. Sie ergibt sich vielmehr aus den allgemeinen Verarbei-
tungsgrundsatzen der DS-GVO.

Mit der Datenschutz-Grundverordnung (DS-GVO) sind alle detaillier-
ten Regelungen des bisherigen Bundesdatenschutzgesetzes der alten
Fassung (BDSG a. F.) zur Verarbeitung personenbezogener Daten fur
Zwecke der Direktwerbung weggefallen. Insbesondere Regelungen
wie den § 28 Abs. 3 und Abs. 4 sowie § 29 BDSG gibt es in der DS-
GVO nicht mehr.

Die Grundlage fur die Zulassigkeit von Werbemafnahmen bildet nun-
mehr allein der Art. 6 der DS-GVO. Hier ist neben der Einwilligung
gemal Art. 6 Abs. 1 Satz 1 Buchstabe a) der DS-GVO insbesondere
Buchstabe f) desselben Artikels Abs.1 Satz1 der DS-GVO als
Rechtsgrundlage heranzuziehen. Die Verarbeitung muss danach zur
Wahrung der berechtigten Interessen des Verantwortlichen erforder-
lich sein, sofern nicht die Interessen der betroffenen Person liberwie-
gen. Bei dieser Interessenabwégung ist auf die vernunftigen Erwar-
tungen des Einzelnen einzugehen, die auf seiner Beziehung zum Ver-
antwortlichen beruhen. Zudem ist auch die Frage zu stellen, was ver-
nunftigerweise erwartet werden kann, also ob die Verarbeitung zu
Werbezwecken in bestimmten Bereichen typischerweise akzeptiert o-
der abgelehnt wird.
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So ist in der Regel davon auszugehen, dass solche WerbemalRhahmen
von der Erwartungshaltung des Kunden gedeckt sind, wenn beispiels-
weise im Nachgang einer Bestellung, dem Kunden ein Werbeschrei-
ben oder ein Katalog zu weiteren Produkten des Verantwortlichen zu-
gesendet werden. Andere Kontaktwege wie z. B. Telefon, E-Mail und
Fax, regelt zusatzlich das Wettbewerbsrecht (8 7 Gesetz gegen den
unlauteren Wettbewerb [UWG]), um zu spezifizieren wann von einer
unzumutbaren Belastigung der Betroffenen auszugehen ist. Diese
Wertung ist dann auch im Hinblick auf die Interessenabwagung be-
ziglich des Art. 6 Abs. 1 Satz 1 Buchstabe f) der DS-GVO zu beriick-
sichtigen. So gibt das UWG vor, dass bei Anrufen zu Werbezwecken
eine Einwilligung vom Verbraucher erforderlich ist. Die Nutzung von
Telefonnummern ohne vorherige Einwilligung kann daher in keinem
Fall auf ein berechtigtes Interesse des Werbenden gestiitzt werden.
Eine Einwilligung in derartige WerbemalRnahmen ist nur dann wirk-
sam, wenn sie freiwillig und, bezogen auf den bestimmten Fall, infor-
miert abgegeben wird. Das Transparenzgebot verlangt, dass die Art
der Werbung, die Produkte und Dienstleistungen, die beworben wer-
den sollen und das werbende Unternehmen angegeben werden. Fir
die Einwilligungserklarung ist von der DS-GVO keine besondere
Form vorgesehen, es wird allerdings empfohlen, aufgrund der Nach-
weispflicht des Verantwortlichen, eine Einwilligungserklarung we-
nigstens in Textform einzuholen. Fir elektronisch abgegebene Wil-
lenserkldrungen ist das sogenannte ,,Double-Opt-in“-Verfahren zu
nutzen. Hierbei muss der Einwilligende zunéchst seine E-Mail-Ad-
resse angeben. An diese wird dann eine Bestatigungsmail gesandt um
zu verifizieren, dass derjenige auch die Verfugungsgewalt Uber das
Mailkonto hat. In dieser Bestatigungsmail befindet sich dann ein Link,
der wiederum zur eigentlichen Einwilligungserklarung fuhrt. Diese
kann daraufhin bestétigt werden. Der Nachweis der Einwilligung er-
fordert hier die Protokollierung des gesamten ,,Opt-in“-Verfahrens so-
wie den Inhalt der Einwilligung. Bei der Nutzung von besonderen Ka-
tegorien von Daten ist immer eine Einwilligung einzuholen, da der
Art. 9 der DS-GVO keine Erlaubnisnorm fir die werbliche Nutzung
von besonderen Datenkategorien enthalt. Dies ist insbesondere fiir
werbende Institutionen im Gesundheitswesen zu beachten (Apothe-
ken, Sanitatshauser und Optiker).

Das auch bisher schon geltende Koppelungsverbot fur WerbemalBnah-
men ist auch in der DS-GVO verankert. Danach ist bei der Beurtei-
lung, ob eine Einwilligung in WerbemaRnahmen freiwillig erteilt
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wurde, darauf zu achten, ob die Erfiillung eines Vertrages oder die
Erbringung einer Dienstleistung von der Einwilligung zu einer Verar-
beitung von personenbezogenen Daten abhéngig gemacht wird, die je-
doch fur die eigentliche Vertragserfillung nicht erforderlich sind, zum
Beispiel, wenn der Abschluss eines Kaufvertrages von der Einwilli-
gung in den Erhalt von E-Mail Newslettern abhéngig gemacht wiirde.
Der betroffenen Person steht gemal Art. 21 Abs. 2 der DS-GVO in
jedem Fall ein Widerspruchsrecht gegen werbliche Manahmen zu.
Auf dieses Widerspruchsrecht ist durch den Werbenden in verstandli-
cher und von anderen Informationen getrennter Form, hinzuweisen.
Auch ein Recht auf Léschung der Daten ist zu beruicksichtigen. Jedoch
sollte in einem solchen Fall gegebenenfalls eindeutig geklért werden,
was die betroffene Person mdchte. Fiir den Fall der Datenléschung,
kann es maglich sein, dass die Daten erneut, z. B. bei einem zuléssigen
Einsatz von Fremdadressdaten, fiir die werbliche Ansprache genutzt
werden. Dies kann nur dann ausgeschlossen werden, wenn sich die
betroffene Person in einer Sperrdatei aufnehmen lasst. Hier wird si-
chergestellt, dass vor Verwendung der Adressen fiir werbliche Zwe-
cke ein Abgleich erfolgt und daher keine erneute Werbung bei der be-
troffenen Person eingeht. Die Umsetzung des Werbewiderspruchs hat
durch den Werbenden unverziiglich zu erfolgen.

Letztlich ist auch bei der Erhebung von Daten fiir Werbezwecke die
Informationspflicht zu beachten. Hier muss Uber die geplante Verar-
beitung transparent informiert werden. Wenn die Daten erst nachtrag-
lich durch eine Zweckanderung fur Werbezwecke genutzt werden sol-
len, ist ebenfalls eine erneute Information an die betroffenen Personen
zu geben. Inhaltlich ergeben sich auch bei einem beschrénkten Platz-
angebot auf Werbepostkarten oder Zeitschriftenbeilagen dieselben
Anforderungen an Art. 13 und Art. 14 der DS-GVO wie sonst auch.
Mdglich erscheint jedoch, dass in diesen Féllen die zu erfullende In-
formationspflicht in zwei Stufen erfolgen kann, wobei die Mindestan-
forderungen bereits in der ersten Stufe umzusetzen sind. Diese bezie-
hen sich auf die Mitteilung von Name und Kontaktdaten des Verant-
wortlichen und dessen Datenschutzbeauftragten, Zweck und rechtli-
che Grundlage der Verarbeitung, méglicherweise die Begriindung des
berechtigten Interesses an der Verarbeitung, eine eventuelle Ubermitt-
lung in Drittstaaten, das Widerspruchsrecht nach Art. 21 der DS-GVO
und einen Hinweis darauf, wo die weiteren Pflichtinformationen nach
Art. 13 Abs. 1 und Abs. 2 der DS-GVO zu finden sind. Dies kann auch
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mittels QR-Code oder Internet-Link erfolgen. Diese flihren dann zu
den weiteren Pflichtangaben nach Art. 13 der DS-GVO.

5.35 Ungebetener Zugriff: Warum WhatsApp ungefragt Kontakt-
daten im Telefonbuch ausliefit

Wer "WhatsApp" nutzt, lasst eine fortwahrende Datenweitergabe zu,
ohne zuvor von betroffenen Personen aus dem eigenen Telefon-Ad-
ressbuch hierfur jeweils eine Erlaubnis eingeholt zu haben. Damit
begeht der WhatsApp Nutzer gegeniber diesen Personen eine delikti-
sche Handlung. Siehe hierzu auch Beitrag5.28 und
https://www.heise.de/newsticker/meldung/Thueringens-Datenschuet-
zer-Whatsapp-wird-meist-rechtswidrig-genutzt-3983437.html.

WhatsApp scheint derzeit einer der belieb-
testen Instant-Messaging-Dienste zu sein.
Allerdings ist die Nutzung aus Sicht des
Thiringer Landesbeauftragten flr den Da-
tenschutz und die Informationsfreiheit
(TLfDI) problematisch, da WhatsApp
standardmafig die kompletten Kontaktda-
ten eines Kommunikationsgerates ausliest.
Somit auch Kontaktdaten von Personen
aus dem eigenen Telefonbuch, die gar nicht bei WhatsApp registriert
sind. Begriindet wird dies damit, dass man kundenorientiert bei Kon-
taktaufnahme sofort den Namen, also nicht die Telefonnummer, an-
zeigen mochte. Wenn man diese Einstellung deaktiviert, werden dann
allerdings nicht mehr die Namen, sondern nur die Telefonnummern
des Kontaktes angezeigt.

Problemtisch ist aus Sicht des TLfDI, dass eben auch Kontaktdaten
von Nicht-WhatsApp-Mitgliedern aus dem Kontaktbereich des Gera-
tes ausgelesen werden, woflr es keine Einwilligung der betroffenen
Personen gibt.

Mit der Ansicht ist der TLfDI nicht allein. So hat bereits am
20. Mérz 2017 das Amtsgericht in Bad Hersfeld (AZ F 111/17 EASO)
entschieden:

,» Wer durch seine Nutzung von "WhatsApp" diese andauernde Daten-
weitergabe zul&sst, ohne zuvor von seinen Kontaktpersonen aus dem
eigenen Telefon-Adressbuch hierfur jeweils eine Erlaubnis eingeholt
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zu haben, begeht gegentiber diesen Personen eine deliktische Hand-
lung und begibt sich in die Gefahr, von den betroffenen Personen kos-
tenpflichtig abgemahnt zu werden. **
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6. Falle 6ffentlicher Bereich

© alphaspirit — stressed spam

6.1 Unabhéngigkeit der Justiz: Sonderstellung der Gerichte im
Datenschutz

Nicht immer kann der Thiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) tatig werden, dies ist u. a.
der Fall bei VerstoRen gegen den Datenschutz, die dem Bereich der
Justiz zuzuordnen sind.

Ein Birger wandte sich im Berichtszeitraum an den Thiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
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(TLfDI), weil ein Gericht aus Thuringen tber das Verfahren hinaus-
gehend sensible Daten des Beschwerdeflhrers sowie eine Stellung-
nahme ohne dessen Einverstdndnis an Dritte (bermittelt habe. Laut
Beschwerdefiihrer habe die Ubermittlung keine Relevanz fiir das Ver-
fahren gehabt.

Auf die Thiringer Gerichte findet das neue Thiringer Datenschutzge-
setz (ThirDSG) nach § 2 Abs. 9 ThirDSG wie folgt Anwendung:

Fir den Rechnungshof gelten die Bestimmungen tber die Aufsichts-
behorde, den Datenschutzbeauftragten sowie das Fihren von Ver-
zeichnissen nach Art. 30 der Verordnung (EU) 2016/679 nur, soweit
er in Verwaltungsangelegenheiten tatig wird. Fir die Gerichte gilt
Satz 1 entsprechend mit der MaRgabe, dass 8 50 auch bei Verarbei-
tungstatigkeiten, die in Zusammenhang mit der Mitwirkung an der
Strafverfolgung, der Verfolgung von Ordnungswidrigkeiten und der
Vollstreckung stehen, keine Anwendung findet.

Da der Sachverhalt der zugrundliegenden Beschwerde den Bereich
der Justiz betraf und es sich nicht um eine Verwaltungsangelegenheit
geméaR § 2 Abs. 9 ThirDSG handelte, konnte der TLfDI kraft Geset-
zes in dieser Angelegenheit nicht tatig werden. Der TLfDI hatte dies
dem Beschwerdefiihrer mitgeteilt und ihm empfohlen sich an den dor-
tigen Datenschutzbeauftragten des Amtsgerichts zu wenden.

6.2 Miissen auch Landtagsabgeordnete einen Datenschutzbe-
auftragten bestellen?

Missen auch Landtagsabgeordnete einen Datenschutzbeauftragten
bestellen? Mit dieser Frage sah sich der Thiringer Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit (TLfDI) immer wie-
der konfrontiert. Die klare Antwort darauf lautet: Nein, denn nach
Art. 2 Abs. 2 Buchstabe a) Datenschutz-Grundverordnung (DS-GVO)
findet die DS-GVO keine Anwendung auf die Verarbeitung personen-
bezogener Daten im Rahmen einer Tétigkeit, die nicht in den Anwen-
dungsbereich des Unionsrechts fallt. Darunter ist auch das Parla-
mentsrecht des Thiringer Landtages zu fassen.
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Vermehrt wandten sich Landtagsabgeordnete mit der Frage an den

Thuringer Landesbeauftragten fiir den Datenschutz und die Informa-

tionsfreiheit (TLfDI), ob ein Datenschutzbeauftragter fur das jewei-

lige Wahlkreishuro zu bestellen ist.

Mit Art. 37 Abs. 1 DS-GVO fihrt der europdische Gesetzgeber erst-

mals eine europaweit geltende Pflicht zur Benennung eines Daten-

schutzbeauftragten ein. Danach benennen der Verantwortliche und der

Auftragsverarbeiter auf jeden Fall und unverziiglich einen Daten-

schutzbeauftragten, wenn

a) die Verarbeitung von Daten einer Behérde oder éffentlichen Ein-
richtung durchgefiihrt wird, mit Ausnahme von Gerichten, die im
Rahmen ihrer justiziellen T&tigkeit handeln,

b) die Kerntétigkeit des Verantwortlichen oder des Auftragsverar-
beiters in der Durchfiihrung von Verarbeitungsvorgéngen besteht,
die aufgrund von Art, Umfang und/oder Zweck eine regelméRige
und systematische Uberwachung von betroffenen Personen erfor-
dert,

c) die Kerntétigkeit des Verantwortlichen oder des Auftragsverar-
beiters in der umfangreichen Verarbeitung besonderer Kategorien
von Daten geméal Art. 9 oder von personenbezogenen Daten tber
strafrechtliche Verurteilungen und Straftaten geméal Art. 10 be-
steht.

Behorden und offentliche Stellen miissen somit immer einen Daten-

schutzbeauftragten bestellen (Art. 37 Abs. 1 DS-GVO).

Allerdings findet die DS-GVO nach Art. 2 Abs. 2 Buchstabe a) DS-

GVO keine Anwendung auf die Verarbeitung personenbezogener Da-

ten im Rahmen einer Tétigkeit, die nicht in den Anwendungsbereich

des Unionsrecht féllt. Darunter ist auch das Parlamentsrecht des Thu-
ringer Landtages zu fassen. Diese Regelung ist auch bei der Klarung
der Frage zu beachten, ob Abgeordnete des Thiringer Landtages einen

Datenschutzbeauftragten, z. B. in ihrem Wahlkreisbiro zu bestellen

haben

Zwar regelt § 13 des Thuringer Datenschutzgesetzes (ThurDSG) die

Bestellung eines Datenschutzbeauftragten in 6ffentlichen Stellen né-

her. Jedoch: Auch nach 8 2 Abs. 6 des ThirDSG gelten die Bestim-

mungen des ThirDSG fiur den Landtag nur, soweit er in Verwaltungs-
angelegenheiten tatig wird. Die Beschlussempfehlung (Drucksache

6/5722) des Innen- und Kommunalausschusses beziglich des Geset-
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zesentwurfs der Landesregierung zum Thuringer Datenschutz-Anpas-
sungs-und-Umsetzungsgesetz EU enthélt unter 8 2 Abs. 6 ThurDSG
folgende Fassung:

..[...] Die Verarbeitung personenbezogener Daten bei der Wahrneh-
mung parlamentarischer Aufgaben durch den Landtag sowie der par-
lamentarischen Tatigkeit der Abgeordneten einschliellich der Frakti-
onen unterliegen nicht den Bestimmungen dieses Gesetzes. Der Land-
tag erlasst insoweit eine seiner verfassungsrechtlichen Stellung ent-
sprechende Datenschutzordnung. “

Diese Regelung ist auch mit den Vorgaben der DS-GVO vereinbar,
weil diese unter anderem fiir parlamentarische Angelegenheiten unter
Berlicksichtigung von Art. 2 Abs. 2 Buchstabe a) DS-GVO keine An-
wendung finden kann.

Aufgrund dessen besteht fiir Landtagsabgeordnete keine Pflicht, einen
Datenschutzbeauftragten zu bestellen, und keine Zustandigkeit des
TLfDI zu kontrollieren, ob datenschutzrechtliche Regelungen bei der
parlamentarischen Tatigkeit des Landtags eingehalten werden. Des-
halb muss auch keine Meldung eines Datenschutzbeauftragten an den
TLfDI durch Landtagsabgeordnete fir ihr Wahlkreisbiro erfolgen.

6.3 Die Ticken von Hektik im Umgang mit personenbezogenen
Daten

Ein Birger wandte sich an den Thiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI), weil er von einer
offentlichen Stelle eine E-Mail erhielt, die jedoch nicht fir ihn als
Empfénger bestimmt gewesen ist. Eine Prifung des Sachverhalts
ergab, dass durch anfallenden Arbeitsstress versehentlich eine falsche
E-Mail-Adresse, ndmlich die des Beschwerdefthrers, in das Empféan-
gerfeld kopiert wurde.

Im Berichtszeitraum wandte sich ein Beschwerdefiihrer an den Th-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI), weil er von einer &ffentlichen Stelle falschlicher-
weise eine E-Mail erhielt. Diese war nicht an ihn gerichtet, sondern an
eine ihm fremde Person. Um dem Sachverhalt nachzugehen, hat der
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TLfDI zun&chst die betreffende 6ffentliche Stelle, also den Absender
der E-Mail, um eine Erkl&rung zum Sachverhalt gebeten.

In dieser Stellungnahme wurde gegeniiber dem TLfDI angezeigt, dass
eine Mitarbeiterin die Absenderadresse kopiert hatte und diese wiede-
rum fir die Beantwortung der Mail genutzt habe, indem sie diese in
das Empfangerfeld einfligte. Laut Verantwortlichem war dabei nicht
ersichtlich, dass es sich bei der verwendeten E-Mail-Adresse um die
des Beschwerdefiihrers handelte. Um den Sachverhalt aus daten-
schutzrechtlicher Sicht abschlieBend priifen zu kodnnen, hatte der
TLfDI eine Vor-Ort-Uberpriifung vorgenommen. Auf diese Weise
sollte geklart werden, ob die Mitarbeiterin aufgrund von Arbeitsstress
eine falsche E-Mail-Adresse kopiert und in das Empféngerfeld einge-
fugt hatte.

Die Uberpriifung vor Ort ergab Folgendes: Die falsche E-Mail-Ad-
resse war vermutlich beim Erstellen des Antwortschreibens durch die
Kopier-Funktion vom Bearbeiter eingefligt worden und dieser Uber-
priifte vor dem Absenden der E-Mail nicht nochmals, ob alle Angaben
stimmig waren.

Der TLfDI kam schlieBlich zu dem Ergebnis, dass die E-Mail verse-
hentlich an den Beschwerdefiihrer versandt wurde. Das Ergebnis teilte
der TLfDI dem Antragsteller mit und informierte ihn dariiber, dass die
offentliche Stelle klinftig einen noch sorgféltigeren Umgang mit dem
Versenden von E-Mails pflegen werde. Der TLfDI sah daher im Rah-
men seines Ermessens von einer weiteren Verfolgung der Angelegen-
heit ab.

Damit es nicht erneut zu einem solchen Vorfall kommt, hatte der
TLfDI die betreffende 6ffentliche Stelle ausdriicklich dazu angehal-
ten, dass kiinftig beim Versand von E-Mails noch sensibler darauf zu
achten sei, dass alle Angaben Ubereinstimmen.

6.4 Sind Rosmarin und Pfefferminz die Drogen von heute?

Nachfragen zur Loschung bestehender Betdubungsmitteleintrage
(BTM-Eintrag) erreichen den Thiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) regelmé&Rig. Nach
einer Konkretisierung des ,,Freeze-in“-Erlasses durch das Thiringer
Ministerium fur Inneres und Kommunales, erreichte der TLfDI im
vorliegenden Fall eine Léschung der betroffenen personenbezogenen
Daten.
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Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte 2018 eine kuriose Eingabe eines
Biirgers, der sich Uber die Landespolizeiinspektion (LPI) Gotha be-
schwerte.

In der Vergangenheit wurde der Beschwerdefiihrer des Ofteren von
der Thiringer Polizei kontrolliert. Den Grund fir die Polizeikontrol-
len sah der Betroffene in der Speicherung seiner personenbezogenen
Daten bei der Thiringer Polizei. Anlass dieser Datenspeicherungen
war eine Verkehrskontrolle der LPI Gotha, bei der Rosmarin und Pfef-
ferminz beim Beschwerdefiihrer beschlagnahmt wurden. Ob es sich
hierbei tatséchlich um illegale Betdubungsmittel handelt, obliegt wohl
dem Auge des Betrachters.

Auf Nachfrage des TLfDI teilte die LPI Gotha mit, man habe das
Ldschersuchen des Betroffenen an die zustandige Autobahnpolizeista-
tion West in Schleifreisen abgegeben. VVon dort kam die Antwort, dass
tatséchlich gegen den betroffenen Blrger ein Ermittlungsverfahren
gefiihrt wurde wegen des VerstolRes gegen das Betdubungsmittelge-
setz. Die Staatsanwaltschaft Erfurt stellte dieses Verfahren jedoch
wieder ein.

Aufgrund des bis dato bestehenden ,,Freeze-in“-Erlasses des Thurin-
ger Ministeriums fur Inneres und Kommunales (TMIK) konnte bisher
keine Loschung der gespeicherten personenbezogenen Daten erfol-
gen. Aus diesem Grund war der BTM-Eintrag des Betroffenen im po-
lizeilichen Informationssystem vorerst ,eingefroren®. Ein solcher
,Freeze-in“-Erlass ist eine Anordnung des TMIK, die das Aussondern
und Loschen von Akten, Unterlagen, Dateien und sonstigen séchli-
chen Beweismitteln verhindert, die dem Untersuchungsausschuss 6/1
— Rechtsterrorismus und Behdrdenhandeln zur Aufarbeitung des Han-
delns des ,,Nationalsozialistischen Untergrunds® und Thiiringer Si-
cherheits- und Justizbehdrden — dienen. Nach einer Anpassung des
,.Freeze-in“-Erlasses im Juni 2018 ist das L6schen personenbezogener
Daten unkomplizierter und konnte im beschriebenen Fall erfolgreich
durchgesetzt werden.
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6.5 Schwadrzen von Ausweiskopien: Ein Datenschutz-Knigge
fur Identitatsfeststellungen

Anfragen besorgter Burger, welche Anforderungen fir Ausweisko-
pien zur Identitétsfeststellung gelten, erreichen den Thuringer Landes-
beauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) regelmaRig. Die Vorlage einer Kopie des Bundespersonal-
ausweises stellt nach Ansicht des TLfDI das geeignetste und zugleich
mildeste Mittel fir den Betroffenen dar, um seinen rechtlichen An-
spruch auf Auskunftserteilung zu erwirken. Einzelne Datenfelder auf
der Personalausweiskopie kann der Antragsteller zudem schwarzen,
da sie fiir die Identifizierung nicht erforderlich sind.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum die Be-
schwerde eines Biirgers, der mit der Identitatsuberprifung zur Weiter-
bearbeitung seines schriftlichen Auskunftsersuchens beim Landeskri-
minalamt Tharingen nicht einverstanden war. Sein Antrag auf Aus-
kunft wurde laut Beschwerdefiihrer abgelehnt, weil auf der Ausweis-
kopie u. a. die Ausweisnummer geschwarzt wurde.

Mit der Problematik, welche Anforderungen flr Ausweiskopien zur
Identitatsfeststellung gelten, hat sich der TLfDI in der Vergangenheit
bereits mehrfach auseinandergesetzt. (vergleiche u. a. 12. Tatigkeits-
bericht zum Datenschutz: 6ffentlicher Bereich, Nr. 5.1, 8.7 und 8.8):
Dabei vertritt der TLfDI die Auffassung, dass Daten, die nicht zur
Identifizierung bendtigt werden, von dem Betroffenen auf der Aus-
weis-Kopie geschwarzt werden kénnen. Dies gilt insbesondere flr die
Zugangs- und Seriennummer des jeweiligen Ausweises.

Die rechtlichen Vorgaben zur Erhebung und Verwendung personen-
bezogener Daten aus dem Ausweis durch Offentliche Stellen regelt
8 14 Nr. 2 Personalausweisgesetz (PAuswG) und verweist damit auf
die 88 18 bis 20 des Personalausweisgesetzes. Die Personalausweis-
nummer ist im Personalausweisgesetz hier unter dem Begriff der Se-
riennummer, und hier in § 2 Abs. 8 des Personalausweisgesetzes ge-
regelt. GeméaR § 20 Abs. 3 des Personalausweisgesetzes dirfen die Se-
riennummern, die Sperrkennworter und die Sperrmerkmale von 6f-
fentlichen Stellen und nicht-6ffentlichen Stellen nicht so verwendet
werden, dass mit ihrer Hilfe ein automatisierter Abruf personenbezo-
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gener Daten oder eine Verknipfung von Dateien mdglich ist. Umge-
kehrt folgt daraus grundsétzlich, dass eine nicht automatisierte Erhe-
bung und Verwendung der Seriennummer grundsétzlich zul&ssig ist.
Fraglich ist jedoch in jedem konkreten Einzelfall, ob die Erhebung und
Verwendung der Seriennummer eines Personalausweises erforderlich
im Sinne des VerhaltnismaBigkeitsprinzips ist (hergeleitet aus Art. 20
Abs. 3 Grundgesetz).

Eine Stellungnahme des Landeskriminalamts Thiringen konnte fir
Aufklarung sorgen. Das Landeskriminalamt Thiiringen hat gegeniber
dem TLfDI eingeraumt, dass gegeniiber dem Beschwerdefihrer irr-
timlicherweise die auf dem Ausweis aufgedruckte Zugangs- und Se-
riennummer eingefordert wurde. Allerdings teilte das Landeskrimi-
nalamt Thiringen auch mit, dass auf der vorgelegten Ausweisekopie
lediglich der Name und Vorname des Biirgers zweifelsfrei erkennbar
waren. Weite Teile darliber hinaus waren geschwarzt und der Rest
aufgrund der Datenutibermittlung per Fax nicht lesbar.

Allerdings ist es fiir eine datenschutzrechtlich gesicherte Auskunftser-
teilung erforderlich, zumindest eine gut lesbare Kopie des Personal-
ausweisdokuments vorzulegen bzw. einzureichen. Dies dient der ein-
deutigen Zuordnung der gespeicherten Daten zur jeweiligen Person
und soll missbréuchliche Auskunftsbegehren verhindern. Hierzu wer-
den nach Auskunft des Landeskriminalamt Thuringen regelméRig fol-
gende Daten benétigt: Name, Anschrift, Geburtsdatum und Gultig-
keitsdauer. Aufgrund der Weisungslage des Thiiringer Ministerium
fur Inneres und Kommunales vom 16. Juni 2016 ist vor der Bearbei-
tung des Auskunftsantrags noch die Unterschrift auf dem Antrag mit
der Unterschrift auf dem Personalausweis zu vergleichen.

Alle anderen auf dem Personaldokument befindlichen Daten (zum
Beispiel Ausweisnummer, Lichtbild, personliche Merkmale, Staats-
angehorigkeit) konnen Antragsteller grundsatzlich schwarzen.
Gegenber einer einfachen Ausweis-Kopie besitzt eine beglaubigte
Kopie in Bezug auf einen Identitatsnachweis keinen Mehrwert, da sie
letztlich nur bestétigt, dass die Kopie mit dem Original Ubereinstimmt.
Eine beglaubigte Personalausweiskopie stellt nicht uneingeschrénkt
sicher, dass tatsachlich keine unberechtigte Person Kenntnis vom In-
halt des Auskunftsersuchens erlangt.

Die Vorlage einer einfachen Kopie muss durch den Antragsteller je-
doch akzeptiert werden. Im vorliegenden Fall wurde dem Beschwer-
defiihrer letztlich freigestellt, sich mit einer gut leserlichen — aber auch
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geschwarzten — Personalausweisekopie erneut an das Landeskriminal-
amt Tharingen zu wenden.

6.6 Zur Erfassung von Zeugen im polizeilichen Informations-
system der Polizei

In den polizeilichen Informationssystemen der Thiringer Polizei wer-
den eine Vielzahl personenbezogener Daten erfasst, so auch die Daten
von Zeugen. Wie man als Zeuge in das VVorgangsverarbeitungssystem
der Polizei gelangt, war Ausgangspunkt einer Frage, der der TLfDI
nachgegangen ist.

Der Thiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt im Berichtszeitraum eine Anfrage von
einem Blrger, der wissen wollte, wie eine andere Person als Zeuge in
das Vorgangsverarbeitungsprogramm der Polizei gelangt. Da diese
andere Person selber anonym bleiben wollte, konnte der TLfDI in die-
sem Fall lediglich eine allgemeine Anfrage zur grundsatzlichen Ver-
fahrensweise bei der Aufnahme von Personen als Zeugen an die Poli-
zei stellen.

Als Zeuge wird eine natirliche Person bezeichnet, die aufklarend zu
einem Sachverhalt eigene Wahrnehmungen bekunden kann, also ein
Zeugnis ablegt. Personenbezogene Daten von Zeugen werden bei der
Thuringer Polizei im sogenannten Integrationsverfahren Polizei (kurz:
IGVP) gespeichert. Das IGVP ist das sogenannte VVorgangsbearbei-
tungssystem der Polizei.

Die Beamten erheben personenbezogene Daten im Rahmen der Straf-
verfolgung innerhalb der ihnen zustehenden Befugnisse, z. B. die Be-
fragung von Personen zum Sachverhalt. Diese Daten werden regelma-
Big im IGVP hinterlegt. Polizisten kategorisieren im IGVP nach Per-
sonenart und legen somit sogenannte ,,Personenrollen” fest; als solche
kommen Zeugen, Auskunftspersonen, Mitteiler, Geschadigte und An-
zeigeerstatter in Betracht. Die Auswahl der Personenart ist ein Pflicht-
feld. Die Einschatzung, inwieweit ein Zeuge, dessen Daten erfasst
wurden, tatsachlich sachdienliche Hinweise geben kann, ist nur im
konkreten Einzelfall zu treffen. Neben den Zeugen, die die Beamten
direkt als solche erheben, weil sich die Situation vor Ort so dargestellt
hat, benennen nicht selten auch Anzeigeerstatter einen Zeugen, der
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den strafrechtlich relevanten Sachverhalt vermeintlich beobachtet hat,
zum Zeitpunkt der Anzeigenaufnahme jedoch nicht mehr vor Ort ist.
Im vorliegenden Fall hatte die Polizei im Zuge der Strafverfolgung
gemaR § 163 Abs. 1 der Strafprozessordnung den Sachverhalt zu er-
forschen und demnach auch einen mdglichen, aber noch unbekannten
Zeugen aufzunehmen. Ob die Speicherung der personenbezogenen
Daten im vorliegenden konkreten Fall berechtigt war, konnte der
TLfDI nicht aufklaren, da die anfragende Person nicht selbst Betroffe-
ner war.

Somit konnte der TLfDI in diesem Fall leider nicht weiter behilflich
sein.

6.7 Vertrauen ist gut, Kontrolle ist besser — Dolmetscherver-
zeichnis der Thiringer Polizei

Eine Einwilligung von Dolmetschern in eine Uberpriifung ihrer Zu-
verlassigkeit kann im Polizeibereich grundsatzlich keine legitimie-
rende Grundlage fir den Eingriff in das Recht auf informationelle
Selbstbestimmung darstellen. Eine Uberpriifung von Dolmetschern
auf ihre Zuverlassigkeit erfordert eine spezialgesetzliche Ermachti-
gungsgrundlage.

Dolmetscher sind auch im Polizeibereich als Sprachmittler eine maRi-
gebliche und verantwortungsvolle Schnittstelle. Ermittelnde Beamte
mussen ihnen ein hohes Mall an Vertrauen entgegenbringen, wenn
ihnen die zu Ubersetzende Sprache vollig unbekannt ist. Die Tétigkeit
eines Dolmetschers kann maBgeblich dazu beitragen, entlastende oder
belastende Erkenntnisse in einem Fall zu liefern. Die Thiringer Poli-
zei fiihrt hierfir ein sogenanntes Dolmetscherverzeichnis. In diesem
werden Daten eines gepriften und fur die Polizeiarbeit bendtigten
Dolmetschers fir eine Fremd- bzw. Gebérdensprache bereitgestellt.
Die Uberpriifung der Zuverléssigkeit erfolgt bislang auf Grundlage ei-
ner Einwilligung.

Liegen Erkenntnisse iber die Unzuverléssigkeit eines Dolmetschers
vor, darf dieser nicht bzw. nicht mehr fur die Polizei tatig werden und
wird aus dem Dolmetscherverzeichnis entfernt.

Obwohl der Thiringer Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit (TLfDI) die Absicht zur Eignungspriifung von
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Dolmetschern grundsétzlich nachvollziehen kann, stof3t dieses Ver-
fahren jedoch datenschutzrechtliche Bedenken an.

Allein eine Einwilligung betroffener Dolmetscher in eine Zuverl&ssig-
keitspriifung kann grundsatzlich keine legitimierende Grundlage fur
den Eingriff in das Recht auf informationelle Selbstbestimmung dar-
stellen. Solche Uberpriifungen der Zuverlassigkeit greifen in das
Grundrecht auf informationelle Selbstbestimmung ein. Grundrechts-
eingriffe dirfen insbesondere im Polizeibereich grundséatzlich nicht
unter Umgehung gesetzlicher Vorschriften durchgefiihrt werden. Die
Einwilligung ist zwar grundsatzlich als Rechtsgrundlage méglich, hier
aber insoweit problematisch, da es sich insbesondere bei angestellten
Dolmetschern um keine echte Freiwilligkeit der Einwilligung handeln
kann. Denn eine Einwilligung wird stets erteilt werden, um als Dol-
metscher weiterhin beschéftigt zu werden. Es ist durchaus fur den
TLfDI verstandlich, dass Dolmetscher als Sprachmittler eine maf3geb-
liche Rolle bei Ermittlungsverfahren einnehmen und die Polizei ihnen
ein hohes Maf an Vertrauen entgegenbringen muss.

Dennoch bedirfen derartige Zuverlssigkeitsprufungen grundsatzlich
einer spezialgesetzlichen Ermdchtigungsgrundlage. Wenn aber auf
solche Zuverlassigkeitstiberprifungen nicht verzichtet werden kann,
dann empfiehlt der TLfDI entsprechende, datenschutzkonforme Re-
gelungen dafir zu schaffen.

Dieser Fall konnte vom TLfDI im Berichtzeitraum noch nicht abge-
schlossen werden. Aus diesem Grund wird der TLfDI im kommenden
Bericht Uber den weiteren Verlauf in dieser Sache informieren.

0.8 Datenschutzrechtliche Kontrolle der Rechtsextremismus-
Datei beim Thiringer Landeskriminalamt und beim Amt fiir
Verfassungsschutz

Zur Bekampfung des gewaltbezogenen Rechtsextremismus wird beim
Bundeskriminalamt eine standardisierte zentrale Datei gefiihrt, die so-
genannte Rechtsextremismus-Datei. Das Landeskriminalamt und das
Amt flr Verfassungsschutz sind unter den Voraussetzungen des
Rechtsextremismus-Datei-Gesetzes (RED-G) verpflichtet, polizeili-
che oder nachrichtendienstliche Erkenntnisse unter anderem tiber Per-
sonen, Vereinigungen und Gruppierungen, die dem rechtsextremisti-
schen Milieu zuzuordnen sind, in dieser Datei zu speichern. Die Datei
wurde durch den Thiiringer Landesbeauftragten fur den Datenschutz
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und die Informationsfreiheit im Berichtszeitraum bei beiden Behorden
geprift.

In diesem Jahr fihrte der Thiringer Landesbeauftragte fur den Daten-
schutz und die Informationsfreiheit (TLfDI) beim Thuringer Landes-
kriminalamt und beim Amt fir Verfassungsschutz eine Kontrolle der
Rechtsextremismus-Datei (RED) durch. Hintergrund fur die Kontrolle
ist § 11 Abs. 2 des Rechtsextremismus-Datei-Gesetzes (RED-G). Da-
nach ist der Landesdatenschutzbeauftragte im Rahmen seiner Zustan-
digkeit verpflichtet, die Durchfiihrung des Datenschutzes zu kontrol-
lieren. Dazu nahm der TLfDI Stichproben von den durch das Landes-
kriminalamt und dem Amt fur Verfassungsschutz getatigten Eingaben
und Abfragen in der Rechtsextremismus-Datei.

Die datenschutzrechtliche Verantwortung fur die in der Datei gespei-
cherten Daten, namentlich fur die RechtmaRigkeit der Erhebung, die
Zulassigkeit der Eingabe sowie die Richtigkeit und Aktualitét der Da-
ten, tragt die Behdrde, die die Daten eingegeben hat. Die Verantwor-
tung fiir die Zulassigkeit der Abfrage von Daten aus der Datei tragt
die abfragende Behorde.

Das Bundeskriminalamt hat bei jedem Zugriff zum Zweck der Daten-
schutzkontrolle den Zeitpunkt, die Angaben, die die Feststellung der
aufgerufenen Datensétze ermdglichen, sowie die fur den Zugriff ver-
antwortliche Behorde und den Zugriffszweck zu protokollieren.
Sowohl beim Landeskriminalamt als auch beim Amt fiir Verfassungs-
schutz konnte der TLfDI feststellen, dass die RED selten genutzt wird
und grundsétzlich nicht wirklich fiir die verantwortlichen Stellen ei-
nen groRBen Nutzen aufweist. Dieses Ergebnis steht im Einklang mit
der folgenden Feststellung aus dem Bericht zur Evaluierung des RED-
G nach Art. 3 Abs. 2 des Gesetzes zur Verbesserung der Bekdmpfung
des Rechtsextremismus vom 20. August 2012. Vorgelegt vom Institut
fir Gesetzesfolgenabschatzung und Evaluation im November 2015
(Bundestags-Drucksache 18/8060) wird dort festgestellt: ,,Knapp die
Hélfte der Sicherheitsbehdrden gab an, dass die RED nicht zu einer
Verbesserung des Informationsaustausches zwischen den Sicherheits-
behorden gefiihrt habe“ (BT-Drucksache 18/8060, Seite 125,
Nr. 7.1 (3) des Evaluationsberichtes).

Da die datenschutzrechtliche Priifung der Datei beim Landeskriminal-
amt und beim Amt fiir Verfassungsschutz im Berichtszeitraum noch
nicht abgeschlossen werden konnte, wird der TLfDI im kommenden
Tatigkeitsbericht erneut dariiber informieren.
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Gemal 8 10 Abs. 3 RED-G berichtet das Bundeskriminalamt dem
Deutschen Bundestag alle drei Jahre tber den Datenbestand und die
Nutzung der Rechtsextremismus-Datei. Dieser Bericht ist auch auf der
Internetseite des Bundeskriminalamtes zu verdffentlichen. Der
nachste Bericht wird im Jahr 2020 verdffentlicht werden. Es bleibt ab-
zuwarten, ob sich im Rahmen des nachsten Berichts herausstellt, dass
sich die Einrichtung dieser Datei wirklich bewahrt hat.

6.9 Ein Messenger-Dienst fur die Thiringer Polizei

Neben anderen Bundeslandern plant nun auch das Thiiringer Ministe-
rium fir Inneres und Kommunales (TMIK) die Einrichtung eines
Messenger-Dienstes fur die Thiringer Polizei. Der Thiringer Landes-
beauftragte fur den Datenschutz und die Informationsfreiheit (TLfDI)
wird die Implementierung des Messenger-Dienstes in Zusammenar-
beit mit dem Thiringer Ministerium fur Inneres und Kommunales
(TMIK) datenschutzrechtlich begleiten.

Aus der Thiringischen Landeszeitung erfuhr der Thiringer Landes-
beauftragte fur den Datenschutz und die Informationsfreiheit (TLfDI),
dass das Tharinger Ministerium fiir Inneres und Kommunales (TMIK)
die Einrichtung eines Messenger-Systems plant. Dieses soll einem
schnellen Nachrichtenaustausch und einer Verbesserung der Infra-
struktur in den Dienststellen dienen.

Aus der Drucksache 6/4951 unter I1. d) war hierzu folgendes zu ent-
nehmen:

Unter Beteiligung des Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit soll unter Beachtung bereits be-
stehender Entwicklungen im Rahmen der IT-Kooperation ein internes
Messenger-System fur die Thiringer Polizei konzipiert werden, das
auf mobilen Endgeraten eine gesicherte verschliisselte Kommunika-
tion von Textnachrichten und Versendung von Multimediadateien er-
mdglicht, um insbesondere bei groReren Einsatzen, Vermissten- und
Fahndungsmeldungen einen datenschutzkonformen Austausch zu er-
mdglichen. Ein kooperatives Vorgehen auf Basis landertbergreifen-
der Erfahrungswerte und Lésungsansatze wird als zielfiihrend erach-
tet.
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(siehe http://www.parldok.thueringen.de/ParlDok/doku-
ment/65361/th%c3%bcringer-polizei-4-0-mit-digitalisierung-und-
modernisierung-fit-f%c3%bcr-die-zukunft-neufassung-.pdf)

Weiterhin wird in der Drucksache 6/4951
unter I1. f) der Ausbau der Internet-Nut-
zung wie folgt thematisiert:

Im Einvernehmen mit dem Thiringer Lan-
desbeauftragten fiir den Datenschutz und
die Informationsfreiheit soll durch eine
datenschutzkonforme und datensichere
Regelung der Internetzugang fir die Thi-
ringer Polizei erleichtert werden. So sollen internetzugéangliche Com-
puterarbeitsplatze ausgebaut und den Bediensteten, insbesondere im
Polizeibildungszentrum Meiningen und bei der Bereitschaftspolizei
Thiringen, WLAN-Netzwerke zur Verfugung gestellt werden. (am an-
gegebenen Orte)

Die Nachfrage beim TMIK ergab, dass die Einflihrung eines internen
Messengers durch das TMIK dort im Gesamtkontext der Digitalisie-
rungsbestrebungen der Thiringer Polizei betrachtet wird. Der Kon-
zeptentwurf des TMIK beinhalte nach eigenen Angaben auch die Ein-
fihrung eines polizeilichen Messengers. Grundlage fiir das weitere
Vorgehen sei das Vorliegen einer belastbaren Erhebung der bestehen-
den Bedarfe. Diese wiirden derzeit identifiziert und beschrieben. Aus
Griinden der Wirtschaftlichkeit werde vom TMIK derzeit gepruft, in-
wiefern bereits durch Polizeien des Bundes und der Lander oder in
polizeilichen 1T-Kooperationen entwickelte Messenger geeignet
seien, den fachlichen Bedarf der Thiringer Polizei abzudecken. Eine
Konzipierung und Entwicklung eines eigenen Messengers werde ins-
besondere unter dem Aspekt der bundesweit angestrebten Harmoni-
sierung polizeilicher IT nicht praferiert.

Daneben wird auch in Bayern derzeit die Einfhrung von Smartpho-
nes mit einem Messenger-Dienst als einsatzunterstutzendes Kommu-
nikationsmittel geplant. Der TLfDI wird weiter iber die Entwicklung
in dieser Angelegenheit in seinem néchsten Tétigkeitsbericht infor-
mieren.
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6.10 Der Polizeibeamte als Zeuge

Die Erfassung personenbezogener Daten eines Polizeibeamten, der in
seiner amtlichen Eigenschaft als Zeuge auftritt, erfolgt unter den ge-
setzlichen Voraussetzungen des 8§ 68 der Strafprozessordnung. Dabei
kann er aus datenschutzrechtlichen Griinden wéhrend einer Verneh-
mung anstelle des Wohnortes seinen Dienstort angeben.

In dem Vorgangsbearbeitungssystem der Polizei (IGVP) werden bei
der Bearbeitung von Féllen auch personenbezogene Daten von Poli-
zeibeamten vermerkt, die z. B. als Zeugen oder Anzeigeerstatter in
Betracht kommen wirden. Dazu werden der Nachname, der Dienst-
grad und die Anschrift der entsprechenden Dienststelle im IGVP er-
fasst.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten Hinweise, dass zukunftig insbe-
sondere die Privatanschrift der jeweiligen Beamten vermerkt werden
soll.

Daraufhin bat der TLfDI die entsprechende Polizeidienststelle um
eine Stellungnahme, aus welchem Grund nun detailliertere personen-
bezogene Angaben erforderlich werden wirden. Es stellte sich dabei
heraus, dass es keine Anderung der bisherigen Verfahrensweise gege-
ben hat. Ein datenschutzrechtlicher VerstoR war somit nicht festzu-
stellen.

Allerdings erfolgt die Erfassung personenbezogener Daten eines Poli-
zeibediensteten, der in amtlicher Eigenschaft tatig wird, unter Berick-
sichtigung des § 68 der Strafprozessordnung (StPO). Dieser regelt die
Vernehmung zur Person sowie die Beschrdnkung von Angaben und
den Zeugenschutz. Gemé&R § 68 Abs. 1 StPO beginnt die Vernehmung
damit, dass ein Zeuge zu VVornamen, Nachnamen, Geburtsnamen, Al-
ter, Beruf und Wohnort befragt wird. Ein Zeuge, der in Wahrnehmung
seiner amtlichen Eigenschaft handelt, kann statt des Wohnortes den
Dienstort angeben.

Besteht ein begriindeter Anlass zur Besorgnis, dass durch die Offen-
barung der Identitat oder des Wohn- oder Aufenthaltsortes des Zeugen
Leben, Leib oder Freiheit des Zeugen oder einer anderen Person ge-
fahrdet wird, kann ihm nach § 68 Abs. 3 StPO gestattet werden, An-
gaben zur Person nicht oder nur tiber eine friihere Identitit zu machen.
Er hat jedoch in der gerichtlichen Hauptverhandlung auf Nachfrage

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit



1. Tatigkeitsbericht zum Datenschutz 185
nach der DS-GVO 2018

anzugeben, in welcher Eigenschaft ihm die Tatsachen, die er bekun-
det, bekannt geworden sind.

6.11 Kontrolle in Polizeidienststelle: TLfDI stellt mangelhaften
Datenschutz fest

Offentliche Stellen, die selbst personenbezogene Daten verarbeiten,
haben grundsétzlich die technischen und organisatorischen Mafl3nah-
men zu treffen, um die Ausfiihrung der Bestimmungen des Daten-
schutzgesetzes zu gewahrleisten. Dabei ist unter anderem sicherzu-
stellen, dass nur Befugte personenbezogene Daten zur Kenntnis neh-
men kénnen (Vertraulichkeit). Unverschlossene und fiir jeden zugéng-
lich aufbewahrte personenbezogene Daten (in diesem Fall Streifenbe-
richte der Polizei) stellen grundsétzlich einen beanstandungswiirdigen
Datenschutzverstol? dar. Dariiber hinaus war aus datenschutzrechtli-
cher Sicht klarungsbeddrftig, inwieweit die bislang gefiihrten Strei-
fenberichte tiberhaupt datenschutzrechtlich zuldssig sind.

Im Januar 2018 flihrten zwei Mitarbeiter des Thiringer Landesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit (TLfDI) in
einer Thiringer Polizeidienststelle eine datenschutzrechtliche Kon-
trolle gemald der 88 37, 38 des Thiringer Datenschutzgesetz alte Fas-
sung (ThurDSG a. F.) durch. Wéhrend der Kontrolle stellten die Mit-
arbeiter des TLfDI fest, dass sich in der Polizeidienststelle in einem
Vorraum der Mitarbeiterrdume unverschlossen und fur jedermann ein-
sehbare Ordner befanden, in denen ausgefillte Streifenberichte der
vergangenen Jahre abgeheftet waren. In dem Vorraum wurden neben
den besagten Ordnern auch Fihrungs- und Einsatzmittel sowie die
Postfacher fiir die Beamten der Fahndungs- und Ermittlungsgruppe
aufbewahrt. Der Raum war wéhrend der Regeldienstzeit zugéanglich.
Die als Formular vorgefertigten Streifenberichte wurden von den Be-
diensteten wahrend ihrer Schichten ausgefillt. Darunter befanden sich
unter anderem Eingabefelder zum Tag, Datum, zur Dienstschicht (Be-
ginn/Ende), zur Besatzung, zu Malhahmen & Ergebnisse sowie auf
der Rickseite Eingabefelder zu Zeit, Ort, Sachverhalt und Malnah-
men.

Bezuglich der Freifelder auf der Riickseite stellte der TLfDI fest, dass
dort fast durchgéngig die vollstandigen Namen der Fahrzeugfihrer,
deren Geburtsdaten sowie das Fahrzeugkennzeichen aufgeschrieben
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wurden. Dies geschah vermeintlich unabhéngig davon, ob ein VerstoR
festgestellt oder eine MaRnahme durch die Bediensteten der Polizei-
dienststelle ergriffen wurde. Bei den Daten der Fahrzeugfihrer han-
delte es sich um personenbezogene Daten gemal § 3 Abs. 1 ThirDSG
a. F.

Beziiglich des Feldes ,,Maflnahmen/Ergebnisse* auf der Vorderseite
des Vordrucks war fiir den TLfDI erkennbar, dass die Bediensteten
handisch eine Strichliste fiihrten, wie viele Strafanzeigen und Ord-
nungswidrigkeiten sie am Einsatztag veranlassten.

Damit war eindeutig und kontrollierbar ersichtlich, wie viele ,,Mal3-
nahmen/Ergebnisse von den jeweiligen Beschiftigten wahrend ihrer
Schicht durchgefiihrt wurden. In Kombination mit der Rickseite des
Streifenberichts ergab sich demnach ein detailgetreues Bild, welche
Bedienstete an welchem Tag wie viele Fahrzeuge kontrollierten.

Die Aufbewahrung detaillierter Streifenberichte in einem fir jeden
Bediensteten zugéanglichen Raum stellte einen datenschutzrechtlichen
Verstol} gegen die technisch- organisatorischen Mallnahmen nach 8 9
ThirDSG a. F. dar und wurde geméaR § 39 Abs. 1 ThirDSG a. F. be-
anstandet. GemalR § 9 ThiurDSG a. F. haben 6ffentliche Stellen, die
selbst personenbezogene Daten verarbeiten, grundsatzlich die techni-
schen und organisatorischen MaBnahmen zu treffen, um die Ausfiih-
rung der Bestimmungen dieses Gesetzes zu gewahrleisten. Dabei ist
unter anderem zu gewahrleisten, dass nur Befugte personenbezogene
Daten zur Kenntnis nehmen konnen (Vertraulichkeit). Die Ordner
wurden daraufhin aus diesem Raum entfernt.

Bei einem Ordner war die Aufbewahrungsfrist bereits tiberschritten.
Der TLfDI konnte dazu feststellen, dass hier eine Unachtsamkeit vor-
lag. In seinem Ermessungsrahmen sah der TLfDI in diesem Fall von
einer formlichen Beanstandung ab. Er wies aber ausdriicklich auf die
sorgféltige Prifung und Einhaltung der einschlégigen Pruf- und Auf-
bewahrungsfristen hin.

Auf Nachfrage des TLfDI, aus welchem Grund und auf welcher
Rechtsgrundlage die Streifenberichte generell geflihrt wurden, fihrte
die verantwortliche Stelle zundchst aus, dass diese zum Zweck der
Einsatzdokumentation der Streifenbesatzung angelegt wurden. Die
Datenerhebung erfolgte ihrer Ansicht nach auf Grundlage des § 32 Po-
lizeiaufgabengesetz alte Fassung (PAG a. F.).
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Hierzu teilte der TLfDI mit, dass nach § 31 PAG a. F. die Polizei per-
sonenbezogene Daten nur erheben kann, soweit dies durch dieses Ge-
setz oder besondere Rechtsvorschriften tiber die Datenerhebung der
Polizei zugelassen ist.
Nach § 32 PAG a. F. kann die Polizei personenbezogene Daten (iber
die inden 88 7, 8 und 10 PAG a. F. genannten Personen und {ber an-
dere Personen erheben, wenn dies erforderlich ist:
e  zur Gefahrenabwehr, insbesondere zur vorbeugenden Bekamp-
fung von Straftaten (§ 2 Abs. 1 PAG a. F.),
e zum Schutz privater Rechte (§ 2 Abs. 2 PAG a. F.),
o zur Vollzugshilfe (§ 2 Abs. 3 PAG a. F.) oder
e zur Erfullung ihr durch andere Rechtsvorschriften Ubertragenen
Aufgaben (8 2 Abs. 4 PAG a. F.); zudem dirfen §8 12 bis 47
PAG a. F. die dort aufgefiihrten Befugnisse der Polizei nicht ge-
sondert regeln.
Die aufgefiihrte lediglich allgemeine Einsatzdokumentation einer
Streifenbesatzung fiel nach Ansicht des TLfDI unter keinen der in
8 32 PAG a. F. genannten Falle. Insofern wiirde auch § 40 PAG a. F.
hinsichtlich der Speicherung der Daten nicht greifen, da dieser voraus-
setzt, dass die Daten vorher rechtmaRig erlangt wurden, z. B. aufgrund
einer gesetzlichen Regelung.
Weiterhin teilte die verantwortliche Stelle in ihrer Stellungnahme dem
TLfDI mit, dass auf den Streifenberichten nur die Ergebnisse der je-
weiligen Streifenwagenbesatzung erfasst wurden und eine Aufschlis-
selung nach einzelnen Beschaftigten nicht moglich ware.
Hierzu teilte der TLfDI mit, dass die Streifenwagenbesatzung augen-
scheinlich immer aus je zwei Personen besteht. Diese zwei Personen
waren mit Klarnamen auf den Dokumenten mitsamt den von ihnen
getétigten Mallnahmen erfasst. Tatsachlich war nicht erkennbar, wer
von den zwei Personen welche MaRRnahmen getétigt hat. Dennoch
ergibt sich ein Gesamtbild, wie viele MalRnahmen insgesamt von den
beiden Personen der jeweiligen Streifenwagenbesatzung getétigt wur-
den, was mdgliche Riickschlisse auf deren Arbeitsweise (Anzahl kon-
trollierter Fahrzeuge/Fahrzeugfilhrer) zulassen konnte.
Die Namen hatten nach Auffassung des TLfDI grundsétzlich nur dann
genannt werden kdnnen, wenn dies fir die Aufgabenerfllung der ver-
antwortlichen Stelle erforderlich ist. Denkbar wére, dass die Beamten
namentlich bekannt sein mussen, um gegebenenfalls als Zeugen bei
festgestellten Delikten oder GesetzesverstdRen zur Verfligung zu ste-
hen. Dabei stellte sich jedoch die Frage, ob die Streifenberichte die
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einzige Dokumentationsmdglichkeit des Einsatzes darstellen. Ist die
Dokumentation anderweitig geregelt, so wére die Angabe der Strei-
fenwagenbesatzung in Klarnamen schwer zu begriinden. Weiterhin
k&me es im vorliegenden Zusammenhang in Betracht, dass mdglich-
erweise Dienstaufsichtsbeschwerden oder disziplinarische Mafnah-
men anstehen kdnnten. Soweit die konkreten Bediensteten hierzu er-
mittelt werden mussten, ware ein Rickgriff auf die Streifenberichte
mdglicherweise zulassig, wenn beispielsweise die Zusammenfiihrung
des Einsatzplans mit dem Dienstplan der einzelnen Beschaftigten
nicht mdglich ist oder nicht zum Erfolg fihrt.

Die verantwortliche Polizeidienststelle teilte daraufhin mit, dass die
Streifenberichte nach Betrachtung aller Gesichtspunkte nicht als ein-
zige Moglichkeit zur Dokumentation des Einsatzes sowie zu nachfol-
genden eventuell notwendigen Recherchen in Dienstaufsichts- oder
Disziplinarangelegenheiten darstellen wirden. Sie seien unter der Pré-
misse ,,Streifenberichte hat es schon immer gegeben gefiihrt worden.
Der TLfDI bat daraufhin das Thiringer Ministerium fur Inneres und
Kommunales um eine Prifung, inwieweit das Fihren der Streifenlis-
ten mit den darauf zu notierenden Daten bei der Thiringer Polizei ge-
nerell zuldssig und erforderlich ist. Nach einer ersten Bewertung be-
standen auch von Seiten des Tharinger Innenministeriums Bedenken
gegen die Zuladssigkeit und Erforderlichkeit derart konkreter Doku-
mentationen mit personenbezogenen Daten. Daraufhin bat das Thi-
ringer Innenministerium die Landespolizeidirektion um eine Festle-
gung einer fir alle der Landespolizeidirektion nachgeordneten Behor-
den geltenden einheitlichen und datenschutzkonformen Verfahrens-
weise. Das Flhren der beschriebenen Strichlisten warf ebenfalls sei-
tens des Innenministeriums Fragen auf. Die vom Thiringer Innenmi-
nisterium beteiligte Landespolizeidirektion teilte mit, dass der Prifbe-
richt des TLfDI und die Nachfrage des Innenministeriums dort zum
Anlass genommen wurden, die nachgeordneten Behérden zur Erfor-
derlichkeit solcher Berichte an sich zu sensibilisieren und Hinweise
an die nachgeordneten Stellen zu geben. Danach ist das Erstellen von
Streifenberichten zum Tatigkeitsnachweis der Streifenbesatzung, zur
Dokumentation von Wirksamkeiten sowie das Notieren von Personen
und Kennzeichen nicht erforderlich, weil hierzu keine Rechtsgrund-
lage vorliegt und der Tatigkeitsnachweis bereits u. a. auf den Dienst-
nachweisen abgebildet wird.
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6.12 Auskunftspflicht Thiringer Behorden: Voraussetzungen
zum Melden von ,,Selbstverwaltern und Reichsbiirgern an
das Amt flr Verfassungsschutz

Offentliche Einrichtungen des Freistaates Thiiringen sind verpflichtet,
dem Amt fur Verfassungsschutz (AfV) Informationen, die ihnen zu
sogenannten Reichsbirgern und Selbstverwaltern bekannt geworden
sind, zu Gbermitteln. Das Ubermitteln solcher Informationen ist erfor-
derlich, wenn deren informativer Gehalt relevant fur die Erfiillung der
Aufgaben des AfV ist. In diesem Zusammenhang kann das Amt flr
Verfassungsschutz bei o6ffentlichen Einrichtungen des Freistaates
Thiringen auch entsprechende Informationen anfordern, wenn die
oben genannten Voraussetzungen dafiir gegeben sind. Offentlichen
Einrichtungen haben zudem auch eine Auskunftspflicht gegentiber der
Waffenbehorde, soweit dies waffenrechtliche Sachverhalte betrifft
und die Daten nicht wegen Uberwiegender 6ffentlicher Interessen ge-
heim gehalten werden miissen. Die betreffenden Dateniibermittlungen
sind datenschutzrechtlich nicht zu beméngeln und werden in &hnlicher
Weise auch in anderen Bundeslandern praktiziert.

Eine Thuringer Kommune setzte den Thuringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit (TLfDI) davon in
Kenntnis, dass das Thiringer Landesverwaltungsamt (TLVwWA) von
ihr erwarte, dass sie Verdachtsfélle von sogenannten Reichsbirgern
und Selbstverwaltern an das Amt flr Verfassungsschutz (AfV) melde.
Hierzu sollte ein Formblatt verwendet werden auf dem sowohl perso-
nenbezogene Daten des Verdachtigen als auch des Meldenden einge-
tragen und an das Thiringer Landesverwaltungsamt tbermittelt wer-
den. Die Kommune bat um Prifung, ob die von ihr verlangte Vorge-
hensweise rechtméaRig sei.

Die betreffende Datenubermittlung war vom TLfDI datenschutzrecht-
lich nicht zu beanstanden, wie sich aus § 21 in Verbindung mit § 20
Abs. 2 Nr. 1 und Nr. 6 des Thiringer Datenschutzgesetzes alte Fas-
sung (ThirDSG a. F) in Verbindung mit 88 19 und 20 Abs. 1 Thirin-
ger Verfassungsschutzgesetz (ThurVerfSchG) ergab (siehe dazu auch
den Beitrag aus dem 12. Téatigkeitsbericht zum Datenschutz, Nr. 6.1,
Seite 84 ff.). Das Amt flir Verfassungsschutz begriindete seine Zustan-
digkeit mit bestimmten Verhaltensweisen des betroffenen Personen-
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kreises, die es als hinreichende tatséchliche Anhaltspunkte flr Bestre-
bungen gegen die freiheitliche demokratische Grundordnung bewer-
tete (§ 4 Abs. 1 S. 1 Nr. 1 ThiirVerfSchG).

Insbesondere in Standesdmtern, Staatsangehdrigkeitsbehdrden, Mel-
debehoérden und Pass- und Ausweisbehdrden kommt es gelegentlich
vor, dass bestimmte Besucher eine fundamental ablehnende Haltung
zur Existenz der Bundesrepublik Deutschland &ufern und sich
dadurch als sogenannte ,,Reichsbiirger" bzw. ,,Selbstverwalter zu er-
kennen geben.

Die Zuldssigkeit der Dateniibermittlung zu ,,Reichsbiirgern und
Selbstverwaltern® an das Amt fiir Verfassungsschutz beim Thiiringer
Ministerium fur Inneres und Kommunales im Freistaat Thiringen
ergibt sich aus §19 Abs.1 Thuringer Verfassungsschutzgesetz
(ThurVerfSchG). Danach haben 6ffentliche Stellen des Freistaates re-
levante Informationen dem Amt fur Verfassungsschutz zu tbermit-
teln, wenn diese fiir die Erfillung der Aufgaben des Amtes fir Ver-
fassungsschutz nach § 4 Abs. 1 ThurVerfSchG erforderlich sind.
Ferner teilte der TLfDI der Kommune mit, dass die Kommunen und
Landkreise eine Datenubermittlung an die Waffenbehorden auf § 43
Abs. 2 Waffengesetz stiitzen kénnen. Danach haben Landesbehérden
eine Auskunftspflicht gegeniiber der Waffenbehdrde, soweit dies waf-
fenrechtliche Sachverhalte betrifft und soweit die Daten nicht wegen
uberwiegender 6ffentlicher Interessen geheim gehalten werden mis-
sen.

6.13 Mikrozensus in der Justizvollzugsanstalt: Datenschutz fur
Gemeinschaftsunterkiinfte

In Gemeinschaftsunterkiinften wird nicht der vollstdndige Merkmals-
katalog fur den Mikrozensus erhoben. Die Erhebung ist auf Basisdaten
zur Abgrenzung des Wohnstatus in der Gemeinschaftsunterkunft so-
wie zu Demografie, Staatsangehdrigkeit und den Hauptstatus be-
schrénkt.

Im Mérz 2018 wurde eine Anfrage einer Justizvollzugsanstalt (JVA)
an den Thiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) herangetragen. Im Zusammenhang mit der
Erhebung von Daten durch das Thiringer Ministerium fur Migration,
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Justiz und Verbraucherschutz fiir eine Représentativstatistik tiber die
Bevolkerung und die Arbeitsmarktbeteiligung sowie die Wohnsitua-
tion der Haushalte bat man um datenschutzrechtliche Bewertung die-
ser Angelegenheit.

Demnach wurde die Justizvollzugsanstalt vom Thiiringer Landesamt
fur Statistik gemaR § 13 Mikrozensusgesetz (MZG) um Auskunft zu
Untergebrachten aufgefordert.

Im Maérz 2018 war die Datenschutz-Grundverordnung (DS-GVO)
zwar in Kraft, aber noch nicht zur Anwendung gekommen, sodass fol-
gende datenschutzrechtliche Situation bestand:

GemaR § 4 Abs. 1 Thuringer Datenschutzgesetz (ThirDSG) war zum
damaligen Zeitpunkt die Verarbeitung und Nutzung personenbezoge-
ner Daten durch offentliche Stellen des Freistaates Thiringen dann
zuléssig, wenn dies eine Rechtsvorschrift erlaubt bzw. anordnet oder
soweit der Betroffene eingewilligt hat. Verarbeiten umfasste geman
§ 3 Abs. 3 ThirDSG auch das Ubermitteln von personenbezogenen
Daten.

Der Mikrozensus ist eine représentative Haushaltsbefragung der amt-
lichen Statistik in Deutschland. Danach werden im Rahmen einer
Stichprobe jahrlich von einem Prozent der Bevolkerung nach einem
konstanten und einem jahrlich wechselnden variablen Frageprogramm
geméaR 88 6 bis9 MZG eine Vielzahl von Daten erhoben. Fir den
Mikrozensus besteht gemaR § 13 Abs. 1 MZG Auskunftspflicht zu
den Erhebungsmerkmalen und Hilfsmerkmalen, sofern nicht die Frei-
willigkeit der Auskunftspflicht geméaR § 13 Abs. 7 MZG geregelt ist.
In Gemeinschaftsunterkiinften nach § 10 MZG werden Angaben le-
diglich im beschrankten Umfang zu folgenden Erhebungsmerkmalen
erhoben:

Gemeinde und Gemeindeteil

Art der Gemeinschaftsunterkunft

Kalendermonat und Kalenderjahr der Geburt

Geschlecht

Familienstand

Staatsangehdrigkeiten

Nutzung als Haupt- oder Nebenwohnung

Bestehen einer Wohnung im Ausland

e Hauptstatus

Hilfsmerkmale bei der Erhebung nach § 10 MZG sind dabei Angaben
zur Gemeinschaftsunterkunft sowie personenbezogene Daten der Jus-
tizvollzugsinsassen:

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit



192 1. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2018

o Name der Gemeinschaftsunterkunft
e Vor- und Familienname der Leitung der Gemeinschaftsunter-
kunft
o Kontaktdaten der Leitung der Gemeinschaftsunterkunft
e Vor- und Familienname einer von der Leitung der Gemein-
schaftsunterkunft benannten Ansprechperson
e Kontaktdaten der Ansprechperson
e Vor- und Familiennamen der Personen, (iber die die Auskunft er-
teilt wird
e Anschrift des Gebéaudes
e Baualtersgruppe des Gebdudes
Diese Hilfsmerkmale dienen den Statistikamtern, die Befragung orga-
nisiert durchzufuhren. Die Angaben zu den Hilfsmerkmalen sind ge-
mal § 14 MZG von den Angaben zu den Erhebungsmerkmalen un-
verziiglich zu trennen, nachdem die Uberpriifung der Erhebungs- und
der Hilfsmerkmale auf ihre Schlissigkeit und Vollstandigkeit abge-
schlossen ist; die Angaben zu den Hilfsmerkmalen sind gesondert auf-
zubewahren. Die Erhebungsunterlagen einschlieBlich der Hilfsmerk-
male sind spétestens nach Abschluss der Aufbereitung der letzten Fol-
geerhebung zu vernichten oder zu I6schen (8 14 Abs. 3 MZG). In der
Begriindung zum Gesetzentwurf (DS 18/9418 vom 17. August 2016)
zu 8 10 (Erhebungsmerkmale in Gemeinschaftsunterkinften) wird da-
rauf verwiesen, dass in Gemeinschaftsunterkinften nicht der vollstén-
dige Merkmalskatalog erhoben wird, sondern sich in Gemeinschafts-
unterkiinften die Erhebung auf Basisdaten zur Abgrenzung des
Wohnstatus in der Gemeinschaftsunterkunft sowie zu Demografie,
Staatsangehérigkeit und den Hauptstatus beschréankt. In der o. g. Be-
grindung ist zudem die Justizvollzugsanstalt als Einrichtung als eine
beispielhafte ,,Art der Gemeinschaftsunterkunft” explizit aufgefiihrt.
Im Ergebnis hat der TLfDI die vom Thuringer Landesamt fir Statistik
geforderte Datenlibermittlung der o. g. Erhebungs- und Hilfsmerk-
male (ber die in der betroffenen JVA gemeldeten Justizvollzugsinsas-
sen gemal § 4 Abs. 1 ThirDSG in Verbindung mit § 13 MZG fiir da-
tenschutzrechtlich zul&ssig angesehen.
Rechtsgrundlage flr die Mikrozensusbefragung ist mit Anwendung
der DS-GVO zum 25. Mai 2018 Art. 6 Abs. 1 Buchstabe c) in Verbin-
dung mit den Regelungen des Mikrozensusgesetzes.
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6.14  Die richterliche Unabhéngigkeit — Grenzen des Datenschut-
zes

GemaR Art. 55 Abs. 3 der Datenschutz-Grundverordnung (DS-GVO)
sind die Datenschutz-Aufsichtsbehdrden nicht zustdndig fur die von
Gerichten im Rahmen ihrer justiziellen Tatigkeit vorgenommenen
Verarbeitungen personenbezogener Daten. Die Umsetzung des Thii-
ringer Gesetzgebers erfolgte hierzu in 8 9 Abs. 9 des Thiiringer Da-
tenschutzgesetzes. Demnach gelten fiir Gerichte die Bestimmungen
des Thiiringer Landesbeauftragten fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) als Aufsichtsbehdrde, die Bestimmungen
zum Datenschutzbeauftragten sowie das Filhren von Verzeichnissen
zu Verarbeitungstatigkeiten nur, soweit sie in Verwaltungsangelegen-
heiten tétig werden.

Damit die Unabhéngigkeit der Gerichte bei der Ausiibung ihrer rich-
terlichen Aufgaben unangetastet bleibt, sollen laut Erwdagungs-
grund 20 der DS-GVO die Aufsichtsbehdrden nicht fir die Verarbei-
tung personenbezogener Daten durch Gerichte im Rahmen ihrer justi-
ziellen Tétigkeit zustandig sein. Art. 55 der DS-GVO normiert diesen
Grundsatz mit der Folge, dass die Datenschutz-Aufsichtsbehdrden die
Gerichte nicht kontrollieren kénnen, wenn diese im Rahmen ihrer
richterlichen Tatigkeiten personenbezogene Daten verarbeiten. Das
heil3t jedoch nicht, dass fir die Gerichte die DS-GVO nicht gilt. Auch
die Gerichte missen weiterhin den Datenschutz beachten. Daran hat
auch die Anwendbarkeit der DS-GVO nichts gedndert. Fur Gerichte
gelten die Bestimmungen uber die Aufsichtshehorde, die Bestimmung
uber den Datenschutzbeauftragten sowie die Bestimmungen zum Fiih-
ren von Verzeichnissen von Verarbeitungstatigkeiten nur in Verwal-
tungsangelegenheiten.

Was bedeutet das nun flr die Gerichte? Diese Frage erreichte den Thi-
ringer Landesbeauftragten fur den Datenschutz und die Informations-
freiheit (TLfDI) aus dem Geschéftsbereich der Arbeitsgerichtsbarkeit.
Hierzu konnte der Landesdatenschutzbeauftragte mitteilen, dass auch
sie in einem ersten Schritt zundchst priifen massen, ob und welche
Regelungen zu den Datenverarbeitungsvorgéngen im Bereich der Ar-
beitsgerichtsbarkeit vorliegen (Bestandsaufnahme). Ist dieser Schritt
erledigt misse anschlieend geprift werden welche Datenverarbei-
tungsprozesse anzupassen sind. In einem dritten Schritt steht dann die
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Umsetzung dieser Prozesse an. Auch die Gerichte mussen u. a. grund-
sétzlich den Informationsverpflichtungen der Art. 13 und 14 der DS-
GVO nachkommen. Ein lediglich allgemeiner Aushang mit den Infor-
mationen der Art. 13 und 14 der DS-GVO entspricht, nach Auffas-
sung des TLfDI, grundsatzlich nicht den Anforderungen aus Art. 12
der DS-GVO. Gemal Art. 12 der DS-GVO sind die Informationen in
praziser, transparenter, verstandlicher und leicht zugéinglicher Form
in einer klaren und einfachen Sprache* zu iibermitteln. Diese Voraus-
setzungen sind beispielsweise nicht erfillt, wenn die betroffene Per-
son einen Brief erhélt und dann das Schwarze Brett im Gericht aufsu-
chen muss, um die Informationen nach Art. 13 oder 14 der DS-GVO
zu erhalten.

Die Informationspflichten biirden den verantwortlichen Stellen in der
praktischen Umsetzung einen groferen Verwaltungsaufwand auf. Sie
sind aber unerlésslich um den betroffenen Personen Klarheit dartber
zu verschaffen, was mit ihren personenbezogenen Daten geschieht.

6.15 Braucht der Personalrat einen eigenen Datenschutzbeauf-
tragten?

Die Personalvertretung einer Dienststelle fallt unter den Begriff des
Verantwortlichen im Sinne von Art. 4 Nr. 7 der Datenschutz-Grund-
verordnung. Infolgedessen hat die Personalvertretung auch einen ei-
genen Datenschutzbeauftragten zu bestellen.

Im Zuge der Umsetzung der Datenschutz-Grundverordnung (DS-
GVO) stellen sich dem Thiiringer Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (TLfDI) derzeit viele spannende
datenschutzrechtliche Fragen. So zum Beispiel die Frage, ob die Per-
sonalvertretung einer Dienststelle einen eigenen Datenschutzbeauf-
tragten bestellen muss.

Der TLfDI vertritt hierzu, wie auch einige andere Landesdatenschutz-
beauftragte, die Rechtsaufassung, dass die Personalvertretung einer
Dienststelle unter den Begriff des Verantwortlichen im Sinne von
Art. 4 Nr. 7 DS-GVO féllt. Verantwortlicher ist demnach die natirli-
che oder juristische Person, Behdrde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet. In der
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Regel werden die Mittel fur die Aufgabenerfillung durch den Perso-
nalrat selbst bestimmt. So entscheidet er beispielsweise wie er Mitar-
beiterdaten verwaltet, die ihm zur Prifung vorgelegt werden.
Folglich hat die Personalvertretung auch einen eigenen Datenschutz-
beauftragten zu bestellen.

Es sollte die gesetzliche Mdéglichkeit eingerdumt werden, dass der be-
hordliche Datenschutzbeauftragte der Dienststelle in Personalunion
auch das Amt des Datenschutzbeauftragten der Personalvertretung
Ubernimmt, wenn dazu Einvernehmen zwischen Dienststelle und Per-
sonalvertretung besteht. Der Personalvertretung wirden somit keine
uberméRig rechtlichen oder tatsachlichen Hurden bei der Besetzung
des Amtes ihres eigenen Datenschutzbeauftragten auferlegt werden.
Der TLfDI unterbreitete deshalb im Rahmen der Anhérung zur Ande-
rung des Thilringer Gesetzes zur Anpassung personalvertretungsrecht-
licher Vorschriften (Gesetzentwurf der Landesregierung — Drs.
6/5575 ) folgenden Anderungsvorschlag zum Personalvertretungs-
gesetz:

8§ 80 Abs. 1 erhélt folgende Fassung:

(1) Die Personalvertretung hat als Verantwortlicher die Vorschriften
uber den Datenschutz einzuhalten. Sie hat dazu einen Datenschutzbe-
auftragten zu bestellen; Personalvertretung und Dienststelle kbnnen
im Einvernehmen einen gemeinsamen Datenschutzbeauftragten be-
stellen.

Inwieweit die Ergdnzung des TLfDI im Gesetzgebungsverfahren an-
genommen wird, bleibt abzuwarten.

6.16 Beschwerde ber Internatsmitarbeiterin wegen Weitergabe
dienstlicher Informationen

Bei Anhdrungen im Rahmen einer Dienstaufsichtsbeschwerde kom-
men regelméaBig auch personenbezogene Daten Dritter zur Sprache.
Angehorige, Rechtsanwalte oder Gewerkschaftssekretare der be-
troffenen Tarifbeschéftigten konnen als deren Bevollmachtigte an ei-
ner solchen Anhoérung teilnehmen, wenn die Aufnahme nachteiliger
Beschwerden oder Behauptungen in die Personalakte des Betroffenen
beabsichtigt ist. In diesem Fall muss die Behdrde den Bevollmachtig-
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ten vor der Offenbarung von personenbezogenen Daten Dritter aus-
driicklich dartiber belehren, dass er zur Verschwiegenheit beziiglich
dieser Daten verpflichtet ist.

Die Eltern eines Schiilers (Beschwerdeflhrer) beschwerten sich beim
Thiringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) Uber eine Mitarbeiterin des kommunalen Schu-
linternates ihres Sohnes (Mitarbeiterin).

Dem vorangegangen war eine Dienstaufsichtsbeschwerde der Be-
schwerdefiihrer Uber die Mitarbeiterin. Daraufhin gab die Dienstauf-
sichtsbehdrde der Mitarbeiterin und deren Ehemann Gelegenheit zu
einem Anhdrungsgesprach zu der Dienstaufsichtsbeschwerde.
Nachfolgend zeigte die Mitarbeiterin die Beschwerdefuhrer als Reak-
tion auf deren Dienstaufsichtsheschwerde wegen Verleumdung an.
Gleichzeitig schrieb der Ehemann der Mitarbeiterin, der infolge der
Teilnahme am Anhérungsgespréch Kenntnis von der Angelegenheit
erlangt hatte, einen Brief an die Beschwerdefuhrer.

Der TLfDI bat die fiir das Internat zustandige Behorde um Bestétigung
des geschilderten Sachverhalts. Der TLfDI teilte der Behdrde mit, dass
es sich bei der Dateniibermittlung an die Staatsanwaltschaft und der
Offenbarung dienstlicher personenbezogener Daten gegeniber dem
Ehemann der Mitarbeiterin um VerstoRe gegen datenschutzrechtliche
Vorschriften handeln kdnne. Zugleich forderte er die Behdrde auf,
mitzuteilen, auf welchen Rechtsgrundlagen die o. g. Datenubermitt-
lungen erfolgten und inwieweit diese erforderlich gewesen seien.
Nachfolgend bestatigte die Behdrde den Ablauf des Geschehens. Die
Behorde setzte den TLfDI daruber in Kenntnis, dass sie das Hinzuzie-
hen des Ehemanns der Mitarbeiterin zur Anhorung ,, als Vertrauens-
person und Beistand* seiner Ehefrau bewilligt habe.

Daraufhin entgegnete der TLfDI, dass eine Hinzuziehung des Ehe-
manns nur zul&ssig sei, wenn bei dem Gesprach eine Aufnahme von
fiir die angestellte Mitarbeiterin nachteiligen ,,Beschwerden und Be-
hauptungen tatséchlicher Art* in ihre Personalakte beabsichtigt gewe-
sen sei. Auch musse die Behorde dafiir sorgen, dass der Bevollméch-
tigte nicht in Eigeninitiative ein Schreiben an die Eltern verfasst. Ein
solches VVorgehen sei in keinem Fall von einer Bevollméchtigung ge-
mal § 3 Abs. 5 Tarifvertrag fur den éffentlichen Dienst gedeckt.
Hierauf teilte die Behdrde mit, dass sie eine Aufnahme der Dienstauf-
sichtsbeschwerde in die Personalakte der Mitarbeiterin beabsichtige.
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Die Behorde radumte ein, dass ein bevollméchtigter Dritter auf die Ver-
traulichkeit und Verschwiegenheit hétte hingewiesen werden mussen.
Allerdings sei wéhrend des Gespréchs nicht erkennbar gewesen, dass
der Ehemann uber eine moralische Unterstlitzung hinaus selbst aktiv
werden wirde.

Der TLfDI stellte gegentiber der Behdrde fest, dass, soweit im Rah-
men des Gespraches personenbezogene Daten (insbesondere Name
des Sohnes bzw. dessen Eltern oder Namen von anderen Schiilern) an
den anwesenden Ehemann der beteiligen Internatsmitarbeiterin be-
kanntgegeben wurden, es sich um einen datenschutzrechtlichen Ver-
stol in Form einer unzuldssigen Weitergabe personenbezogener Da-
ten handelt. Als milderes Mittel wére beispielsweise eine pseudony-
misierte Besprechung des Sachverhaltes ausreichend gewesen.

In diesem Zusammenhang belehrte der TLfDI die Behdrde dariber,
dass nach § 7 Thiringer Datenschutzgesetz (ThirDSG) in Verbindung
mit Art. 58 Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-
GVO) die der Kontrolle des TLfDI unterliegenden Stellen sowie die
mit deren Leitung beauftragten Personen der Aufsichtsbehtrde auf
Verlangen die flir die Erfullung ihrer Aufgaben erforderlichen Aus-
kiinfte zu erteilen haben und dass die Aufsichtsbehdrde nach fristlo-
sem Ablauf eine behordliche Anweisung nach Art. 58 Abs. 1 Buch-
stabe a) DS-GVO erlassen kénne.

Die Behorde teilte auf Verlangen des TLfDI mit, dass sie bei dem be-
treffenden Gesprach dem bevollméchtigen Ehemann tatséchlich per-
sonenbezogene Daten der Beschwerdefiihrer, ihres Sohnes bzw. von
anderen Personen bekannt gegeben habe. Jedoch sei eine ausdriickli-
che Belehrung des bevollmachtigten Ehemannes zur Verschwiegen-
heitspflicht unterblieben.

AbschlieRend stellte der TLfDI gegeniber der Behorde fest, dass es
sich bei der Weitergabe personenbezogener Daten an Dritte in der be-
schwerdegegensténdlichen Angelegenheit um einen Versto3 gegen
datenschutzrechtliche Vorschriften nach § 22 Abs. 1 Thiringer Da-
tenschutzgesetz (ThirDSG) alter Fassung handelte. Da das ThurDSG
in seiner alten Fassung jedoch mit Bekanntgabe der DS-GVO am
25. Mai 2018 seine Glltigkeit verloren hatte, konnte der TLfDI eine
Beanstandung der Vorgehensweise der Behdrde nicht mehr ausspre-
chen. Der TLfDI sah daher das Verfahren als abgeschlossen an.
Vorsorglich wies der TLfDI die Behorde noch darauf hin, dass der
Vorfall nach dem neuem Recht der DS-GVO eine Verwarnung nach
Art. 58 Abs. 2 DS-GVO nach sich gezogen hétte.
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6.17 Der lachende Dritte? Mangelhafter Datenschutz in Fihrer-
scheinstelle

Die Beschwerde eines Burgers betraf datenschutzrechtliche Mangel in
einer Fihrerschein- und Zulassungsstelle eines Landkreises. Die dor-
tige Bearbeitung personenbezogener Daten in Anwesenheit unberech-
tigter Dritter stellte einen Verstol gegen datenschutzrechtliche Rege-
lungen dar. In einem solchen Fall hat die verantwortliche Stelle um-
gehend geeignete technisch-organisatorische MaBnahmen, etwa bau-
liche Verédnderungen, zu veranlassen, um eine unberechtigte Kennt-
nisnahme von personenbezogenen Daten kiinftig auszuschlie3en.

Der Thiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt einen Hinweis zu technisch-organisa-
torischen Mangeln in der Fihrerschein- und Zulassungsstelle eines
Landkreises. Demnach wiirden in einem Biiro dieser Zulassungsstelle
zwei Mitarbeiter die Anliegen von zwei anwesenden Biirgern parallel
bearbeiten. Die Antragsteller, die somit unmittelbar nebeneinandersit-
zen, konnten auf diese Weise die Unterlagen des jeweils anderen ein-
sehen und die entsprechenden Gesprache mitverfolgen.

Da bei der Bearbeitung der Antrage Dritten personenbezogene Daten
(wie z. B. Daten beim Kraftfahrt-Bundesamt) offenbart werden, ver-
langte der TLfDI von der betreffenden Zulassungsstelle eine Stellung-
nahme zum Sachverhalt. Zudem bat der TLfDI um Darlegung, auf
welche Weise die technisch-organisatorischen Mallhahmen gemal? § 9
Thuringer Datenschutzgesetz (ThirDSG) in der Flhrerscheinstelle
umgesetzt werden kdnnen.

Daraufhin teilte das Landratsamt dem TLfDI mit, dass das betreffende
Biro durch Trennwéande geteilt werden solle, um eine visuelle Kennt-
nisnahme der Unterlagen anderer Antragssteller kunftig auszuschlie-
Ren. Nachdem die hierfur erforderlichen Vermessungen bereits durch-
gefuhrt worden seien, wurde laut Zulassungsstelle eine geeignete
Firma mit der Bauausfiihrung beauftragt.

Zugleich wies die betreffende Zulassungsstelle auf die bisherige Pra-
xis hin, dem Burger nonverbal am PC-Monitor bestimmte Auskiinfte
durch Eindrehen des PC-Monitors zu visualisieren. Aufgrund der Be-
schwerde habe das Landratsamt veranlasst, im Regelfall die Anliegen
vorsprechender Birger ohne die Anwesenheit Dritter zu bearbeiten.
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Sollte jedoch, etwa zu Stol3zeiten, eine beschleunigte Bearbeitung no-
tig sein, werde man, nach Eintreten eines zweiten Antragsstellers in
das Biro, beide Antragsteller auffordern, ihr Einverstandnis in eine
gleichzeitige Bearbeitung ihrer Anliegen im gleichen Biro bzw. bei
gedffneter Tlr zum Nachbarbirro zu geben. Wird ein solches Einver-
stdndnis nicht erteilt oder ist eine Ablehnung zu erwarten aufgrund der
besonders sensiblen Daten (Vermdgensstand, Erkrankungen, beson-
dere Problemlagen), die besprochen werden sollen, werde man dem
Betroffenen anbieten, solange zu warten, bis sein Anliegen separat be-
arbeitet werden kdnne.

Um jedoch die Sicherheit der Bediensteten bei unbeherrschten aggres-
siven Birgern zu gewéhrleisten, werde man auch weiterhin an einer
doppelten Personal-Besetzung der Biros bzw. an der ge6ffneten Zim-
mertur zum Nachbarbdro festhalten.

Die betreffende Stelle kiindigte an, die Mitarbeiter der Flhrerschein-
und Zulassungsstelle auf den oben genannten, gednderten Verfahrens-
ablauf hinzuweisen.

Der TLfDI teilte dem Verantwortlichen abschlieRend mit, dass er auf-
grund der mitgeteilten Manahmen die Angelegenheit als abgeschlos-
sen ansehe.

6.18 Datenschutz bei der Einbiirgerung: Dirfen Antragsteller die
Angabe ihrer Daten verweigern?

Eine Einwilligung in die Verarbeitung personenbezogener Daten lie-
fert in besonderen Féllen keine giiltige Rechtsgrundlage. Dies ergibt
sich aus dem Erwagungsgrund 43 der Datenschutz-Grundverordnung
(DS-GVO), wenn zwischen der betroffenen Person und dem Verant-
wortlichen ein klares Ungleichgewicht besteht, insbesondere dann,
wenn es sich bei dem Verantwortlichen um eine Behdrde handelt und
es deshalb eventuell unwahrscheinlich ist, dass eine Einwilligung frei-
willig gegeben wurde.

Nach Wirksamwerden der DS-GVO zum 25. Mai 2018 beschaftigte
das Amt fur Migration folgendes Problem: VVon Antragstellern wiirden
beispielsweise seitens des Amtes fiir Migration bei der Antragstellung
auf Einblrgerung bestimmte Daten bendtigt (z. B. Personalien, Le-
benslauf, Einkommensverhdltnisse etc.). Aus Sicht des Amtes fir
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Migration lage hier aber keine gesetzliche Verpflichtung des Antrag-
stellers vor, diese Daten gegenuber der Einblrgerungshbehorde offen-
zulegen. Zudem sei davon auszugehen, dass der Einbiirgerungsbewer-
ber die zur Antragsbearbeitung benétigten Daten mitteilen werde, da
er ein Interesse am Einburgerungsverfahren habe.

In dieser Hinsicht sah es das Amt fur Migration kritisch, dass der Ein-
blrgerungsbewerber seine Einwilligung zur Verarbeitung der Daten
widerrufen kdnnte und damit nach Meinung des Amtes die entspre-
chenden Daten zu léschen seien. Im Widerspruch dazu gébe es aber in
Thiringen eine Richtlinie zur Aufbewahrung von Schriftgut, nach der
komplette Einburgerungsvorgénge dauerhaft aufzubewahren seien.
Der Bitte des Amtes fur Migration um Hinweise zur datenschutzrecht-
lichen Verfahrensweise kam der Thiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) mit folgenden In-
formationen nach:

GemaR Europdischer Datenschutz-Grundverordnung ist eine Verar-
beitung rechtmé&Rig, wenn die betroffene Person ihre Einwilligung zu
der Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben hat (Art. 6 Abs. 1
Buchstabe a) DS-GVO). Beruht die Verarbeitung auf einer Einwilli-
gung, muss der Verantwortliche geméaR Art. 7 Abs. 1 DS-GVO nach-
weisen konnen, dass die betroffene Person in die Verarbeitung ihrer
personenbezogenen Daten eingewilligt hat. Um sicherzustellen, dass
die Einwilligung freiwillig erfolgt ist, liefert aber die Einwilligung in
besonderen Féllen, in denen zwischen betroffener Person und Verant-
wortlichen ein klares Ungleichgewicht besteht, keine glltige Rechts-
grundlage (Erwégungsgrund 43 der DS-GVO). Das trifft insbesondere
dann zu, wenn es sich bei dem Verantwortlichen um eine Behdrde
handelt und es deshalb in Anbetracht aller Umsténde in dem speziellen
Fall unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben
wurde. Weil in Folge die RechtmaRigkeit der oben genannten Verar-
beitung nach Einschatzung des TLfDI ohnehin nicht auf die Einwilli-
gung gestutzt werden kann, stellt sich das geschilderte Problem des
Widerrufs der Einwilligung nicht. Unabhéngig davon finden sich in
der Kommentarliteratur (Kihling/Buchner, DS-GVO/BDSG Kom-
mentar, 2018, Art. 7, Rdnr. 37) auch Hinweise auf eine Einschréan-
kung dieses Widerrufs und zwar dann, wenn die weitere Speicherung
der Daten z. B. zur Geltendmachung und Verteidigung von Rechtsan-
spriichen, aber auch fur im 6ffentlichen Interesse liegende Archivzwe-
cke erforderlich ist.
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Der TLfDI hat dem Amt abschliefend mitgeteilt, dass im Bereich der
Einbirgerungsverfahren zur Aufgabenerfiilllung spezialgesetzliche
Regelungen (8§ 30 ff. Staatsangehorigkeitsgesetz) zur Anwendung
kommen, die eine Verarbeitung der personenbezogenen Daten der
Einblirgerungsbewerber, unabhéngig von einer Einwilligung, erlau-
ben.

6.19  Wahlwerbung: Wann Parteien Melderegisterauskiinfte ein-
holen diirfen und was man dagegen tun kann

Es ist datenschutzrechtlich nicht zu beanstanden, dass die Meldebe-
horde geméaR Art. 6 Abs. 1 Buchstabe €) DS-GVO in Verbindung mit
8 50 Abs. 1 Bundesmeldegesetz (BMG) im Zusammenhang mit Wah-
len den Parteien, Wéhlergruppen und anderen Tragern von Wahlvor-
schldgen Auskunft aus dem Melderegister (ber die in § 44 Abs. 1
Satz 1 BMG bezeichneten Daten (einfache Melderegisterauskunft)
von Gruppen von Wahlberechtigten — auch von der Gruppe der Jung-
wahler — erteilt.

Der Thiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) empfiehlt allen wahlberechtigten Biirgern,
die eine solche Auskunft nicht wiinschen, ihr Recht geméaR § 50 Abs. 5
BMG und damit ihre Widerspruchsmdglichkeit gegen diese Daten-
Ubermittlung wahrzunehmen.

Ein emporter Vater teilte dem TLfDI mit, dass seine minderjahrige
Tochter persdnliche Post von einem Oberbirgermeisterkandidaten be-
kommen habe. Nun stelle er sich die Frage, wie die Partei an die Daten
seiner Tochter gekommen sei und ob die Meldebehérde der Stadt Er-
furt ohne sein Einverstandnis personenbezogene Daten an Parteien o-
der Kandidaten herausgabe. Er bat den TLfDI zu priifen, ob hier nicht
ein klarer Verstof3 gegen das Datenschutzgesetz vorléage.

Zur Zeit der Anfrage war die Europdische Datenschutz-Grundverord-
nung in Kraft, aber noch nicht zur Anwendung gekommen, sodass der
TLfDI den Beschwerdefiihrer wie folgt informierte:

Dem TLfDI obliegt die Kontrolle der Thuringer Meldebehdrden.
Diese dirfen nur innerhalb des gesetzlich vorgegebenen Rahmens die
personenbezogenen Daten der Betroffenen verarbeiten. Das Verarbei-
ten umfasst dabei gemaR § 3 Abs. 4 des Thiringer Datenschutzgeset-
zes auch das Ubermitteln und Nutzen der personenbezogenen Daten.
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Nach § 50 Abs. 1 BMG darf die Meldebehorde Parteien und anderen
Trégern von Wahlvorschldgen bis zu sechs Monaten vor einer Wahl
oder Abstimmung auf staatlicher und kommunaler Ebene Auskunft
aus dem Melderegister Gber die in § 44 Abs. 1 Satz 1 BMG bezeich-
neten Daten (Familienname, Vornamen, Doktorgrad und derzeitige
Anschriften) von wahlberechtigten Gruppen erteilen.

Die Wahlberechtigung fir Kommunalwahlen beginnt nach dem Thi-
ringer Kommunalwahlgesetz mit der Vollendung des 16. Lebensjah-
res. Zulassig sind demnach auch Auskiinfte tiber alle am Wahltag z. B.
16- bis 22-jahrigen Wihler (,,Jungwahlerlisten*). Die den Wahlvor-
schlagstragern (bermittelten Daten unterliegen dabei einer strengen
Zweckbindung. Sie dirfen nur zum Zweck der Wahlwerbung verwen-
det werden und sind spétestens einen Monat nach der Wahl zu I8schen
oder zu vernichten (§ 50 Abs. 1 Satz 3 BMG).

Im vorliegenden Fall hatte die Tochter als Betroffene allerdings das
Recht, gemdR 850 Abs.5 BMG dieser
Ubermittlung der Daten (fiir zukinftige
Falle) zu widersprechen. Die Meldebehorde
hat die Pflicht, bei der Anmeldung eines
Wohnungsbezugs sowie einmal jéhrlich
durch ortsubliche Bekanntmachung, z. B.
im Amtsblatt, auf dieses Widerspruchsrecht
hinzuweisen. Der TLfDI hat zudem auf sei-
ner Internetseite ein entsprechendes Form-
blatt ,,Widerspruch gegen Dateniibermitt-
lung aus dem Melderegister (www.tlfdi.de/mam/tifdi/info/an-
lage_widerspruch_gegen_datenuebermittlung.pdf) zur Verfligung ge-
stellt. Da die 16- und 17-J&hrigen fir die Thuringer Kommunalwahlen
wahlberechtigt sind, kann auch davon ausgegangen werden, dass sie
die erforderliche Einsichtsfahigkeit zu der weniger weitreichenden
Entscheidung dartber besitzen, ob sie der Weitergabe ihrer Daten zu
Zwecken der Wahlwerbung widersprechen wollen.

Die Ubermittlung der Adress-Daten der Tochter durch das Meldeamt
an den Oberbiurgermeisterkandidaten hat der TLfDI im Ergebnis fur
datenschutzrechtlich zuldssig angesehen.

Ergénzung:
Mit Anwendung der DS-GVO darf die Meldebehérde die 0. g. Aus-

kunft geméal Art. 6 Abs. 1 Buchstabe €) der DS-GVO in Verbindung
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mit § 50 Abs. 1 BMG erteilen; am 0. g Widerspruchsrecht geméaR § 50
Abs. 5 BMG hat sich nichts geéndert.

6.20 Datenerhebung fiir Mikrozensus: ...und jéhrlich grii3t das
Statistische Bundesamt?

Private Haushalte werden fiir eine Mikrozensus-Befragung zufallig
und nach mathematisch-statistischen Regeln fiir die Mikrozensus-Be-
fragung ausgewahlt. Wenn es der Zufall will, kdnnen private Haus-
halte wiederholt betroffen sein, die bei friiheren Befragungen bereits
ausgewahlt wurden.

Ein Beschwerdeflihrer wandte sich im Berichtszeitraum an den Thi-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI). Er beschwerte sich beim TLfDI dariiber, dass er vom
Thiringer Landesamt fur Statistik (TLS) eine Aufforderung zur Mik-
rozensusbefragung fur 2018 erhalten habe, er aber bereits seit 2010
und in den Folgejahren als Auskunftspflichtiger in die Haushaltsbe-
fragung einbezogen worden sei. Zudem sei ihm auch bewusst, dass
private Haushalte fir die Mikrozensus-Befragung grundsétzlich zufal-
lig und nach mathematisch-statistischen Regeln ausgewahlt werden.
Eine erneute Einbeziehung in den Mikrozensus 2018 fande der Be-
troffene aber zumindest ,,komisch” und ziehe die Mdoglichkeit in Er-
wagung, dass seine personenbezogenen Auswahl-Daten der letzten
Befragung nicht geldscht, sondern im Mikrozensus 2018 erneut ver-
wendet werden konnen. Der Beschwerdefiihrer sah sich in seiner Hal-
tung bestatigt, da nach seiner Kenntnis nicht nur er, sondern auch be-
nachbarte Haushalte wiederholt in die Haushaltsbefragung einbezo-
gen worden seien.

Er bat den TLfDI um Uberpriifung der Angelegenheit.

Nach Stellungnahme des TLS hat der TLfDI den Beschwerdefiihrer
wie folgt informiert:

Die Adresse des Beschwerdefiihrers war in den Jahren 2007 bis 2010
im Rahmen des Mikrozensus auskunftspflichtig. Durch das fir die
Stichprobenziehung zustdndige Statistische Bundesamt wurde diese
Adresse ab 2016 zudem und wiederum in die ab 2018 geltende Stich-
probe zum Mikrozensus einbezogen. Der Mikrozensus lauft dabei
nach Angaben des TLS wie folgt ab: Die Auswahlgrundlage des Mik-
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rozensus beruht auf einem stichprobenartigen, einstufigen Grundkon-
zept, das zu einer sogenannten ,,Klumpen-Stichprobe* fithrt. Klumpen
stehen dabei fur Auswahleinheiten bzw. kinstlich abgegrenzte FI&-
chen (Auswahlbezirke), die sich aus ganzen Gebduden oder Geb&ude-
teilen zusammensetzen. In der sogenannten AnschriftengroBRen-
klasse 1 (Gebaude mit 1 bis 4 Wohnungen) werden die Klumpen zu-
sammenfassend in der Reihenfolge mehrerer Hausnummern, auch
stralleniibergreifend gebildet. Bis einschlielich 2015 basierte die
Stichprobe fir die neuen Bundeslander auf Grundlage des Bevolke-
rungsregisters ,,Statistik". Dazu wurden die Angaben aus dem Zentra-
len Einwohnerregister der ehemaligen DDR beziiglich der Zahl der
Personen und der Zahl der Familienhaushalte pro Hausnummer ver-
dichtet. Bestandteil dieser Stichprobe war in den Jahren 2007 bis 2010
die Anschrift des Beschwerdefihrers.

Mit dem Zensus 2011 liegt eine neue Auswahlgrundlage fur Bevolke-
rungsstichproben vor. Seit 2011 wird die Auswahlgrundlage und die
hierfir zuldssigen Merkmale fur Geb&ude-, Wohnungs- und Bevélke-
rungsstichproben nach § 23 des Zensusgesetzes geregelt. Die Bildung
von Auswahlbezirken und die Ziehung von maximal 20 Vorratsstich-
proben erfolgte noch nach demselben friiheren stichprobenmethodi-
schen Grundkonzept und muss spatestens vier Jahre nach dem Zen-
susstichtag 9. Mai 2011 erfolgt sein, da die verarbeiteten Datensétze
nach Ablauf des Zensusstichtags geléscht werden missen. Vor diesem
Hintergrund mussten die Vorratsstichproben der Grundauswahl fur
den Mikrozensus spétestens bis zum 9. Mai 2015 gezogen werden.
Dieser aktuelle Auswahlplan ist 2016 in Kraft getreten und beinhaltet
wiederum alle bewohnbaren Flachen — unabhangig davon, ob diese
bereits in den Vorjahren befragt wurden. Da sich mit der neuen Zu-
fallsstichprobe ab dem Jahr 2016 auch der Zuschnitt der Auswahlbe-
zirke veréndert hat, kann es vorkommen, dass eine bis einschlie-
lich 2015 im Auswahlplan vorhandene Wohnung ab 2016 erneut in
die Stichprobe gelangt, wie im Fall des Beschwerdefiihrers. Dies wird
vom Gesetzgeber auch nicht ausgeschlossen, sondern es wird im Mik-
rozensusgesetz 2005 lediglich auf die héchstens viermalige Befra-
gung innerhalb von fiinf aufeinanderfolgenden Jahren verwiesen. Die
Vorratsstichproben wurden zentral im Statistischen Bundesamt fiir
alle Bundeslander gezogen. Die gezogenen Vorratsstichproben wur-
den nach der Ziehung aufgeteilt und den Statistischen Landesamtern
zur Verfligung gestellt. Der Gesetzgeber und das stichprobenmethodi-
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sche Grundkonzept lassen es somit zu, dass eine bis einschlief-
lich 2015 im Auswahlplan vorhandene Wohnung ab 2016 erneut in
die Stichprobe gelangt und dass Auswahlbezirke aus Zusammenfas-
sungen von Hausnummern der gleichen StraRe bestehen kénnen. Eine
Zuordnung der Erhebungsmerkmale zu Personen und Anschriften ist
nach dem Grundsatz der Trennung, der gesonderten Aufbewahrung
und Léschung gemaR § 14 Mikrozensusgesetz und § 12 Bundesstatis-
tikgesetz nicht méglich.

Das TLS hat zudem versichert, dass nur die anonymisierten Angaben
fur die Ergebniserstellung verwendet und alle Erhebungsunterlagen
nach Abschluss der Aufbereitung der letzten Erhebung vernichtet wer-
den.

Da ohne Zweifel die Datenerhebungen im Zusammenhang mit dem
Mikrozensus einen erheblichen Eingriff in das informationelle Selbst-
bestimmungsrecht der Betroffenen darstellen, ist der zu erhebende
Datenumfang nicht von einer Behdrde, sondern vom Gesetzgeber
selbst in 88 6 ff. Mikrozensusgesetz festgelegt. Diese Angaben unter-
fallen besonderen Geheimhaltungsvorschriften, dem Statistikgeheim-
nis und ddrfen nicht personenbezogen ausgewertet oder der Verwal-
tung z. B. fur Datenabgleiche zur Verfligung gestellt werden. Das TLS
hat im vorliegenden Fall aber plausibel dargelegt, dass durch veran-
derte mathematische Auswahlverfahren die wiederholte Einbeziehung
von Haushalten in die Stichproben mdéglich ist.

Der TLfDI konnte in Folge keinen Datenschutzversto erkennen.

6.21 Auftragsverarbeitungsvertrag: Einer fur alle?

Eine Fachaufsichtsbehdrde kann einen Auftrag zur Datenverarbeitung
auch mit Wirkung fur die ihr untergeordneten Stellen des Landes er-
teilen.

Eine Auftragsdatenverarbeitung liegt immer dann vor, wenn eine na-
tirliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, personenbezogene Daten im Auftrag des Verantwortlichen ver-
arbeitet (Art. 4 Nr. 8 der Datenschutz-Grundverordnung [DS-GVO]).
An den Thiringer Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit (TLfDI) wurde mit der Umsetzung der Daten-
schutz-Grundverordnung die Frage herangetragen, ob nun nach
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neuem Recht jede einzelne Behorde im Rahmen einer Auftragsdaten-
verarbeitung immer selbst einen Vertrag zur Verarbeitung von Auf-
tragsdaten mit dem Thiringer Landesrechenzentrum abschlie3en
muss.

Der TLfDI konnte in diesem Fall auf die gesetzliche Regelung zur
Auftragsdatenverarbeitung verweisen. Diese war im alten Thiringer
Datenschutzgesetz in § 8 Abs. 2 Satz 5 Thiringer Datenschutzgesetz
- alt- (ThirDSG -alt-) geregelt. Im Zuge der Anpassung des Thiiringer
Datenschutzgesetzes an die Datenschutz-Grundverordnung fand sich
die entsprechende Regelung nunmehr unter ,,neuer Hausnummer* in
§ 19 Abs. 2 ThiirDSG wieder.

Die Regelung des §19 Abs.2 Thiringer Datenschutzgesetz
(ThiirDSG) lautet: ,,Der Auftrag kann auch durch die Fachaufsichts-
behérde mit Wirkung flr ihre Aufsicht unterliegenden Stellen des
Landes erteilt werden; diese sind von der Auftragserteilung zu unter-
richten®.

Somit ist es weiterhin moglich, dass eine zustandige Fachaufsichtsbe-
horde einen Auftrag zur Datenverarbeitung mit einem Auftragnehmer
schlieen kann, der Wirkung auf die ihrer Aufsicht unterliegenden
Stellen hat.

6.22 Schulverwaltung Spezial: Bildung fur die digitale Welt -
Der Weg ins neue Zeitalter

Im Februar 2018 erreichte den TLfDI eine Anfrage der bundesweit er-
scheinenden Fachzeitschrift ,,SchulVerwaltung™ fiir Schulleitungen
und Schulverwaltungen. Der Bitte entsprechend erldutert der TLfDI
in einem ausfihrlichen Artikel fiir eine Sonderausgabe dieser Zeit-
schrift, welche medienpédagogischen und datenschutzrechtlichen
Herausforderungen auf Lehrerbildung und Schulen im Kontext von
Digitalisierung und Datenschutz- Grundverordnung zukommen.

Dass die engagierten Bemiihungen des Thiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI) um die Me-
dienbildung fir Schilerinnen und Schiiler Beachtung finden, beweist
eine Anfrage der Herausgeber der Zeitschrift ,,Schul Verwaltung® vom
Frihjahr 2018. Beabsichtigt war eine Sonderausgabe dieser Fachzeit-
schrift fur Schulentwicklung und Schulmanagement, die bundesweit
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monatlich erscheint und sowohl Schulen als auch Schulaufsicht er-
reicht. Inhaltlich solle sich diese Sonderausgabe den heutigen Heraus-
forderungen fir Schulen in einer zunehmend digitalisierten Gesell-
schaft widmen und den Stellenwert entsprechender Bildungsangebote
beleuchten. Der TLfDI wurde hier in seiner Rolle als VVorsitzender des
Arbeitskreises ,,Datenschutz und Bildung* der unabhéngigen Daten-
schutzaufsichtsbehtrden des Bundes und der Lander um einen ent-
sprechenden Beitrag gebeten. Seit April 2018 heiflt der Arbeitskreis
,,Datenschutz-/Medienkompetenz*

Im mehrseitigen Artikel ,,Schule und Datenschutz — Wie machen wir
das passend?* weist schon der Titel darauf hin, dass es hier noch viel
zu tun gibt im Hinblick auf die Passféhigkeit der beiden Kategorien.
Datenschutz ist oft negativ besetzt. Schulen sind Teil unserer Gesell-
schaftsstruktur, ihre Akteure machen sicher im Durchschnitt keine
Ausnahme, was ihre Einstellungen zu Datenschutzfragen anbelangt.
Bei der Sensibilisierung von Lehrkréften anzusetzen und tber Wei-
chenstellungen in der Lehrerbildung die Sichtweisen von Lehrkréften
auf den Privatsphérenschutz zu schérfen, ist ein wichtiges Gebot der
Stunde. Es gilt, Selbstkompetenz zu entwickeln, die auf die Kompe-
tenzen ihrer Schilerinnen und Schiiler durchzuschlagen vermag. Ge-
genwartige Ausbildungscurricula fir die Hochschulen haben aller-
dings diesbeziiglich noch viel Luft nach oben.

Die Lehrerausbildung ist nicht die einzige Herausforderung, um Schi-
lerinnen und Schiler fit zu machen fur ihr Leben in der Welt von mor-
gen. Die Individualisierung des Lernens mit digitalen Werkzeugen
steht zu Recht hoch im Kurs. Die Materialien dafiir stecken in der
Wolke, statt im Schulrucksack. Schul-Cloud fUr alle ist ein vereinbar-
tes Koalitionsziel der jetzigen Bundesregierung. Dass dabei eine Un-
menge lern- und schiilerbezogener Daten verarbeitet werden mussen,
ist unerlasslich. Alles wunderbar, solange diese Daten in der Schule
bleiben und niemals in Form detaillierter Schilerprofile Grundlage
von ,,InApp-Verkdufen“ der Lernmittelanbieter werden konnen. Der
Hunger nach verwertbaren Daten ist bekanntlich eine starke Triebkraft
im 21. Jahrhundert, die auch die Schultir eindriicken will. Da gilt es
schon bei der Entwicklung entsprechender Softwarelésungen genau
hinzuschauen, ob die Datenverarbeitung hier immer rechtskonform
gewihrleistet ist. ,,Kinder verdienen bei ihren personenbezogenen Da-
ten besonderen Schutz* postuliert die Datenschutz-Grundverordnung
(DS-GVO) im Erwégungsgrund 38.
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Apropos DS-GVO, der TLfDI stellte in besagtem Artikel klar, dass
sich mit der Datenschutz-Grundverordnung alte und neue Pflichten fir
die Schulen und Schultréger ergeben. Neu ist beispielweise die Erwei-
terung der Betroffenenrechte, z. B. die umfangreiche Informations-
pflicht der Schule, wenn sie Daten bei Eltern und Schilern erhebt.
Hinzu kommt, dass staatliche Schulen als 6ffentliche Stellen einen be-
hordlichen Datenschutzbeauftragten benennen miissen. Der ist unter
anderem dann gefordert, wenn die neuen Anforderungen an einen
Auftragsverarbeiter, z. B. flir das Verwalten der Schul-Cloud (siehe
oben), umgesetzt werden miissen. Klare Botschaft: Die DS-GVO er-
fordert auch Lernen von Schule und Schulverwaltung.

Der ausfuhrliche Artikel des TLfDI ist in der Ausgabe SchulVerwal-
tung Spezial, Ausgabe 4/2018, erschienen.

6.23 ,,Bildungsliicke“ im Datenschutz: Stiarkung der Kommuni-
kation zwischen Berufsschule und Ausbildungsstétte

Noten und Zeugnisse sind personenbezogenen Daten, die von einer
Berufsschule an einen Ausbildungsbetrieb nur auf Grundlage einer
Rechtsvorschrift ibermittelt werden diirfen. Eine Einwilligung der be-
troffenen Auszubildenden kommt wegen fehlender Freiwilligkeit auf-
grund des bestehenden Unter- und Uberordnungsverhaltnisses gegen-
Uber der Schule und dem Ausbildungsbetrieb nicht in Betracht.

An den Thiringer Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit (TLfDI) wurde die Frage herangetragen, ob die
berufshildenden Schulen auf Anfrage der Ausbildungsbetriebe oder
auch regelmélig Noten und Angaben zum Leistungsstand der Auszu-
bildenden tibermitteln diirfen. Die Ubermittlung dieser personenbezo-
genen Daten ist gemalR Art. 6 Abs. 1 Buchstabe e) Datenschutz-
Grundverordnung (DS-GVO) nur rechtméalig, wenn, wie im vorlie-
genden Fall, berufsbildende Schulen als Verantwortliche im Rahmen
einer rechtlichen Verpflichtung handeln. Es muss also eine Rechts-
grundlage vorliegen, die die Ubermittlung vorsieht oder voraussetzt.
Weder die eigenen Recherchen des TLfDI, noch die des Thiringer
Ministeriums fur Bildung, Jugend und Sport (TMBJS) oder verschie-
dener Berufshildungsausschiisse sowie Berufsschulen fiihrten zum Er-
gebnis, dass eine regelmaBige Ubermittlung der Berufsschulen von
Noten und Leistungsstand an Dritte zu rechtfertigen ist; keine derzeit
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existierende Rechtsgrundlage kann die Zuléssigkeit einer solchen Da-
tentibermittlung begriinden. Dartiber hinaus wurde auch geprift, ob
die nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO normierte Ein-
willigung als Erlaubnistatbestand fiir die Datenubermittlung heranzu-
ziehen ist. Dieser Ldsungsvorschlag musste aber verworfen werden,
da im Ausbildungsverhaltnis eine freiwillige und somit wirksame Ein-
willigung wegen des bestehenden Unter- und Uberordnungsverhilt-
nisses zwischen dem Auszubildenden einerseits und der beruflichen
Schule sowie dem Ausbildungsbetrieb andererseits mangels Freiwil-
ligkeit nicht moglich ist. Der TLfDI hatte deshalb gegeniiber dem
TMBJS vorgeschlagen, die berufsschulrechtlichen Vorschriften durch
einen entsprechenden Passus zu ergénzen, der den Berufsschulen die
Ubermittlung von Zensuren und Leistungsstanden der Auszubilden-
den an die jeweiligen Ausbildungsbetriebe erlaubt.

Inzwischen hat das TMBJS auch einen Verordnungsentwurf zur An-
derung der Thiiringer Allgemeine Schulordnung fur die berufsbilden-
den Schulen erstellt, in dem geregelt ist, dass die Schulen die Ausbil-
denden unter anderem Uber den Leistungsstand des Schiilers sowie
tber einen deutlichen Abfall der schulischen Leistungen informieren
missen. Der TLfDI hat diesem Verordnungsentwurf im Rahmen der
erfolgten Anhorung bereits zustimmend Stellung genommen. Gleich-
zeitig hat er gegeniber anfragenden Ausbildungsbetrieben klarge-
stellt, dass bis zum Inkrafttreten der VVerordnung die Ubermittlung von
Leistungsstanden und Zensuren der Auszubildenden durch die Berufs-
schulen an die Ausbildungsbetriebe aus datenschutzrechtlicher Sicht
weiterhin unzuldssig ist.

6.24 Das Klassenzimmer 2.0: modern und sicher? Die Schul-
Cloud im Blick der Datenschiitzer

Vor dem Einsatz einer Online-Lernplattform sind zahlreiche daten-
schutzrechtliche Aspekte zu beachten. Dabei tauchen Probleme auf,
die unter den gegebenen schulrechtlichen Bestimmungen nur schwer
gelést werden konnen. Insbesondere muss die Schule sicherstellen,
dass die meist kommerziellen Anbieter von Lerninhalten keinen Zu-
griff auf personenbezogene Daten der Lernenden haben.
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Viele Schulen winschen sich neben den herkémmlichen pédagogi-
schen Konzepten auch eine webgestutzte Vermittlung digitaler Unter-
richtsinhalte in Form sogenannter Online-Lernplattformen. Vorteile
werden dabei in der Vielfalt der zur Verfligung stehenden Medien ge-
sehen, auf die die Schilerinnen und Schiler jederzeit, auch auferhalb
der Schule, mit privaten Datenendgeraten zugreifen konnen. Neben
Lesetexten und Aufgaben kénnen auch Lehrvideos, Filme, animierte
Grafiken oder Ahnliches eingestellt werden. Es besteht auch die Mdg-
lichkeit, Tests anzubieten, mit denen, aufgrund automatisierter Aus-
wertungsalgorithmen, Lernschwierigkeiten und Lernfortschritte fest-
gestellt werden kodnnen. Eine individuellere Forderung des Lernenden
kann somit zielgerichteter anhand abgestimmter Aufgaben angeboten
werden. Im Regelfall dient das Verfahren auch der internen Kommu-
nikation zwischen den Lehrkréften und Lernenden.

Ein Anbieter entwickelt seit einiger Zeit eine Online-Lernplattform
mit der Perspektive eines bundesweiten Einsatzes in offentlichen
Schulen. Als Vorsitzender der Arbeitskreise Schulen und Bildungs-
einrichtungen sowie Datenschutz-/Medienkompetenz des Gremiums
der unabhéngigen deutschen Datenschutzaufsichtsbehérden des Bun-
des und der Lander entschied sich der Thiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI), exempla-
risch fur die wachsende Anzahl von Online-Lernplattformen die Ent-
wicklung dieser Schul-Cloud aus datenschutzrechtlicher Sicht zu be-
gleiten. Zu diesem Zweck wurde auch eine Unterarbeitsgruppe gebil-
det, die sich mit allen auftretenden Datenschutzfragen beschéftigt.

In dieser Schul-Cloud werden Lehrinhalte auf Servern abgelegt, die
Uberwiegend im Verantwortungsbereich des Anbieters liegen und den
registrierten Nutzern (Lernende), nach erfolgreichen personlichen Lo-
gin, zum Abruf (ber das Internet zur Verfligung stehen. Dabei muss
auf den privaten Datenverarbeitungsgeraten, also dem PC, dem Note-
book, dem Tablet oder dem Smartphone, keine weitere Software auf-
gespielt werden. Diese dienen nach dem Einloggen in das System le-
diglich als Anzeige- und Eingabegeréte. Mit der Schul-Cloud werden
keine Schulverwaltungsdaten, wie Noten, Bewertungen von Schilern
oder Anwesenheitskontrollen verarbeitet. Der TLfDI betonte gegen-
Uber dem Anbieter ausdriucklich seine Forderung nach einer system-
technischen Trennung padagogischer Inhalte von der Schulverwal-
tungssoftware. Die Konfiguration muss sicherstellen, dass nur die per-
sonenbezogenen Daten verarbeitet werden, die fur die padagogische
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Aufgabenerfillung der Schule erforderlich sind. Lediglich berechtig-
ten schulinternen Personen diirfen entsprechende, erweiterte Zugriffs-
rechte von der Schule eingerichtet werden.

Es ist nicht auszuschlieRen, dass die Schulbuchverlage und andere An-
bieter, die ihre digitalen Medien in einer Schul-Cloud anbieten, ein
geschaftliches Interesse an den personenbezogenen Daten der Nutzer
haben. Aus diesem Grund fordert der TLfDI méglichst anonymisierte
Benutzer-Logins auf der Online-Lernplattform. Die Klarnamen dir-
fen nur fiir autorisierte Lehrkrafte und Schiler sichtbar sein. Dies ist
gegenwartig zu gewabhrleisten, wenn die Cloud anonyme Zugriffe auf
bereits eingestellte Inhalte ohne die Kenntnis einzelner Nutzer bietet.
Es gibt hierzu noch im Detail Klarungsbedarf. Dieser schlieRt derzeit
auch schulrechtliche Fragen ein, inwiefern etwa die Schul-Cloud nur
mit Einwilligung der betroffenen Personen betrieben werden darf o-
der, ob die Schule eine verpflichtende Teilnahme vorschreiben kann.
Es wird auch vorausgesetzt, dass die Lernenden mit ihren privaten Da-
tenverarbeitungsgeréten die Schul-Cloud nutzen. Die umfassende Fi-
nanzierung von Schulgeréten durch das Land wird sich aufgrund der
immensen Kosten in absehbarer Zeit nicht erfiillen lassen, sofern noch
nicht der Digitalpakt hier neue Wege ertffnet. Es ist aber noch véllig
ungeklart, ob die Verwendung von privaten Gerdten (BYOD: bring
your own device) von der Schule einfach vorausgesetzt werden kann
und welche sicherheitstechnischen Aspekte bei der Nutzung zu beach-
ten sind. Der TLfDI wird die Entwicklung der Schul-Cloud weiter da-
tenschutzkritisch verfolgen. Klar ist und bleibt: Keine personenbezo-
genen Schiler- und Lehrerdaten gelangen in die Hande von Unbefug-
ten!

6.25 Digitale-Lernplattform — DigLu

Schulpflichtigen Kindern und Jugendlichen, denen es nicht méglich
ist, eine bestimmte Schule regelmaRig zu besuchen, sind auch unter
diesen Umstadnden grundlegende Bildungsinhalte im Unterricht zu
vermitteln. Digitale Lernkonzepte konnen aufgrund ihrer gréReren
Ortsunabhangigkeit dazu beitragen, die betroffenen Kinder und Ju-
gendlichen intensiv zu betreuen und Unterstiitzung zu leisten.
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Es gibt eine Gruppe von Schiilerinnen und Schulern, die nicht in der
eigentlich flr sie zustdndigen Schule (Stammschule) unterrichtet wer-
den kdnnen. Es handelt sich hierbei um Kinder beruflich Reisender,
also um schulpflichtige Kinder und Jugendliche, deren Eltern — etwa
aufgrund ihrer Arbeit als Schausteller oder im Zirkus — teilweise wo-
chentlich den Aufenthalt wechseln. Diese Schilerinnen und Schiiler
koénnen deshalb nicht regelmaRig dieselbe Schule besuchen und gehen
dann in die jeweilige als Stutzpunktschule bestimmte Schule vor Ort.
Zusatzlich werden Bereichslehrkrafte eingesetzt, die sich speziell um
die schulische Betreuung kiimmern. In Thiringen stehen zwei Be-
reichslehrkréfte zur Verfiigung, die von der Schulaufsichtshehdrde
mit der Beratung und Férderung dieser Kinder und Jugendlichen be-
auftragt wurden. Bei der Verarbeitung personenbezogener Schuler-
und Elterndaten unterliegen die Bereichslehrkréfte den gleichen
schuldatenschutzrechtlichen Vorschriften wie alle anderen Lehrkrafte
des Landes.

Die Schulerinnen und Schiiler bzw. deren Eltern missen ein soge-
nanntes Schultagebuch fiihren. Es handelt sich um einen Ordner, in
dem u. a. der Lernfortschritt und der Lernstand dokumentiert werden.
Das Schultagebuch dient auch als Grundlage zur Leistungsbewertung
und Zeugniserstellung. Der Nachteil dieses Dokuments liegt auf der
Hand. Geht das Buch oder gehen einzelne Dokumente hieraus verlo-
ren oder wird dieses der Stlitzpunktschule und der Bereichslehrkraft
nur unregelmaBig vorgelegt, gehen zahlreiche Bewertungen uber den
Lernenden verloren. Die jeweils zustdndigen Lehrkréfte wissen dann
nicht, ob und falls ja, in welchen Fachern ein besonderer Forderbedarf
besteht und wie der individuelle Lernplan aussieht. Daruiber hinaus
dient das Buch auch der gemaB 8§ 17 des Thiringer Schulgesetzes
durchzusetzenden Schulpflichtiiberwachung. Schulversaumnisse von
der Stutzpunktschule missen darin ebenfalls vermerkt werden.

Da sowohl das Schultagebuch die beschriebenen Nachteile besitzt und
das Verfahren auch im Ubrigen nicht die erforderliche schulische Be-
treuung optimal garantiert, engagiert sich das Thiringer Ministerium
fur Bildung, Jugend und Sport sowie weitere Kultusministerien der
Lénder bei der Entwicklung eines elektronischen Schultagebuchs.
Unter Beteiligung des Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) und anderer Landesda-
tenschutzbeauftragten wird von Vertretern der Kultusministerkonfe-
renz ein Konzept einer Schul- und Verwaltungsplattform ,,DigLu —
Digitales Lernen unterwegs™ in einer Arbeitsgruppe erarbeitet. Ziel
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des Verfahrens ist die cloudbasierte Fuhrung des Schultagebuchs in
digitaler Form. Diese digitale Plattform ermdglicht einen Informati-
onsaustausch unter allen beteiligten Personengruppen, also insheson-
dere der jeweiligen Bereichslehrkraft, der Stamm- und der Stiitzpunkt-
schule sowie dem betroffenen Schiler und seinen Eltern. Angestrebt
wird eine bundesweite Einfiihrung des Systems, sodass auch eine bun-
deslanderibergreifende Fiihrung des Schultagebuchs erméglicht wird.
Gleichzeitig soll DigLu auch als digitale Kommunikationsplattform
zur Verfugung stehen, etwa um Lehrer-Eltern- oder Lehrer-Schiiler-
Informationen auszutauschen. Es sind Nutzungserweiterungen vorge-
sehen, die der schulischen Unterstiitzung und Férderung der betroffe-
nen Schiler dienen. Die Stammschule soll einen auf den Schiller zu-
geschnittenen Lernplan einstellen kdnnen, der dann durch diesen von
jedem Ort aus eingesehen und bearbeitet werden kann. Erledigte Auf-
gaben konnen dann z. B. von der Stammschule eingesehen werden
und im digitalen Schultagebuch gespeichert werden.

Alle beteiligten Landesdatenschutzbeauftragten prifen das in der Ent-
wicklung befindliche DigLu Verfahren gemal Art. 32 Datenschutz-
Grundverordnung (DS-GVO) dahingehend, welche technischen und
organisatorischen MaRnahmen getroffen werden missen, um die Ein-
haltung der Bestimmungen dieser Verordnung und anderer Rechtsvor-
schriften Uber den Datenschutz zu gewéhrleisten. Die angestrebte
Cloudldsung verlangt unter anderem die Auswabhl eines Cloud Anbie-
ters, bei dem die fur das Verfahren verantwortliche Stammschule ihre
Kontrollrechte wahrnehmen kann. Wiinschenswert ist ein Cloudan-
bieter in Deutschland oder Europa mit einem entsprechenden Server-
standort. Weitere Forderungen sind die Ende-zu-Ende Verschlisse-
lung beim Versenden von Dokumenten und Nachrichten unter Ver-
wendung eines sicheren Verfahrens. Welches Schutzniveau dabei als
angemessen anzusehen ist, wird malRgeblich vom Schutzbedarf der zu
verarbeitenden personenbezogenen Daten bestimmt. Da eine Verar-
beitung von personenbezogenen Daten besonderer Kategorien nach
Art. 9 DS-GVO (z. B. Gesundheitsdaten) ein sehr hohes Schutzniveau
erfordert, wurde von den beteiligten Landesdatenschutzbeauftragten
empfohlen, solche Daten nicht in ,,DigLu‘ zu verarbeiten. Im Rahmen
der Erstellung eines Rollen- und Berechtigungskonzepts, in dem u. a.
die Vergabe von lesenden und schreibenden Zugriffsrechten in der I T-
Anwendung festgelegt wird, kann ohne die Verarbeitung von o. g. Da-
ten nach Art. 9 DS-GVO aus datenschutzrechtlicher Sicht in einer
Ende-zu-Ende-verschlisselten Verbindung als Zugangssicherung
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eine 1-Faktor-Authentisierung, also lediglich die Verwendung eines
sicheren Passworts, fur ausreichend angesehen werden. Noch nicht
abschlieBend geklart ist die Frage, wer die Zugriffsrechte an den Sttitz-
punktschulen vergibt und auch wieder entzieht, wenn die Kenntnis der
Daten zur Aufgabenerfullung nicht mehr erforderlich ist.

Der Thiringer Gesetzgeber will die Nutzung solcher digitalen Ler-
numgebungen rechtlich einbinden und hat in der derzeit als Entwurf
vorliegenden Anderung des Thiiringer Schulgesetzes einen Absatz
eingefiigt, der zukinftig die entsprechende Mdéglichkeit einrdumt. Da-
bei sollen solche Verfahren nicht nur bei Kindern beruflich Reisender,
sondern auch bei langeren Aufenthalten von Schulpflichtigen in me-
dizinischen Einrichtungen und Jugendarrestanstalten Verwendung
finden. Der TLfDI wird die allgemeine Entwicklung von digitalen
Lernplattformen und speziell diejenige von DigLu weiterhin mit da-
tenschutzrechtlicher Expertise begleiten.

6.26 Neue Fragen zur Verarbeitung personenbezogener Daten im
Zusammenhang mit "thoska“

Die fir jede Thiringer Hochschul- und Studentenkarte (thoska) indi-
viduell erzeugte Karten-Identifikationsnummer stellt ein personenbe-
zogenes Datum dar. Hierfir reicht es bereits aus, dass die Maglichkeit
einer Verknupfung mit dem thoska-Inhaber besteht.

Bei der Nutzung der neu hinzugekommenen Funktion von thoska als
Nachweis der Fahrberechtigung im 6ffentlichen Personennahverkehr
und der Bahn werden bei Fahrkartenkontrollen durch das hierfir zu-
standige Personal in zuldssiger Weise personenbezogene Daten des
Studierenden verarbeitet.

Ein Student beschwerte sich beim Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) dariber, dass
das Studierendenwerk Thiringen ihm im Rahmen einer Auskunftsein-
holung nach Art. 15 Datenschutz-Grundverordnung (DS-GVO) nicht
dartiber informiert habe, dass dort seine Identifikationsnummer (ID)
gespeichert wird, die fur jede thoska individuell erzeugt wird. Wie
sich herausstellte, ging das Studierendenwerk davon aus, dass dort die
thoska-1D als anonymisiertes Datum betrachtet wurde, da man keine
Maglichkeit habe, die ID mit dem Namen des Inhabers zu verkniipfen.
Der TLfDI gab nach Priifung des Sachverhalts dem Beschwerdefiihrer
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recht, dass es sich hierbei sehr wohl um ein personenbezogenes Datum
im Sinne von Art. 4 Nr. 1 DS-GVO handelt. Ein Datum hat immer
dann einen Personenbezug, wenn die dahinterstehende Person, gege-
benenfalls auch unter Nutzung weiterer Daten, identifizierbar ist. Da-
bei ist es unerheblich, ob man den Namen zur Aufgabenerfiillung be-
notigt oder nicht, es reicht aus, wenn objektiv die Mdglichkeit der Ver-
knipfung besteht.

Als neue Funktion findet thoska nunmehr auch eine Verwendung als
eTicket zur kostenfreien Nutzung von Bahn und &ffentlichen Perso-
nennahverkehr (OPNV). Studierende baten den TLfDI in diesem Zu-
sammenhang um Prifung, welche Daten bei der Fahrkartenkontrolle
durch die Kontrolleure verarbeitet werden. Wie die Universitit Jena
auf Anfrage mitteilte, kann das Kontrollpersonal auf die frei auslesba-
ren Attribute der Karte Zugriff nehmen. Dies sind, wie bereits oben
beschrieben, unter anderem die Karten-1D und die enthaltene eTicket
Berechtigung. Weitere Daten erhalten die Unternehmen des OPNV in
elektronischer Form nicht. Trotzdem gilt auch hier, dass es sich bei
der Karten-ID um ein personenbezogenes Datum handelt, zumal das
Kontrollpersonal zusatzlich zur elektronischen Kontrolle auch eine
Sichtkontrolle von thoska vornimmt und somit ohnehin die dort auf-
gedruckten Daten (z. B. Vorname, Name, Passhild, Geburtsdatum,
Name der Hochschule, Studierendenstatus, Giltigkeit des Semesterti-
ckets usw.) zur Kenntnis nehmen kann. Hiergegen bestehen aber aus
datenschutzrechtlicher Sicht keine Bedenken: Da die Karten nicht an
Dritte Ubertragbar sind, darf das OPNV-Unternehmen im Zweifel
nachprifen, ob die Person, die die Studierendenkarte vorzeigt, auch
tatsdchlich benutzungsberechtigt ist. Dies ergibt sich aus Nr. 5.8 der
Befdrderungsbedingungen des Verkehrsverbunds Mittelthiiringen
und den besonderen Tarifbestimmungen der Jenaer Nahverkehr
GmbH ,,Semesterticket OPNV*. Diese Daten werden aber ausschlief3-
lich zum Kontrollzeitpunkt durch Sichtung erhoben und nicht gespei-
chert oder mit den elektronisch ausgelesenen Daten verknipft.
Hinsichtlich der elektronischen Sicherheit von thoska kann auf den
Beitrag des TLfDI unter 14.37 des 11. Tatigkeitsberichts verwiesen
werden. Der von thoska genutzte Chip (Mifare DESfire) gilt fiir den
Anwendungsbereich als Hochschulchipkarte weiterhin als ausrei-
chend sicher, um den Schutz personenbezogener Daten der Hoch-
schulangehdrigen zu gewéhrleisten.
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6.27  Stellenausschreibung 2.0: E-Mail und Online-Bewerbungen
auf offentliche Stellen

Fordert eine 6ffentliche Stelle dazu auf, dass sich Bewerber auf eine
ausgeschriebene Stelle per E-Mail bewerben sollen, hat sie durch tech-
nische und organisatorische MalRnahmen sicherzustellen, dass die Be-
werbungen ohne Zugriffsmdglichkeit unbefugter Dritter die zustan-
dige Stelle, also die Personalverwaltung, erreichen. Es muss eine Ver-
schlisselungsmdglichkeit geboten werden und die Bewerbung muss
direkt an die zustandige und empfangsberechtigte Person gelangen.

Zum Thema Bewerbungen per E-Mail hatte der Thiringer Landesbe-
auftragte fir den Datenschutz und die Informationsfreiheit bereits in
seinem 11. Téatigkeitsbericht unter Punkt 6.10 die erforderlichen Vo-
raussetzungen nach damaliger Rechtslage dargelegt. Hierzu hat sich
auch nach Anwendbarkeit der Europdischen Datenschutz-Grundver-
ordnung (DS-GVO) und den nationalen Rechtsvorschriften nichts
Grundsatzliches geandert.

Bewerbungsdaten miissen nach Art.5 DS-GVO vor unbefugter
Kenntnisnahme geschiitzt werden. Bewerbungsdaten unterliegen
demselben Schutz wie Personalaktendaten nach 8§ 27 des Thiringer
Datenschutzgesetzes (ThiirDSG) in Verbindung mit §8§ 79 bis 87 des
Thiringer Beamtengesetzes (ThirBG).

Sollen Bewerbungen per E-Mail zugelassen oder gar erwinscht sein,
hat die verantwortliche Stelle geeignete Malinahmen zu treffen, die
unbefugte Kenntnisnahme der Bewerbungsunterlagen ausschlief3t und
einen unversehrten Zugang zur zustandigen Personalverwaltung si-
cherstellt.

Das bedeutet, dass Bewerbern die in der Stellenausschreibung aufge-
fordert werden, sich per E-Mail zu bewerben, eine geeignete Ver-
schliisselungsmoglichkeit anzubieten ist, um die Vertraulichkeit der
E-Mail und Sicherheit der Gbermittelten Daten zu gewahrleisten. Wei-
terhin muss ein gesondertes Postfach zur Verfiigung stehen, auf das
nur befugte Personalverwalter der verantwortlichen Stelle zugreifen
koénnen.

Sollte ein Bewerbungsportal eingerichtet oder genutzt werden, muss
der Verantwortliche die geschilderten notwendigen MaRBnahmen auch
gegebenenfalls im Rahmen der Auftragsverarbeitung vorgeben. Ein
Beispiel dazu finden Sie im 11. Tatigkeitsbericht unter Punkt 6.16.
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Bewerben sich Personen auf eine Stellenanzeige per E-Mail, ohne
dass sie dazu aufgefordert und in der Stellenausschreibung auf das Ri-
siko unbefugter Kenntnis hingewiesen wurden, weil z. B. eine Ver-
schlisselungstechnik nicht zur Verfiilgung steht, geht dieser Umgang
mit personenbezogenen Daten nicht zu Lasten des Verantwortlichen.
Aus Sicherheitsgriinden sollte jedoch die empfangende Stelle die Ein-
gange und insbesondere Anhange auf Viren und anderer Schadsoft-
ware Uberprifen, um die eigene IT-Sicherheit nicht zu gefahrden.

6.28 Immer erreichbar auch in der Freizeit: Dirfen Arbeitgeber
private Kontaktdaten verlangen?

Die zunehmende Entgrenzung der Arbeitswelt ist auch datenschutz-
rechtlich problematisch. Andert eine verantwortliche Stelle die Fest-
legungen zur Rufbereitschaft derart, dass die Mitarbeiter verpflichtet
werden, ihre privaten Kontaktdaten anzugeben, um somit auch aufer-
halb der Bereitschaftszeiten alarmiert werden zu kénnen, stellt das ei-
nen unverhéltnismagRigen Eingriff in die Privatsphare der Betroffenen
dar.

Noch vor Anwendbarkeit der EU Datenschutz-Grundverordnung (DS-
GVO) erhielt der Thuringer Landesbeauftragte fur den Datenschutz
und die Informationsfreiheit (TLfDI) eine Anfrage, ob Beschéftigte in
einem Gesundheitsamt ihre privaten Telefonnummern angeben muss-
ten, damit diese mit weiteren privaten Kontaktdaten der Rettungsleit-
stelle fiir den Fall eines ,,Worst Case“-Szenarios weitergeleitet werden
kdnnen. Hintergrund war, dass das Amt die Rufbereitschaft und das
dafiir vorgesehene Mobiltelefon einzelner Beschéftigter abgeschafft
hatte. Fortan sollte im Notfall die Rettungsleitstelle die privaten Kon-
takte nach dem Zufallsprinzip abtelefonieren, um eine zustandige Per-
son zu alarmieren. Da die Mitarbeiter nach dem Zufallsprinzip Uber
den privaten Kontakt zu erreichen sein sollten, lie} dies den Schluss
zu, dass die betroffenen Mitarbeiter keine Bereitschaft zum konkreten
Zeitpunkt haben mussten.

Bei den Adressen und Telefonnummern von Bediensteten handelt es
sich um Personaldaten, auf die nach § 33 Abs. 1 Thiringer Daten-
schutzgesetz (ThirDSG) die dienstrechtlichen Vorschriften anzuwen-
den sind. Nach § 79 Abs. 1 Thiringer Beamtengesetz gilt der Grund-

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit



218 1. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2018

satz, dass Daten Uber Bedienstete nur verarbeitet werden drfen, so-
weit dies zur Durchfiihrung des Dienstverhaltnisses erforderlich ist.
Hierzu gehdren auch die Kontaktdaten fiir Bereitschaften. Soweit ein
Diensthandy fur die Rufbereitschaft zur VVerfiigung steht, ist dieses im
Fall eines Einsatzes ausschlieflich zu nutzen. Private Kontaktdaten
von Mitarbeitern sind nur dann erforderlich, wenn eine tatsachliche
Erreichbarkeit Uber das Bereitschaftsdiensthandy im konkreten Fall
nicht gegeben ist.

Das zur Stellungnahme aufgeforderte Landratsamt legte dar, dass man
die Rufbereitschaft grundsatzlich neu geregelt habe. Rufbereitschaft
bestehe nur noch an Wochenenden, gesetzlichen Feiertagen und Bri-
ckentage zwischen 7 Uhr und 19 Uhr. AuRRerhalb dieser Zeiten sollten
die bei der Leitstelle hinterlegten privaten Kontaktdaten der Beschéf-
tigten im Gesundheitsamt dazu dienen, die Mitarbeiter eines Sachge-
biets in unaufschiebbaren Féllen kontaktieren zu kdnnen. Mitarbeiter
seien schlieRlich arbeitsrechtlich aufgrund begrundeter betrieblicher
oder dienstlicher Notwendigkeiten auch in diesen Zeiten zur Wahr-
nehmung ihrer Dienstpflichten verpflichtet.

Wohnadressen habe man bei der Leitstelle deshalb hinterlegt, weil es
denkbar sei, dass kein Mitarbeiter telefonisch erreichbar sei und des-
halb der N&chstgelegene aufgesucht werden misse, um festzustellen,
ob derjenige doch zu Hause sei. Auch kdnne es sein, dass ein Mitar-
beiter abgeholt werden msse.

Das Landratsamt argumentierte weiter, dass die Mitarbeiter ihre Tele-
fonnummern schlieBlich selbst angegeben hétten und diese Daten
demnach auch genutzt werden dirften. Dass dies nicht ohne Zwang
von statten gegangen war, lied sich bereits aus der Anfrage an den
TLfDI erkennen. Darin war ausgefihrt, dass die Mitarbeiter teilweise
mit Abmahnungen oder dienstrechtlichen Konsequenzen zur Abgabe
der privaten Handynummern gedrangt wurden. Mit freiwilliger An-
gabe hatte dies sicher in einigen Fallen offenbar nichts zu tun.

Mit den bis dahin vorliegenden Stellungnahmen konnten die daten-
schutzrechtlichen Bedenken des TLfDI nicht ausgerdumt werden.
Zwischenzeitlich hatte aber das Thiringer Landesarbeitsgericht eine
Entscheidung zum Vorgehen des Landratsamts gefallt, nachdem Mit-
arbeiter gegen erhaltene Abmahnungen geklagt hatten, die gegen sie
erlassen wurden, weil sie die Angabe ihrer privaten Kontaktdaten ver-
weigert hatten. Das Gericht stellte in seiner Entscheidung vom
16. Mai 2018 (6 Sa 442/17 und 6 Sa 444/17) fest, die Pflicht zur Her-
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ausgabe der privaten Mobilfunknummer stelle einen erheblichen Ein-
griff in das Recht auf informationelle Selbstbestimmung dar, der
durch ein berechtigtes Interesse des Arbeitgebers gerechtfertigt sein
musse. Eine Pflicht zur Bekanntgabe der privaten Mobilfunknummer
greife besonders tief in die persdnliche Sphére des Arbeitnehmers ein.
Aufgrund der standigen Erreichbarkeit kénne sich der Arbeitnehmer
dem standigen Rechtfertigungsdruck vor dem Arbeitgeber nicht mehr
entziehen und somit nicht zur Ruhe kommen. Diese Problemlage habe
der Arbeitgeber durch die Anderung der Rufbereitschaft herbeige-
fuhrt. Dem Arbeitgeber stiinden jedoch andere Mittel zur Absicherung
von Notféllen zur Verfiigung.

Damit war das Verlangen zur Nennung insbesondere der privaten
Handynummern als Eingriff in das informationelle Selbstbestim-
mungsrecht der Betroffenen — auch vom Landesarbeitsgericht festge-
stellt — unverhéltnismafRig und damit datenschutzrechtlich unzuldssig.
Der TLfDI forderte das Landratsamt auf, die Erfassung insbesondere
der privaten Handynummern einzustellen und die bereits erfassten Da-
ten zu l6schen. Das betreffende Landratsamt teilte daraufhin mit, dass
man die Léschung der zwangsweise erhobenen Kontaktdaten bei der
Leitstelle verlangt habe. Allerdings hétten sich doch noch Mitarbeiter
dazu bereit erklart, auBerhalb ihrer Rufbereitschaft von der Leitstelle
alarmiert werden zu kénnen, was voraussichtlich sehr selten der Fall
sein werde. Die freiwillig von diesen Mitarbeitern angegebenen Daten
seien weiterhin zum Zweck der Alarmierung bereitgestellt. Soweit
dies wirklich freiwillig erfolgte, wére dies datenschutzrechtlich akzep-
tabel. Eine Einwilligung ist ndmlich nur dann wirksam, wenn sie frei-
willig erteilt wurde. Im Beschéftigungsverhéltnis herrscht zwischen
den Beschéftigten und der Beschéftigungsbehdrde als Arbeitgeber
aufgrund des Uber-/Unterordnungsverhaltnisses ein klares Ungleich-
gewicht, sodass beim Einholen von Einwilligungen regelméfig nicht
von einer Freiwilligkeit ausgegangen werden kann. Nur wenn sich die
Beschéftigten frei entscheiden kénnen, ob sie einwilligen oder eine
Einwilligung ablehnen, kann die Einwilligung eine Rechtsgrundlage
fur die Verarbeitung personenbezogener Daten darstellen (vergleiche
auch die Ausfilhrungen im Kurzpapier Nr.14 der DSK unter
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https://www.tlfdi.de/mam/tlfdi/the-
men/dsk _nr14 beschaftigtendaten-
schutz.pdf). Nach 8 27 Abs. 2 ThirDSG
ist eine Einwilligung grundsétzlich in
Schriftform einzuholen, wobei der Ver-
antwortliche verpflichtet ist, den Be-
troffenen Gber den Zweck der Datenver-
arbeitung und das Widerspruchsrecht
nach Art. 7 Abs. 3 DS-GVO aufzukla-
ren.

6.29 Verdffentlichung von Personaldaten: Die Information der
Burger hat Grenzen

Anonyme Schreiben mit personenbezogenem Inhalt kénnen von einer
offentlichen Stelle nicht einfach 6ffentlich bekanntgemacht werden.
Sind darin Beschéftigtendaten enthalten, verstof3t dies gegen die Re-
gelungen im Beschaftigtendatenschutz. Auch wenn sich ein Biirger-
meister gegen anonyme Vorwdirfe verteidigen mdchte, darf er den
Burgern keine Beschéftigtendaten zur Kenntnis geben.

Ein Blrgermeister sah sich veranlasst, eine anonym an die Kommu-
nalaufsicht gerichtete Anzeige gegen ihn 6ffentlich in allen Schaukas-
ten der Stadt auszuhdngen. Damit rief er die Burger zur Mithilfe bei
der Ermittlung der Verfasser auf. Gegen die erhobenen Vorwirfe ver-
suchte sich der Birgermeister auf diese Weise dagegen zur Wehr zu
setzen. In dieser anonymen Anzeige waren einige Bedienstete der
Stadt mit Einzelheiten zu deren Beschaftigung in der Gemeinde, ihrer
Beféhigung und ihrer gesundheitlichen Verfassung enthalten. Ob dies
zutraf oder nicht, war nicht maBgeblich. Fir die geneigten Passanten
war es sicherlich interessant, diese Einzelheiten zu den stadtischen Be-
diensteten neben den Vorwirfen gegen den Biirgermeister zu erfah-
ren.

Der Thiringer Landesheauftragte fur den Datenschutz und die Infor-
mationsfreiheit (TLfDI) nahm dies zum Anlass, das Vorgehen des
Biirgermeisters mit folgender Begriindung gleich zu beanstanden:
Der Birgermeister ist Dienstherr bei der Stadtverwaltung. Seinen Be-
schéftigten gegeniber hat er somit eine besondere Firsorgepflicht.
Durch den Aushang der Angaben zu den Beschaftigten wurden deren
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Daten ohne Rechtsgrundlage und damit unzul&ssigerweise an eine
Vielzahl von Empféngern tibermittelt.

Fir das Verarbeiten oder Nutzen von personenbezogenen Daten von
Beschaftigten bei 6ffentlichen Stellen gelten nach § 33 des Thiiringer
Datenschutzgesetzes (ThirDSG) die 8§ 79 bis 87 des Thuringer Be-
amtengesetzes (ThurBG) grundsétzlich entsprechender Weise. Nach
diesen Vorschriften darf der Dienstherr personenbezogene Daten der
Beschaftigten nur verarbeiten, soweit dies zur Begriindung, Durchfiih-
rung, Beendigung oder fiir weitere genannte Zwecke erforderlich ist
oder eine Rechtsvorschrift dies erlaubt. Eine Vorschrift, die die Uber-
mittlung der Beschéftigtendaten rechtfertigen konnte, findet sich in
den dienstrechtlichen Vorschriften nicht. Auch die allgemeinen Vor-
schriften des Thiringer Datenschutzgesetzes rechtfertigten die Daten-
ubermittlung nicht.

Die Datenubermittlung einer ¢ffentlichen Stelle (eines Blrgermeis-
ters) durch Aushang an Stellen auerhalb des offentlichen Bereichs
(Burger der Stadt oder Passanten) ware nach § 22 ThirDSG nur dann
zuléssig gewesen, wenn zum einen eine Erfullung einer Aufgabe der
offentlichen Stelle vorlag und zum anderen die schutzwirdigen Inte-
ressen der Betroffenen beachtet wurden. Eine Aufgabe der Stadtver-
waltung, die die Veroffentlichung der namentlich genannten Beschéf-
tigten und die weiteren Angaben zu diesen rechtfertigte, war nicht er-
sichtlich. Bei Beschéftigtendaten besteht eine hohe Schutzwiirdigkeit,
sodass eine Abwégung mit den Interessen der Betroffenen in einem
solchen Fall immer zugunsten der Betroffenen ausfallt. § 22 ThirDSG
war daher ebenfalls keine Rechtsgrundlage fur die Verdffentlichung.

Zur Behebung des Mangels forderte der TLfDI den Blrgermeister auf,
die Aushdnge unverziiglich zu entfernen und dies umgehend zu besta-
tigen. Gleichzeitig wurde auch die Kommunalaufsicht von der Bean-
standung unterrichtet.

Obwohl der Burgermeister iberhaupt keine Einsicht zeigte, weil er ja
das anonyme Schreiben nicht verfasst hatte und dariiber hinaus im
Aushang keine Veroffentlichung sah, lieR er die Schreiben aus den
Aushangen entfernen und sah die Angelegenheit fir erledigt an.

Dies verlangte geradezu weiteres Vorgehen des TLfDI, der nochmals
eindringlich die Rechtslage darlegte und vor zukiinftigen derartigen
Aktionen eine eingehende interne Prufung der datenschutzrechtlichen
Vorschriften verlangte. Daraufhin bestétigte der Burgermeister, dass
zukinftig Aktionen, die nicht den datenschutzrechtlichen Vorschrif-
ten entsprechen, unterbleiben werden.
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6.30 Darf die Landesarztekammer Einsicht in Arbeitsvertrage
von bei privaten Unternehmen angestellten Arzten verlan-
gen?

Die Thiiringer Landesérztekammer (LAK) ist gemaR § 24 Berufsord-
nung LAK in Verbindung mit § 19 Abs. 1 Thiringer Datenschutzge-
setz (ThirDSG) in der alten Fassung (8 16 in der neuen Fassung) so-
wie § 20 Abs. 2 ThirDSG in der alten Fassung (§ 17 in der neuen Fas-
sung) in Verbindung mit Art. 6 der Europaischen Datenschutz-Grund-
verordnung (DS-GVO) befugt, von privatwirtschaftlichen Unterneh-
men, die &rztliches Personal beschéftigen, die Vorlage von deren Ar-
beitsvertragen zu verlangen, um die korrekte Besoldung von Arzten
zu kontrollieren. Die LAK ist zur Erhebung der Daten befugt; das Ar-
beitsschutzzentrum zur Ubermittlung.

Im Februar 2018 wandte sich der Mitarbeiter eines Arbeitsschutzzent-
rums an den Tharinger Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) und bat um Auskunft, ob das Ar-
beitsschutzzentrum einer Aufforderung der LAK Folge leisten miisse.
Die LAK hatte das Arbeitsschutzzentrum darum gebeten, ihr die Ar-
beitsvertrage der dort beschaftigten Arzte zu tibersenden. Als Rechts-
grundlage fiir die Ubersendung benannte die LAK § 24 ihrer Berufs-
ordnung.

Der Mitarbeiter des Arbeitsschutzzentrums war sich nicht sicher, ob
die Forderung der LAK datenschutzrechtlich legitim sei. Hierzu teilte
der TLfDI Folgendes mit:

GemaR § 24 Berufsordnung der LAK sollen Arzte alle Vertrage iber
ihre arztliche Téatigkeit der Arztekammer vorlegen, um die Wahrung
ihrer beruflichen Belange priifen zu lassen: ,,Auf Verlangen der Arz-
tekammer muss der Arzt/die Arztin diese Vertrage vorlegen, auch
nach deren Abschluss.

Die Arztekammer durfte damit nach Art. 6 Abs. 1 Buchstabe e) DS-
GVO die Daten beim Arbeitsschutzzentrum abfragen. Umgekehrt
kam das Arbeitsschutzzentrum einer rechtlichen Verpflichtung nach
(namlich der Anfrage der Arztekammer), sodass dieses die Daten nach
Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO Ubermitteln durfte. Die
Buchstaben c) und e) sind als Spiegelvorschriften anzusehen (Kiih-
ling; Kommentar zur DS-GVO, Art. 6 Rdnr. 78).
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Aufgrund der oben genannten Rechtsvorschriften war die LAK be-
fugt, vom Arbeitsschutzzentrum Thiringen als privatrechtlich organi-
siertem Arbeitgeber von &rztlichem Personal, die Vorlage von perso-
nenbezogenen Daten in Form der Arbeitsvertrdge zu verlangen. Die
Berufsordnung der LAK sieht die Vorlage arztlicher Arbeitsvertrage
an die LAK vor.

Die Ubermittlung war auch erforderlich, da von der LAK zu priifen
war, ob die Weiterbildungen der Arzte ordnungsgemaR erfolgten und
ob die Besoldung den rechtlichen Vorgaben geniige. Insofern wurde
auch die VerhaltnisméaBigkeit der Erhebung bejaht, da kein milderes
Mittel zur Datenerhebung ersichtlich war.

6.31 Einfuhrung neuer intelligenter Stromzéhler

An intelligente Energienetze und -zéhler sind hohe Datenschutz-/Da-
tensicherheits-Anforderungen zu stellen. Die zentrale Komponente ist
hierbei das Smart-Meter-Gateway. Diese Kommunikationseinheit mit
einem eingebauten Sicherheitsmodul dient zur Ubermittlung und
Speicherung von Mess- und Netzzustandswerten sowie zur Steuerung
und Wartung von intelligenten Geraten (z. B. intelligenten Hausge-
rate, Solaranlagen) durch Marktteilnehmer (Messstellenbetreiber,
Energielieferant und weitere). Zum Einsatz kommende Smart-Meter-
Gateways bedurfen dabei eines Zertifikates vom Bundesamt fir Si-
cherheit in der Informationstechnik (BSI), um einheitliche technische
Sicherheitsstandards zu gewahrleisten. Ein erstes Produkt wurde nun
vom BSI zertifiziert, weitere befinden sich im Antragsverfahren. Der
TLfDI wird das Thema auch 2019 datenschutzrechtlich im Blick be-
halten.

Im 10. Tatigkeitsbericht informierte der Thiringer Landesbeauftragte
fir den Datenschutz und die Informationsfreiheit (TLfDI) unter
Punkt 12.3, dass entsprechend der EU-Richtlinie tiber Energieeffizi-
enz und Energiedienstleistungen (EDL 2006/32/EG) alle Mitglied-
staaten der Européischen Union verpflichtet sind, intelligente Ener-
gienetze und -zéhler einzufihren. Dabei sind hohe Anforderungen an
den Datenschutz und die Datensicherheit zu stellen. Dies gilt inshe-
sondere flir die Smart-Meter-Gateways, die die Messdaten von Z&h-
lern empfangen, speichern und diese aufbereiten. Um einen einheitli-
chen technischen Sicherheitsstandard fir alle Marktakteure in

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit



224 1. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2018

Deutschland zu gewdhrleisten, hatte das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) ein Sicherheitsprofil fir die Smart-Me-
ter-Gateways (BSI-CC-PP-0073) und eine entsprechende Technische
Richtlinie (BSI TR-03109) erarbeitet. Die Rechtsgrundlage bildet da-
bei das Messstellenbetriebsgesetz (MsbG).

GemaR 8§ 24 Abs. 1 MsbG miissen Smart-Meter-Gateways im Rah-
men des Zertifizierungsverfahrens durch das BSI zertifiziert sein.
Ohne ein glltiges und gegeniiber dem Smart-Meter-Gateway Admi-
nistrator nachgewiesenes Zertifikat darf ein Smart-Meter-Gateway
nicht als Bestandteil eines intelligenten Messsystems verwendet wer-
den.

Eine Rickfrage bei der Thiringer Mess- und Z&hlerwesen GmbH
& Co.KG im August 2018 ergab, dass bis dahin kein Smart-Meter-
Gateway vom BSI zertifiziert wurde und so-
mit die Aufnahme des Produktivbetriebs des
intelligenten Messsystems erst in der ersten
Jahreshalfte 2019 starten kdnne.

Nach Kenntnisstand des TLfDI wurde nun
am 12. Dezember 2018 ein erstes Produkt
vom BSI erfolgreich zertifiziert, weitere be-
finden sich beim BSI im Zertifizierung-An-
tragsverfahren:
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMe-
ter/SmartMeterGateway/Zertifikate24Msbag/zertifi-
kate24MsbG_node.html.

Der TLfDI wird 2019 die praktische Umsetzung prifen.
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7. Falle nicht-6ffentlicher Bereich

© alphaspirit — Female physician listening to her patient during consultation
while sitting down in the office of a modern medical center

7.1 Umfrage des TLfDI zur Umsetzung der DS-GVO im nicht-
offentlichen Bereich

Im Berichtszeitraum flihrte der Thiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) eine Umfrage zu
verschiedenen Bereichen der DS-GVO in Unternehmen durch. Ziel
war es, einerseits die befragten Unternehmen fiir den Datenschutz und
die daraus resultierenden Pflichten zu sensibilisieren sowie den Fort-
schritt bei der Umsetzung der DS-GVO im nicht-6ffentlichen Bereich
festzustellen und herauszufinden in welchen Bereichen Unternehmen
noch besonders Unterstiitzung in datenrechtlichen Belangen bendti-
gen.

In der vom TLfDI durchgefiihrten Umfrage wurden verschiedene Fra-
gen zu unterschiedlichen Komplexen der DS-GVO gestellt. Im Ein-
zelnen waren es Fragen zum Datenschutzbeauftragten, zum Verzeich-
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nis von Verarbeitungstétigkeiten, zu Erlaubnistatbestanden, Umset-
zung von Informationspflichten, Betroffenenrechten, der Daten-
schutz-Folgenabschdatzung sowie der Auftragsverarbeitung.

Die Umfrage wurde anhand eines auszuftillenden PDFs durchgefihrt,
das die Unternehmen an den TLfDI per E-Mail zuriick sendeten. Mit
Ricksicht auf die Unternehmen wurde das Umfrageformular so ge-
staltet, dass sich der Zeitaufwand auf ein Minimum beschrénkte. Das
PDF Umfrageformular wurde aus diesem Grund ausschlieflich mit
Anklick-Feldern zum Beantworten der Fragen gestaltet. Zudem er-
leichtert diese Gestaltung des Umfrageformulars auch die Auswertung
beim TLfDI.

Befragt wurden etwa 18.000 eingetrage Unternehmen Thuringens.
Aus den Ergebnissen erhoffte der TLfDI zwei wesentliche Informati-
onen:

Zum einen den derzeitigen Stand des Fortschritts bei der Umsetzung
der DS-GVO in nicht-6ffentlichen Unternehmen und zum anderen, in
welchen Bereichen die Thiringer Wirtschaft noch besonders auf eine
beratende Unterstiitzung angewiesen ist. In diesem Zusammenhang
war es das Ziel des TLfDI, die befragten Unternehmen fiir den Daten-
schutz zu sensibilisieren und auch die eigene Beratungspraxis gegebe-
nenfalls anzupassen.

In Bezug auf die Sensibilisierung der Unternehmen flr ihre Pflichten
als Verantwortlicher konnte der TLfDI bereits feststellen, dass die
Meldung der Datenschutzbeauftragten an die Aufsichtsbehdrden —
u. a. eine Pflicht verantwortlicher Unternehmen— mit der durchgeftihr-
ten Umfrage wieder deutlich zugenommen hat.

72 Die Kreishandwerkerschaft im Lichte der DS-GVO

Vor Umsetzung der Datenschutz-Grundverordnung (DS-GVO) er-
reichte den Thuringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) eine Anfrage von einer Kreishand-
werkerschaft. Diese wollte vom TLfDI wissen, ob sie nach der DS-
GVO als offentliche Stelle zu qualifizieren sei und ob man dann einen
Datenschutzbeauftragten fir die Innungen nach der DS-GVO bestel-
len musse. Der TLfDI konnte der Stelle mitteilen, dass sie grundsatz-
lich als eine offentliche Stelle anzusehen sei und einen Datenschutz-
beauftragten bestellen miisse.
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Vor dem Inkrafttreten der Datenschutz-Grundverordnung (DS-GVO)
erreichte den Thiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) eine Anfrage einer Thiringer Kreis-
handwerkerschaft. Diese wollte vom TLfDI wissen, ob die Kreishand-
werkerschaften und Innungen ohne hoheitliche Aufgaben als 6ffentli-
che Stellen anzusehen seien. Darliber hinaus erkundigte sich die
Kreishandwerkerschaft, ob fiir jede Innung ein Datenschutzbeauftrag-
ter bestellt werden miisse oder ob es ausreiche, wenn die Kreishand-
werkerschaft selbst einen bestellen wiirde und dieser dann als gemein-
samer Datenschutzbeauftragter fungiere. Hintergrund der Anfrage
war, dass die in Frage stehenden Innungen ohne Personal seien, da die
Geschaftsfihrung der Kreishandwerkerschaft ubertragen wurden. Der
TLfDI nahm sich diesen Fragen an und konnte der Kreishandwerker-
schaft mitteilen, dass Innungen und Kreishandwerkerschaften ¢ffent-
liche Stellen darstellen und der Anwendungsbereich des damaligen
Thuringer Datenschutzgesetz (ThurDSG) nach § 2 Abs. 1 ThirDSG
(alte Fassung — a. F.) gelte. Die Bestellung eines Datenschutzbeauf-
tragten richte sich daher nach den Vorschriften des ThiurDSG (a. F.).
Denn der damalige § 2 Abs. 1 ThirDSG (a. F.) sah vor, dass fr die
Verarbeitung und Nutzung personenbezogener Daten durch Behor-
den, Gerichte und sonstigen 6ffentlichen Stellen des Landes sowie fiir
Gemeinden, Gemeindeverbande und sonstige der Aufsicht des Landes
unterstehenden juristischen Personen des 6ffentlichen Rechts (6ffent-
liche Stellen) die Bestimmungen dieses Gesetzes gelten. Auch nach
der Auffassung von Gola/Schomerus (Gola/Schomerus, BDSG, Kom-
mentar, § 2 Rdnr. 18, 11. Aufl.) handelt es sich bei einer Kreishand-
werkerschaft um eine &ffentliche Stelle des Landes, dies wird wie
folgt begriindet:

,,Von Bedeutung ist, dass auch die juristischen Personen des offentli-
chen Rechts, die der Aufsicht eines Landes unterstehen (z. B. kommu-
nale Zweckverbénde, Hochschulen, Industrie- und Handelskammer,
Handwerkskammern, Kreishandwerkerschaften) zu den 6ffentlichen
Stellen des Landes zdhlen. Diese Aussage gilt auch fur Handwerksin-
nungen, auch wenn diese als Korperschaft des 6ffentlichen Rechts
(8 53 Handwerksordnung (HwO)) nicht der Aufsicht des jeweiligen
Bundeslandes, sondern der Handwerkskammer (8 73 HwO) unterste-
hen, wie dies auch bei dem Zusammenschluss der Handwerksinnun-
gen eines Stadt- oder Landkreises (§ 89 Abs. 1 Nr. 5 HwO) der Fall
ist. Aufgrund des 6ffentlichen-rechtlichen Charakters der Innungen
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und Kreishandwerkerschaften und der zumindest mittelbar bestehen-
den Landesaufsicht ist es als sachgerecht anzusehen, sie auch den 6f-
fentlichen Stellen des Landes zuzuordnen. Vereinigungen der vorge-
nannten Stellen sind 6ffentliche Stellen der L&nder, ungeachtet ihrer
Rechtsform. Damit kdnnen sich die Stellen auch zu Vereinigungen des
privaten Rechts zusammenschlieen®. Der TLfDI schloss sich somit
der herrschenden Meinung der Fachliteratur an.

Zudem teilte der TLfDI der Kreishandwerkerschaft noch mit, dass mit
dem Inkrafttreten der Datenschutz-Grundverordnung diese Stellen
weiterhin als 6ffentlichen Stellen zu qualifizieren seien und verwies
auf den § 2 Abs. 2 des Entwurfs flr ein angepasstes Thiringer Daten-
schutzgesetz (ThirDSG-E).

Hinsichtlich der Frage, ob solche Innungen einen Datenschutzbeauf-
tragten bestellen mussen, konnte der TLfDI der Stelle mitteilen, dass
es aus seiner Sicht grundsétzlich moglich sei, einen gemeinsamen Be-
auftragten zu bestellen, sofern kein Interessenkonflikt erkennbar sei.
Der Entwurf fur ein Thiringer Datenschutzgesetz sah zum damaligen
Zeitpunkt im § 13 Abs. 4 ThirDSG-E vor, dass fir mehrere 6ffentli-
chen Stellen unter Berticksichtigung ihrer Organisationsstruktur und
ihrer GrolRe ein gemeinsamer Datenschutzbeauftragter bestellt werden
kann. Zudem kénnen o6ffentliche Stelle gemal § 13 Abs. 6 ThirDSG-
E auch einen externen Datenschutzbeauftragten bestellen. Die beiden
letztgenannten Regelungen sind dann ohne Anderung zusammen mit
dem gesamten neuen Thiringer Datenschutzgesetz am 15. Juni 2018
in Kraft getreten.

7.3 VerstoR gegen den Erlaubnisvorbehalt: Sanktion gegen Mit-
glied eines Vereins

Der Thuringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) hat im Berichtszeitraum das Vorgehen im
Rahmen einer Wahlwerbung mit einem vierstelligen Buf3geld sankti-
oniert. Das Verfahren ist mittlerweile rechtskraftig abgeschlossen.

Im Rahmen der letzten Landtagswahl hatte sich ein Birger beim
TLfDI beschwert, weil er durch einen zur Wahl stehenden Kandida-
ten, unter Bezugnahme auf eine bestimmte Vereinszugehorigkeit an-
geschrieben und um seine Stimme gebeten wurde. Bei diesem An-
schreiben handelte es sich um einen unpersonlichen Massenbrief, der
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offensichtlich an eine Vielzahl von Personen gerichtet war. Als Be-
grilBungsformel wurde ,,Liebes Vereinsmitglied* gewéhlt. Der Biirger
wurde stutzig, weil er neben der Vereinszugehdrigkeit ansonsten kei-
nerlei Bezug zum Werbenden hatte, dieser aber auf irgendeine Weise
an die Information gekommen sein muss, wo der Betroffene wohnt,
und dass er diesem bestimmten Verein angehort. Dass sich Kandidat
und Biirger personlich kennengelernt haben, konnte vom TLfDI aus-
geschlossen werden.

Aufgrund der Beschwerde des Birgers leitete der TLfDI zunéchst ein
Verwaltungsverfahren ein und befragte den zur Wahl stehenden Kan-
didaten zur Herkunft der zur eigenen Wahlwerbung genutzten Adres-
sen und dem Zusammenhang der Vereinszugehdrigkeit in dieser An-
gelegenheit. Hierauf antwortete der Wahlkandidat mit verschiedenen
Begriindungen, konnte aber nicht erkléren, wie er an das personenbe-
zogene Datum der Vereinszugehdrigkeit der Personen kam.
Daraufhin wurde vom TLfDI ein Ordnungswidrigkeitenverfahren ein-
geleitet. Im Zuge des Verfahrens stiel er auf spirbare Widerstande
und Widerspriiche im Rahmen seiner Ermittlungsarbeiten. Aufgrund
dessen entschied sich der TLfDI dafiir, mehrere Zeugen anzuschrei-
ben, um zu ermitteln, ob diese Personen ebenfalls einen entsprechen-
den Wahlbrief erhalten hatten. Dieser Verdacht konnte vom TLfDI
tatsachlich erhdrtet werden. Trotz des inzwischen erheblichen Zeitab-
laufs konnten sich noch ungeféhr ein Dutzend Zeugen an einen ent-
sprechenden Wahlbrief erinnern. Manche konnten ihn sogar beilegen
und ebenfalls bestatigen, dass neben der Vereinszugehdrigkeit keiner-
lei Bezug zum Wahlkandidaten bestand.

Fir den TLfDI stand damit als erwiesen fest, was ohnehin bereits ver-
mutet wurde. Der Kandidat hat in unzuldssiger Art und Weise Mit-
gliedsdaten zu Zwecken der Wahlwerbung verwendet. Fr diesen Da-
tenschutzverstoR erliel} der TLfDI einen Bufigeldbescheid in vierstel-
liger Hohe wegen unbefugten Verarbeitens personenbezogener Daten,
die nicht allgemein zugéanglich sind. Das Verfahren ist inzwischen
rechtskraftig abgeschlossen.

Rechtlich war das Verfahren an dem inzwischen nicht mehr geltenden
alten Datenschutzrecht zu messen, da der Verstol’ zu einem Zeitpunkt
stattfand, als dieses Recht noch in Kraft war. Damals wie heute gilt
das Verbot mit Erlaubnisvorbehalt im Datenschutzrecht. Der Umgang
mit personenbezogenen Daten ist demnach nur erlaubt, wenn es eine
Norm gibt, die eben diesen Umgang erlaubt. Friiher war dies in § 4
Abs. 1 Bundesdatenschutzgesetz (BDSG) -alt- geregelt.
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Wann personenbezogene Daten zu Zwecken der (Wahl-)Werbung
verwendet werden dirfen, war im damaligen BDSG speziell geregelt
und zwar in § 28 Abs. 3 BDSG -alt-. Grundsétzlich durfte personen-
bezogene Werbung danach nur auf Grundlage einer wirksamen Ein-
willigung durchgefiihrt werden. Eine solche hatte der Wahlkandidat
nicht eingeholt. Darliber hinaus rdumte § 28 Abs. 3 Satz 2 BDSG die
Maéglichkeit ein, personenbezogene Daten in zulassiger Art und Weise
fur Werbezwecke zu verarbeiten oder zu nutzen. Diese Mdglichkeit
bestand jedoch nur, soweit es sich bei der Verarbeitung oder Nutzung
der personenbezogenen Daten zum einen um listenméaBig oder sonst
zusammengefasste Daten (iber Angehdrige einer Personengruppe han-
delt, die sich auf die Zugehorigkeit des Betroffenen zu dieser Perso-
nengruppe (Namen, Anschrift) beschranken und zum anderen erfor-
derlich fur Eigenwerbung und Angebote der verantwortlichen Stelle
ist.

Diese Mdglichkeit ist allerdings an weitere Bedingungen geknipft,
die weder hier noch in allen anderen denkbaren Fallen von Wahlwer-
bung nicht vorlagen. Daher bleibt es auch im vorliegenden Fall man-
gels Erlaubnisnorm beim bereits erwéhnten Verbot mit Erlaubnisvor-
behalt, § 4 Abs. 1 BDSG (alt).

7.4 Datenschutz in der Praxis: Wann Arzte einen Datenschutz-
beauftragten bestellen missen

Eines (betrieblichen) Datenschutzbeauftragten bedarf es in Anwen-
dung des § 38 BDSG dann, wenn zehn Personen standig mit der auto-
matisierten Verarbeitung personenbezogener Daten beschéftigt sind.

Im Bereich logopadischer Praxen bestand Unklarheit, wann nach
Art. 37 Datenschutz-Grundverordnung (DS-GVO) ein Datenschutz-
beauftragter zu bestellen ist.

Die Unklarheit bezog sich insbesondere auf die Tatbestandsmerkmale
a) Kerntétigkeit des Verantwortlichen in der Datenverarbeitung und
b) Umfang der Datenverarbeitung (Art. 37 Abs. 1 Buchstabe b) DS-
GVO0).

Zunéchst wurde zur Kerntétigkeit eines Arztes bzw. von Heilberufen
die Auffassung vertreten, diese liege in der Heilung, nicht in der Da-
tenverarbeitung. Diese Meinung wurde einhellig aufgegeben. Ziel der
Tatigkeit von Arzten ist es, Menschen gesund zu machen. Um aber
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herauszufinden, wie das Leiden des Patienten zu bekdmpfen ist oder
ob, im Fall von Vorsorgeuntersuchungen, tiberhaupt ein Problem be-
steht, ist eine umfassende Untersuchung und Beobachtung des Patien-
ten erforderlich, typischerweise auch regelméaRig lber einen langeren
Zeitraum. Die Kerntatigkeit von Arzten liegt damit in der Verarbei-
tung sensibler Daten (Bergt, in Kiihling/Buchner, Kommentar zur DS-
GVO, Art. 37, Rdnr. 37).

§ 38 Bundesdatenschutzgesetz (BDSG) regelt, dass, wenn keine be-
sonderen Umstande vorliegen, eine standardméaBige Arztpraxis bzw.
die Praxis eines vergleichbaren Heilberufes, mit weniger als zehn Per-
sonen, die standig mit der automatisierten Verarbeitung von personen-
bezogenen Daten beschéftigt sind, keinen Datenschutzbeauftragten zu
bestellen haben. Ab zehn Angestellten, die standig mit der automati-
sierten Verarbeitung von personenbezogenen Daten beschaftigt, sind
gilt die Verarbeitung als umfangreich und es ist in jedem Fall ein Da-
tenschutzbeauftragter zu bestellen, ebenso, wenn eine Datenschutz-
Folgenabschédtzung nach Art. 35 Abs. 1 DS-GVO durchzufiihren ist
§ 38 Abs. 1 BDSG.

7.5 Reden ist Silber, Schweigen ist Gold: Was die arztliche
Schweigepflicht mit der Patienteneinwilligung fiir Heilprak-
tiker zu tun hat

Heilpraktiker benétigen fiir die Behandlung von Patienten eine Ein-
willigung, sie konnen sich nicht, wie Arzte, auf Art. 9 Abs. 2 Buch-
stabe h) DS-GVO berufen.

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Anfrage
des Verbandes des Osteopathen Deutschland e. V., die sich damit be-
schaftigte, ob Heilpraktiker fur die Behandlung eine Einwilligung
nach Art. 9 Abs. 1 Datenschutz-Grundverordnung (DS-GVO) benéti-
gen oder sich, wie Arzte, auf Art. 9 Abs. 2 Buchstabe h) DS-GVO be-
rufen kénnen.

Personenbezogene Daten dirfen zu den in Art. 9 Abs. 2 Buchstabe h)
DS-GVO genannten Zwecken verarbeitet werden, wenn diese Daten
von Fachpersonal oder unter deren Verantwortung verarbeitet werden.
Dieses Fachpersonal muss nach dem Unionsrecht, dem Recht eines
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Mitgliedstaats oder den Vorschriften nationaler zustandiger Stellen
dem Berufsgeheimnis unterliegen.

Fir Arzte ist dies der Fall. Sie unterliegen nach § 203 Strafgesetzbuch
bzw. nach &rztlichem Standesrecht einer Schweigepflicht. Dies ist bei
Heilpraktikern nicht der Fall. In der Anfrage der Osteopathen wurde
angefiihrt, dass sich die Schweigepflicht fiir Heilpraktiker aus dem
Behandlungsvertrag ergebe.

Berufsgeheimnisse kénnen allerdings ihre Grundlage nur in Gesetzen
sowie in anderen verbindlichen Vorschriften, also auch in berufsstan-
dischen Satzungen haben (Weichert, in Kihling/Buchner DS-GVO-
Kommentar, 2. Auflage, Art. 9, Rdnr. 139). Einer einzelvertraglichen
Regelung fehlt die Eigenschaft einer nationalen Stelle, die insoweit
die Verantwortung vom Gesetzgeber bernimmt ein entsprechendes
Regelungsregime zu errichten (Frenzel, in Paal-Pauly, DS-GVO,
Art. 9 Rdnr. 47).

Daher ist eine Anwendbarkeit des Art. 9 Abs. 2 Buchstabe h) DS-
GVO nicht gegeben. Es bleibt nur die Moglichkeit, mit einer Einwil-
ligung nach Art. 9 Abs. 1 DS-GVO zu arbeiten.

7.6 Gangige Praxis im Wartezimmer: Die DS-GVO und das
Aufrufen von Patienten-Namen

Aus Grinden des Datenschutzes und der Datenminimierung sollten
Patienten bei der Registrierung/Anmeldung in einer Arztpraxis um
Einwilligung zum Aufruf mit ihrem Namen gebeten werden. Patien-
ten, die nicht mit ihrem Namen aufgerufen werden wollen, kénnen
von Praxismitarbeitern im Wartezimmer abgeholt werden.

Im Mai 2018 wandte sich ein Mitarbeiter einer Arztpraxis an den Thi-
ringer Landesbeauftragten fur den Datenschutz und die Informations-
freiheit (TLfDI) mit der Frage, ob nach Umsetzung der Europdischen
Datenschutz-Grundverordnung (DS-GVO) die Patienten im Warte-
zimmer weiterhin mit ihrem Nachnamen aufgerufen werden dirfen.
Das Aufrufen der Patienten mit Nachnamen ist datenschutzrechtlich
problematisch, da deren Name Dritten, das heil3t anderen Patienten,
zugdnglich gemacht werden. Diese Vorgehensweise wurde in deut-
schen Arztpraxen jedoch bisher weitgehend so gehandhabt.
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Nicht gestltzt werden kann diese Verfahrensweise auf Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO, da eine Interessensabwdagung das Uber-
wiegende Interesse der Praxis am Aufruf des Patienten mit Namen
nicht erkennen l&sst und somit das Interesse des Patienten zum Schutz
seiner personenbezogenen Informationen gegentiber Dritten ber-
wiegt.

Der TLfDI empfahl, die Patienten bereits bei der Registrierung/An-
meldung um deren personliche Einwilligung (Art. 6 Abs. 1 Satz 1
Buchstabe a) in Verbindung mit Art. 7 Abs. 1 DS-GVO) zu bitten o-
der sie darauf hinzuweisen, dass sie, ohne Nachteile zu haben, die Ein-
willigung fur einen Aufruf mit Nachnamen verweigern kénnen. Im
Fall einer fehlenden Einwilligung kénnen Mitarbeiter der Arztpraxis
(Schwestern, Arzthelferinnen etc.) den jeweiligen Patienten im War-
tezimmer abholen und zum Arzt begleiten ohne den Namen aufzuru-
fen.

Als Alternative kann in den Arztpraxen auch ein Nummernsystem ein-
schliellich eines zugehdrigen Anzeigedisplays installiert werden, bei
dem die Patienten nach Anmeldung in der Arztpraxis eine automatisch
generierte Nummer ziehen. Die Nummer wird dann auf einem im
Wartezimmer befindlichen Display angezeigt, wenn der betreffende
Patient an der Reihe ist. Entsprechende Nummernsysteme werden be-
reits in verschiedenen Behdrden seit mehreren Jahren angewandt.

7.7 Datenschutz beim Arzt: Vorgaben zum Informationsaus-
tausch von Patientendaten zwischen Arztpraxen

Eine Ubermittlung medizinischer Befunde wie Diagnosen oder Arzt-
briefe per Fax an weiterbehandelnde Arzte ist zulassig (Art. 9 Abs. 2
Buchstabe h) in Verbindung mit Art. 9 Abs. 3 DS-GVO und § 22
Abs. 1 Nr. 1 Buchstabe b) Bundesdatenschutzgesetz (BDSG in der
neuen Fassung). Die Ubermittlung dieser Daten und Informationen
unterliegt gemaR § 88 Telekommunikationsgesetz (TKG) dem Fern-
meldegeheimnis und erfolgt insofern gesichert. Das Verschliisseln ei-
nes Faxes ist technisch nicht méglich und aufgrund von § 88 TKG
auch nicht erforderlich.

Im Mai 2018 wandte sich der Geschaftsfiihrer eines Dienstleistungs-
unternehmens an den Thiringer Landesbeauftragten fur den Daten-
schutz und die Informationsfreiheit (TLfDI). Er gab an, bundesweit
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zahlreiche Arztpraxen im Qualitd&tsmanagement und bei anderen ge-

setzlichen Anforderungen zu beraten und bat den TLfDI um Auskunft

dazu, ob und unter welchen Bedingungen Arztpraxen &rztliche Doku-

mente per Fax versenden dirfen. Insbesondere wollte der Unterneh-

mer wissen, ob hierbei eine Verschliisselung auf dem Ubermittlungs-

weg zwingend notwendig sei. Hierzu teilte der TLfDI dem Unterneh-

mer Folgendes mit:

Mit Geltung der Europdischen Datenschutz-Grundverordnung (DS-

GVO) ab 25. Mai 2018 traten zahlreiche neue Regelungen im Daten-

schutzrecht in Kraft. Fir Arztpraxen ergeben sich aus der DS-GVO

insbesondere erweiterte Informations- und Dokumentationspflichten

gegeniber ihren Patienten.

In Art. 12 und Art. 13 DS-GVO sind die zwingend erforderlichen, da-

tenschutzrechtlichen Informations- und Dokumentationspflichten der

Arzte gegeniiber ihren Patienten festgelegt. Die Informationspflicht

bezieht sich insbesondere auf folgende medizinische, technische und

organisatorische Aspekte:

o aufdie Person des Verantwortlichen

e den Zweck und die Rechtsgrundlage der Datenverarbeitung

e die Kategorien der Daten (Gesundheitsdaten)

o die Empfénger der Daten

e  Zeitpunkt der Speicherung

o die Rechte des Betroffenen auf Auskunft, Berichtigung und L6-
schung oder Sperrung

e das Recht auf Beschwerde bei der Aufsichtsbehdrde (Information
ist nicht erforderlich wenn der Patient bereits Uber die Informa-
tion verfugt (Art. 13 Abs. 4 Buchstabe a) und Art. 14 Abs. 5
Buchstabe a) DS-GVO).

Diese Informationen missen gemall Art. 13 Abs. 1 ,,zum Zeitpunkt
der Erhebung® der Daten erfolgen und somit vor Beginn der medizi-
nischen Behandlung, da eine Behandlung erst nach der Diagnosestel-
lung erfolgen kann, fir die die Datenerhebung Voraussetzung ist. Das
bedeutet, jeder Arzt ist gemal Art. 12 Abs. 1 DS-GVO verpflichtet,
seine Patienten ,,in priziser, transparenter, verstindlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache* iiber alle
Aspekte der Datenerhebung und Datenverarbeitung zu informieren.
Gemal Art. 13 Abs. 1 Buchstabe e) DS-GVO muss diese Information
auch die Empfanger bzw. Kategorien von Empfangern der Daten ent-
halten. Dies sind beispielsweise andere Arzte, die z. B. im Rahmen
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einer medizinischen Weiterbehandlung personenbezogene, medizini-
sche Daten bermittelt bekommen sowie Labore, denen der behan-
delnde Arzt medizinische Proben zur Analyse schickt. Falls der Arzt
fur Laboranalysen stets dieselbe Adresse nutzt, ist es zweckmaRig, die
entsprechenden Kontaktdaten ebenfalls in der Patienteninformation
anzugeben. Sofern sich im Verlauf der Behandlung weitere, bislang
nicht genannte Datenempfanger ergeben, muss der Arzt den betroffe-
nen Patienten hiertiber ergdnzend im Sinne Art. 13 informieren.
Sofern in der Patienteninformation gemaf Art. 13 Abs. 1 Buchstabe €)
DS-GVO andere Arzte und Labore als Empfanger der Daten benannt
wurden, ist eine Einwilligung in die Datenweitergabe mit Blick auf
Art. 9 Abs. 2 Buchstabe h) der DS-GVO in Verbindung mit Abs. 3
DS-GVO und § 22 Abs. 1 Nr. 1 Buchstabe b) Bundesdatenschutzge-
setz —neu — (BDSG) entbehrlich.

Aus diesen Regelungen ergibt sich, dass die Ubermittlung medizini-
scher Befunde per Fax an weiterbehandelnde Arzte zulassig ist. Die
entsprechende Datendibermittlung im Sinne einer gemeinsamen Mit-
oder Weiterbhandlung erfolgt auf der Grundlage von Art. 9 Abs. 2
Buchstabe h) in Verbindung mit Art. 9 Abs. 3 DS-GVO, da nach der
Rechtsprechung des Bundesgerichtshofes bei Inanspruchnahme eines
anderen Facharztes (z. B. Laborarzt, Pathologe, Andsthesist) oder
Hinzuziehung eines Konsiliararztes der Behandelnde als Vertreter des
Patienten tatig wird und dadurch ein selbststdndiger Vertrag zwischen
dem zusétzlichen Arzt und dem Patienten zustande kommt (Weiden-
kaff, in Palandt; Kommentar zum BGB, § 630a, Rdnr. 3).

Art. 25 DS-GVO gibt die Parameter fiir den technischen Datenschutz
vor. GemaR Art. 25 Abs. 1 DS-GVO muss ,,der Verantwortliche so-
wohl zum Zeitpunkt der Festlegung der Mittel fur die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verwendung geeignete techni-
sche und organisatorische MaBBnahmen* treffen, ,,die dafiir ausgelegt
sind, die Datenschutzgrundsétze [...] wirksam umzusetzen®. Diese
Forderung ,,zwingt den Verantwortlichen aber nicht, Mainahmen zu
treffen, die mit unverhéltnisméaRigen Belastungen einhergehen. Somit
,,muss der Verantwortliche weder MalBBnahmen treffend, die tiber den
Stand der Technik hinausgehen noch [...] muss er solche MaBnahmen
treffend, deren Implementierungskosten im Verhéltnis zur Steigerung
des Schutzniveaus fir den Betroffenen unverhéltnisméaRig erschei-
nen.” (vergleiche M. Martini in Paal/Pauly, Kommentar zur DS-GVO,
Verlag Beck 2017, S. 302 Rdnr. 38) Die Ubermittlung von Daten per
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Fax ist in diesem Sinne als ,,Stand der Technik* entsprechend anzuse-
hen, es hat sich im Hinblick auf die ,,allgemein anerkannten Regeln
der Technik* als Ubermittlungsmedium bewahrt und ist in diesem
Sinne auch von Fachleuten technisch wie rechtlich anerkannt. Der Be-
griff ,,Stand der Technik* beschreibt dabei Maflnahmen, die dem ak-
tuell Méglichen entsprechen. Dies trifft auf die Datentibermittlung per
Fax zu. (vergleiche a. a. O., Rdnr. 39)

Um die datenschutzrechtlichen Bestimmungen bei einer Faxibersen-
dung gemal Art. 25 DS-GVO aus organisatorischer Sicht einzuhalten,
rat der TLfDI, sich vom éarztlichen Empfanger des Faxes schriftlich
bestétigen zu lassen, dass die ibersandten Daten in seiner Arztpraxis
bzw. seinem &rztlichen Verantwortungsbereich vor dem Zugriff Drit-
ter (unbefugter Personen) geschiitzt sind und dass nur das medizini-
sche Fachpersonal der jeweiligen Arztpraxis Zugriff auf diese Daten
bzw. den per Fax Ubersandten Arztbrief hat.

Im Hinblick auf die durch die DS-GVO vorgegebenen technischen
und organisatorischen Parameter garantiert § 88 Telekommunikati-
onsgesetz (TKG), das die Datentibermittlung per Fax dem Fernmelde-
geheimnis unterliegt. Ein Ausspéhen der Daten ist gemaR Art. 10
Grundgesetz untersagt; eine Ubermittlung erfolgt insofern gesichert.
Eine Verschlisselung des Faxversandes ist nicht moglich und auf-
grund § 88 TKG auch nicht erforderlich. Anbieter von Telekommuni-
kationsdiensten sind gemaR TKG verpflichtet, personenbezogene Da-
ten Uber ihre Kunden geheim zu halten, beispielsweise Verbindungs-
details wie Nummer, Anschlusskennung und Zeitpunkt des Datenaus-
tauschs sowie Nummer und Kennung der Anschliisse. Dem Fernmel-
degeheimnis unterliegen auch E-Mail, SMS und Telefon.

7.8 Informations- und Dokumentationspflichten im Gesund-
heitswesen: Was Arztpraxen im Umgang mit Patientendaten
beachten sollten

Patienten, die bereits vor dem 25. Mai 2018 in der Arztpraxis behan-
delt wurden und dort weiterhin behandelt werden, sollten die Informa-
tionen gemal Art. 13 und 14 der Datenschutz-Grundverordnung (DS-
GVO) innerhalb von zwei Jahren nach Inkrafttreten der DS-GVO er-
halten (Erwagungsgrund 171 DS-GVO).

Beim Abholen von Medikamenten durch fremde Personen sind Arzte
gesetzlich nicht verpflichtet, Vollmachten mit personenbezogenen
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Angaben der dritten Personen (Abholer) aufzubewahren. Im Sinne
von Art. 6 Abs. 1 Buchstabe b) DS-GVO ist eine Aufbewahrung aus
Nachweisgriinden allerdings empfehlenswert.

Im April 2018 wandte sich der Geschéftsfuhrer eines Unternehmens
fur Qualitatsmanagement und Beratung aus Nordrhein-Westfalen an
den Thiringer Landesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit (TLfDI). Der Geschaftsfihrer gab an, Arztpraxen im
gesamten Bundesgebiet zu beraten und bat um umfassende Auskiinfte
zur Auslegung von Regelungen der Datenschutz-Grundverordnung
(DS-GVO) im Bereich des Gesundheitswesens. Folgende Fragen wur-
den aufgeworfen:

1) Reicht ein Aushang zum Thema Informationspflicht (Art. 13
und 14 DS-GVO) in der Arztpraxis, in dem das Labor, an das der
Arzt Daten Ubermittelt, angegeben ist?

2) Muss die grundsatzliche Information nach Art. 13 und 14 DS-
GVO jedem Patienten ausgehangt werden?

3) Wenn ja, missen diese Informationen auch allen Patienten aus
der Vergangenheit, gegebenenfalls mittels Briefsendung, uber-
mittelt werden?

4) Muss bei notwendiger Aushéndigung der Information eine Unter-
schrift zum Erhalt eingefordert werden?

5) Reichtes aus, wenn diese Informationen z. B. auf der Anmeldung
ausliegen und jeder Patient bedient sich einfach?

6) Wie lange muss die Vollmacht eines Patienten fiir einen Abholer
aufbewahrt werden, wenn der Patient Medikamente nicht selbst
beim Arzt abholt, sondern hiermit eine andere Person beauftragt?

Da den Fragen 1 bis 6 der gemeinsame Aspekt Informationspflicht zu-
grunde lag beantwortete der TLfDI diese im Gesamtzusammenhang
und teilte dem Fragesteller hierzu folgendes mit:

In Art. 12 und Art. 13 DS-GVO sind die zwingend erforderlichen da-
tenschutzrechtlichen Informations- und Dokumentationspflichten
festgelegt, die dementsprechend auch von Arzten gegeniiber ihren Pa-
tienten zu beachten sind. Diese Informationspflicht bezieht sich ge-
maR Art. 13 DS-GVO insbesondere auf folgende medizinischen, tech-
nischen und organisatorischen Aspekte:

- aufdie Person des Verantwortlichen (Art. 13 Abs. 1 Buchstabe a)

DS-GVO0),
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- auf den Zweck und die Rechtsgrundlage der Datenverarbeitung
(Art. 13 Abs. 1 Buchstabe ¢) DS-GVO),
- auf die Empfanger und Kategorien von Empfangern der Daten
(Art. 13 Abs. 1 Buchstabe €) DS-GVO),
- auf die Dauer der Speicherung (Art. 13 Abs. 2 Buchstabe a) DS-
GV0),
- auf die Rechte des Betroffenen auf Auskunft, Berichtigung und
Loschung (Art. 13 Abs. 2 Buchstabe b) DS-GVO) und
- auf das Recht zur Beschwerde bei der Aufsichtsbehorde (Art. 13
Abs. 2 Buchstabe d) DS-GVO).
Diese Informationen miissen vor Beginn der medizinischen Behand-
lung erfolgen. Das bedeutet, jeder Arzt ist gemaR Art. 12 Abs. 1 DS-
GVO verpflichtet, seine Patienten ,,in praziser, transparenter, ver-
standlicher und leicht zugénglicher Form in einer klaren und einfachen
Sprache* iiber alle Aspekte der Datenerhebung und Datenverarbei-
tung zu informieren.
Mit Bezug auf die Formulierungen in Art. 13 DS-GVO haben sich die
Datenschutzbeauftragten des Bundes und der L&nder in der Arbeits-
gemeinschaft Gesundheit im Marz 2018 darauf verstandigt, dass keine
Differenzierung zwischen den Formulierungen in Art. 13 Abs. 1 DS-
GVO (,,der Verantwortliche teilt mit*) und Art. 13 Abs. 2 DS-GVO
(,,der Verantwortliche stellt zur Verfligung®) erforderlich ist. Grund-
sétzlich wird das Informieren der Patienten durch ein entsprechendes
Faltblatt aus datenschutzrechtlicher Sicht und aus Nachweisgrinden
fur den Verantwortlichen als eine sinnvolle Option angesehen. Ebenso
wadre aber auch ein flr alle Patienten gut sichtbarer Aushang in der
Avrztpraxis moglich. Entsprechende Musterformulare werden von ver-
schiedenen Institutionen im medizini-
schen Bereich (Arztekammern, Kassen-
arztliche Vereinigungen) erarbeitet.
Eine Unterschrift der Patienten, die den
Empfang der o. g. Informationen besté-
tigt, ist nach der DS-GVO nicht erfor-
derlich (Beschluss der Konferenz der
unabhéngigen Datenschutzaufsichtsbe-
hoérden des Bundes und der Lander —
Dusseldorf, 5. September 2018, siehe https://www.datenschutz-
mv.de/datenschutz/publikationen/entschliessungen_2020 2011/?to-
piclist.expand=all).
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Die 0. g. Informationen mussen jedoch nicht an Patienten ausgegeben
werden, die sich nicht (mehr) in der jeweiligen drztlichen Behandlung
befinden, deren Daten aber aufgrund é&rztlicher Dokumentations-
pflichten noch im EDV-System vorhanden sind (,,Karteileichen®). So-
fern Patienten bereits vor dem 25. Mai 2018 in der Arztpraxis behan-
delt wurden und dort weiterhin behandelt werden, sollten sie innerhalb
von zwei Jahren nach Inkrafttreten der DS-GVO die entsprechenden
Informationen erhalten (Erwagungsgrund 171 DS-GVO).

Zudem wollte der Fragesteller wissen, ob und wie lange die Vollmacht
eines Patienten flir einen Abholer aufbewahrt werden misse, wenn der
Patient Medikamente nicht selbst beim Arzt abholt, sondern hiermit
eine andere Person beauftragt. Obliegt dem Arzt flir den Fall, dass die
Aufbewahrung der Vollmacht erforderlich ist, auch eine Informations-
pflicht (gemaR Art. 13/14 DS-GVO) gegenliber dem Abholer?

Der TLfDI beantwortete die Frage folgendermaBen: Bei der zur (Re-
zept-)Abholung bevollméchtigten Person handelt es sich um einen
Vertreter im Sinne der 88 163 ff. Burgerliches Gesetzbuch. Der Ver-
treter handelt aufgrund der erteilten VVollmacht stellvertretend fiir den
Patienten im Rahmen des Behandlungsvertrags.

Der Arzt ist gesetzlich nicht verpflichtet, die Vollmacht mit den per-
sonenbezogenen Angaben dieser dritten Person in irgendeiner Form
aufzuheben oder zu speichern.

Zwar besteht fir den Arzt keine gesetzliche Verpflichtung, die Voll-
macht oder eine Kopie aufzubewahren, aus Nachweisgrinden kann er
dies zu seiner eigenen Sicherheit jedoch geméaR Art. 6 Abs. 1 Buch-
stabe b) DS-GVO tun. In diesem Falle muss der Arzt den Bevollméch-
tigten (Abholer des Rezepts) allerdings gemaR Art. 12 und 13 DS-
GVO informieren, dass er dessen personenbezogene Angaben auf der
Vollmacht als Verantwortlicher aufbewahrt und somit im Sinne von
Art. 4 Nr. 2 DS-GVO verarbeitet.

7.9 Anfrage zum Verbleib der Patientenakte einer geschlosse-
nen Arztpraxis in Gera

Arztliche Aufzeichnungen miissen nach Abschluss der Behandlung
grundsatzlich 10 Jahre aufbewahrt werden, § 630f Biirgerliches Ge-
setzbuch (BGB) sowie § 10 Abs.4 Muster-Berufsordnung Arzte
(MBO-A). Die Weitergabe originaler Patientenakten, z. B. beim Arzt-
wechsel, an einen weiterbehandelnden Arzt, bedarf grundsatzlich der
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Einwilligung des Patienten. Der Patient hat gemdl § 13 Bundesdaten-
schutzgesetz (BDSG) in der alten Fassung (ebenso § 57 in der neuen
Fassung) grundsétzlich ein Recht auf Auskunft Uiber die zu seiner Per-
son gespeicherten (Gesundheits-) Daten.

Im Januar 2018 wandte sich ein Biirger an den Thiiringer Landesbe-
auftragten flr den Datenschutz und die Informationsfreiheit (TLfDI)
und legte dar, dass seine langjahrige Arztpraxis, bei der er Uber
20 Jahre Patient war, Mitte 2017 geschlossen worden sei. Nach seiner
Kenntnis gehorte diese Praxis zum Klinikum der Stadt. Zwischenzeit-
lich hatte der Beschwerdefihrer eine neue Praxis gefunden. Um Miss-
brauch zu verhindern, hatte er im Dezember 2017 seine Krankenakte
bei dem betreffenden Klinikum angefordert. Auf diese Anforderung
hatte er jedoch weder eine Nachricht noch eine Information zum Ver-
bleib seiner Akte erhalten oder iber den Werdegang, wie mit entspre-
chenden Akten verfahren wird erhalten. Daher bat der Beschwerde-
fihrer den TLfDI um Hilfe und Information, wie der Umgang mit sol-
chen ,,hochsensiblen personlichen Unterlagen® gesetzlich geregelt ist.
Der TLfDI informierte den Beschwerdefuhrer zunéchst tber die
grundlegenden gesetzlichen Regelungen zum Umgang mit Patienten-
akten:

Die grundlegenden Rechtsgrundlagen sind Art. 6 Abs. 2 in Verbin-
dung mit Art. 6 Abs. 3 Buchstabe b) und Art. 9 Abs. 2 Buchstabe h)
Datenschutz-Grundverordnung (DS-GVO) zu finden. Diese Artikel
enthalten eine Offnungsklausel fir den nationalen Gesetzgeber auf-
grund derer er nationale Normen erlassen kann.

GemaR 8§10 Abs.1ff. der (Muster-)Berufsordnung fir die in
Deutschland tatigen Arztinnen und Arzte (MBO-A\) ist der Arzt ver-
pflichtet, (ber die in Ausiibung seines Berufes gemachten Feststellun-
gen und getroffenen MalRnahmen entsprechende Aufzeichnungen zu
machen (Patientendokumentation, Patientenakte). Diese arztlichen
Aufzeichnungen missen auch nach Abschluss der Behandlung grund-
sétzlich zehn Jahre aufbewahrt werden (§ 630f Birgerliches Gesetz-
buch (BGB) sowie § 10 Abs. 4 MBO-A).

Die Weitergabe des Originals der Patientenakte an einen anderen Arzt
kann entweder so erfolgen, dass der ,,neue* Arzt die Akte nach Art. 9
Abs. 2 Buchstabe h) DS-GVO wegen ,,Erforderlichkeit zur Behand-
lung* oder nach Art. 9 Abs. 2 Buchstabe a) DS-GVO aufgrund der
,Einwilligung des Patienten* vom ,,alten* Arzt anfordert. Selbstver-
stdndlich kann sich der Patient auch an den ,,alten* Arzt wenden und
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diesen um Weiterleitung der Akte bitten, wozu er diesem eine Einwil-
ligung nach Art. 9 Abs. 2 Buchstabe a) DS-GVO fiir die Weiterleitung
erteilt.

Im Falle des Beschwerdefiihrers war dieses Vorgehen jedoch nicht
(mehr) maglich, da die langjéhrige Arztpraxis bereits dauerhaft ge-
schlossen worden war, ohne dass der Beschwerdefiihrer von den oben
genannten Mdoglichkeiten Gebrauch gemacht hatte bzw. machen
konnte. Das heif3t, der ,alte” Arzt stand als Ansprechpartner fiir den
,heuen Arzt oder den Beschwerdefiihrer (ehemaliger Patient) nicht
mehr zur Verfiigung.

Daher wandte sich der TLfDI an das vom Beschwerdefiihrer angege-
bene Klinikum und bat aus datenschutzrechtlicher Sicht um Informa-
tion zum Verbleib der Patientenakten aus der besagten geschlossenen
Arztpraxis.

Das Klinikum teilte dem TLfDI mit, dass die betreffende Praxis nicht
zum Klinikum, sondern zu einer anderen medizinischen Organisati-
onseinheit gehorte. Somit befanden sich auch keine Patientenakten der
genannten Praxis im Klinikum. Der Mitarbeiter des Klinikums nannte
dem TLfDI die richtige medizinische Organisationseinheit, zu der die
betreffende Arztpraxis gehorte; die Praxis stand in Tragerschaft einer
privaten Poliklinik. Der Mitarbeiter des Poliklinikums teilte mit, dass
im Archiv dieser Poliklinik die ehemaligen Patientenakten der ge-
schlossenen Arztpraxis sicher verwahrt wirden, getrennt von den
,heuen Akten der Poliklinik. Der Zugriff auf die ,,alten” Akten er-
folge nur, wenn ein ,,alter Patient erscheine, der weiterbehandelt wird
und in die Einsichtnahme in die alte Akte einwilligt (sogenannte
2 Schranke-Theorie).

Der TLfDI gab diese Information an den Beschwerdefiihrer weiter und
empfahl ihm, sich direkt an die genannte Poliklinik zu wenden und
teilte hierflr die Kontaktdaten der Einrichtung mit. Zudem wies der
TLfDI den Beschwerdefiihrer auf sein Auskunftsrecht gemaR § 13
Abs. 1 BDSG in der alten Fassung (§ 57 BDSG in der neuen Fassung)
hin und bot hierbei gegebenenfalls weitergehende Unterstiitzung an.
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7.10  Team-Sitzungen in Krankenh&dusern: Ein Fall fur den Da-
tenschutz?

Gesundheitsdaten z&hlen gemaR Art. 9 Abs. 1 Datenschutz-Grundver-
ordnung (DS-GVO) zu den besonders schuitzenswerten sensiblen Da-
ten. Wenn unbefugte Personen im Krankenhaus an medizinischen
Team-Sitzungen zur Planung der Weiterbehandlung von Patienten
teilnehmen, obwohl sie an der Behandlung weder beteiligt waren noch
beteiligt sein werden, wiirde dies eine Verletzung des Datenschutzes
gemaR Art. 9 darstellen, da personenbezogene Daten unbefugten Drit-
ten offengelegt wirden, ohne dass eine Rechtfertigungsnorm des
Art. 9 bestlinde. Beschaftigte des Medizinischen Dienstes der Kran-
kenversicherung Thiringen e. V. (MDK) sind nicht therapeutisch tétig
und haben demnach auch nicht an medizinischen Team-Sitzungen zur
Weiterbehandlung von Patienten im Krankenhaus teilzunehmen.

Im Juni 2018 erhielt der Thuringer Landesbeauftragte fur den Daten-
schutz und die Informationsfreiheit (TLfDI) eine anonyme Be-
schwerde Uber den Medizinischen Dienst der Krankenversicherung
Thiringen e. V. (MDK).

Der MDK habe die ,,Team-Sitzungen®, an denen nicht nur Arzte und
Pflegepersonal, sondern auch Therapeuten, beispielsweise Physio-
und Ergotherapeuten oder Logopéaden zur Festlegung der weiteren
medizinischen Behandlungen teilnehmen, so gestaltet, dass das thera-
peutische Personal an der gesamten medizinischen Team-Sitzung teil-
nimmt, ohne Riicksicht auf die tatsdchlichen Behandlungen, also auch
dann, wenn die Patienten gar keine therapeutische Behandlung erhal-
ten. Dadurch wiirden den Therapeuten unnétigerweise Patientendaten
bekannt gegeben.

Aufgrund des Beschwerdevortrags bat der TLfDI den MDK um Stel-
lungnahme zu den Vorwurfen ber die Weitergabe sensibler Gesund-
heitsdaten an Dritte (Therapeuten, die nicht an der Behandlung von
Patienten beteiligt sind) im Rahmen von medizinischen Teamsitzun-
gen in Krankenhdusern. Der TLfDI fragte, ob der MDK bei den Bera-
tungen zur weiteren Patientenbehandlung tatsachlich die Anwesenheit
von Therapeuten fordert.

Der MDK antwortete, dass er von seinen Beschaftigten keine Teil-
nahme an medizinischen Teamsitzungen fordere. Der Vorwurf, dass
ohne Erforderlichkeit Gesundheitsdaten verarbeitet wirden (Art. 9
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Abs. 2 Buchstabe h) DS-GVO ,,Behandlung*) konnte damit entkraftet
werden.

Allerdings berate und begutachte der MDK im Auftrag der gesetzli-
chen Krankenversicherung geméaR 88 275 ff. SGB V in gesetzlich be-
stimmten Fallen die Priifung der ordnungsgemalien Abrechnung von
Leistungen. Der MDK legte dar, dass Beschéftigte des MDK keineg,
wie in der Beschwerde beschriebenen, medizinischen Team-Sitzun-
gen im Krankenhaus durchfiihrten und duRerte die Vermutung, dass
durch den (anonymen) Beschwerdefiihrer Inhalte zur Abrechnungs-
modalitat des Entgeltsystems im Krankenhaus angesprochen wurden,
die mit einer Dokumentation des Behandlungsverlaufs und dessen Be-
sprechung in multiprofessionellen Teams verbunden sein kénnen.
Eine Datenschutzverletzung konnte damit nicht festgestellt werden.

7.11 Umgang mit sensiblen Gesundheitsdaten: Arzt darf auf die
Zusicherung der Behorde vertrauen, dass dieser eine Ein-
willigung zur Einsichtnahme in arztliche Befunde vorliegt

GemaR Art. 5 Abs. 2 bzw. Art. 7 Abs. 1 DS-GVO muss der Verant-
wortliche den Nachweis erbringen, dass Daten rechtmalig, z. B. auf
der Grundlage einer entsprechenden Einwilligungserklarung, erhoben
und verarbeitet werden. Der Arzt darf der Zusicherung der Behorde
vertrauen, wenn diese ihm gegenuber erklért, dass eine Einwilligung
zur Einsichtnahme in &rztliche Befunde vorliegt. Wenn er auf einer
Ubersendung der Einwilligung in Kopie besteht, wird dem die zustan-
dige Behdrde nachkommen.

Im Juli 2018 erhielt der Thiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) unabhéngig voneinander
die Beschwerden von zwei Arztpraxen aus verschiedenen Thiringer
Landkreisen. Die Beschwerden richteten sich jeweils gegen den Fach-
bereich Soziales/Schwerbehindertenrecht in den Landratsémtern. Die
arztlichen Beschwerdefiihrer legten dar, dass die betreffenden Behor-
den im Zusammenhang mit der Anforderung von &rztlichen Befund-
berichten im Rahmen des Feststellungsverfahrens fur Schwerbehin-
derte den Arzten mitteilten, dass eine ausdriickliche Einwilligungser-
klarung des Antragstellers aktenkundig in der Behdrde vorliege und
dass die Ubersendung einer Kopie an den Arzt nicht erforderlich sei.
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Die é&rztlichen Beschwerdefiihrer vertraten hierzu jedoch die Auffas-
sung, dass die Einwilligung der betroffenen Patienten/Antragsteller in
die Erhebung und Ubermittlung der Befunde an die Behérde auch dem
Arzt vorliegen misse. Das Thiringer Landesverwaltungsamt
(TLVWwA) berief sich auf die in Thiringen seit 2009 praktizierte Ver-
fahrensweise: ,,Einholung der Einwilligungserklarung des Antragstel-
lers mit Entbindung der Arzte von der Schweigepflicht sowie An-
schreiben der Arzte mit Versicherung des Vorliegens und Zitieren der
aktenkundigen Erkldrung des Antragstellers im Wortlaut™. Diese
wurde vereinbart zwischen der Landesarztekammer Thiringen, der
Kassenérztlichen Vereinigung Tharingen, der Landeskrankenhausge-
sellschaft Thuringen, dem TLVWA sowie dem damaligen Thiringer
Landesbeauftragten fur den Datenschutz.

Das TLVWA vertrat die Auffassung, dass es nach dieser Vereinbarung
dem Arzt, auch auf dessen Wunsch hin, nicht die Einwilligungserkla-
rung tUbersenden miisse. Dies gelte auch fiir eine entsprechende Kopie.
Der TLfDI antwortete dem TLVWA, dass das damalige Thiringer Mi-
nisterium fiir Soziales, Familie und Gesundheit im Nachgang zur Be-
ratung 2009 mitgeteilt habe, dass Arzten, die eine entsprechende Ko-
pie verlangen wirden, diese Kopie der Einwilligungserklarung auch
Ubersandt werde.

Es wurde Ubereinstimmung erzielt, an der bisherigen Praxis festzu-
halten, einschlieBlich der (wohl in Vergessenheit geratenen) Mdglich-
keit fir den Arzt, die Einwilligungserklarung in Kopie anzufordern.
Fur den TLfDI war lediglich zu prifen, ob die neu in Kraft getretenen
Regelungen der DS-GVO dem entgegenstehen kdnnten. Dies wurde
im Ergebnis verneint.

Der Arzt muss gemal Art. 5 Abs. 2 bzw. Art. 7 Abs. 1 DS-GVO den
Nachweis erbringen, dass die Patientendaten rechtméaRig auf der
Grundlage einer entsprechenden Einwilligungserklarung erhoben und
verarbeitet werden. Nicht geregelt ist, wie der Nachweis zu erbringen
ist, bzw. konkret formuliert, wo der Nachweis — d. h. die Einwilli-
gungserklarung — gelagert wird. Wenn dies bei der Behérde erfolgt,
ist der Nachweispflicht geniige getan. Wenn der Arzt/die Arztin je-
doch auf eine Ubersendung der Kopie der Einwilligungserklarung be-
steht, wird die Behdrde dem nachkommen.
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7.12 Datenschutz im Gesundheitswesen: Kiirzung von Pflege-
geld bei festgestellten Mangeln

Gemal 8 11 Abs. 1 des Rahmenvertrags nach § 75 SGB XI zur ambu-
lanten pflegerischen Versorgung im Freistaat Thiiringen zwischen den
Landesverbanden der Pflegekassen und der Arbeitsgemeinschaft der
kommunalen Spitzenverbande und den Vereinigungen der Tréager der
ambulanten Pflegeeinrichtungen soll der Pflegedienst der Pflegekasse
mittteilen, wenn nach seiner Einschatzung MaBnahmen der Praven-
tion angezeigt erscheinen bzw. zu tberprifen sind.

Die Regelungen der Datenschutzgrundverordnung (DS-GVO) eroff-
nen die Mdglichkeit, spezialgesetzliche Regelungen des nationalen
Rechts, vorliegend des SGB, auch in Zukunft anzuwenden.

Im Juli 2018 beschwerte sich ein Birger tber einen privaten medizi-
nischen Pflegedienst. Er gab an, dass er einen Pflegedienst mit Pfle-
geleistungen fir seine Mutter beauftragt hatte und dass dieser Pflege-
vertrag im Marz 2018 endete. Der Pflegedienst habe im Zuge der Be-
endigung des Pflegvertrages neben der Tatsache der Auflésung des
Vertragsverhaltnisses unzulédssigerweise weitere Informationen an die
Krankenkasse bermittelt. Hierzu tbersandte der Beschwerdefuhrer
dem Thiringer Landesbeauftragten fur den Datenschutz und die In-
formationsfreiheit (TLfDI) ein Schreiben der Krankenkasse, das die
behauptete Datenschutzverletzung aus seiner Sicht bestatige.

Dem Schreiben der Krankenkasse war zu entnehmen, dass die pflege-
rische Versorgung der Mutter des Beschwerdeflhrers als kritisch an-
zusehen sei. Die Krankenkasse hatte den Beschwerdefiihrer gefragt,
ob ein neuer Pflegedienst beauftragt worden sei und wie die Versor-
gung kinftig erfolge. Der Beschwerdefuhrer gab an, den Pflegdienst
nicht von der Schweigepflicht entbunden zu haben, so dass dieser ge-
gen den Datenschutz verstol3en hétte, indem er die Daten an den me-
dizinischen Dienst der Krankenkasse (MDK) Ubermittelte.

GemalR § 75 Abs. 1 (Sozialgesetzbuch) SGB XI ,,ssind Landesver-
bande der Pflegekassen unter Beteiligung des Medizinischen Dienstes
der Krankenversicherung [...] und die Vereinigungen Tréger der am-
bulanten oder stationdren Pflegeeinrichtungen im Land“ gehalten,
,gemeinsam und einheitlich Rahmenvertrage* abzuschlieBen ,,mit
dem Ziel, eine wirksame und wirtschaftliche pflegerische Versorgung
der Versicherten sicherzustellen.” Diese Rahmenvertrége enthalten in
der Regel auch gegenseitige Mitteilungspflichten, die u. a. auch die
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Pflegesituation und/oder den Pflegezustand betreffen kdnnen. GeméaR
8 11 Abs. 1 des Rahmenvertrags nach 8 75 SGB XI zur ambulanten
pflegerischen Versorgung im Freistaat Thiringen zwischen den Lan-
desverbénden der Pflegekassen und der Arbeitsgemeinschaft der kom-
munalen Spitzenverbande und den Vereinigungen der Tréager der am-
bulanten Pflegeeinrichtungen soll der Pflegedienst der Pflegekasse
dem MDK mittteilen, wenn nach seiner Einschatzung Manahmen der
Prévention angezeigt erscheinen bzw. zu tberpriifen sind oder wenn
sich der Pflegezustand oder die Pflegesituation des Pflegebedirftigen
verandern (Wechsel der Pflegestufe).

Aus den vorgenannten gesetzlichen Regelungen des Sozialgesetzbu-
ches sowie dem genannten Rahmenvertrag ergibt sich, dass Angaben
uber den tatsachlichen Pflegebedarf und den Pflegezustand rechtlich
festgelegt sind. In diesem Sinne war auch die Ubermittlung des Pfle-
gedienstes an die Krankenkasse, dass die pflegerische Versorgung der
Mutter des Beschwerdefiihrers als kritisch anzusehen sei, datenschutz-
rechtlich nicht zu beanstanden.

Die Regelungen des Sozialgesetzbuches, vorliegend SGB XI, stehen
nicht im Widerspruch zu den datenschutzrechtlichen Regelungen der
DS-GVO. Die DS-GVO enthilt Offnungsklauseln zur Anwendung
nationaler gesetzlicher Regelungen, Art. 6 Abs. 2 und Abs. 3 Satz 1
Buchstabe b) DS-GVO, bezogen auf Gesundheitsdaten Art. 9 Abs. 2
Buchstabe i) (hier ,,Gewihrleistungen hoher Qualitdts- und Sicher-
heitsstandards bei der Gesundheitsvorsorge*). Somit kénnen auch in
Zukunft spezialgesetzliche Regelungen des nationalen Rechts wie im
SGB, im Rahmen der DS-GVO angewendet werden. Daher war der
Pflegedienst gesetzlich gemaR Art. 75 Abs. 1 SGB XI verpflichtet,
dem MDK Informationen (Daten) tber den Pflegezustand der Mutter
des Beschwerdefiihrers zu Gbermitteln.

7.13 Weiterleitung oder Auftragsdatenverarbeitung? Was Zahn-
&rzte und Dentallabore im Umgang mit Patientendaten be-
achten sollten

Bei der Kooperation zwischen Zahnérzten und Dentallaboren muss es
sich nicht in jedem Fall um eine Auftragsverarbeitung handeln. Hier-
bei kann es sich auch um eine Weiterleitung nach Art. 9 Abs. 2 Buch-
stabe h) Datenschutz-Grundverordnung (DS-GVO) handeln. Hierbei
sind verschiedene Konstellationen zu unterscheiden. Dabei spielt der
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Aspekt, ob das Dentallabor von einem Laborarzt oder einem Zahn-
techniker geleitet wird, eine entscheidende Rolle fur die Frage, ob ein
Vertrag zur Auftragsverarbeitung geméaR Art. 28 Abs. 2 DS-GVO er-
forderlich ist oder nicht.

Im Juni 2018 wandte sich die Zahntechniker-Innung Thiringen (ZIT)
an den Thringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) und bat um Information, inwiefern und un-
ter welchen Gesichtspunkten Vertrdge zur Auftragsverarbeitung
(AVV) zwischen Zahnarzten und Dentallaboren erforderlich sind. Die
Innung wies darauf hin, dass die Datenschutzbeauftragten der einzel-
nen Bundeslander hierzu eine unterschiedliche Auffassung vertraten.
So seien in Rheinland-Pfalz und Hessen nach erfolgter Prufung keine
Vertrdge mehr mit den Dentallaboren notwendig, wie eine Informa-
tion des hessischen Datenschutzbeauftragten belege.

Die Innung legte dar, dass sie in Thiiringen, nach Absprache mit der
Landeszahnérztekammer Thiringen, folgende Empfehlung an die
Mitgliedsbetriebe herausgegeben habe. Wenn das Dentallabor seine
erbrachten Leistungen (ber den Zahnarzt abrechne, sei der Zahnarzt
datenschutzrechtlich verpflichtet, die personenbezogenen Patienten-
daten zu pseudonymisieren. In diesem Fall sei keine AVV notwendig.
Werden jedoch Patientennamen an das Dentallabor Gbermittelt, dann
sei zwischen dem Zahnarzt und dem Dentallabor ein AVV erforder-
lich.

Die ZIT wollte wissen, ob sich der Thuringer Datenschutzbeauftragte
der Rechtsauffassung des hessischen Datenschutzbeauftragten an-
schlielen kdénne, nach der es sich bei der Einschaltung eines Dental-
labors durch einen Zahnarzt im Regelfall nicht um eine Auftragsver-
arbeitung handele.

Der TLfDI teilte der ZIT mit, dass er die Auffassung seines hessischen
Kollegen insoweit teile, dass es sich nicht in jedem Fall um eine Auf-
tragsverarbeitung gemaR Art. 28 Abs. 3 Datenschutz-Grundverord-
nung (DS-GVO) handeln muss, sondern dass es sich auch um eine
Ubermittlung nach Art. 9 Abs. 2 Buchstabe h) DS-GVO handeln
kdnne und insofern verschiedene Konstellationen unterschieden wer-
den missen.

Der TLfDI legte dar, dass die Ausfiihrungen des hessischen Kollegen
eindeutig zutréfen, wenn die Rechtsprechung des Bundesgerichtsho-
fes greife, dass der behandelnde Arzt in Vertretung fir den Patienten
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einen weiteren Behandlungsvertrag schlieft. Im Ergebnis hat der Pa-
tient dann einen Vertrag mit dem behandelnden Arzt und dem weiter-
behandelnden Arzt; es besteht allerdings kein Vertragsverhdltnis zwi-
schen den beiden Arzten (vergleiche hierzu Palandt, Kommentar zum
BGB, 77. Auflage, § 630a, Rdnr. 3) wodurch auch eine Auftragsda-
tenverarbeitung zwischen beiden nicht in Betracht kommt, da dazu
nach Art 28 Abs. 3 DS-GVO ein Vertrag zwischen Auftraggeber und
-nehmer geschlossen werden miisste.

Schwieriger ist die Antwort allerdings, wenn das Labor nicht durch
einen Laborarzt, sondern durch einen Zahntechniker gefuihrt wird.
Zahntechniker gehdren nicht zu den Behandelnden im Sinne des
8§ 630a Buirgerliches Gesetzbuch (BGB) (vergleiche Palandt, a. a. O.,
Vor. § 630a, Rdnr. 3). Die besondere Vertretungsbefugnis ist Arzten
vorbehalten, da diese umfassend fiir das Wohl des Patienten verant-
wortlich sind, und damit von einer stillschweigenden Bevollméchti-
gung des Arztes zum Abschuss notwendiger weiterer Vertrage mit an-
deren Behandelnden auszugehen ist (Rechtsprechung des Bundesge-
richtshofes, siehe Nachweise in Palandt, Kommentar zum BGB,
77. Auflage, 8 172, Rdnr. 19). Wenn Zahntechniker beispielsweise
durch Vermittlung des Arztes einen direkten Werkvertrag mit dem Pa-
tienten abschliel3en, sodass ebenfalls kein Vertrag zwischen Arzt und
Dentallabor besteht, dann erlibrigt sich die Frage nach einer Weiter-
leitung/Auftragsverarbeitung, da es zu keiner Datenibermittlung zwi-
schen Arzt und Dentallabor kommt, sondern die Daten nur zwischen
Patient und Zahntechniker ausgetauscht werden.

Fur den Fall, dass keinerlei Vertrag zwischen Patient und Dentallabor
(geleitet durch einen Zahntechniker) besteht, sondern ausschlieBlich
zwischen Arzt und Dentallabor ein Vertrag existiert, ist keine (einfa-
che) Weiterleitung nach Art. 9 Abs. 2 Buchstabe h) DS-GVO mdg-
lich, da § 22 Abs. 1 Nr. 1 Buchstabe b) Bundesdatenschutzgesetz in
Verbindung mit Art. 9 Abs. 3 DS-GVO eine solche Ubermittlung nur
erlaubt, wenn die beteiligten Personen Angehorige eines Gesundheits-
berufes sind, die einer entsprechenden Geheimhaltungspflicht unter-
liegen. Zahntechniker unterliegen keiner gesetzlichen Geheimhal-
tungspflicht, sodass daran die Mdglichkeit einer Weiterleitung nach
Art. 9 Abs. 2 Buchstabe h) DS-GVO scheitert. In diesem Fall bedarf
es eines Vertrags zur Auftragsverarbeitung nach Art. 28 und 29 DS-
GVO. Eine solche Konstellation ist fur den Patienten daran zu erken-
nen, dass der jeweilige Arzt dem Patienten die erbrachten Laborleis-
tungen direkt in Rechnung stellt.
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7.14  Namensschilder am Arbeitsplatz: Mlssen Beschéftigte ih-
ren Namen dafur hergeben?

Will ein Unternehmen die namentliche Ansprechbarkeit der Mitarbei-
ter fir Kunden und Besucher anbieten, missen dabei auch die Belange
und Interessen der Mitarbeiter beriicksichtigt werden.

Offenbar sensibilisiert durch die Anwendbarkeit der Europdischen
Datenschutz-Grundverordnung (DS-GVO) seit 25. Mai 2018 erreich-
ten den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) Anfragen von Beschéftigten verschiede-
ner Unternehmen, ob sie denn Namensschilder tragen missten.

Die Thematik ist auch nach der Anderung der datenschutzrechtlichen
Vorschriften daher immer wieder aktuell. Bereits im 2. Tétigkeitsbe-
richt des TLfDI im nicht-o6ffentlichen Bereich aus den Jah-
ren 2014/2015 wurde die Rechtslage unter 5.13 zu Namensschildern
im Krankenhaus dargestellt. Daran hat sich in der Sache grundsatzlich
nichts gedndert. Da das Tragen von Namensschildern nicht fir die
Durchfuhrung des Beschéftigungsverhaltnisses erforderlich ist, son-
dern nur die namentliche Ansprechbarkeit gewahrleisten soll, kommt
8§ 26 des Bundesdatenschutzgesetzes -neu- (BDSG) als Vorschrift fir
die besondere Verarbeitungssituation im Beschaftigungsverhéltnis
nicht zur Anwendung.

Nach wie vor gilt daher, dass die Verarbeitung personenbezogener
Daten (hier der Name) nur dann zuldssig ist, wenn die betroffene Per-
son eingewilligt hat oder die Verarbeitung zur Wahrung der berech-
tigten Interessen des Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten er-
fordert, Uberwiegen (Art. 6 Abs. 1 Buchstabe a) und Buchstabe f) der
DS-GVO). Dieser Grundsatz fand sich auch in § 28 Abs. 1 Nr. 2 des
Bundesdatenschutzgesetzes -alt-.

Eine Einwilligung im Beschéftigungsverhaltnis ist aber mangels Frei-
willigkeit der Entscheidung nur in wenigen Féllen wirksam. Eine freie
Entscheidung in diesem Zusammenhang ist aufgrund des Uber- und
Unterordnungsverhéltnisses kaum denkbar.

Insoweit muss der Arbeitgeber die berechtigten Interessen der Be-
schéftigten abwégen. Tragende Griinde fiir das Unternehmen sind zu-
meist Kundenndhe und namentliche Ansprechbarkeit der Mitarbeiter.
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Sollen die Beschaftigten Namensschilder tragen, muss der Arbeitge-
ber einschdtzen, inwieweit die Beschaftigten durch das Tragen ihrer
(vollstandigen) Namen beeintréchtigt werden kénnen. Fir den einzel-
nen Beschéftigten, der sich mit vollem Namen auszuweisen hat, be-
steht die Gefahr, dass seine personenbezogenen Daten mit weiteren
Daten (Adresse, Telefonnummer, Angaben in sozialen Netzwerken)
zusammengefiihrt werden kénnen, sodass unerwiinscht moglicher-
weise aullerhalb des Beschaftigungsverhaltnisses Kontakte gesucht
werden. Um diese Gefahr zu minimieren wirde es ausreichen, entwe-
der den Vor- oder den Nachnamen auf dem Namensschild anzubrin-
gen. Der TLfDI vertritt nach wie vor die Auffassung, dass es den Be-
schéftigten freigestellt werden sollte, ob sie lediglich den Nachnamen
auf dem Namensschild zu lesen wiinschen oder gegebenenfalls auch
nur den Vornamen.

Dienen Namensschilder auf der Berufskleidung in einem Unterneh-
men lediglich intern der erforderlichen Zuordnung zur Person, ohne
dass unternehmensfremde Personen wie z. B. Kunden diese zur
Kenntnis nehmen kdnnen, kann es sich grundsatzlich um einen zulés-
sigen Zweck handeln, kdnnen etwaige entgegenstehende Interessen
der Betroffenen zurlcktreten.

7.15 GPS-Ortung: Das Auge des Chefs

GPS (Global Positioning Systems) garantiert, dass sekundenschnell
und nahezu ohne Ausnahme festgestellt werden kann, wo sich ein be-
stimmtes Fahrzeug zu einem préazisen Zeitpunkt befindet. Selbst das
Fahrverhalten des Autos kann damit kontrolliert werden. Ein solches
System darf aber nicht dazu genutzt werden, Beschaftigte anlasslos
auf ,,Schritt und Tritt* zu iberwachen. Bevor GPS-Dienste zur Kon-
trolle eingesetzt werden, muss daher von der verantwortlichen Stelle
genau geprift werden, welche Daten zu welchem Zweck verarbeitet
werden durfen.

Global Positioning Systems (GPS) werden zunehmend in Unterneh-
mens- und Dienstfahrzeugen eingesetzt und bieten Vorteile primér zur
Positionsbestimmung im Zusammenhang mit Diebstahlen. Zumindest
ist das immer das erste Argument, das von Arbeitgeberseite ins Feld
gefuihrt wird. Da GPS aber vor allem auch dazu geeignet ist, die Be-
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wegung der Mitarbeiter mit dem damit ausgestatteten Fahrzeug minu-
tiés zu Uberwachen, erreichten den Thiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) sowohl Be-
schwerden von Mitarbeitern, die sich vom Arbeitgeber kontrolliert sa-
hen als auch Beratungsanfragen von verantwortlichen Stellen, die den
Einsatz von GPS rechtskonform gestalten wollten.

Bei GPS als (noch) neuer Technologie handelt es sich grundsatzlich
um Verfahren, fir die nach Art. 35 Abs. 1 Satz 1 Datenschutz-Grund-
verordnung (DS-GVO) eine Datenschutzfolgenabschatzung durchzu-
fuhren ist. In einer Vorabprifung ist vom Verantwortlichen einzu-
schétzen, ob die Verarbeitung aufgrund ihrer Art, ihrer Umstande und
ihrer Zwecke voraussichtlich ein hohes Risiko fiir Rechte und Freihei-
ten natdrlicher Personen aufweist. Will ein Unternehmen Bewegungs-
profile von Beschéftigten zur Sicherung des Personals (z. B. Wach-
personal), zum Schutz von wertvollem Eigentum des Arbeitgebers o-
der eines Dritten (z. B. LKW-, Geldtransport oder mitgefilhrte Spezi-
algerate) oder zur Koordinierung von Arbeitseinsdtzen im Aulen-
dienst, eine ,,Geolokalisierung® einsetzen, muss es zunédchst vor dem
Einsatz der Systeme prifen, welche konkreten Daten erfasst und ver-
arbeitet werden sollen. Verarbeitet werden dirfen nur die Daten, die
fur den konkreten Zweck erforderlich sind. Die Risiken fiir die Be-
troffenen sind zu minimieren oder zu kompensieren. Daher sind reine
Fahrzeugbewegungsdaten und Fahrzeugpositionsbestimmungen zu-
nachst nicht risikobehaftet, wenn sie nicht mit einem Fahrzeugfihrer
verknupft sind oder werden.

Sollte das System in eigener Regie oder in Auftragsverarbeitung unter
Beteiligung eines Dienstleisters betrieben werden, miissen die konkre-
ten Daten flr den zuldssigen Zweck festgelegt werden. Im Falle der
Auftragsverarbeitung ist eine entsprechende Vereinbarung abzu-
schlieRen.

Es muss weiterhin bestimmt werden, fiir welchen konkreten Zweck
welche Personen Zugriff haben dirfen, wie lange die Daten aufbe-
wahrt bzw. gespeichert werden durfen — was wiederum am konkreten
Zweck und der Erforderlichkeit auszurichten ist — und gegebenenfalls,
fur welche Zwecke die Daten genutzt werden dirfen. Im Falle der
Auftragsverarbeitung ist die Grundlage eine entsprechende Vereinba-
rung mit der damit beauftragten Firma.

Eine besondere Bedeutung kommt der Transparenz flr die Betroffe-
nen nach Art. 12 DS-GVO zu. Mitarbeiter missen demnach entweder
durch eine Dienst- bzw. Betriebsvereinbarung oder eine Dienst- bzw.
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Betriebsanweisung umfassend dariiber informiert werden, welche per-
sonenbezogenen Daten erhoben und wie lange diese Daten verarbeitet
werden sowie fiir welche Zwecke sie genutzt werden. Bewegungspro-
file, die mithilfe von GPS erstellt werden kdnnen, durfen nicht flr eine
unzuldssige Leistungs- und Verhaltenskontrolle genutzt werden. Dies
muss eindeutig als unzulassig erklart werden.

Der Einsatz eines GPS-Ortungssystem kann auch regelmaBig nicht auf
die Einwilligung der beschaftigten Betroffenen gestiitzt werden, denn
bei flachendeckender Uberwachung kann nicht von einer Freiwillig-
keit der Einwilligung ausgegangen werden.

In folgenden Féllen kann der Einsatz einer GPS-Uberwachung zulas-
sig sein:

1. Winterdienst

Die Dokumentation zur Einhaltung der R&umungs- und Streutouren
von Winterdiensten stellt einen zul&ssigen Zweck dar, der die Erfas-
sung von Bewegungsdaten der jeweiligen Fahrzeuge rechtfertigt. Da-
bei ist darauf zu achten, dass die Zusammenfihrung dieser Daten mit
den fur diese Aufgaben eingeteilten Mitarbeitern grundsétzlich ausge-
schlossen wird. Zum Nachweis, dass die Arbeiten erledigt wurden und
bei eventuellen Regressanspriichen gegen die Kommune, reicht es aus
nachzuweisen, dass ein Fahrzeug die Tour zu einem bestimmten Zeit-
punkt erledigt hat. Sind weitere Anspriiche nicht mehr zu erwarten o-
der auszuschlielen, mussen die Daten der geldscht werde, sofern mit
Einsatzlisten festgestellt werden kdnnte, welche Mitarbeiter das Fahr-
zeug bedient haben, damit eine Leistungs-und Verhaltenskontrolle
ausgeschlossen werden kann.

I11. Motorisierte Strallenaufsicht

Auch das Abfahren von StraRen und Wegen zur Dokumentation und
somit auch zur Erfassung méglicher Schaden sind zulassige Zwecke,
die mithilfe von GPS erfolgen kénnen. Auch hier gilt, dass eine Ver-
knlpfung mit personenbezogenen Daten der Mitarbeiter auszuschlie-
Ren ist. Werden die Fahrzeuge nur von wenigen Mitarbeitern bedient,
ist eine personenbezogene Auswertung dieser Daten zur Verhaltens-
und Leistungskontrolle der Angestellten unzul&ssig.
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111. Notdienste

Kommt es darauf an, schnellstmdglich aufgrund eines Notfalls oder
einer Havarie vor Ort zu sein, kann mit der Einsicht in die Positions-
daten schnell festgestellt werden, welches Fahrzeug sich in néchster
Né&he befindet. In diesen Fallen muss auch mit dem Fahrer Kontakt
aufgenommen werden kénnen, um ihn Uber die bevorstehende Auf-
gabe zu informieren. Aus diesem Grund darf in einem solchen Fall ein
Personenbezug mit erhobenen GPS-Daten hergestellt werden.

1V. Nutzung als Fahrtenbuch

Ist einem Beschéftigten auch die private Nutzung eines mit GPS aus-
gestatteten Fahrzeugs gestattet, muss es moglich sein, das GPS flr pri-
vate Fahrten zu deaktivieren. Die Flhrung eines Fahrtenbuchs mit-
hilfe von GPS-Daten ist nur mit einer ausdriicklichen und freiwilligen
Einwilligung des Beschéftigten zuléssig. Diese richtet sich nach § 26
Abs. 2 BDSG bzw. § 27 Abs. 2 ThiirDSG.

7.16 Einwilligungen am Arbeitsplatz: Was bei der Ubermittlung
von Beschéftigtendaten zu beachten ist

Die Verarbeitung von Beschéaftigtendaten auf der Grundlage der Ein-
willigung der Betroffenen ist regelméaRig mangels Freiwilligkeit im
Hinblick auf das Ober-/ Unterordnungsverhéltnis unwirksam, es sei
denn, es liegen Ausnahmen in den in 8 26 Abs. 2 Bundesdatenschut-
zes (BDSG) genannten Fallen vor.

Falle, in denen Beschéftigtendaten auf Basis einer Einwilligung der
betroffenen Personen verarbeitet werden dirfen, sind selten. Im Kurz-
papier Nr. 14 der Konferenz der unabhan-
gigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander ,,Beschéftigtenda-
tenschutz*
(https://www.tlfdi.de/mam/tifdi/the-
men/dsk_nr14 beschaftigtendaten-
schutz.pdf) ist dazu unter Il) ausgefihrt,
dass die Einwilligung aufgrund der hohen
Anforderungen an die Freiwilligkeit in der
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Praxis tberwiegend in Konstellationen mdglich sein wird, die nicht
das Arbeitsverhdltnis als solches, sondern Zusatzleistungen des Ar-
beitgebers betreffen. 8 26 Abs. 2 BDSG regelt restriktiv, dass Be-
schaftigte dann in eine Datenverarbeitung freiwillig einwilligen, wenn
fur die Beschéaftigten ein rechtlicher oder wirtschaftlicher Erfolg er-
reicht wird.

Auch wenn es ein Unternehmen mit seinen Beschaftigten nur gut
meint, missen die Mitarbeiter umfassend informiert werden und deren
freiwillige Einwilligungen schriftlich vorliegen (§ 26 Abs. 2 BDSG),
damit Datenverarbeitungen auf der Basis von Einwilligen zuléssig
sind.

Ein Beschaftigter eines Unternehmens, der kurz zuvor aus Altersgriin-
den ausgeschieden war, wandte sich an den Thiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI),
weil er von einer privaten Krankenkasse angeschrieben wurde und
Uber die Verarbeitung seiner personenbezogenen Daten nach Art. 13
und Art. 14 Datenschutz-Grundverordnung informiert wurde. Wieso
und weshalb, konnte er sich nicht erkléren und befiirchtete, es kdmen
auf ihn Zahlungsverpflichtungen zu. Nach seinem Dafirhalten konnte
das Versicherungsunternehmen seine Daten nur von seinem ehemali-
gen Arbeitgeber erhalten haben.

Der vom TLfDI angeschriebene ehemalige Arbeitgeber teilte mit, er
habe kostenfrei fir alle Mitarbeiter ein privates Zusatzpaket zur Kran-
kenversicherung mit vielen Vorteilen abgeschlossen. Dies sei auch
nicht hinter dem Ricken der Beschaftigten gemacht worden, man
habe sie in einer Betriebsversammlung informiert und zudem Infor-
mationen zum Vorhaben als Newsletter bereitgestellt. Da keine Wi-
derspriche der Beschéftigten bekannt wurden, war man davon ausge-
gangen, dass alles im Sinne der Betroffenen sei. Damit die Beschaf-
tigten die Vorteile dieser Zusatzversicherung auch in Anspruch neh-
men konnten, habe dem Versicherungsunternehmen die Kontaktdaten
der Beschéftigten mitgeteilt. Leider habe man versaumt, von jedem
Einzelnen eine Einwilligung zur Dateniibermittlung einzuholen.

Der TLfDI fuhrte aus, er halte aus Grunden der Transparenz eine wei-
tergehende Information aller Mitarbeiter zur erfolgten Datenubermitt-
lung und die schriftliche Einwilligung hierzu fur erforderlich, auch
wenn die Versicherung uber die Kontaktdaten bereits verfuge. Sollte
ein Mitarbeiter damit im Nachhinein nicht einverstanden sein, muss-
ten die Loschung der Daten beim Versicherungsunternehmen veran-
lasst werden.
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Dem kam das Unternehmen unverzuglich nach. Es teilte mit, man
habe nachtraglich den Beschéftigten die erforderlichen Informationen
und ein Formular zur schriftlichen Einwilligung ausgehdndigt. Sollte
eine Einwilligung nicht erteilt werden, werde auf eine unverzugliche
Loschung der Daten hingewirkt.

Damit wurde den datenschutzrechtlichen Anforderungen Rechnung
getragen.
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8. EntschlieBungen und Beschliisse

© ilro - Paragraph und Fragezeichen - fotolia.com.jpg

8.1 Zuverlassigkeitstiberprufungen bei 6ffentlichen und priva-
ten Veranstaltungen nur im erforderlichen Mal? und nach ei-
nem rechtsstaatlichen und transparenten Verfahren

EntschlieBung
der 95. Konferenz der unabhéngigen Datenschutzbehdrden
des Bundes und der Lander
am 24. — 26. April 2018 in Dusseldorf

Zunehmend werden im Rahmen von &éffentlichen und privaten Veran-
staltungen Personen, die in unterschiedlichen Funktionen auf einem
Veranstaltungsgelande tatig werden wollen oder sonst Zutritt zu Si-
cherheitszonen begehren (beispielsweise Anwohner), durch Sicher-
heitsbehdrden auf ihre Zuverlassigkeit uberprift. Auch bei privaten
Veranstaltungen fordern die Polizeien die Veranstalter bisweilen dazu
auf, daflr zu sorgen, dass alle im Rahmen der Veranstaltung Tétigen
einer solchen Priifung unterzogen werden. In den meisten Fallen ist
alleinige Grundlage fir diese MaRnahmen immer noch die Einwilli-
gung der Betroffenen.
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Bereits vor mehr als zehn Jahren haben die Datenschutzbeauftragten
des Bundes und der L&nder in ihrer EntschlieBung vom 25./26. Okto-
ber 2007 darauf hingewiesen, dass allein die Einwilligung der Be-
troffenen in eine Zuverléssigkeitstiberpriifung keine legitimierende
Grundlage fur solche tiefen Eingriffe in das Recht auf informationelle
Selbstbestimmung darstellen kann. Die wiederholten Forderungen
nach Schaffung gesetzlicher Grundlagen haben seitdem die Gesetzge-
ber nur weniger Bundeslander aufgegriffen.

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (DSK) fordert die Gesetzgeber und die Verantwortli-
chen deshalb erneut nachdriicklich auf, fiir ein rechtsstaatliches und
transparentes Verfahren solcher Zuverléssigkeitsuberprifungen zu
sorgen, das auf das absolut erforderliche MaR beschrénkt bleibt, so-
wohl was den Umfang der Uberpriifung als auch den betroffenen Per-
sonenkreis betrifft. Dabei sind insbesondere folgende Rahmenbedin-
gungen zu beachten:

Zuverlassigkeitsiiberprufungen nur aufgrund einer spezifischen
Rechtsgrundlage

Die Gesetzgeber werden aufgefordert, bereichsspezifische Rechts-
grundlagen zu schaffen, die den Grundsatz der VerhaltnismaRigkeit
beachten und aus denen sich die VVoraussetzungen und der Umfang der
Uberpriifungen Klar und fiir die Burgerinnen und Biirger erkennbar
ergeben.

Zuverlassigkeitsuberprifungen nur im erforderlichen MaR

Anwendung, Umfang, Kreis der betroffenen Personen und die Daten-
verarbeitung sind auf das Erforderliche zu beschrénken. Generell dir-
fen Zuverlassigkeitsuberprifungen nur bei solchen Veranstaltungen
eingesetzt werden, die aufgrund ihrer spezifischen Ausprégung in-
folge einer belastbaren Gefahrenprognose als besonders gefahrdet be-
wertet werden. Korrespondierend missen die personenbezogenen Da-
ten, die in den zum Abgleich herangezogenen Dateien und Informati-
onssystemen gespeichert sind, nicht nur eine ausreichende Qualitét
haben, es diirfen auch nur hinreichend gewichtige Delikte in die Uber-
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prufung einbezogen werden. Zudem missen die Kriterien, die zur An-
nahme von Sicherheitshedenken fiihren, einen konkreten Bezug zu
den abzuwehrenden Gefahren haben.

Zuverlassigkeitsuberprifungen nur in einem transparenten Ver-
fahren

Die Rechte und Freiheiten der betroffenen Personen miissen durch ein
transparentes Verfahren gewéhrleistet werden. Dazu missen insbe-
sondere Anhoérungsrechte der betroffenen Personen rechtlich veran-
kert werden. Im praktischen Verfahren kann im Einzelfall auch die
Einrichtung einer Clearingstelle sinnvoll sein. Zudem sollten zumin-
dest die Datenschutzbeauftragten der Verantwortlichen fruhzeitig
vorab beteiligt werden, damit eine datenschutzrechtliche Beratung flr
eine datensparsame Ausgestaltung und Beschrankung des konkreten
Verfahrens stattfinden kann.
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8.2 Facebook Privacy Scandal — Enforcing the New Data Pro-
tection Law within Social Network Services

EntschlieBung
der 95. Konferenz der unabhéngigen Datenschutzbehdrden
des Bundes und der Lander
am 24. — 26. April 2018 in Dusseldorf

In March 2018, it became public that — according to the company —
personal data of 87 million users worldwide, of which 2.7 million
were Europeans and around 310,000 Germans, were collected through
an app which was connected with Facebook from November 2013 un-
til May 2015 and transferred to the analysis company Cambridge Ana-
Iytica. Apparently, they have been also used for profiling for political
purposes there.

On this occasion, the competent authority in Germany, the Hamburg
Commissioner for Data Protection and Freedom of Information
(HmbBfDI), initiated fine proceedings against Facebook. He is in
close exchange with his European colleagues, with the Information
Commissioner’s Office in Great Britain and the Article 29 Working
Party in particular. The privacy scandal concerning Facebook and
Cambridge Analytica highlights the handling of millions of users’
data. The occurrences regarding Cambridge Analytica are further
documenting that Facebook allowed developers of apps access to per-
sonal data of individuals who are friends with Facebook users who use
this app on a huge scale over years. It happened without consent of the
data subjects. In fact, the currently discussed case of a single app is
just the tip of the iceberg. Tens of thousands of apps employ the Fa-
cebook login system. The number of the persons concerned un-
lawfully is likely to go dramatically beyond the dimension of the
Cambridge Analytica case and, basically, affect all Facebook users.
This incident shows, moreover, the risks of profiling when using
social media and subsequent microtargeting which, obviously, was
utilized for the manipulation of a democratic process of developing an
informed opinion.

Germany’s Conference of Independent Federal and Lénder Data Pro-
tection Authorities, commonly referred to as the DSK or “Daten-
schutzkonferenz” (Data Protection Conference) urges to draw the
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following conclusions from the infringement of data protection rights
of individuals in, obviously, huge numbers:

— Social network services have to adjust their business models
to the new European data protection law and have to meet
their responsibilities. Among these are: making reasonable
arrangements against abuse of personal data.

— Inthe future, Facebook has to make sure that the rules of the
General Data Protection Regulation (GDPR) are being im-
plemented: the introduction of the automatic facial recogni-
tion by Facebook in Europe raised significant doubts if the
procedure of approval is compatible with the legal require-
ments, with regards to consent in particular. It is an illegiti-
mate manipulation of users if Facebook forces them and
makes it much easier for them to give their consent in the
processing of biometric data than to refrain from it.

— The reactions to the infringement of data protection law are
not restricted to the execution of data protection law but are
concerning also competition and anti-trust law. The call for
demerging the Facebook enterprise will increase to the same
extent asit tries to obtain anti-competitive advantages on the
market of digital services by systematically bypassing data
protection law. There is a demand of European initiatives to
limit monopoly-like structures in the area of social networks
and to create transparency about algorithms.

Since the processing of data is becoming more and more complex and
intransparent for data subjects, the data protection authority is playing
a crucial role. Its professional expertise is in demand. They have to
have the organizational and personnel means to be able to advise and
shape. A strong data protection law and effective supervisory authori-
ties reduce the risks for citizens in a digital society. If Facebook and
other social network services are not ready to comply with the Euro-
pean law that protects users, all measures available to the supervisory
authorities have to be exploited consistently on the national and on the
European level.
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8.3 Facebook-Datenskandal — Neues Europdisches Daten-
schutzrecht bei Sozialen Netzwerken durchsetzen!

EntschlieBung
der 95. Konferenz der unabhéngigen Datenschutzbehdrden
des Bundes und der Lander
am 24. — 26. April 2018 in Dusseldorf

Im Marz 2018 wurde in der Offentlichkeit bekannt, dass tiber eine von
November 2013 bis Mai 2015 mit Facebook verbundene App nach
Angaben des Unternehmens Daten von 87 Millionen Nutzern welt-
weit, davon 2,7 Millionen Européern und etwa 310.000 Deutschen er-
hoben und an das Analyseunternehmen Cambridge Analytica weiter-
gegeben wurden. Dort wurden sie offenbar auch zur Profilbildung fur
politische Zwecke verwendet.

Aus diesem Anlass hat der national zustandige Hamburgische Beauf-
tragte fir Datenschutz und Informationsfreiheit ein BulRgeldverfahren
gegen Facebook eingeleitet. Er steht dabei in engem Austausch mit
seinen européischen Kollegen, insbesondere mit dem Information
Commissioner’s Office in Grolbritannien sowie der Artikel-29-
Gruppe. Der Datenskandal um Facebook und Cambridge Analytica
wirft ein Schlaglicht auf den Umgang mit Millionen Nutzerdaten. Zu-
dem dokumentieren die Vorgange um Cambridge Analytica, dass Fa-
cebook uber Jahre hinweg den Entwicklern von Apps den massenhaf-
ten Zugriff auf Daten von mit den VVerwendern der Apps befreundeten
Facebook-Nutzenden ermdglicht hat. Das geschah ohne eine Einwil-
ligung der Betroffenen. Tatséachlich ist der aktuell diskutierte Fall ei-
ner einzelnen App nur die Spitze des Eisbergs. So geht die Zahl der
Apps, die das Facebook-Login-System nutzen, in die Zehntausende.
Die Zahl der davon rechtswidrig betroffenen Personen dirfte die Di-
mension des Cambridge-Analytica-Falls in dramatischer Weise spren-
gen und dem Grunde nach alle Facebook-Nutzenden betreffen. Das
Vorkommnis zeigt zudem die Risiken fir Profilbildung bei der Nut-
zung sozialer Medien und anschlieendes Mikrotargeting, das offen-
bar zur Manipulation von demokratischen Willensbildungsprozessen
eingesetzt wurde.
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Die Datenschutzkonferenz fordert aus diesen offenbar massenhaften
Verletzungen von Datenschutzrechten Betroffener folgende Konse-
quenzen zu ziehen:

—  Facebook muss den wahren Umfang der Offnung der Platt-
form fur App-Anbieter in den Jahren bis 2015 offenlegen und
belastbare Zahlen der eingestellten Apps sowie der von dem
Facebook-Login-System betroffenen Personen nennen. Fer-
ner gilt es Betroffene Uber die Rechtsverletzungen zu infor-
mieren.

— In Zukunft muss Facebook sicherstellen, dass die VVorgaben
der Datenschutz-Grundverordnung (DS-GVO) rechtskon-
form umgesetzt werden: Die Vorstellung von Facebook zur
Einflihrung der automatischen Gesichtserkennung in Europa
lasst erhebliche Zweifel aufkommen, ob das Zustimmungs-
verfahren mit den gesetzlichen Vorgaben insbesondere zur
Einwilligung vereinbar ist. Wenn Facebook die Nutzenden
dazu dréngt und es ihnen wesentlich leichter macht, der bio-
metrischen Datenverarbeitung zuzustimmen, als sich ihr zu
entziehen, fuhrt dies zu einer unzuléssigen Beeinflussung des
Nutzers.

— Die Reaktionen auf datenschutzwidriges Verhalten sind da-
bei nicht allein auf den des Datenschutzrechts beschrénkt,
sondern betreffen auch das Wettbewerbs- und Kartellrecht.
Die Forderung nach einer Entflechtung des Facebook-Kon-
zerns wird in dem Mafe zunehmen, wie sich dieser durch die
systematische Umgehung des Datenschutzes wettbewerbs-
widrige Vorteile auf dem Markt digitaler Dienstleistungen zu
verschaffen versucht. Es bedarf europdischer Initiativen, um
monopolartige Strukturen im Bereich der sozialen Netz-
werke zu begrenzen und Transparenz von Algorithmen her-
zustellen.

Weil Datenverarbeitungsprozesse zunehmend komplexer und fir Be-
troffene intransparenter werden, kommt der Datenschutzaufsicht eine
elementare Rolle zu. Ihre fachliche Expertise ist gefragt, sie muss or-
ganisatorisch und personell in der Lage sein, beratend und gestaltend
tatig zu sein. Ein starkes Datenschutzrecht und effektive Aufsichtsbe-
hoérden vermindern gemeinsam die Risiken fir die Burgerinnen und
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Burger in der digitalen Gesellschaft. Sollten Facebook und andere so-
ziale Netzwerke nicht bereit sein, den europdischen Rechtsvorschrif-
ten zum Schutz der Nutzenden nachzukommen, muss dies konsequent
durch Ausschdpfung aller vorhandenen aufsichtsbehdrdlichen Instru-
mente auf nationaler und europdischer Ebene geahndet werden.
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8.4 Die Zeit der Verantwortungslosigkeit ist vorbei: EUGH be-
statigt gemeinsame Verantwortung von Facebook und Fan-
page-Betreibern

EntschlieBung
der 2. Sonderkonferenz der unabhéngigen Datenschutzbehdrden
des Bundes und der Lander
am 6. Juni 2018 in Dusseldorf

Die unabhangigen Datenschutzbehorden des Bundes und der Lander
begriiRen das Urteil des Europdischen Gerichtshofs (EuGH) vom
5. Juni 2018, das ihre langjahrige Rechtsauffassung bestatigt.

Das Urteil des EUGH zur gemeinsamen Verantwortung von Facebook
und den Betreibern einer Fanpage hat unmittelbare Auswirkungen auf
die Seitenbetreiber. Diese kénnen nicht mehr allein auf die daten-
schutzrechtliche Verantwortung von Facebook verweisen, sondern
sind selbst mitverantwortlich fur die Einhaltung des Datenschutzes ge-
genuber den Nutzenden ihrer Fanpage.

Dabei missen sie die Verpflichtungen aus den aktuell geltenden Re-
gelungen der Datenschutz-Grundverordnung (DS-GVO) beachten.
Zwar nimmt das Urteil Bezug auf die friihere Richtlinie 95/46/EG zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten zum freien Datenverkehr, doch die vom EuGH festgestellte
Mitverantwortung der Seitenbetreiber erstreckt sich auf das jeweils
geltende Recht, insbesondere auf die in der DS-GVO festgeschriebe-
nen Rechte der Betroffenen und Pflichten der Verarbeiter.

Im Einzelnen ist Folgendes zu beachten:

e Wer eine Fanpage besucht, muss transparent und in verstand-
licher Form daruiber informiert werden, welche Daten zu wel-
chen Zwecken durch Facebook und die Fanpage-Betreiber
verarbeitet werden. Dies gilt sowohl fir Personen, die bei Fa-
cebook registriert sind, als auch fur nicht registrierte Besu-
cherinnen und Besucher des Netzwerks.

e Betreiber von Fanpages sollten sich selbst versichern, dass
Facebook ihnen die Informationen zur Verfugung stellt, die
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zur Erflllung der genannten Informationspflichten bendtigt
werden.

e Soweit Facebook Besucherinnen und Besucher einer Fan-
page durch Erhebung personenbezogener Daten trackt, sei es
durch den Einsatz von Cookies oder vergleichbarer Techni-
ken oder durch die Speicherung der IP-Adresse, ist grund-
séatzlich eine Einwilligung der Nutzenden erforderlich, die
die Anforderung der DS-GVO erfiillt.

o  Fir die Bereiche der gemeinsamen Verantwortung von Face-
book und Fanpage-Betreibern ist in einer Vereinbarung fest-
zulegen, wer von ihnen welche Verpflichtung der DS-GVO
erfullt. Diese Vereinbarung muss in wesentlichen Punkten
den Betroffenen zur Verfligung gestellt werden, damit diese
ihre Betroffenenrechte wahrnehmen koénnen.

Fir die Durchsetzung der Datenschutzvorgaben bei einer Fanpage ist
die Aufsichtsbehorde zusténdig, die fir das jeweilige Unternehmen
oder die Behorde zusténdig ist, die die Fanpage betreibt. Die Durch-
setzung der Datenschutzvorgaben im Verantwortungsbereich von Fa-
cebook selbst obliegt primér der irischen Datenschutzaufsicht im Rah-
men der europdischen Zusammenarbeit.

Die deutschen Aufsichtsbehtérden weisen darauf hin, dass nach dem
Urteil des EUGH dringender Handlungsbedarf fir die Betreiber von
Fanpages besteht. Dabei ist nicht zu verkennen, dass die Fanpage-Be-
treiber ihre datenschutzrechtliche Verantwortung nur erfiillen kénnen,
wenn Facebook selbst an der Lésung mitwirkt und ein datenschutz-
konformes Produkt anbietet, das die Rechte der Betroffenen wahrt und
einen ordnungsgemalien Betrieb in Europa erméglicht.
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8.5 Der Vorschlag der EU-Kommission fiir eine E-Evidence-
Verordnung fuhrt zum Verlust von Betroffenenrechten und
verschérft die Problematik der sog. VVorratsdatenspeiche-
rung

EntschlieBung
der 96. Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 7. November 2018

Mit ihrem Vorschlag fiir eine E-Evidence-Verordnung (Verordnung
Uber Europdische Herausgabeanordnungen und Sicherungsanordnun-
gen fur elektronische Beweismittel in Strafsachen (COM (2018) 225
final)) mdchte die EU-Kommission eine Alternative zum férmlichen
Rechtshilfeverfahren schaffen und den Ermittlungsbehdrden einen
schnelleren Zugang zu Kommunikationsdaten ermdglichen. Die Straf-
verfolgungsbehdrden der EU-Mitgliedstaaten sollen die Befugnis er-
halten, Anbieter von Telekommunikations-und Internetdienstleistun-
gen in anderen Mitgliedstaaten der EU und auch in Staaten auf3erhalb
der EU (Drittstaaten) unmittelbar zur Herausgabe von Bestands-, Zu-
gangs-, Transaktions-und Inhaltsdaten zu verpflichten.

Die DSK weist hierzu auf die kritische Stellungnahme des Européi-
schen Datenschutzausschusses hin (https://edpb.europa.eu/our-work-
tools/our-documents/opinion-art-70/opinion-commission-proposals-
european-production-and_de). Diese stellt bereits das Vorliegen einer
Rechtsgrundlage in Frage. Mit Besorgnis sieht die DSK vor allem
auch die vorgeschlagene Abkehr vom Grundsatz der doppelten bzw.
beiderseitigen Strafbarkeit.

Erstmals im Bereich der internationalen Zusammenarbeit in Strafsa-
chen soll die Herausgabe von Daten nicht mehr davon abhédngig sein,
ob die verfolgte Tat dort, wo die Daten ersucht werden, tberhaupt
strafbar ist. Im Ergebnis kdnnten Unternehmen mit Sitz in Deutsch-
land also zur Herausgabe von Daten an Ermittlungsbehdrden in ande-
ren EU-Mitgliedstaaten verpflichtet werden, obwohl die verfolgte Tat
in Deutschland tberhaupt keine Straftat ist. Das kénnte zum Beispiel
ein in Deutschland erlaubter Schwangerschaftsabbruch sein oder eine
politische MeinungsduBerung, wenn diese im ersuchenden Staat straf-
bewehrt ist.

Zu befurchten ist hierbei auch, dass Drittstaaten die Regelung der EU
als Blaupause fir eigene Regelungen heranziehen werden. Provider in
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EU-Mitgliedstaaten wirden sich dann vermehrt Herausgabeanord-
nungen von Drittstaaten ausgesetzt sehen, mit denen mdglicherweise
Straftaten aus einer vollig anderen Rechtstradition verfolgt werden.
Kritisch sieht die DSK auch, dass im Regelfall jegliche Information
und Beteiligung der Justizbehtrden des Staates, in dem der Provider
seinen Sitz hat, unterbleibt und damit ein wichtiges verfahrensrechtli-
ches Korrektiv fehlt. Ob die RechtmaRigkeit eines Ersuchens Uber-
pruft wird, hangt im vorgeschlagenen Verfahren ausschlielich vom
Verhalten der Provider ab. Nur wenn sich das Unternehmen weigert,
Daten zu Ubermitteln, muss der ersuchende Staat bei den Behdrden
vor Ort um Vollstreckungshilfe bitten. Nur dann kénnen diese noch in
das Verfahren eingreifen. Werden Daten herausgegeben, erlangen die
zusténdigen Justizbehdrden hiervon jedoch keine Kenntnis. Der Vor-
schlag sieht keine Informationspflicht gegenuber den Behdrden am
Sitz des Unternehmens vor. Provider verfolgen aber in der Regel wirt-
schaftliche Interessen und unterliegen in ihren Entscheidungen ande-
ren Verpflichtungen als die Justizbeh6rden Hierdurch werden Be-
troffene deutlich schlechter gestellt.

Provider als Adressaten eines Ersuchens sehen sich kiinftig nicht mehr
den Justizbehorden des eigenen Staates gegeniiber, sondern miissen
sich mit den Behdrden des anordnenden Staates auseinandersetzen.
Den Betroffenen wiederum steht, wenn berhaupt, nur ein Rechtsbe-
helf im ersuchenden Mitgliedsstaat zu, dessen Rechtsordnung ihnen
in der Regel aber fremd ist.

Ein besonderes Verfahren ist vorgesehen, wenn sich Provider mit Sitz
in Drittstaaten darauf berufen, dass die angeordnete Ubermittlung ge-
gen das dortige Recht verstoRt. Fur diesen Fall sieht der Vorschlag
eine gerichtliche Uberpriifung im anordnenden Staat vor. Wenn das
Gericht zu der Auffassung gelangt, dass tatsachlich ein Rechtskonflikt
vorliegt, muss es die zustandigen Behorden im Zielstaat der Anord-
nung beteiligen. Das Ergebnis der Konsultation ist fur das Gericht ver-
bindlich. Diese Regelung ist ausdriicklich zu begriiRen. Denn auch
hier wird eine Blaupause geschaffen fiir die Frage, welche Rechte eu-
ropaische Unternehmen in der umgekehrten Situation haben sollten,
wenn sie aus Drittstaaten auf der Grundlage von deren Gesetzen (wie
z. B. US-Cloud-Act) zu einer Ubermittlung verpflichtet werden und
welche Verbindlichkeit eine Konsultation der zustdndigen Behdrden
in Europa fiir Gerichte in Drittstaaten haben sollte.

Besonders kritisch ist jedoch, dass in Deutschland Telekommunikati-
onsdienstleister verpflichtet sind, u. a. sdmtliche Verkehrsdaten fur
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zehn Wochen zu speichern. Aus diesen Daten lassen sich genaue
Schliisse auf das Privatleben der Betroffenen, insbesondere deren
Kontakt- und Interessenprofil ziehen. Die Problematik dieser sog.
Vorratsdatenspeicherung verschérft sich deutlich, wenn ausléndische
Strafverfolgungsbehdrden einen direkten Zugriff auf derartige Infor-
mationen erhalten.

Die DSK appelliert daher an alle im Gesetzgebungsverfahren Betei-
ligten, den Vorschlag fiir eine E-Evidence-Verordnung zu stoppen!
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8.6 Ubermittlung von E-Mail-Adressen durch Onlineversand-
héndler an Postdienstleister

Beschluss
der Datenschutzkonferenz vom 23. Marz 2018

Die Ubermittlung von E-Mail-Adressen durch Onlinehindler an Post-
dienstleister ist nur bei Vorliegen einer Einwilligung der Kunden in
eben diese Ubermittlung rechtméBig. Die Praxis hat gezeigt, dass es
vielen Onlinehandlern méglich ist, die Zustellinformationen selbst an
den Kunden weiterzugeben bzw. einen Link zur Sendungsverfolgung
in die eigene Bestellbestatigung einzubinden. Dies stellt jedenfalls
eine objektiv zumutbare Alternative dar. Aus dem gleichen Grund
wird auch die Erforderlichkeit im Rahmen des§ 28 Abs. 1 Satz 1 Nr. 2
Bundesdatenschutzgesetz bzw. Art. 6 Abs. 1 Satz 1 lit. f Datenschutz-
Grundverordnung verneint.
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8.7 Mahnung durch Computeranruf

Beschluss
der Datenschutzkonferenz am 23. Marz 2018

Eine telefonische Mahnung durch Computeranruf ist wegen der hohen
Gefahr, dass eine andere als die betroffene Person die Nachricht erhalt
und so personenbezogene Daten unbefugt offenbart werden, unzulés-

sig.
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8.8 Kontaktloses Bezahlen

Beschluss
der Datenschutzkonferenz am 23. Marz 2018

Kontaktloses Bezahlen ist derzeit in vielen Varianten méglich. Der
zugrunde liegende Ubertragungsstandard Near Field Communication
(NFC) wird fur Geld- und Kreditkarten sowie fiir mobiles Bezahlen
z. B. mitdem Smartphone genutzt. Die Datenschutzaufsichtsbehdrden
begleiten die Entwicklung aus datenschutzrechtlicher und -techni-
scher Sicht. So wurde bereits im Beschluss des Dusseldorfer Kreises
vom 19. September 2012 zu ,,Near Field Communication (NFC) bei
Geldkarten® auf die datenschutzrechtlichen Grundanforderungen hin-
gewiesen. Mittlerweile sind die Verantwortlichen vielen dieser Forde-
rungen nachgekommen bzw. mit deren Umsetzung befasst.

Die grundsétzlichen Forderungen beziglich kontaktloser Bezahlver-
fahren lassen sich wie folgt zusammenfassen:

Notwendigkeit einer Datenschutz-Folgenabschétzung ist nach Art. 35
DS-GVO zu prufen.

Die Karten ausgebenden Institute sind verpflichtet, umfassende und
versténdliche Informationen fur Nutzerinnen und Nutzer Uber Daten-
haltung und -verarbeitung bereitzustellen. Bei Bezahlverfahren, die
ein Smartphone voraussetzen, ist weiterhin tiber die damit einherge-
henden besonderen Risiken zu informieren. Zudem sind Hinweise zur
Risikominimierung zu geben.

Die Kundinnen und Kunden sind dariiber zu unterrichten, dass eine
kostenlose Schutzhille in der Standardversion zur Verfiigung steht.

Es muss sichergestellt sein, dass durch Voreinstellung die NFC-Funk-
tion zundchst deaktiviert ist. Den Kundinnen und Kunden muss er-
mdglicht werden, die NFC-Funktion jederzeit abschalten zu kénnen.
Alternativ kénnen auch Karten ohne NFC-Funktion angeboten wer-
den, ohne dass fur Kundinnen und Kunden Mehrkosten entstehen.

Um das unberechtigte Auslesen etwaiger personenbeziehbarer Daten
zu verhindern, ist die drahtlose Kommunikation zwischen (virtueller)
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Karte und Terminal zu verschlusseln. Die (Kredit-)Wirtschaft wird
aufgefordert, die zurzeit laufenden Arbeiten an einer internationalen
Spezifikation der Verschlisselung weiterhin zu forcieren. Auch blei-
ben weitere MaRnahmen zur technisch-organisatorischen Absiche-
rung von NFC-basierten Konzepten — wie z. B. die Randomisierung
der Kartennummer — fortgesetzt aktuell.

Es sollte grundsétzlich keine Moglichkeit des kontaktlosen Auslesens
einer wiederkehrenden Kennziffer (z. B. Kartennummer) mdéglich
sein, die unter Umstanden zu Zwecken der Profilbildung herangezo-
gen werden kann.

Bei Bezahlverfahren, die ein Smartphone voraussetzen, ist die Bezahl-
App von den ausgebenden Kreditinstituten aktuell zu halten. Die Kun-
dinnen und Kunden sind dazu anzuhalten, nur die aktuellen Software-
und Betriebssystemversionen einzusetzen. Bei nicht aktualisierten
Software- und Betriebssystemversionen ist mindestens kontinuierlich
und uniibersehbar darauf hinzuweisen, wenn die Anwendungen zu Si-
cherheitsrisiken fuhren.

Die Karten ausgebenden Institute werden darauf hingewiesen, dass et-
waige auf der Karte vorhandene Drittanwendungen, die geeignet sind,
das Pseudonymisierungskonzept des Bezahlsystems zu unterlaufen,
eine neue datenschutzrechtliche Bewertung erforderlich machen. Zu-
dem sind die Drittanbieter darauf hinzuweisen, dass und wie eine
mogliche Depseudonymisierung infolge unsachgeméRer Belegung
von Datenfeldern zu vermeiden ist.
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8.9

Einmeldung offener und unbestrittener Forderungen in eine
Wirtschaftsauskunftei unter Geltung der DS-GVO

Beschluss
der Datenschutzkonferenz am 23. Marz 2018

Die Zulassigkeit einer Einmeldung beurteilt sich kiinftig nach Art. 6
Abs. 1 S. 1 lit. f Datenschutz-Grundverordnung (DS-GVO).

Hierzu ist es notwendig, dass die Einmeldung zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten erfor-
derlich ist. Zudem durfen die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, nicht tiberwiegen. Das bedeutet, dass eine Abwégung
unter Berlicksichtigung dieser Kriterien im Einzelfall vorzunehmen

ist.

Im Rahmen dieser Einzelfallpriifung entfalten die nachfolgenden Fall-
gruppen eine Indizwirkung flr eine zulassige Einmeldung:

1.

w

Die Forderung ist durch ein rechtskraftiges oder fur vorlaufig
vollstreckbar erklartes Urteil festgestellt worden oder es liegt
ein Schuldtitel nach § 794 der Zivilprozessordnung vor.

Die Forderung ist nach § 178 der Insolvenzordnung festge-
stellt und nicht vom Schuldner im Prifungstermin bestritten
worden.

Der Betroffene hat die Forderung ausdriicklich anerkannt.
Der Betroffene ist nach Eintritt der Félligkeit der Forderung
mindestens zweimal schriftlich gemahnt worden, die erste
Mahnung liegt mindestens vier Wochen zuriick, der Be-
troffene ist zuvor, jedoch friihestens bei der ersten Mahnung,
Uber eine mogliche Beriicksichtigung durch eine Auskunftei
unterrichtet worden und der Betroffene hat die Forderung
nicht bestritten.

Das der Forderung zugrunde liegende Vertragsverhaltnis
kann aufgrund von Zahlungsriickstdnden fristlos gekindigt
werden und der Betroffene ist zuvor tber eine mégliche Be-
riicksichtigung durch eine Auskunftei unterrichtet worden.

Zusatzliche Anhaltspunkte oder Hinweise kénnen ggf. zu einer ande-
ren Abwaégung fihren.
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Dartiber hinaus muss eine Kompatibilitétsprifung nach Art. 6 Abs. 4
DS-GVO erfolgen, weil die personenbezogenen Daten zunéchst fiir
einen anderen Zweck — zur Durchfiihrung eines Rechtsgeschéfts und
nicht zur Einmeldung bei einer Auskunftei — verarbeitet wurden. Der
Betroffene muss also zuvor durch die Auskunftei-Vertragspartner
Uber die Mdglichkeit der Einmeldung unterrichtet worden sein, denn
es darf nur das eingemeldet werden, womit der Betroffene verniinf-
tigerweise rechnen muss (Erwagungsgrund 47 der DS-GVO).
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8.10 Keine fortlaufenden Bonitatsauskiinfte an den Versandhan-
del

Beschluss
der Datenschutzkonferenz vom 23. Mérz 2018

Auskunfteien dirfen Bonitatsauskiinfte geman Art. 6 Abs. 1 S. 1 lit. f
Datenschutz-Grundverordnung (DS-GVO) grundsétzlich nur erteilen,
wenn es zur Wahrung eines berechtigten Interesses eines Dritten er-
forderlich ist, sofern nicht die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, Uberwiegen.

Besteht zwischen diesem Dritten (also dem anfragenden Unterneh-
men) und dem Betroffenen ein Dauerschuldverhéltnis, aufgrund des-
sen das anfragende Unternehmen wéhrend der gesamten Dauer des
Bestehens ein finanzielles Ausfallrisiko trégt (z. B. Ratenzahlungskre-
dit, Girokonto, Energielieferungs-, Telekommunikationsvertrag), so
durfen Bonitatsauskiinfte nicht nur zu dem Zeitpunkt erteilt werden,
zu dem der Betroffene ein solches Vertragsverhéltnis beantragt hat,
sondern wéhrend der gesamten Laufzeit des Vertragsverhaltnisses und
bis zur Erflllung samtlicher Pflichten des Betroffenen. Bei jeder die-
ser weiteren Auskinfte sind jedoch im Einzelfall die Voraussetzungen
des Art. 6 Abs. 1 S. 1 lit. f DS-GVO strikt zu beachten. Das heif3t vor
jeder Ubermittlung sind die konkreten berechtigten Interessen des
Dritten gegen die Interessen, Grundrechte und Grundfreiheiten der be-
troffenen Person abzuwdgen.

Ein Versandhandelsgeschéft stellt als solches kein Dauerschuldver-
héltnis dar. Die aufgrund der bisherigen Erfahrungen mit den Kunden
maoglicherweise bestehende Wahrscheinlichkeit und darauf gegriin-
dete Erwartung, dass der Kunde nach der ersten Bestellung wiederholt
bestellen wird, und die zur Erleichterung der Bestellvorgdnge mog-
licherweise erfolgte Einrichtung eines ,,Kundenkontos® rechtfertigten
es nicht, ein Versandhandelsgeschéft mit einem Dauerschuldverhalt-
nis gleichzusetzen.

Ein berechtigtes Interesse seitens des Versandhandels gemé&R Art. 6
Abs. 1 S. 1 lit. f DS-GVO ist demnach nur gegeben, wenn aufgrund
eines konkreten Bestellvorgangs ein finanzielles Ausfallrisiko vor-
liegt.

Nach Vertragsschluss sind Bonitatsauskiinfte an VVersandhandler dann
nicht zu beanstanden, wenn ein Ratenzahlungskredit vereinbart wurde
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oder noch ein offener Saldo besteht. In allen anderen Fallen ist das
Rechtsgeschaft nach Abwicklung des einzelnen Kaufgeschaftes fur
den Versandhandel abgeschlossen, ein berechtigtes Interesse an Boni-
tatsauskunften ist dann nicht mehr zu belegen. Damit sind Nachmel-
dungen oder sonstige Beauskunftungen in dieser Konstellation recht-
lich unzulassig.
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8.11 Aufzeichnung von Telefongespréachen

Beschluss
der Datenschutzkonferenz vom 23. Méarz 2018

Die Aufzeichnung von Telefongesprachen ist datenschutzrechtlich in
aller Regel nur mit Einwilligung auch des externen Gesprachspartners
zuldssig. Eine datenschutzrechtlich wirksame Einwilligung im Sinne
von Art. 4 Nr. 11 Datenschutz-Grundverordnung (DS-GVO) setzt vo-
raus, dass der externe Gesprachspartner vor Beginn der beabsichtigten
Aufzeichnung gefragt wird, ob er mit der Aufzeichnung einverstanden
ist, und falls er einverstanden ist, gebeten wird, sein Einverstdndnis
beispielsweise durch Aussprechen eines ,,JJa* oder durch eine aktive
bestatigende Handlung (etwa durch das Betatigen einer Telefontaste)
eindeutig zum Ausdruck zu bringen. Diese Einwilligung umfasst nicht
eine biometrische Auswertung. Die blof3e Einrdumung einer Wider-
spruchsmaglichkeit und das anschlieRende Fortsetzen des Telefonats
stellen keine datenschutzrechtlich wirksame Einwilligung im Sinne
der DS-GVO dar. Da der datenschutzrechtlich Verantwortliche nach-
weisen kdnnen muss, dass die betroffene Person eine wirksame Ein-
willigung erteilt hat (Art. 7 Abs. 1 DS-GVO), muss er auch nachwei-
sen konnen, dass die betroffene Person die Einwilligung ,,in informier-
ter Weise* abgegeben hat (vgl. Art. 4 Nr. 11 DS-GVO).

Die Aufzeichnung betrifft regelmaBig auch Beschaftigte. Insoweit
gelten besondere Anforderungen. Sie sind nicht Gegenstand dieses
Beschlusses.
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8.12 Datenschutzbeauftragten-Bestellpflicht nach Artikel 37

Abs. 1 lit. C Datenschutz-Grundverordnung bei Arztpraxen,
Apotheken und sonstigen Angehdrigen eines Gesundheits-
berufs

Beschluss
der Datenschutzkonferenz vom 26. April 2018

Betreibt ein einzelner Arzt, Apotheker oder sonstiger Ange-
horiger eines Gesundheitsberufs eine Praxis, Apotheke oder
ein Gesundheitsberufsunternehmen und sind dort einschliel3-
lich seiner Person in der Regel mindestens 10 Personen stén-
dig mit der Verarbeitung personenbezogener Daten beschéaf-
tigt, besteht eine gesetzliche Verpflichtung zur Benennung
eines Datenschutzbeauftragten (DSB).

Bei Arzten, Apothekern oder sonstigen Angehorigen eines
Gesundheitsberufs, die zu mehreren in einer Berufsaus-
Ubungsgemeinschaft (Praxisgemeinschaft) bzw. Gemein-
schaftspraxis zusammengeschlossen sind oder die ihrerseits
weitere Arzte, Apotheker bzw. sonstige Angehorige eines
Gesundheitsberufs beschéftigt haben, ist in der Regel nicht
von einer umfangreichen Verarbeitung besonderer Katego-
rien von personenbezogenen Daten im Sinne von Art. 37
Abs. 1 lit. ¢ Datenschutz-Grundverordnung (DS-GVO) aus-
zugehen — in diesen Fallen ist unter Bericksichtigung von
Punkt 3 dann kein DSB zu benennen, wenn weniger als
10 Personen mit der Verarbeitung personenbezogener Daten
beschéaftigt sind.

Bei Arzten, Apothekern oder sonstigen Angehorigen eines
Gesundheitsberufs, die zu mehreren in einer Berufsaus-
ubungsgemeinschaft (Praxisgemeinschaft) bzw. zusammen-
geschlossen sind oder die ihrerseits weitere Arzte, Apotheker
bzw. sonstige Angehdrige eines Gesundheitsberufs beschaf-
tigt haben, bei denen ein hohes Risiko fir die Rechte und
Freiheiten bei der Verarbeitung personenbezogener Daten zu
erwarten ist, ist eine Datenschutzfolgenabschétzung vorge-
schrieben und damit zwingend ein Datenschutzbeauftragter

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit



1. Tatigkeitsbericht zum Datenschutz 279
nach der DS-GVO 2018

zu benennen. Dies kann neben einer umfangreichen Verar-
beitung (z. B. groRBe Praxisgemeinschaften), die ohnehin
nach Art. 37 Abs. 1 lit. ¢ DS-GVO zu einer Benennungs-
pflicht fuhrt, beispielsweise beim Einsatz von neuen Techno-
logien, die ein hohes Risiko mit sich bringen, der Fall sein.
Der Datenschutzbeauftragte ist damit auch dann zu benen-
nen, wenn weniger als 10 Personen standig mit der Verarbei-
tung personenbezogener Daten zu tun haben.

4. Der Begriff ,,Gesundheitsberuf™ ist im Sinne der Aufzéhlung
nach § 203 Abs. 1 Strafgesetzbuch (StGB) auszulegen und
umfasst die in § 203 Abs. 1 Nr. 1,2, 4 und 5 StGB aufge-
zdhlten Berufsbilder.
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8.13  Verarbeitung von Positivdaten zu Privatpersonen durch
Auskunfteien

Beschluss
der Datenschutzkonferenz vom 11. Juni 2018

Handels- und Wirtschaftsauskunfteien kénnen sog. Positivdaten zu
Privatpersonen grundsétzlich nicht auf Grundlage des Art. 6 Abs. 1
lit. f Datenschutz-Grundverordnung (DS-GVO) erheben. Denn bei
Positivdaten — das sind Informationen, die keine negativen Zahlungs-
erfahrungen oder sonstiges nicht vertragsgemaiies Verhalten zum In-
halt haben — Uberwiegt regelmaRig das schutzwiirdige Interesse der
betroffenen Personen, selbst tiber die Verwendung ihrer Daten zu be-
stimmen. Werden die Daten von einem Verantwortlichen an eine Aus-
kunftei ibermittelt, ist insoweit bereits die Ubermittlung dieser Daten-
nach Art. 6 Abs. 1 S. 1 lit. f DS-GVO regelmél3ig unzuldssig.

Will eine Auskunftei Positivdaten zu Privatpersonen erheben, bedarf
es dafiir im Regelfall einer wirksamen Einwilligung der betroffenen
Personen im Sinne des Art. 7 DS-GVO. Auf die hohen Anforderungen
an die Freiwilligkeit nach Art. 7 Abs. 4 DS-GVO wird hingewiesen.
Sofern die Auskunftei oder ihre Vertragspartner zu diesem Zweck eine
fur eine Vielzahl von Féllen vorformulierte Einwilligungsklausel ver-
wenden, die als Allgemeine Geschaftsbedingung im Sinne des § 305
Biirgerliches Gesetzbuch (BGB) zu werten ist, muss eine entspre-
chende Einwilligung daruber hinaus den Anforderungen des § 307
BGB genugen.

Besonderheiten fir Kreditinstitute:

Es wird fur zuldssig angesehen, wenn Kreditinstitute aufgrund von
Art. 6 Abs. 1 S. 1 lit. f DS-GVO — wie bisher durch § 28a Abs. 2 Bun-
desdatenschutzgesetz gesetzlich erlaubt — personenbezogene Daten
Uber die Begriindung, ordnungsgemale Durchfiihrung und Beendi-
gung von Kredit- und Girovertragen sowie Garantiegeschaften (insbe-
sondere Birgschaften) an Auskunfteien Ubermitteln, es sei denn, dass
im Einzelfall das schutzwirdige Interesse der betroffenen Person an
dem Ausschluss der Ubermittlung gegeniiber den Interessen der Aus-
kunftei an der Kenntnis der Daten offensichtlich Giberwiegt.
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Diese Besonderheit fir Kreditinstitute begriindet sich mit den speziel-
len Bonitatsprifungsverpflichtungen der Kreditinstitute nach dem
Kreditwesengesetz sowie gesamtgesellschaftlichen Gesichtspunkten
des Schutzes der betroffenen Personen vor Uberschuldung. Die be-
troffene Person ist vor Abschluss des Vertrages Uber die damit ver-
bundene Dateniibermittlung an Auskunfteien zu unterrichten.

Dies gilt nicht fur Girovertréage, die die Einrichtung eines Kontos ohne
Uberziehungsmdglichkeit zum Gegenstand haben.

Ebenso ist die Ubermittlung von Daten zu allgemeinen Konditionen-
anfragen, die der Herstellung von Markttransparenz dienen, an Aus-
kunfteien unzuldssig; hierzu kann auch keine rechtswirksame Einwil-
ligung der betroffenen Person eingeholt werden.

Die Ubermittlung von Daten an Auskunfteien fiir Bonititsabfragen ist
nach Art. 6 Abs. 1 S. 1 lit. b DS-GVO zuléssig, wenn dies zur Durch-
fihrung eines Beratungsvertrages oder einer vorvertraglichen MaR-
nahme, die auf Anfrage der betroffenen Person erfolgt, erforderlich ist
mit dem Ziel, Konditionen, die auf eine bestimmte Person zugeschnit-
tenen werden, zu tberprifen.

Nachtragliche Anderungen von Tatsachen hat das Kreditinstitut ge-
maRk Art. 19 DS-GVO der Auskunftei unverziglich nach Kenntniser-
langung mitzuteilen, solange die urspringlich libermittelten Daten bei
der Auskunftei gespeichert sind. Die Auskunftei hat das betreffende
Kreditinstitut Gber die Loschung der urspringlich Gibermittelten Daten
zu unterrichten.

Zur Einmeldung von Dauerschuldverhéltnissen aulRerhalb des KWG
werden im AK Auskunfteien noch weitere Abstimmungen erfolgen.
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8.14 Geschéftsordnung der Konferenz der unabhéngigen Daten-

schutzaufsichtsbehtrden des Bundes und der Lander (Da-
tenschutzkonferenz)

Beschluss
der Datenschutzkonferenz vom 5. September 20182

A. Zweck, Aufgaben und Arbeitsweise der Datenschutzkonferenz

Zusammensetzung der Datenschutzkonferenz

Die Datenschutzkonferenz (DSK) ist der Zusammenschluss
der unabhéngigen Datenschutzaufsichtshehdrden des Bundes
und der Lander und besteht aus der oder dem Bundesbeauf-
tragten fiir den Datenschutz, den Landesbeauftragten fur den
Datenschutz und der Prasidentin oder dem Préasidenten des
Bayerischen Landesamtes flr Datenschutzaufsicht (Mitglie-
der der DSK).

Die Mitglieder der DSK kdnnen sich in den Sitzungen der
DSK durch eine Mitarbeiterin oder einen Mitarbeiter ihrer
Dienststelle vertreten lassen. Ein anderes Mitglied kann
durch Stimmrechtstibertragung zur Vertreterin oder zum
Vertreter bestellt werden.

Zweck der Datenschutzkonferenz

Die DSK hat das Ziel, die Datenschutzgrundrechte zu wahren
und zu schitzen, eine einheitliche Anwendung des européi-
schen und nationalen Datenschutzrechts zu erreichen und ge-
meinsam fir seine Fortentwicklung einzutreten.

Aufgaben der Datenschutzkonferenz
Die DSK fordert den Datenschutz und verstandigt sich auf

gemeinsame Positionen der Datenschutzaufsichtsbehdrden
des Bundes und der Lander.

3 Beschluss zu TOP 9 der 4. Sonderkonferenz am 5.September 2018 in Dusseldorf.
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Dies geschient namentlich durch EntschlieBungen, Be-
schlusse, Orientierungshilfen, Standardisierungen, Stellung-
nahmen, Pressemitteilungen und Festlegungen.

(o]

EntschlieBungen sind offentliche Stellungnahmen
zu datenschutzpolitischen Fragen.

Beschlisse sind Positionen, die die Auslegung da-
tenschutzrechtlicher Regelungen bzw. entspre-
chende Empfehlungen betreffen.

Orientierungshilfen und Standardisierungen sind
fachliche Anwendungshilfen fiir Verantwortliche,
Auftragsverarbeiter, Herstellerinnen und Hersteller
und die Offentlichkeit.

Stellungnahmen sind Positionen, die u. a. in gericht-
lichen Verfahren oder Gesetzgebungsverfahren ab-
gegeben werden.

Pressemitteilungen sind Verlautbarungen fir die
Medien und die Offentlichkeit.

Festlegungen sind Positionen zu internen inhaltli-
chen, technischen oder organisatorischen Fragen
einschlieBlich der Gremienarbeit.

Arbeitsweise der Datenschutzkonferenz

Vorsitz der Datenschutzkonferenz

Ein Mitglied der Konferenz flihrt den Vorsitz. Der Vorsitz
wechselt in alphabetischer Reihenfolge der Lénder. Der
Bund steht am Beginn der Reihenfolge. Die Konferenz kann
jederzeit Abweichungen von der Reihenfolge beschlieRen.
Die Amtszeit des Vorsitzes beginnt am 1. Januar und endet
am 31. Dezember eines Jahres.

Der Vorsitz richtet die Sitzungen der DSK aus und stellt hier-
fiir die Tagesordnung auf. Er leitet die Sitzungen, veranlasst
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die Umsetzung der Arbeitsergebnisse und vertritt die Konfe-
renz nach auf3en.

Sitzungen der Datenschutzkonferenz

Die DSK tagt regular zweimal im Jahr. Weitere ordentliche
Sitzungen sind maéglich.

Aus konkretem Anlass kdnnen ferner Sonderkonferenzen
einberufen werden.

Eine Sitzung ist einzuberufen, wenn dies mehr als die Halfte
der Mitglieder verlangt.

Die DSK ist in einer Sitzung beschlussfahig, wenn mehr als
die Hélfte der Stimmberechtigten vertreten ist.

Die Sitzungen der DSK sind nicht 6ffentlich, soweit die DSK
nichts anderes beschlieft. Soweit kein Mitglied der DSK Ein-
wande erhebt, kdnnen zu einzelnen Tagesordnungspunkten
Dritte eingeladen werden.

Zur Vorbereitung und Vorbesprechung der ordentlichen Sit-
zungen kann vorher die Vorkonferenz der Stellvertreterinnen
und Stellvertreter bzw. der oder des mit der Vertretung be-
auftragten Mitarbeiterin oder Mitarbeiters stattfinden. Die
Leitung der Vorkonferenz obliegt dem jeweiligen Vorsitz-
land.

Aufgabe der Vorkonferenz ist es, zu den jeweiligen Tages-
ordnungspunkten der ordentlichen Sitzung vorbereitend Ein-
vernehmen zu erzielen, hilfsweise alternative Fassungen zu
erarbeiten. Tagesordnungspunkte, tiber die auf der VVorkon-
ferenz Einvernehmen erzielt wurde, werden in der Sitzung
der DSK in einem verkiirzten Verfahren, d. h. in der Regel
ohne Aussprache, zur Abstimmung gebracht.

Der Vorsitz ladt die Mitglieder der DSK spatestens zwei Mo-
nate vor der ordentlichen Sitzung ein. Zugleich wird der Ter-
min der VVorkonferenz mitgeteilt. Die Mitglieder kénnen bis
vier Wochen vor der Sitzung Tagesordnungspunkte anmel-
den. Spatestens drei Wochen vor der Sitzung ist den Mitglie-
dern die endgultige Tagesordnung fiir die Sitzung der DSK
zuzuleiten. Nicht fristgerecht angemeldete Tagesordnungs-
punkte werden nur dann behandelt, wenn eine besondere
Dringlichkeit gegeben ist. Die Dringlichkeit ist zu begrln-
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den. Die Entscheidung tber die Aufnahme eines nicht frist-
gerecht angemeldeten Tagesordnungspunktes trifft die Kon-
ferenz. Wird die Verspatung der Anmeldung nicht begriindet,
gilt diese als nicht erfolgt. Flr Sonderkonferenzen kann der
Vorsitz abweichende Fristen festsetzen.

Die Anmeldung eines Tagesordnungspunktes muss eine Dar-
stellung des Beratungsgegenstandes, ein Beratungsziel bzw.
einen Entscheidungsvorschlag und ggfs. einzuladende Dritte
enthalten.

An den Sitzungen der DSK nimmt eine Vertreterin bzw. ein
Vertreter der ZASt regelmaRig teil.

3. Abstimmungen der Datenschutzkonferenz

Zur Erreichung gemeinsamer Positionen strebt die Konferenz
Einvernehmen an.

Bei Abstimmungen gilt die einfache Mehrheit der abgegebe-
nen Stimmen, sofern nicht gesetzlich oder in dieser Ge-
schéftsordnung etwas anderes geregelt ist. Enthaltungen wer-
den nicht mitgezéhit.

EntschlieBungen verabschiedet die Konferenz grundsatzlich
mit einer Mehrheit von mindestens 12 Stimmen (2/3). Ent-
schlieBungen, die sich auf einen Gegenstand beziehen, bei
dem eine individuell-konkrete Betroffenheit eines Mitglieds
besteht, dirfen nicht gegen die Stimme dieses Mitglieds ver-
abschiedet werden.

Abstimmungen mit finanziellen Auswirkungen auf die Haus-
halte der Aufsichtshehdrden haben keine Bindungswirkung
gegenlber den Mitgliedern der DSK, die gegen den Sachver-
halt gestimmt haben.

Bei Abstimmungen haben jedes Land sowie der Bund jeweils
eine Stimme.

Bei Mehrheitsentscheidungen zu gemeinsamen Positionen
werden auf Wunsch abweichende Voten durch die Bezeich-
nung des jeweiligen Mitglieds der Konferenz in dem zur Ver-
offentlichung bestimmten Dokument kenntlich gemacht.
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4.

Protokoll

Von jeder Sitzung der Konferenz ist ein Ergebnisprotokoll zu
fertigen.

Bei Mehrheitsentscheidungen werden Abstimmungsergeb-
nisse im Protokoll durch die Bezeichnung des jeweiligen
Mitglieds der Konferenz dargestellt, es sei denn, ein Mitglied
widerspricht. Der Entwurf dieses Protokoll ist innerhalb von
drei Wochen allen Mitgliedern zuzuleiten. Einwendungen
gegen den Entwurf sind innerhalb von drei Wochen nach Zu-
leitung des Entwurfs geltend zu machen. Nach Ablauf dieser
Frist wird uUber den endgultigen Entwurf in einem schriftli-
chen Umlaufverfahren abgestimmt.

Diese Protokolle werden nach erfolgtem Umlaufverfahren
grundséatzlich verdffentlicht. Uber Ausnahmen beschlieRt die
DSK mit einfacher Mehrheit.

Umlaufverfahren

Zwischen den Sitzungen der DSK kdnnen gemeinsame Posi-
tionen nach Abschnitt A.lll. im Umlaufverfahren herbeige-
flhrt werden. Das Verfahren wird durch den Vorsitz einge-
leitet.

Ein Umlaufverfahren ist einzuleiten, wenn ein Mitglied der
DSK dies beantragt und einen entsprechenden Beschlussvor-
schlag vorlegt. Fiir die Kommentierung der Entwiirfe im Um-
laufverfahren sind angemessene Fristen zu setzen. Im Ab-
stimmungsverfahren gilt die NichtduBerung (Schweigen) auf
einen Entwurf als Enthaltung. Der Vorsitz stellt das Ergebnis
der Abstimmung fest und teilt dieses den Mitgliedern der
DSK mit.

Es gelten im Ubrigen die Abstimmungsmodalitéten der Kon-
ferenz.

Veroffentlichungen der Datenschutzkonferenz
EntschlieBungen, Orientierungshilfen, Standardisierungen,

Pressemitteilungen und fiir die Offentlichkeit bestimmte Be-
schliisse und Stellungnahmen sowie Protokolle von Sitzun-
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gen der DSK werden auf der Homepage der DSK vergffent-
licht und kénnen zusétzlich auf den Webseiten der Mitglieder
verdffentlicht werden.

B. Arbeitskreise der Datenschutzkonferenz

Errichtung und Besetzung von Arbeitskreisen

Die DSK richtet zur Unterstiitzung ihrer Arbeit Arbeitskreise
ein. Alle Datenschutzaufsichtsbehdrden sind zur Mitarbeit in
den Arbeitskreisen eingeladen.

Die inhaltliche Ausrichtung der Arbeitskreise orientiert sich
an den Expertengruppen des Européischen Datenschutzaus-
schusses. Die Einrichtung weiterer Arbeitskreise ist méglich.
Die DSK entscheidet Uber den Arbeitskreisvorsitz. Die Be-
auftragung mit dem Vorsitz erfolgt fur die Dauer von vier
Jahren und kann verlédngert werden. Bei der Beauftragung
werden maglichst alle Aufsichtsbehorden gleichméRig ein-
bezogen.

Die DSK kann fir einzelne Arbeitsthemen temporare Ar-
beitskreise einrichten.

Der Vorsitz der DSK pflegt eine Ubersicht tiber die Arbeits-
kreise der DSK und deren Vorsitz.

Aufgaben und Arbeitsweise der Arbeitskreise

Die Arbeitskreise arbeiten der DSK zu. Sie bereiten deren
Entscheidungen vor. Die DSK kann die Arbeitskreise mit der
Vorbereitung von Positionsbestimmungen beauftragen.

Die Arbeitskreise tagen in der Regel so rechtzeitig vor der
ordentlichen Sitzung, dass die Ergebnisse ihrer Beratungen
fristgerecht in die DSK eingebracht werden kénnen. lhre Sit-
zungen sind nicht 6ffentlich. Uber die Teilnahme Dritter an
den Sitzungen entscheidet der jeweilige Arbeitskreis.

Bei Abstimmungen gilt die einfache Mehrheit der abgegebe-
nen Stimmen. Enthaltungen werden nicht mitgezahlt.

Jeder Arbeitskreis soll innerhalb von zwei Wochen ein Er-
gebnisprotokoll erstellen, das die wesentlichen Aspekte der
Diskussion enthalt. Die Protokolle werden nicht veroffent-
licht. Der Entwurf des Protokolls ist allen Mitgliedern des
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Avrbeitskreises zuzuleiten. Einwendungen kdnnen von den
teilnehmenden Mitgliedern innerhalb von einer Woche gel-
tend gemacht werden. Die Protokolle werden anschlie}end
allen Mitgliedern der DSK zur Verfligung gestellt.

Die Arbeitskreise konnen fir einzelne Themen Unterarbeits-
kreise einrichten.

C. Mitwirkung in Europdischen Gremien

Arbeitsgruppen des Europdischen Datenschutzausschusses
(Expertengruppen)

In den Expertengruppen reprasentieren die Vertreterinnen
und Vertreter des Bundes und der Lénder gemeinsam die
deutsche Position und wirken darauf hin, dass Themen von
grundsatzlicher Bedeutung auf europdischer Ebene einge-
bracht werden.

Besetzung der Expertengruppen

Die Aufsichtsbehdrden des Bundes und der L&nder werden
in den Expertengruppen jeweils durch eine Vertreterin oder
einen Vertreter der oder des Bundesbeauftragten und eine
Vertreterin oder einen Vertreter der Aufsichtsbehdrden der
Lander (L&ndervertreter) représentiert. Eine weitere Vertre-
terin oder ein weiterer Vertreter der Aufsichtsbehdrden der
Lander wird jeweils als Stellvertreterin oder Stellvertreter
des Landervertreters bestimmt. Die Stellvertreterin oder der
Stellvertreter beteiligt sich standig an den Arbeiten der Ex-
pertengruppe und nimmt regelmaRig an ihren Sitzungen teil.
Bei Bedarf kénnen die Aufsichtsbehérden in Absprache mit
den Vertreterinnen und Vertretern weitere Teilnehmerinnen
und Teilnehmer fallweise zu den Sitzungen der Experten-
gruppen entsenden.

Die Aufsichtsbehdrden der Lander bestimmen in entspre-
chender Anwendung des in Abschnitt A. IV. 3 geregelten
Verfahrens, welche Aufsichtsbeh6rden der Lander den L&n-
dervertreter und dessen Stellvertreterin oder Stellvertreter in
die jeweiligen Expertengruppen entsenden. Abschnitt B. 1.,
3. Absatz gilt entsprechend
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Aufgaben & Arbeitsweise

Die Vertreterinnen und Vertreter informieren tber die inhalt-
lichen Entwicklungen in den Expertengruppen, insbesondere
erstellen sie Uber die Sitzungen einen gemeinsamen Bericht
und teilen Themen und Eckpunkte frihzeitig mit. Beitréage,
Riuckmeldungen oder Einwande werden den Vertreterinnen
und Vertretern sowie allen Aufsichtsbehdrden unverziiglich
zugeleitet.

Darilber hinaus soll mindestens eine Vertreterin oder ein Ver-
treter bei den Sitzungen des jeweilig fachlich zugeordneten
Arbeitskreises der DSK bei Bedarf anwesend sein und dort
Uber die Arbeit der Expertengruppe berichten. Die vorge-
nannten Arbeitskreise unterstiitzen die Vertreterinnen oder
Vertreter und informieren sie tber relevante Positionen der
Aufsichtsbehtrden des Bundes und der Lander zu den jewei-
ligen Sachthemen. Die Vertreterinnen und Vertreter wirken
auf ein einheitliches Meinungsbild hin.

Unbeschadet der Voraussetzungen nach § 18 BDSG kann
eine Aufsichtsbehdrde die Einholung eines gemeinsamen
Standpunktes bei der zentralen Anlaufstelle initiieren, wenn
sie dies fiir geboten halt.

In der Expertengruppe sind die Vertreterinnen und Vertreter
an gemeinsame Standpunkte nach § 18 BDSG gebunden. Ge-
meinsame Positionen nach Abschnitt A. Il1. sind zu beach-
ten. Gibt es keinen gemeinsamen Standpunkt nach § 18
BDSG und keine gemeinsame Position nach Abschnitt A. I11.
bilden die von den Aufsichtsbehdrden mitgeteilten Positio-
nen nach Abschnitt C. I11., Absétze 1 und 2 die Grundlage fir
die Meinungsduferungen in der Expertengruppe. Dabei wer-
den neben der Mehrheitsmeinung auch abweichende Auffas-
sungen aufgenommen und als solche dargestellt.

In der Sitzung selbst stimmen sich die anwesenden Vertrete-
rinnen und Vertreter erforderlichenfalls ad-hoc ab. Kann auf
diesem Wege kein Einvernehmen hergestellt werden, verhal-
ten sich die deutschen Vertreterinnen und Vertreter zunachst
neutral und leiten eine Klarung der Frage in die Wege.
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Fur sonstige Gremien des Europdischen Datenschutzaus-
schusses gelten die Regularien unter Abschnitt C. I1. und I11.
entsprechend.

D. Anderung der Geschaftsordnung

Die Regelungen in den Abschnitten

A.IV.2, letzter Satz,
AlV.3,

A.IV.5,

C.lund

C.I1.1. Absatz

dieser Geschéftsordnung kénnen nur durch einstimmigen Beschluss
der Konferenz geandert werden. Im Ubrigen bedarf es fur die Ande-
rung dieser Geschaftsordnung einer Mehrheit von 2/3 der Stimmbe-
rechtigten.
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8.15  Ablehnung der Behandlung durch Arztinnen und Arzte bei
Weigerung der Patientin oder des Patienten, die Kenntnis-
nahme der Informationen nach Art. 13 DS-GVO durch Un-
terschrift zu bestétigen

Beschluss
der Datenschutzkonferenz vom 5. September 2018

Die Datenschutzaufsichtsbehérden des Bundes und der Lander spre-
chen sich dagegen aus, dass Arztinnen und Arzte oder andere Ange-
horige von Gesundheitsberufen die Behandlung ablehnen oder die
Verweigerung der Behandlung androhen, wenn die Patientin oder der
Patient die Informationen nach Art. 13 Datenschutz-Grundverord-
nung (DS-GVO) nicht mit ihrer oder seiner Unterschrift versieht. Eine
solche Praxis ist nicht mit der DS-GVO vereinbar.

Die Informationspflicht nach Art. 13 DS-GVO bezweckt lediglich,
dass der Patientin bzw. dem Patienten die Gelegenheit gegeben wird,
die entsprechenden Informationen einfach und ohne Umwege zu er-
halten. Sie oder er muss diese jedoch nicht zur Kenntnis nehmen,
wenn sie oder er dies nicht méchte.

Um seinen Nachweispflichten gegeniiber der Aufsichtsbehtrde nach-
zukommen, kann der Verantwortliche das Aushéndigen der Informa-
tion vermerken oder einen konkreten Verfahrensablauf betreffend die
Umsetzung der Informationspflicht dokumentieren, aus dem hervor-
geht, wie die Patientin oder der Patient die Informationen im Regelfall
erhalt.
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8.16 Beschluss der DSK zu Facebook Fanpages

Beschluss
der Datenschutzkonferenz vom 5. September 2018

Mit Urteil vom 5. Juni 2018 hat der Gerichtshof der Européischen
Union (EuGH), Aktenzeichen C-210/16, entschieden, dass eine ge-
meinsame Verantwortlichkeit von Facebook-Fanpage-Betreiberinnen
und Betreibern und Facebook besteht. Die Konferenz der unabhangi-
gen Datenschutzaufsichtsbeh6rden des Bundes und der Lénder (DSK)
hat in ihrer EntschlieBung vom 6. Juni 2018 deutlich gemacht, welche
Konsequenzen sich aus dem Urteil fiir die gemeinsam Verantwortli-
chen — insbesondere fir die Betreiberinnen und Betreiber einer Fan-
page — ergeben.

Bei einer gemeinsamen Verantwortlichkeit fordert die Datenschutz-
Grundverordnung (DS-GVO) unter anderem eine Vereinbarung zwi-
schen den Beteiligten, die Klarstellt, wie die Pflichten aus der DS-
GVO erfullt werden.

Seit dem Urteil des EuGH sind drei Monate vergangen. Zwar hat Fa-
cebook einige Anderungen in seinem Angebot — zum Beispiel beziig-
lich der Cookies — vorgenommen, doch weiterhin werden auch bei
Personen, die keine Facebook-Nutzerinnen und Nutzer sind, Cookies
mit Identifikatoren gesetzt, jedenfalls wenn sie Uber die bloRe Start-
seite einer Fanpage hinaus dort einen Inhalt aufrufen.

Auch werden nach wie vor die Fanpage-Besuche von Betroffenen
nach bestimmten, teilweise voreingestellten Kriterien im Rahmen ei-
ner sogenannten Insights-Funktion von Facebook ausgewertet und
den Betreiberinnen und Betreibern zur Verfligung gestellt.

Der EuGH hat unter anderem hervorgehoben, dass ,,die bei Facebook
unterhaltenen Fanpages auch von Personen besucht werden kénnen,
die keine Facebook-Nutzer sind und somit nicht (iber ein Benutzer-
konto bei diesem sozialen Netzwerk verfligen. In diesem Fall er-
scheint die Verantwortlichkeit des Betreibers der Fanpage hinsichtlich
der Verarbeitung der personenbezogenen Daten dieser Personen noch
hoher, da das bloRe Aufrufen der Fanpage durch Besucher automa-
tisch die Verarbeitung ihrer personenbezogenen Daten auslost.«
Offizielle Verlautbarungen vonseiten Facebooks, ob und welche
Schritte unternommen werden, um einen rechtskonformen Betrieb
von Facebook-Fanpages zu ermdglichen, sind bisher ausgeblieben.
Eine von Facebook noch im Juni 2018 angekindigte Vereinbarung
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nach Art. 26 DS-GVO (Gemeinsam fur die Verarbeitung Verantwort-
liche) wurde bislang nicht zur Verfigung gestellt. Die deutschen Da-
tenschutzaufsichtsbehdrden wirken daher auf europdischer Ebene auf
ein abgestimmtes VVorgehen gegeniiber Facebook hin.

Auch Fanpage-Betreiberinnen und Betreiber missen sich ihrer daten-
schutzrechtlichen Verantwortung stellen. Ohne Vereinbarung nach
Art. 26 DS-GVO ist der Betrieb einer Fanpage, wie sie derzeit von
Facebook angeboten wird, rechtswidrig.

Daher fordert die DSK, dass nun die Anforderungen des Datenschutz-
rechts beim Betrieb von Fanpages erfiillt werden. Dazu gehért insbe-
sondere, dass die gemeinsam Verantwortlichen Klarheit tiber die der-
zeitige Sachlage schaffen und die erforderlichen Informationen den
betroffenen Personen (= Besucherinnen und Besucher der Fanpage)
bereitstellen.

Eine gemeinsame Verantwortlichkeit bedeutet allerdings auch, dass
Fanpage-Betreiberinnen und Betreiber (unabhéngig davon, ob es sich
um offentliche oder nicht-6ffentliche Verantwortliche handelt) die
Rechtméligkeit der gemeinsam zu verantwortenden Datenverarbei-
tung gewabhrleisten und dies nachweisen kdénnen. Zudem kdnnen Be-
troffene ihre Rechte aus der DS-GVO bei und gegeniber jedem Ver-
antwortlichen geltend machen (Art. 26 Abs. 3 DS-GVO).
Insbesondere die im Anhang aufgefiihrten Fragen miissen deshalb so-
wohl von Facebook als auch und von Fanpage-Betreiberinnen und Be-
treibern beantwortet werden kénnen.

Anhang: Fragenkatalog

1. In welcher Art und Weise wird zwischen lhnen und anderen
gemeinsam Verantwortlichen festgelegt, wer von Ihnen wel-
che Verpflichtung geméaR der DS-GVO erflllt? (Art. 26
Abs. 1 DS-GVO)

2. Auf Grundlage welcher Vereinbarung haben Sie untereinan-
der festgelegt, wer welchen Informationspflichten nach
Art. 13 und 14 DS-GVO nachkommt?

3. Auf welche Weise werden die wesentlichen Aspekte dieser
Vereinbarung den betroffenen Personen zur Verfigung ge-
stellt?

4. Wie stellen Sie sicher, dass die Betroffenenrechte (Art. 12 ff.
DS-GVO) erfiillt werden konnen, insbesondere die Rechte
auf Léschung nach Art. 17 DS-GVO, auf Einschrédnkung der
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Verarbeitung nach Art. 18 DSGVO, auf Widerspruch nach
Art. 21 DS-GVO und auf Auskunft nach Art. 15 DS-GVO?
Zu welchen Zwecken und auf welcher Rechtsgrundlage ver-
arbeiten Sie die personenbezogenen Daten der Besucherin-
nen und Besucher von Fanpages? Welche personenbezoge-
nen Daten werden gespeichert? Inwieweit werden aufgrund
der Besuche von Facebook-Fanpages Profile erstellt oder an-
gereichert? Werden auch personenbezogene Daten von
Nicht-Facebook-Mitgliedern zur Erstellung von Profilen ver-
wendet? Welche Loschfristen sind vorgesehen?

Zu welchen Zwecken und auf welcher Rechtsgrundlage wer-
den beim Erstaufruf einer Fanpage auch bei Nicht-Mitglie-
dern Eintrdge im sogenannten Local Storage erzeugt?

Zu welchen Zwecken und auf welcher Rechtsgrundlage wer-
den nach Aufruf einer Unterseite innerhalb des Fanpage-An-
gebots ein Session-Cookie und drei Cookies mit Lebenszei-
ten zwischen vier Monaten und zwei Jahren gespeichert?
Welche MafRnahmen haben Sie ergriffen, um Ihren Ver-
pflichtungen aus Art. 26 DS-GVO als gemeinsam fiir die
Verarbeitung Verantwortlicher gerecht zu werden und eine
entsprechende Vereinbarung abzuschlielen?

Thuringer Landesbeauftragter fur den Datenschutz
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8.17

Anwendung der DS-GVO im Bereich von Parlamenten,
Fraktionen, Abgeordneten und politischen Parteien

Beschluss
der Datenschutzkonferenz vom 5. September 2018

Die Konferenz nimmt das Ergebnis der Beratungen des Arbeitskreises
Grundsatzfragen des Datenschutzes zur Kenntnis und empfiehlt fir
die weitere Rechtspraxis, die im Folgenden aufgefiihrten Positionie-
rungen bei der Tétigkeit als Aufsichtsbehérde zu Grunde zu legen:

1.

Soweit Datenverarbeitungen von Parlamenten (auch deren
Organe einschlieBlich der Abgeordneten) den parlamentari-
schen Kerntétigkeiten zuzuordnen sind, findet die Daten-
schutz-Grundverordnung (DS-GVO) keine Anwendung.
Parlamente (auch deren Organe einschliellich der Abgeord-
neten) unterliegen bei der Auslbung originar parlamentari-
scher Kerntétigkeiten nur dann datenschutzrechtlichen Vor-
gaben und der Aufsicht der Aufsichtsbehdrde, wenn sich dies
aus einer klaren gesetzlichen Regelung ergibt.

Die Einordnung von Tatigkeiten der Parlamente (auch deren
Organe einschlieBlich der Abgeordneten) als verwaltende
und fiskalische in Abgrenzung zur parlamentarischen Kern-
tatigkeit bedarf jeweils einer Bewertung im Einzelfall.
Soweit gesetzlichen Grundlagen fiir die parlamentarische
Kerntatigkeit bestehen, ware eine Datenschutzordnung des
Parlaments zu empfehlen, die sich an der DS-GVO orientie-
ren sollte. Eine Beratung durch die Aufsichtsbehdrde sollte
in jedem Fall unbenommen bleiben.

Parteien als nicht-6ffentliche Stellen sind grundsétzlich Nor-
madressaten der DS-GVO und unterliegen damit der Auf-
sicht der Aufsichtsbehdrden. Eine mogliche Bertcksichti-
gung ihres besonderen Status im Rahmen der Gesetzesan-
wendung bleibt unberihrt.

Thuringer Landesbeauftragter fur den Datenschutz
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9. Vortrage

9.1 Der TLfDI informiert!: Hohe Nachfrage nach Vortrdgen
und Veranstaltungen zum Datenschutz

Zwei GroRveranstaltungen und fast 200 Vortrage zur Umsetzung der
DS-GVO, das ist die arbeitsreiche Bilanz 2018 des TLfDI.

Der Thiringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) hatte im Jahr 2018 zwei GroRveranstaltungen
im Freistaat Thiringen ins Leben gerufen. Am 18. Januar 2018 fand
die gemeinsame Veranstaltung ,, Trojaner, Body-Cams und Co. — Po-
lizeiarbeit zwischen Sicherheit und Schutz der informationellen
Selbstbestimmung® mit dem Bund Deutscher Kriminalbeamter, der
Deutschen Polizei Gewerkschaft, und der Gewerkschaft der Polizei
Thuringen im Augustinerkloster zu Erfurt statt. Mehr als 300 Teilneh-
mer hatten sich angemeldet. 150 Géste, vorwiegend Bedienstete der
Thiringer Polizei, konnten die Veranstaltung besuchen. Hierbei wur-
den die technischen Mittel und Mdglichkeiten der Polizeiarbeit von
verschiedenen Akteuren kritisch beleuchtet. Gefdhrden oder schiitzen
Polizei und Verfassungsschutz die Grundrechte der informationellen
Selbstbestimmung? Diese und viele andere Fragen galt es zu beant-
worten.

Die néachste Veranstaltung war dem Thema ,,Arbeit 4.0 etc.: Men-
schenwirde auf Digi-Tal-Fahrt?* gewidmet. Dabei wurden die voran-
schreitende Digitalisierung und die Zukunft der Arbeitsgesellschaft
ins Visier genommen. Fortschritt und Grundrechtsschutz, passt das
noch zusammen? Wir versuchten die Antwort darauf im Dialog zu
finden. Dieses Event fand unter der Federfiihrung des TLfDI am
14. August 2018 im Augustinerkloster in Erfurt statt gemeinsam mit
der Arbeitsgemeinschaft flr Arbeitnehmerfragen, der Thuringer Jusos
und ver.di. Die nachste Veranstaltung, diesmal zur Kinstlichen Intel-
ligenz (KI): Am 1. Juli 2019 im Augustinerkloster.

Eines hat das Inkrafttreten der Datenschutz-Grundverordnung (DS-
GVO) am 25. Mai 2018 auf jeden Fall in Bewegung gesetzt, ndmlich
die Anfragen von Schulungen durch den TLfDI. Fast 200 Vortrége, an
Universitéten, in Pflegeeinrichtungen oder im Ortsverband der Ver-
eine, die Neuerungen der DS-GVO betreffend, wurden von Mitarbei-
tern des TLfDI umgesetzt. Um so viele Unternehmerinnen und Unter-
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nehmer, Schulleiterinnen und Schulleiter, Vereinsvorsitzende und an-
dere Datenschutzbeauftragte wie nur méglich zu erreichen, gab es die
Maoglichkeit an sieben Sammelvortrégen in der Industrie- und Han-
delskammer Erfurt und in den funf Schuldmtern Thiringens teilzuneh-
men. Somit wurden insgesamt einige Tausende Interessierte in die
Neuheiten der DS-GVO eingefiihrt. Schon, dass die Nachfrage und
das Interesse so grofl war und immer noch ist!

DATENSCHUTZ-
GRUNDVERORDNUNG
(DS-GVO)

UMSETZUNG DER DS-GVO
IN THURINGEN

O Lotz Masse

Thirnger Landesbeauftragier fr den
Daterachucz und die Informacionafrehest

Auch bei Veranstaltungen in der ganzen Bundesrepublik war der
TLADI ein gefragter Redner, von ,,A%, wie ,,Autorecht” iiber ,,D%, wie
,didacta“ bis ,,Z*, wie* Zukunftsthemen®. Hier standen vor allem die
Fragen im Vordergrund, wie die Aufsichtsbehérde die DS-GVO um-
setzt und was den TLfDI sonst noch so umtreibt.

bo mifoy|  Thiringer Laadesheauftragter ~

o s Dot s s o

Ein halbes Jahr DS-GVO:
Was sagt die Aufsichtsbehorde?
&

Was macht der TLfOI noch so?

Fortsetzung folgt!
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10. Anhang — Broschre digitale Selbstverteidigung

TLDI Thiiringer Landesbeauftragter
.f far den Datenschutz und die Informationsfreiheit

Digitale
Selbstverteidigung

Dr. Lutz Hasse, TLfOI

Sehr geehrte Damen und Herren,
liebe Kinder, Jugendliche, Erwachsene, Eltern und Senioren,

diese Hinweise sollen Ihnen Mittel zur , digitalen
Selbstverteidigung“an die Hand geben. Nach kurzen Hinweisen
auf die Gefahrenlage werden Sie mit Tipps versorgt, wie Sie
Ihren digitalen Schutz erhéhen konnen. Mit weiterfiihrenden
Links kannen Sie sich tiefgreifender informieren. Der TLfDI

wiinscht erkenntnisreiche Lektire
und Erfolg beim Aufbau Ihrer
geschitzten Daten-Privatsphare. Bei
Fragen allgemein zum Datenschutz
wenden Sie sich bitte an lhren
TLDI, natiirlich auch bei Fragen und
Anregungen zu dieser Broschiire.
Gefahren im Internet sind leider
nicht unmittelbar wahrnehmbar,
aber gleichwohl allgegenwartig. Hat
man die Gefahren erkannt, gilt es,
sich davor zu schiitzen - los geht's!

Der TLfDI wiinscht Ihnen viel SpaB
und viele Erkenntnisse beim Lesen.
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Q) et

Datenvermeidung ist das Mittel der Wahl, um seine
Privatsphare zu schiitzen; idealerweise bis hin zur
absoluten Anonymitat. Welche MaBnahmen von lhnen
ergriffen werden konnen, zeigen wir lhnen jetzt:

Datenvermeidung allgemein

Grundsétzlich gilt die Regel: Was man im Internet nicht
von sich preisgibt, kann dieses auch nicht wissen.

Was kénnen Sie tun?

Priifen Sie genau, welche Angaben wirklich bendtigt
werden (also Pflichtangaben sind) und welche Angaben
nur optional sind. Auch bei sozialen Netzwerken miissen
Sie zur Nutzung des Netzwerkes nicht alle nachgefragten
Angaben eingeben. Passen Sie auBerdem auf, welche
Bilder Sie ins Netz stellen. Sind Gesichter auf den Bildern zu
sehen, die von anderen wiedererkannt werden kénnen, so

konnen diese Gesichter auch unter Umstanden von Wieder-

erkennungsalgorithmen echten Personen oder Personenprofilen
zugeordnet werden (siehe z.B. https:/www.heise.de/tr/
artikel/Face-Mit-dem-Gesicht-durch-die-Tuer-3888403.html).
Auch kénnen so (bei ausreichend hoher Bildauflasung) unter
Umstanden biometrische Merkmale lhrer Person extrahiert
werden. Eine nette Anekdote ist 2.B. bei
http://www.ccc.de/de/updates/2014/ursel nachzulesen.

Was kénnen Sie auBerdem tun?

Wo dies erlaubt ist, nutzen Sie zur Anmeldung ein Pseudonym.
Um lhre Passwérter zu schiitzen, nehmen Sie bei sehr selten
verwendeten Zugéngen , Einmalpassworter”. Denken Sie

sich einfach fiir den einmaligen Gebrauch ein sehr komplexes
Passwort aus und verwenden Sie es. Ein komplexes Passwort
sollte aus mindesten 8 unterschiedlichen Zeichen bestehen.
Nahere Informationen dazu finden Sie auf https://www.bsi.
bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/
Inhalt/_content/m/m02/m02011.html.

Bei der nachsten Anmeldung lassen Sie lhr Passwort dann
einfach zuriicksetzen. Auf den meisten Webseiten funktioniert
dies, indem Sie den Link ,Passwort vergessen” klicken und den
dortigen Anweisungen folgen.

Thiringer Landesheauftragter fiir den Datenschutz
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fiir PCs und

Die Browserchronik

Die Datensammlung beginnt bereits im Browser |hres
internetfahigen Gerates, und zwar in der Chronik bzw.

der Verlaufsanzeige Ihres Browsers. Der Browser ist das
Programm, mit dem Sie Internetseiten aufrufen. In der Chronik
bzw. Verlaufsanzeige werden alle besuchten Webseiten

und angewahlten Weblinks gespeichert. Daher weil der
Browser noch nach Wochen, welche Links Sie beim letzten
Besuch angesehen haben. Diese Information kann auch

von Webseiten, die Sie besuchen, abgefragt werden.

Was kénnen Sie tun?

Fiir die Chronik des Browsers kann man in den Browser-
einstellungen selbst festlegen, ob man diese méchte oder
nicht oder ob diese Daten von Zeit zu Zeit geldscht werden.
Wie, erfahren Sie bspw. auf https://www.datenschutz.
rlp.de/de/themenfelder-themen/datenspuren-vermeiden/

google.com/chrome/answer/95589?hl=de. Wahlen Sie
unter ,Gesamten Verlauf [6schen” Ihr Gerat aus.

Cookies

Eine weitere Methode zum Nachverfolgen lhres Weges
durch das Internet ist der Einsatz von Cookies. Dies sind
kleine Textdateien, die manche Webseiten beim Aufrufen
der Webseite auf lhrem Gerét speichern. Die Textdateien
tragen meistens eine eindeutige Identifikationsnummer,
iiber die der Rechner spater wiedererkannt werden kann und
eine zusétzliche Information tiber die besuchte Webseite.
Gesetzte Cookies konnen aber auch von anderen Webseiten
ausgewertet werden — Cookies sind also auch kleine
Verréter bzw. Spione.

Was kdnnen Sie tun?

Im Browser kann man in den Browsereinstellungen ebenfalls
das Speicherverhalten von Cookies aufgerufener Webseiten
einstellen, z.B. ob Cookies in jedem Fall automatisch
gespeichert werden, oder nur auf Nachfrage oder iiberhaupt
nicht. Sinnvoll erscheint auch die Einstellung, die nach dem
Beenden des Browsers, alle genutzten Cookies 16scht. Denn
spatestens wer online etwas kaufen mochte, wird wahrend
der Sitzung nicht umhinkommen, Cookies des Online-Shops
zuzulassen, damit die Bestellung erfolgreich erfolgen kann.

fiir mobile Geréate auf https://support.
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Wie man im Browser Cookies zulassen bzw. verbieten
kann, erfahren Sie https://www.datenschutz.rlp.de/de/
themenfelder-themen/datenspuren-vermeiden/ (gleicher

Link wie oben), fiir Mozilla Firefox: https://support.mozilla.
org/de/kb/cookies-erlauben-und-ablehnen, Google Chrome:
https://support.google.com/accounts/answer/61416?hl=de,
Microsoft Internet Explorer: https://support.microsoft.com/
de-de’help/17442 /windows-internet-explorer-delete-manage-
cookies, Microsoft Edge: https://support.microsoft.com/de-de/
help/10607/microsoft-edge-view-delete-browser-history

Surfen im ,Privatmodus”

Um nicht sténdig die Chronik und die gespeicherten
Cookies von Hand l8schen zu miissen, bieten moderne
Browser einen , Privatmodus”, der dafiir sorgt, dass
solche Datenspuren nur wéhrend der aktuellen Sitzung
auslesbar sind. Nach dem Beenden des Browsers
werden Cookies und Chronik automatisch geldscht.

Was kénnen Sie tun?

Der Privatmodus wird in jedem Browser unterschiedlich
aktiviert: auf dem Rechner kann er bspw.
* in Firefox im ,Menii" (oben rechts — Symbol: drei

Balken) unter ,Privates Fenster” aktiviert werden,

 im Internet Explorer unter ,Einstellungen”
(oben rechts — Symbol: Zahnrad) im Unterpunkt
JSicherheit”—,, InPrivate Browsen” aktiviert werden,

 bei Google Chrome im ,Menii" (oben rechts — Symbol: drei
Balken) unter ,Neues Inkognitofenster” aktiviert werden.

Verschliisselungsmoglichkeiten von
Webseiten

Die meisten Webseiten bieten heute schon eine verschliisselte
Dateniibermittlung an. Dies bedeutet, die Verbindung vom
Webseitenserver zu lhrem Endgerét ist so gesichert, dass

kein Unbefugter die Daten zur Kenntnis nehmen kann.

Was kénnen Sie tun?

Achten Sie darauf, ob beim Browser in der Adressleiste
Jhttps:// ... oder ein Schlosssymbol (@) erscheint.

Ist dies nicht der Fall, geben Sie einfach vor der Angabe www.
Lhttps://™ in der Adresszeile ein. Aus http://www.tlfdi.de
wird so z.B. https://www.tlfdi.de. Funktioniert dies

nicht, unterstiitzt die Webseite keine Verschliisselung. In
diesem Falle sollten Sie sich tiberlegen, ob Sie tatsachlich
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personenbezogene Daten auf der Webseite eingeben wollen,
da die Dateniibermittlung ansonsten unverschliisselt erfolgt.

Sichere Kurznachrichten und Chats

Kurznachrichtendienste und Chats werden heute haufig schon
verschliisselt iibertragen. Dadurch kénnen z.B. Angreifer

oder ,Mithérer” die Daten auf dem Datenweg nicht einfach
mitlesen. Ist eine Schadsoftware, wie z.B. ein Trojaner, auf
lhrem Gerét installiert, welche z.B. die Tastatureingabe oder
die Bildschirmanzeige ausliest, niitzt allerdings Verschliisselung
gar nichts. Auch Betreiber der Kurznachrichtendienste

konnten die Inhalte evtl. mitlesen und daraus wieder
Informationen fiir Profile extrahieren.

Was kénnen Sie tun?

Verwenden Sie verschlisselte
Kurznachrichten mit einer
sogenannten Ende-zu-Ende
Verschliisselung. Ein einfaches
Browser-Plugin oder eine ent-
sprechende App kann dann

zur verschliisselten Unterhaltung
mit Ende-zu-Ende Verschliisselung © genads - Fotolia

genutzt werden und der Betreiber oder Personen mit
krimineller Energie kénnen nicht mehr mitlesen. Den Link
beispielsweise zum Programm CryptoCat finden Sie hier:
https://de.wikipedia.org/wiki/Cryptocat. Cpypto-Cat ist eine
Browsererweiterung oder eine App fiir Smartphones, die eine
Ende-zu-Ende verschliisselte Kommunikation erméglicht.

Aber wie gesagt, wenn Sie die Schadsoftware auf lhrem Gerat
haben, welche die Tastatureingaben und Bildschirminhalte
mitliest, hilft auch dies nicht. Deshalb ist es wichtig, dass Sie
neben der Ende-zu-Ende-Verschliisselung stets die Sicherheits-
updates des Antivirenprogramms, des Betriebssystems und
anderer Programme installiert haben (siehe hierzu Absicherung
des PCs).

Suchmaschinen

Die Betreiber von Suchmaschinen versuchen, méglichst
viele Informationen tiber ihre Nutzer zu erfahren. Auch
durch die Auswertung der von lhnen eingegebenen
Suchbegriffe kann viel Gber Sie herausgefunden werden.

Was kdnnen Sie tun?

Es gibt datenschutzfreundliche Suchmaschinen, welche die
IP-Adressen der Nutzer anonymisieren oder gar nicht erst
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speichern (derzeit z.B. https://www.metager.de,
http://duckduckgo.com oder www.startpage.com).

Anonymes Browsen

Nicht nur beim Suchen im Internet erfolgt méglicherweise
durch Suchmaschinen eine Profilbildung. Auch durch

das Setzen von Cookies beim Aufrufen von Webseiten,
welche manchmal auch Werbebanner beinhalten oder
sogenannte Social-Plug-Ins nutzen, kann eine Profilbildung
erfolgen. Deswegen miissen Sie, wenn Sie Ihre Identitat
verschleiern wollen, weitere MaBnahmen treffen.

Was kénnen Sie tun?

Sie konnen das Tor-Netzwerk nutzen. Auf einer sehr
grundlegenden Ebene versucht das Tor-Netzwerk eine anonyme
Internetkommunikation zu erzeugen. Dazu werden Mechanismen
des Internets so verandert, dass eine Nachverfolgung der

Daten sehr erschwert wird. Hintergrundinformationen

zum Netzwerk finden sich unter https://de.wikipedia.org/
wiki/Tor_%28Netzwerk%29. Unter diesem Link finden

Sie ebenfalls die Schwachpunkte des Netzwerkes und die
Beschreibung erster Versuche, die Anonymisierungsfunktionen
zu umgehen (Abschnitt ,Kritik und Schwachstellen”).

Was koénnen Sie auBerdem tun?

Man kann auBerdem einen Proxy-Server nutzen, welcher

als Mittelsmann (oder besser Mittelsmaschine) die
Webseitenanfrage in lhrem Auftrag tibernimmt und die
Webseiteninhalte dann an Ihr Gerat weiterleitet. Damit

wird lhre Internetadresse vor dem Webseitenbetreiber
verborgen, es sei denn, Sie haben entsprechende Cookies
zugelassen. Es gibt auch noch weitere Mechanismen, welche
die Anonymisierung von Proxyservern umgehen konnten.
Trotzdem lohnt sich die Nutzung eines Proxy-Servers, wenn
man seine Datenspuren so gering wie moglich halten mochte.
Im Internet gibt es frei zugéngliche Proxy-Server. Um diese
zu nutzen, missen Sie einige Systemeinstellungen ihres
Betriebssystems anpassen. Geben Sie dazu unter Windows in
der Suche ,Proxyserver konfigurieren” ein und konfigurieren
Sie unter den Verbindungseinstellungen den von lhnen
gewdinschten Proxy. Fiir macOS folgen Sie: https://support.
apple.com/kh/PH25424?viewlocale=de_DE&locale=de_DE,
fir Android-Smartphones https:/support.google.com/nexus/
answer/2819519?hl=de und wahlen Sie unter ,Erweiterte
WLAN-Einstellungen” den Punkt ,Proxy-Einstellungen
konfigurieren”. Fiir i0S-Smartphones benutzen Sie
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https://support.apple.com/de-de/HT202693. Die Anonymitét
von Proxy-Servern kann allerdings durch Cookies oder JavaScript
recht einfach umgangen werden. N&here Informationen dazu
finden Sie auf der Webseite der TU-Dresden: https://anon.
inf.tu-dresden.de/help/jap_help/de/help/otherServices.html.
Noch weitergehende Werkzeuge zum anonymen Surfen werden
ebenfalls von der TU-Dresden zur Verfiigung gestellt — https:/
anon.inf.tu-dresden.de/help/jap_help/de/help/about.html.

Kinder- und Jugendschutz

Auch im Internet muss der Kinder- und Jugendschutz
eingehalten werden. Deshalb sollten auch
Eltern sich regelméBig iiber die Gefahren
informieren, denen ihre Kinder im Internet
evtl. ausgesetzt sein konnen. Diese

©Maxim Ibragimov ~ Fotoliz

dem Besuch von z.B. nicht jugendfreien Webseiten ergeben
oder, indem die Kinder oder Jugendlichen aktiv von Fremden
kontaktiert werden — z.B. tiber Chats und Nachrichten-Apps.
Neben den bekannten Kommunikationsdiensten wie Facebook-
Messenger, WhatsApp oder Threema gibt es auch zahlreiche
Onlinespiele, die eine Chatfunktion beinhalten. Auch gibt es —
speziell fiir Kinder — Nachrichten und Apps, welche kindgerecht
gestaltet sind. Diese kindgerechten Apps mit Chatfunktion
ziehen leider auch Padophile an. Diese versuchen dann, mit
falscher Identitét tiber Geschenke oder Versprechungen, die
Kinder / Jugendlichen zu sexuellen Handlungen zu iiberreden.

Was kénnen Sie tun?

Sensibilisieren Sie ihre Kinder. Wenn jemand Kontakt sucht
oder Dinge wie Spiele-Gegenstande oder Spiele-Wahrung
gegen Fotos oder Videos eintauschen will, so sollte das
Kind vorsichtig sein. Kennt ihr Kind das digitale Gegeniiber
als echte Person, so ist die Gefahr des Missbrauchs
geringer. Weitere Informationen finden Sie auf den Seiten
der Polizei (z.B. http://www.polizei-praevention.de/
themen-und-tipps/soziale-netzwerke-chats.html in den
Abschnitten Addborsen und Chatraume).
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Was kénnen Sie auBerdem tun?

Nutzen Sie sichere Seiten fir lhre Kinder. Webseiten wie
Frag-Finn (www.fragfinn.de) oder SWR-Kindemetz
(www.kindernetz.de) bieten erhohte Sicherheit, indem nur
ausgewahlte, kindgerechten Inhalte angeboten werden.

Problematischer wird es bei Jugendlichen, da diese oft zum Ziel
haben, unbekannte Personen kennenzulernen und dies meist
auBerhalb des elterlichen Kontrollbereichs geschieht. Zunehmend
nutzen die Jugendlichen auch Apps zum Kennenlernen — Apps zu
diesem Zweck gibt es viele, daher kann an dieser Stelle nicht auf
jede einzelne App eingegangen werden. Und auch hier gilt: diese
Portale werden ebenso missbraucht und die Leichtgléubigkeit
und Unbedachtheit der Jugendlichen wird ausgenutzt.

Was kénnen Sie auBerdem tun?

Sensibilisieren Sie ihre Kinder. Nicht jeder, der vorgibt
ein Jugendlicher oder eine Jugendliche zu sein, ist dies
auch tatsachlich. Es kann vorkemmen, dass Fake-Profile
zum Anlocken der Jugendlichen genutzt werden. Auch
hier hilft der Link der Polizei zur besseren Information
weiter (wieder http://www.polizei-praevention.de/
themen-und-tipps/soziale-netzwerke-chats.html, diesmal

die Abschnitte Sexting, AddBérsen und Chatréume).
AuBerdem sind Partnerbérsen auch nicht immer das, was
sie zu sein scheinen (siehe Link http://www.heise.de/
newsticker/meldung/Verdacht-auf-Abzocke-bei-Dating-
Plattform-Lovoo-2821077.html und http://www.heise.de/
ct/ausgabe/2015-22-Interne-Mails-bekraeftigen-Abzock-
Verdacht-gegen-Dating-Plattform-Lovoo-2828167.html).

Soziale Netzwerke

Soziale Netzwerke dienen vor allem der Kommunikation
und der Selbstdarstellung (Profil) der Nutzer. Haufig
werden diese Netzwerke privat genutzt und damit auch
persénliche Daten ausgetauscht bzw. gespeichert. Auch
stellen Nutzer oft personenbezogene Daten von anderen
Nutzern ein. Dadurch bekommt der Betreiber dieser
Netzwerke natiirlich automatisch einen Eindruck tiber diese
Personen, wie z.B. ihre Interessen, ihren Freundeskreis aber
auch ihre Probleme oder ihre die finanzielle Kaufkraft.
Datenschutz auf sozialen Netzwerken ist also immer
zweigeteilt: einmal muss man entscheiden, welche Daten
man {iberhaupt von sich oder anderen eingibt (diese

kennt dann der Betreiber) und welche Daten andere

Nutzer des Netzwerkes zu Gesicht bekommen kénnen.
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Was kénnen Sie tun?

Fiir den ersten Fall, iiberlegen Sie genau, welche Daten Sie
ihrem Profil anvertrauen da dies dann auch der Betreiber kennt.
Und priifen Sie, ob diese Daten fiir den Zweck, fiir welches das
Profil genutzt werden soll auch wirklich notwendig sind. Der
zweite Fall, die Sichtbarkeit nach auBen, ist meist eine Frage
der Einstellungen. Hierzu gibt es im Internet fiir jeden Dienst
gute Anleitungen (suchen Sie einfach nach dem Stichpunkt
JPrivatsphére”). Fiir Facebook finden Sie z.B. die Anleitungen
https:/iwww.facebook.com/about/basics, fiir Twitter
https://support.twitter.com/articles/334631, fiir Instagram
https://help.instagram.
‘ com/116024195217477/
97‘ und fiir WhatsApp

https://www.
whatsapp.com/fag/de/
android/23225461.

—
© Matthias Enter - Fotolia

Zusétzlich zu den genannten Tipps, kann man auf
dem PC bzw. dem Laptop noch ein paar weitere
MaBnahmen zur Datenvermeidung treffen:

Browserkennung verschleiern

Beim Aufruf sendet der verwendete Browser neben der
Adressangabe (URL) auch seine Browserkennung. Dies

ist teilweise notwendig, um speziell auf diesen Browser
angepasste Versionen der Webseiten anzuzeigen. AuBerdem
werden Informationen, wie z.B. das genutzte Betriehssystem,

Was koénnen Sie tun?

Um diese Information etwas zu verschleiern, kénnen Sie
bspw. den User Agent Switcher (https://addons.mozilla.
org/de/firefox/addon/user-agent-switcher/) fiir Firefox

tibertragen. Angreifer kénnten wegen dieser Information gezielt
Schwachstellen in Browsern und Betriebssystemen ausnutzen.
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installieren. Mit diesem Agenten kénnen Sie nach auBen
den verwendeten Firefox Version x schnell in einen anderen
Browser, beispielsweise den Internet Explorer Version y
umwandeln, obwohl Sie tatsachlich immernoch mit Firefox
Version x surfen. Welche Browserversion Sie dabei senden
wollen, kénnen Sie bequem iiber einen Meniipunkt dieses
Agenten steuern. Fiir den Microsoft Internet-Explorer (ab
Version 11) benétigen Sie keine zusétzliche Software. Hier
miissen Sie im Menii (rechts oben — Symbol , Zahnrad") die
. F12 Entwicklertools” auswahlen und dann in dem neuen
Fenster unter dem Punkt ,Emulation” — ,Zeichenfolge
des Benutzer-Agents” von der Einstellung , Standard”

zum von lhnen gewiinschten Browser wechseln.

Zusatzliche Verschliisselungsmaoglichkeiten
am PC

Es gibt allerdings noch weitere Kommunikationsarten, die
durch eine Verschlisselung geschiitzt werden kénnen. Das
Senden und Empfangen von E-Mails wiére solch ein Fall.
Hier kann durch (auch frei erhéltliche) Zusatzprogramme
die Verschliisselungsmaglichkeit nachgeriistet werden.
Solche Programme kénnen in der Regel die komplette
E-Mail verschliisseln oder nur Dateien, die dann an E-Mails

angehangen werden kdnnen. Sie sollten darauf achten, dass
Sie zur Verschliisselung Programme verwenden, die Ende-
zu-Ende verschliisseln, d. h. dass tatsachlich nur Absender
und Empfanger den Inhalt einer Nachricht lesen kénnen.

Was koénnen Sie tun?

Wenn Sie beispielsweise iiber das Programm PGP, GnuPG
oder GPG4Win verfiigen, kénnen Sie damit verschliisselte
Nachrichten senden und empfangen, die Ende-zu-Ende
verschliisselt sind. Ende-zu-Ende Verschliisselung bedeutet,
dass nur der Nachrichtenempfénger und Sie die Nachricht im
Klartext lesen kénnen. Alle weiteren, bei der Ubertragung
der Nachricht Beteiligten, sehen nur verschliisselten Text und
besitzen nicht die Mdglichkeit, die Nachricht zu entschliisseln.
Diese Funktion sehen die Verschlisselungsméglichkeiten

der géngigen freien E-Mail-Dienste nicht vor. Weitere
Informationen zu PGP erhalten Sie unter https://www.
datenschutzzentrum.de/artikel/1177-Daten-verschluesselt-
uebertragen-aber-wie.html#extended, zu GPG4Win
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/
Tools/GpgdWin/gpgdwin_node.html und zu GnuPG unter
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
ITGrundschutzKataloge/Inhalt/_content/m/m05/m05063.html.
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Die Nutzung dieser Programme erfordert meist etwas.
Erfahrung und Eingewdhnung. Lassen Sie sich aber dadurch
nicht abschrecken, sondern trauen Sie sich! Das alles ist
kein Hexenwerk. Wie unter , Sichere Kurznachrichten und
Chats” schon erwahnt, kann installierte Schadsoftware auch
hier samtliche Verschliisselung unwirksam machen. Wer
seine Daten auch auf der eigenen Festplatte verschliisseln
mochte, kann dazu bei speziellen Windows-Versionen
(Windows Premium & Enterprise) Encrypting File System
(EFS) und BitLocker nutzen und bei Linux LUKS).

Was kdnnen Sie auBerdem tun?

Zum einen kann die oben erwéahnte Software zur E-Mail
Verschliisselung auch zur Verschliisselung von einzelnen
Dateien und Ordnern auf dem Rechner genutzt werden.
Auch sollte man vom Betriebssystem bereitgestellte
Verschliisselungsmechanismen nutzen, falls diese vorhanden
sind (z.B. fiir Windows BitLocker und EFS, fiir Linux LUKS).
Nach einer Studie des Bundesministeriums fiir Sicherheit

in der Informationstechnik (BSI) darf allerdings das
Programm TrueCrypt derzeit nur noch fiir Daten auf externen
Datentragern wie z.B. USB-Sticks, mobilen Festplatten

und gebrannten DVDs und CDs verwendet werden

(https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/
Presse2015/Sicherheitsanalyse_TrueCrypt_19112015.html).
Dies wird damit begriindet, dass derzeit aktive Schadsoft-
ware auf dem Rechner die Sicherheitsmechanismen komplett
umgehen kann.

Absicherung des PCs

Um zu verhindern, dass Schadsoftware auf lhren PC gelangt,
sollten Sie unbedingt folgende zusétzliche MaBnahmen
ergreifen:

Was kdnnen Sie tun?

Benutzen Sie immer aktuelle Antiviren-Programme und
Firewalls. IT-Fachzeitschriften bieten lhnen — auch online
—i. d. R. eine Ubersicht bekannter Antiviren-Programme,
die meist kostenlos zur Verfiigung stehen. Dies ist auch
deshalb notwendig, da es noch keinen effektiven Schutz
vor Viren auf Smartphones gibt (siehe Daten verschliisseln)
und evtl. infizierte Smartphone an den PC angeschlossen
werden kénnten. Ebenso sollten Sie darauf achten, immer
die neusten Sicherheitsupdates vom Antiviren-Programm,
vom Betriebssystem, vom Browser und den weiteren
installierten Programmen durchgefiihrt zu haben.
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Was kéonnen Sie auBerdem tun?

Auch von E-Mail-Anhangen oder von in E-Mails enthaltenen
Links kann Gefahr ausgehen. Werden hier beispielsweise
unerwartete Lieferungen angekiindigt oder sind Rechnungen
und Mahnungen enthalten, obwohl Sie diese nicht erwarten,
so ist das Risiko groB, dass Schadsoftware enthalten ist

oder durch Klicken auf einen Link auf den PC dann geladen
wird. Aktivieren Sie die Links bzw. Anhange nicht.

Was kdnnen Sie auBerdem tun?

StandardmaBig hat Ihr PC in der Regel nur ein Benutzer-
Konto. Dieses ist auch mit vollen Administrationsrechten
ausgestattet. Sie sollten ein zusatzliches Nutzerkonto
ohne Administratorrechte einrichten und dieses wahrend
der taglichen Arbeit nutzen. Ein Administrator-Nutzer
kann Systemeinstellungen andern, Programme installieren
und hat sehr weitreichenden Zugriff auf Systemdateien.
Daher kann eine Software, in dem Moment, in dem Sie mit
Administrationsrechten am Rechner angemeldet sind, im
Hintergrund Schadsoftware ohne Ihr Wissen tief im System
installieren. Die Software besitzt bei der Installation immer
die Rechte des angemeldeten Nutzers. Wird diese Software

durch einen Nicht-Administrator ausgefiihrt, so ist auch ihr
Schadenspotential auf die Rechte dieses Nutzers beschrankt.
Wie Sie unter Windows einen Nutzer ohne Administrator-
rechte anlegen, erfahren Sie bei http://windows.microsoft.
com/de-de/windows/create-user-account#create-user-
account=windows-7. Die notwendigen Einstellungen finden Sie
in der Regel unter der Hilfe lhres Betriebssystems (Stichwort:
Benutzerverwaltung / Benuzterkonto). Sollten an Ihrem Rechner
weitere Personen arbeiten, so richten Sie fiir diese weitere
eigene Nutzerkonten ohne Administratorrechte ein. So kann das
Risiko der Ausbreitung von Schadsoftware verringert werden.

Windows 10

Windows 10 ist das derzeit aktuelle Betriebssystem von
Microsoft. Dieses Betriebssystem ist durch Microsoft um
zahlreiche Dienste, wie einen Sprachassistenten, eine Cloud-
Anbindung oder eine Standortermittlung erweitert worden,
um auch den heutigen Standards der mobilen Betriebssysteme
zu entsprechen. Dabei fallen allerdings zahlreiche
Datenstrome an, die es in den vorhergehenden Versionen

50 noch nicht gab, siehe auch die Handreichung des TLDI
https:/fwww.tlfdi.de/mam/tifdi/themen/windows_10.pdf.
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Was kénnen Sie tun?

Lesen Sie die Bestimmungen zum Datenschutz (http://
www.microsoft.com/de-de/privacystatement/default.aspx)
sorgfaltig durch. Dort werden die erhobenen Daten und ihr
Verwendungszweck beschrieben. Wie Sie einige grundlegende
Einstellungen in den Windows Versionen Windows 10 Home
und Windows 10 Pro veréndern kénnen, finden Sie z.B. bei
https://www.computerbase.de/2017-04/windows-10-creators-
update-datenschutz/ und http://heise.de/-3827057
zusammengefasst. Fiir die datenschutzgerechte

Konfiguration von Windows 10 Enterprise hat das

Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA)

einen ausfiihrlichen Report der dazu notwendigen
Gruppenrichtlinien unter https://www.lda.bayern.de/media/
windows_10_report.pdf verdffentlicht (Kap. 1.1, 2.1, 3.1).

Daten sicher léschen

Auch die Datenléschung gehdrt zur digitalen
Selbstverteidigung. Sollten Sie Ihren alten PC verschrotten
oder verkaufen, so konnen andere, Ihnen unbekannte
Personen relativ einfach auf diese Daten zugreifen.

Dies gilt auch fiir ausgemusterte mobile Datentrager wie z.B.

CDs, DVDs, USB-Speichersticks, SD-Karten und externe
USB-Festplatten.

Was kdnnen Sie tun?

Fir gebrannte CDs und DVDs gibt es besondere Schredder,

die die Datentréger zerkleinern. Haben Sie so etwas nicht,
kénnen Sie die CDs und DVDs auch auf der Datenseite mit
Sandpapier zerkratzen und die Scheibe dann in méglichst viele
kleine Teile zerbrechen. Dann kénnen die Daten nur noch mit
Spezialausristung gelesen werden. Daten auf USB-Sticks und
mobilen Festplatten sind schwerer zu léschen. Auf keinen Fall
reichen normale Loschbefehle des Betriebssystems oder das
Verschieben in den Papierkorb aus, die Daten auch tatsachlich
unwiederbringlich zu léschen. In beiden Féllen kénnen die
Daten recht einfach durch Software wiederhergestellt werden.
Das Formatieren der Datentrager hilft auch nur bedingt, da
haufig einfach neue Verwaltungsinformationen tiber die

alten geschrieben werden und die tatséchlichen Daten noch
vorhanden sind. Um softwareseitig diese Laufwerke zu laschen,
ist Zusatzsoftware wie z.B. , Active@KillDisk” oder , DiskWipe”
notwendig — um ein paar kostenlose Tools zu nennen. Hier

gibt allerdings auch der Entwickler keine endgiiltige Garantie,
ob die Daten tatséchlich nicht mehr wiederherstellbar
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sind. Gerade bei der neuen Generation von Festplatten,
s0g. Solid-State-Drives (SSDs) kann der PC evtl. nicht auf
alle physikalisch vorhandenen Datenbereiche zugreifen,
sodass es dort erst recht keine Garantie fiir eine endgiiltige
Léschung gibt. Daher sollten Sie im Zweifel die Datentrager
immer physisch zerstéren (Durchbohren, Verbiegen,
Zerschmettern, Schreddern). Wéagen Sie den Geldgewinn
durch Weiterverkauf gegen den potentiellen Schaden gut ab.
Wollen Sie den gesamten Inhalt des PCs oder Laptop

vor dem Weiterverkauf l6schen, kénnen Sie dies nicht

im normalen Betrieb tun. Daher muss das Loschen ein
separates Betriebssystem tibernehmen. Auf den Seiten des
Bundesministeriums fiir Sicherheit in der Informationstechnik
(BSI) findet sich (https://www.bsi-fuer-buerger.de/BSIFB/DE/
Empfehlungen/RichtigLoeschen/richtigloeschen_node.html)
die Empfehlung, dazu die ebenfalls kostenlosen Systeme
DBAN oder PartedMagic zu nutzen, welche jeweils von
einem separaten Datentrager (z.B. USB-Stick) ausgefiihrt
werden missen. Unter diesem Link finden Sie auch weitere
niitzliche Hintergrundinformationen zum Léschen. Modeme
Betriebssysteme wie Windows 8.1 und Windows 10 bieten
auch die Option an, das System sicher zuriickzusetzen. Die
notwendigen Schritte finden in der Regel unter der Hilfe

Ihres Betriebssystems (Stichwort: Wiederherstellung).

Wichtig ist, dass wahrend des Zuriicksetzens nicht die Option
der ,schnellen Datenldschung” gewahlt wird, sondern der
vollstandigen Datenléschung”. Aber auch hier gilt: im Zweifel
lieber den Datentrager vernichten und auf den Erlés verzichten.
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Spezielle Tipps'zum

Zugang zum Smartphone sichern

Damit Ihr Smartphone oder Tablet nicht ohne lhre
Zustimmung von anderen genutzt werden kann und auch
im Falle eines Diebstahls oder Verlusts geschiitzt ist,
sollten Sie mdglichst den Zugriff auf Ihr Gerat absichern.

Was konnen Sie tun?

Smartphones bieten in der Regel unterschiedliche Funktionen
zur Zugangskontrolle an. Nutzen Sie diese. Entweder

Sie verwenden z. B. ein sicheres Passwort (siehe Punkt
,Datenvermeidung allgemein”), eine PIN oder Sie legen ein
bestimmtes Muster fest, welches man auf dem Bildschirm
zeichnen muss, um das Gerat nutzen zu kénnen.

Wie dies auf Geraten von Apple funktioniert, finden Sie unter
https://support.apple.com/de-defHT204060. Die Anleitungen fiir
das aktuelle Android-Betriebssystem (Version 6.0) finden Sie bei
https://support.google.com/nexus/answer/28195222hl=de

und fiir das aktuelle Windows Mobile Betriebssystem
unter http://www.windowsphone.com/de-de/how-to/
wp8/settings-and-personalization/lock-screen-faq.

Bitte beachten Sie, dass die Einstellungsméglichkeiten bei
Android-Geréten durch den Hersteller variieren knnen.

Smartphones und Schadsoftware

Sie kennen sicher Virenscanner firr PCs. Auch fir Smartphones
gibt es heutzutage Software, die vorgibt, Dateien auf Viren
untersuchen oder das Smartphone vor Schadsoftware
schiitzen zu kdnnen. Durch die spezielle

Architektur der App-Ausfithrung
kann allerdings kein dem

PC vergleichbarer Schutz
hergestellt werden (siehe

https://www.bsi.
bund.de/SharedDocs/
Downloads/DE/BSI/
Publikationen/Lageberichte/
Lagebericht2017.pdf?__
blob=publicationFile&v=3,

Seite 19 ff.), sodass die Wirksam-

keit dieser Virenscanner-Apps © kotoyamagami - Fotolia
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bezweifelt werden muss und nur fiir definierte Bereiche
anwendbar ist. Das komplette Smartphone kann durch die
Software nicht iiberpriift werden. Dennoch gibt es Software,
die durch Regelwerke spezielle Prifungen durchfiihren

kann, eventuelle Bedrohungen identifizieren kann und in
zuganglichen Bereichen (z.B. dem Browser) nach Viren und
Bedrohungen sucht. Oft wird die Schadsoftware allerdings
bereits mit einer App aus dem App-Store ausgeliefert. Hierzu
kann keine wirksame GegenmaBnahme empfohlen werden.

]

Was kénnen Sie tun?

Installieren Sie daher nur Apps, die Sie wirklich benétigen
und von App-Stores, die Sie kennen. Installieren Sie Apps als
Einzeldateien (sog. APK-Files), wie sie manchmal als Download
angeboten werden, nur, wenn Sie genau wissen was Sie tun.
Diese Dateien werden durch niemanden kontrolliert und
kénnen auch modifiziert sein, d. h. einen Schadcode enthalten.
Hilfreich ist auch, die Fachliteratur zu lesen und dort kritisch
eingeschétzte Apps oder nicht mehr benétigte Apps wieder

zu deinstallieren. Wenn Sie Apps zur Verbesserung
der Sicherheit lhres Smartphones suchen, finden
Sie eine Ubersicht hier: https://www.av-test.org/
defantivirus/mobilgeraete/android/juli-2017/.

Daten verschliisseln

Heutzutage werden die Daten auf dem Smartphone meist
automatisch verschlisselt und erst bei der Nutzung wieder
entschliisselt. Unter , Sichere Kurznachrichten und Chats”
wurde bereits auf die Verschliisselungsméglichkeit in Chats
und Messengern hingewiesen, womit Sie lhre Kommunikation
schiitzen kénnen. Wenn Sie Daten durch Apps in die jeweilige
Cloud speichem, kénnen diese auch verschliisselt werden.

Was kénnen Sie tun?

Nutzen Sie Programme wie ,BoxCryptor” oder ,OpenPGP
Keychain” um Daten, die in der Cloud gespeichert werden
sollen zu verschliisseln. Leider ist auf dem Gebiet der
mobilen Apps noch viel Arbeit zu tun, die meisten Apps

sind noch in einem experimentellen Stadium und kénnen
nicht bedenkenlos empfohlen werden. Lesen Sie sich die
Kommentare und die Beschreibungen vor dem Gebrauch gut
durch. Wollen Sie E-Mails verschliisseln, gibt es zu diesem
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Zweck Apps wie z.B. , Symantec Mobile Encryption for 105"

Spezielle Datenspuren beim Smartphone
vermeiden

Smartphones besitzen einige Sensoren, die ein PC
iiblicherweise nicht besitzt (Bewegungsmesser, GPS-
Lokalisierung). Uber diese Sensoren und der Fahigkeit der
drahtlosen Vernetzung kénnen Bewegungsprofile erstellt
werden. Daher bedarf es noch einiger MaBnahmen zur
Datenvermeidung, die speziell fiir Smartphones gelten:

Was kdnnen Sie tun?

Aktivieren Sie GPS, Bluetooth und WLAN nur bei Bedarf. Hier
kann sonst durch die direkte Standortmessung bei GPS bzw. die
Kennung des Smartphones in Netzwerken ein Bewegungsprofil
angelegt werden. Dies gilt auch dann, wenn das Smartphone
nicht in einem WLAN angemeldet oder per Bluetooth mit einem
anderen Gerat verbunden ist. Sind Bluetooth oder WLAN aktiv,
suchen diese im Hintergrund standig nach neuen Netzwerken,
in welche Sie sich evtl. einklinken konnen. Auch dieser Vorgang
hinterlasst Datenspuren. So kann der Weg einer Person

durch ein Kaufhaus z.B. nur aufgrund der , durchlaufenen”
WLANSs oder Bluetooth-Netze rekonstruiert werden.

Was kdnnen Sie auBerdem tun?

Bei einigen (auch moderneren) Android Versionen lauschen
manche Programme und Dienste auch nach Abschalten

des WLANSs weiterhin nach Netzwerkkennungen. Um diese
Funktion zu deaktivieren, miissen Sie z.B. unter ,Einstellungen”
— ,WLAN" — Symbol: drei Punkte (meistens in der rechten
oberen Bildschirmecke) — , Erweitert” — , Suche immer
erlauben” bzw. ,Scannen immer verfiigbar” deaktivieren.

Was kénnen Sie auBerdem tun?

Priifen Sie, welche Daten von einer App tberhaupt angefordert
werden und ob diese zum Betrieb der App notwendig

sind. Diese Informationen finden Sie z.B. bei Android-
Smartphones vor der Installation im Google Play Store unter
.Weitere Informationen” — ,Berechtigungen” — , Details
ansehen”. Dort gibt es auch Kurzbeschreibungen, was die
einzelnen Berechtigungen bedeuten, da die verwendeten
Begriffe nicht immer fiir sich sprechen. Unter i0S (Apple-
Geréte) ist die Herangehensweise eine andere. Nach der
Installation besitzt die App keine speziellen Rechte und darf
gerade mal das Internet nutzen oder lokal Daten speichern.
Spetzielle Rechte, wie der Zugriff auf das Adressbuch oder
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die Standortlokalisation, werden beim ersten Gebrauch
abgefragt. Hier sieht man also, welche Nutzeraktion dazu
fiihrt, dass die Daten benétigt werden und muss nach

der Situation entscheiden, ob dies in diesem Fall sinnvoll
erscheint. Prifen Sie auch die Datenschutzerklirungen des
App-Anbieters. Hier sind haufig Erklérungen zu finden, warum
bestimmte Daten notwendig sind. Die Datenschutzerklarungen
sind haufig nur im App-Store selber zu finden und selten
Bestandteil der App. Sollten Ihnen Berechtigungen
merkwiirdig erscheinen, z.B. wenn eine Taschenlampen-App
SMS versenden konnen will oder das Adressbuch benétigt,
recherchieren Sie im App-Store nach alternativen Apps, die
eine ahnliche Funktion ,ohne Nebenwirkungen” bieten.

Daten sicher Loschen

Daten auf einem Smartphone sicher zu léschen ist schwierig.
Einige Daten sind auf der SIM-Karte des Smartphones
gespeichert und verschwinden, nachdem die Karte entfernt
wurde. Speziell auf Smartphones sind das allerdings sehr
wenige Daten. Kontakte, E-Mails, Kurznachrichten und
Bilder liegen im Speicher des Gerates selbst und kénnen von
dort auch nur mit den Systemaufrufen des Gerats gelGscht
werden — im Zweifel sind die Daten also wiederherstellbar.

Was kénnen Sie tun?

Aktivieren Sie die Verschliisselung auf dem Gerét. Dadurch
werden alle Daten verschliisselt und ein Auslesen bringt
zwar Daten hervor, diese sind aber nicht ohne weiteres
interpretierbar. Wie dies fir Android-Geréate funktioniert
finden Sie unter https://support.google.com/nexus/
answer/28448312hl=de und die Anleitung fiir iPhones
finden Sie bei https://www.apple.com/de/business/docs/
i0S_Security_Guide.pdf. Bevor Sie lhr Gerat weiterverkaufen,
léschen Sie manuell alle Bilder, Nachrichten, E-Mails

usw. und deinstallieren Sie danach alle Apps (Anleitung

fiir Android: https://support.google.com/googleplay/
answer/2521768?hl=de und fiir Apple-Gerate: https://
support.apple.com/de-de/HT201274). Im letzten Schritt
setzten Sie das Smartphone auf die Werkseinstellungen
zuriick (Anleitung fiir Android: https://support.google.com/
android-one/answer/6088915?hl=en, Apple-Gerte sind
nach dem Léschen aller Daten schon zuriickgesetzt). Auch
hier gilt im Zweifel: eine physikalische Zerstsrung léscht am
besten. Beachten Sie jedoch, dass vorher der Akku des Gerétes
entfernt werden muss. Wird der Akku bei der Zerstorung
beschadigt, kann ein Brand oder gar eine Explosion entstehen.
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Tragbare Technikartikel (Wearables), wie Smartwatches
oder Fitnesstracker, sind im Trend. Fitnesstracker messen

die Bewegung und oft auch den Puls des Tragers wahrend
Smartwatches, neben der Zeitanzeige, Zusatzfunktionen wie
Erinnerungen und Benachrichtigungen anzeigen, aber mitunter
auch den Puls und die Aktivitat (Sitzen, Gehen, Laufen,
Fahren) des Tragers messen kénnen. Auch gibt es den Trend,
zunehmend GPS-Koordinaten aufzuzeichnen. Smartwatches
gibt es mittlerweile, ahnlich wie Smartphones, von vielen
Herstellern. Die Software basiert aber vor allen Dingen auf
Android, , Android Wear” genannt, oder auf einer Apple
Losung, ,WatchOS" genannt oder der Eigenentwicklung

von Pebble (Uhr). In den allermeisten Féllen kommunizieren
diese Geréte iiber Bluetooth mit lhrem Smartphone, um

die gesammelten Daten abzuspeichern oder empfangene
Nachrichten anzuzeigen. Welche Smartwatch dabei mit

welchem Smartphone-System kompatibel ist, entnehmen Sie
bitte im Zweifel der Beschreibung der Smartwatch. Zurzeit
gilt, dass WatchOS ein iPhone mit i0S zur Kommunikation
benétigt und Android Wear ein Smartphone mit Android

und einer speziellen App benétigen. Besitzer einer Pebble
Smartwatch kénnen ,,mit beiden Welten” kommunizieren.
Was geschieht mit den von der Smartwatch aufgenommenen
Daten zur Aktivitat und zum Puls? In der Regel sind die
Daten nicht nur auf der Smartwatch gespeichert, sondern
auch auf dem mit der Uhr gekoppelten Smartphone, um den
Erfiillungsgrad von Trainingsprogrammen zu iiberwachen
bzw. um dem Nutzer Tagesprofile zu seiner Aktivitat
anzuzeigen. Es gibt allerdings bereits Apps, welche die
Gesundheitsdaten in deren Cloud speichern, z.B. Google

Fit fiir Smartwatches mit Android Wear. Vorsicht: Einige
Android-Smartwatches konnen bereits die Daten auch ohne
das Smartphone direkt iiber WLAN in die Cloud laden.

Die Gefahren sind bei der Nutzung von Gesundheitsapps
folgende: zum einen kann der Nutzer unbewusst oder
ungewollt Daten an Google, Apple und Drittanbieter von
Apps freigeben und zum anderen konnen die Daten auf dem
Smartphone oder der Smartwatch durch Dritte eingesehen
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werden. Laut Spiegel (Ausgabe 50/2015, Seite 15) geben
einige Gesundheitsapps die vertraulichen Daten an bis zu 14
verschiedene Netzadressen weiter. Der Schnitt lag bei 5.

Was kénnen Sie gegen ungewolltes Hochladen der
Daten tun?

Hier hilft vor allen Dingen, sich vor der Nutzung einer
Gesundheitsapp ausreichend zu informieren. Fiir das iPhone
gibt es eine Schnittstelle, , HealthKit” genannt, welche die
Daten zentral auf dem iPhone speichert. Die Steuerung der
Datenzugriffe geschieht durch die App ,Health”. Durch eine
weitere Schnittstelle, ,ResearchKit” genannt, kénnen die
Daten auch an Apple tibermittelt werden. Die Dokumenation zu
ResearchKit finden Sie fiir Standardnutzer http://www.apple.
com/de/researchkit/ und fir tiefgreifendere Informationen
fiir Entwickler http://researchkit.org/. In jedem Fall kann der
Nutzer pro App entscheiden, welche Daten von welcher App
einsehbar sind (http://www.apple.com/de/ios/health/).

Die Datenverarbeitung auf Android Smartphones ist meist
app-basiert und nutzt nicht unbedingt, wie unter i0S auf

iPhones, eine gemeinsame Basis zur Datenverwaltung. Hier
muss der Nutzer pro Hersteller und eingesetzter App selbst

recherchieren, was mit den aufgenommenen Daten passiert,
wo diese gespeichert sind und an wen diese Daten eventuell
iibertragen werden. Apps (auf der Smartwatch oder dem
Smartphone), welche Google Fit benutzen, kénnen iiber die
Einstellung von Google-Fit (https://support.google.com/
accounts/answer/6098255?hl=de) die Erlaubnis zum Zugriff
auf die Daten gewéhrt oder entzogen werden. In jedem Fall
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landen die Fitnessdaten auf lhrem Google-Fit Konto in der
Cloud. (Zitat aus der Hilfe zu den Einstellungen: ,Sobald sie
[Anm. d. Red.: die App] die Erlaubnis hat, kann eine mit Google
Fit verbundene App von jedem Gerdt aus auf Informationen

in threm Google Fit-Konto zugreifen.”) In diesem Fall konnen
Sie also nichts gegen das Hochladen der Daten tun.

Was konnen Sie gegen unberechtigten Zugriff auf die
Smartwatch / das Smartphone tun?

Schiitzen Sie Ihr Smartphone vor unberechtigtem Zugriff wie
in ,Zugang zum Smartphone sichern” beschrieben. Auf der
Smartwatch ist dies ahnlich einfach: fiir Android gibt es Apps,
die diese Funktion iibernehmen (siehe App ,Showear"), die
Apple Watch fragt bereits bei der Inbetriebnahme, ob eine
4-stellige Pin zum Sperren genutzt werden soll. Nutzen Sie
diese Option. Wird die Apple Watch vom Handgelenk entfernt,
sperrt sie sich automatisch. Fir die Pebble Smartwatch gibt

es derzeit keine Maglichkeit, die Smartwatch zu sperren.

Fortsetzung folgt.
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