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Vorwort

Mit dem Ende des Jahres 2022 endete auch die
Amtszeit von Dr. Stefan Brink als Landesbeauftrag-
ter flr den Datenschutz und die Informationsfrei-
heit Baden-Wurttemberg. Daher obliegt es mir als
Leitendem Beamten der Dienststelle bis zur Ernen-
nung einer neuen Amtstragerin oder eines neuen
Amtstragers, die Rechte und Pflichten des Landes-
beauftragten kommissarisch wahrzunehmen.

Nach den Jahren 2020 und 2021, in denen unsere Be-
hérde maBgeblich mit den der Bewaltigung der Co-
rona-Pandemie dienenden MaBnahmen und Grund-
rechtseingriffen befasst war, lie3 die Dominanz dieses
Themas im Laufe des Jahres 2022 infolge der ruicklau-
figen pandemischen Entwicklung deutlich nach. Zwar
hatten wir uns noch immer mit herausfordernden
pandemiebedingten Sonderfragen wie etwa der Um-
setzung der sogenannten einrichtungsbezogenen
Impfpflicht auseinanderzusetzen. Gleichwohl nah-
men auch Zahl und Intensitat der Grundrechtsein-
griffe ab. Diese begriBenswerte und konsequente
Entwicklung begleiteten wir, unter anderem indem
wir bei verschiedenen Verantwortlichen nachprif-
ten, inwieweit sie nunmehr nicht mehr erforderliche
zu Infektionsschutzzwecken erhobene Daten auch
tatsachlich nicht mehr vorhalten, und indem wir auch
mit der Landesregierung das Gesprach UGber die Not-
wendigkeit weiterer coronabedingter Regelungen
suchten. Zum gegenwartigen Zeitpunkt zeichnet sich
ab, dass in Kiirze beinahe alle derartigen Sonderrege-
lungen aufgehoben werden kénnten.

Durch den Riickgang der Belastungen durch die
Pandemie konnten wir uns wieder vermehrt wei-
teren Themen intensiver zuwenden. Der durch die
Pandemie erfolgte Digitalisierungsschub in der
Gesellschaft ist nicht zu verkennen. Ebenso sahen
wir ein verstarktes Interesse an der Gesundheits-
forschung. Wir griffen beide Entwicklungen auf: In
unserer Woche zur Kinstlichen Intelligenz luden
wir Fachleute aus Wissenschaft, Wirtschaft, Politik,
Philosophie und Kultur in unsere Raume, um mit ih-
nen, unseren Besucher_innen und den Online bei-
wohnenden Interessierten die Chancen und Risiken
dieser faszinierenden Technologie flir unsere Frei-
heiten aus verschiedenen Perspektiven zu beleuch-
ten. Wir unterstitzten die Landesregierung bei ver-
schiedenen Digitalisierungsprojekten und berieten

Dr. Jan Ulrich Wacke

Forschende und Start-ups, wie sie ihre jeweiligen
Vorhaben datenschutzkonform umsetzen kénnen.

Zugleich bauten wir unser Fortbildungsangebot
Uber das BIDIB weiter aus, sprachen etwa mit vielen
Interessierten dariber, wie es uns gelingen kann,
auch in der digitalen Welt als Blrger_innen sou-
veran zu handeln. Dank mehrerer Stellen, die der
Landtag uns dankenswerter Weise bis Ende 2024
bewilligte, konnten wir zu dem wichtigen Thema
des Datenschutzes an Schulen eine ganze Reihe
sehr gut angenommener Fortbildungen fur Schul-
leitungen, Lehrkrafte, Schulsekretariate, Eltern und
Schilervertreter_innen anbieten und auch Schi-
ler_innen fir den Datenschutz sensibilisieren.

WirengagiertenunsweiterhininderZusammenarbeit
der europaischen und deutschen Datenschutzbehor-
den, veranstalteten einen Datenschutzwettbewerb
und prasentierten unsere Datenschutz-lcons, mit
den Datenschutzhinweise Ubersichtlicher und damit
blrgerfreundlicher werden kénnen. Durch unsere
Teilnahme an der Langen Nacht der Museen konn-
ten wir viele jungen Menschen auf unsere Arbeit
aufmerksam machen —und wir tauschten uns mit Da-
tenschutzfachleuten auf der BvD-Herbstkonferenz in
Stuttgart aus.

Dieses vielfaltige Spektrum an Tatigkeiten konnten
wir nur durch das groBartige Engagement der Mit-
arbeiter_innen unseres Hauses bewaltigen, denen
ich sehr herzlich danke.

© K. Schmid



LfDI BW | 38. Tatigkeitsbericht | 2022

Der Abschied von Stefan Brink gebietet einen kur-
zen Rickblick: In den sechs Jahren seiner Amtszeit
hat Stefan Brink viele Impulse gesetzt und zugleich
einen kooperativen und Freirdume lassenden Fih-
rungsstil gepflegt. Er hat unsere Behorde in die Zeit
der Geltung der europadischen Datenschutz-Grund-
verordnung Uberfihrt und enorm weiterentwi-
ckelt. Dafur gebihrt ihm groB3er Dank. Wir haben
uns in den Europaischen Kontext eingebunden und
uns als Behorde weiter gedffnet. Wir nehmen an
relevanten gesellschaftlichen Debatten Uber die
informationelle Selbstbestimmung teil, sind eine
lernende Organisation und geben unser Wissen
weiter. Unsere Behorde ist heute ein Zentrum fir
die modernen Blrgerrechte Datenschutz und Infor-
mationsfreiheit, und das vom Landtag stark unter-
stUtzte, im Jahr 2020 gegrtindete Bildungszentrum
BIDIB ist einzigartig in Deutschland erfreut sich gro-
Ber Nachfrage.

Gemeinsam mit den Mitarbeiter_innen der Behor-
de wird auch eine gute Gestaltung der nunmehr
zunéchst anstehenden Ubergangsphase gelingen,
bis unser Haus wieder durch eine neue Person im
Amt der oder des Landesbeauftragten vervollstan-
digt ist.

Ich danke auch den Abgeordneten des Landtags fir
ihre Unterstltzung und Férderung unserer Arbeit.
Ebenfalls danken mdchte ich der Landesregierung
sowie der Landesverwaltung und den Kommunen
fur die konstruktive Zusammenarbeit im vergange-
nen Jahr.

lhr
6 Dr.JaW/



LfDI BW | 38. Tatigkeitsbericht | 2022

& Uber 90 aktive Accounts von 6ffentlichen Stellen
und Stellen mit Bezug zu 6ffentlichen Aufgaben sind
mittlerweile auf der LfDI-Instanz Mastodon: bawii.social

Viele 6ffentliche Stellen aus Baden-Wirttemberg nutzen eine datenschutzfreundliche
digitale Kommunikationsplattform. Auf der Mastodon Instanz des LfDI aktiv sind u.a.: das
Staatsministerium, das Finanzministerium, das Sozialministerium, das Verkehrsministerium,
das Wirtschaftsministerium, das Umweltmnisterium, das Kultusministerium, Der Beauftrag-
te der Landesregierung Baden-Wurttemberg gegen Antisemitismus, Dr. Michael Blume, die
Stadte Freiburg, Friedrichshafen, Ulm, Stuttgart, Laupheim und Reutlingen, die Hochschule
der Medien Stuttgart, die Universitat Freiburg, der Fahrradbeauftragter der Universitat
Hohenheim, die Universitat Tibingen - insgesamt sind etwa Uber 35 Hochschulaccounts
auf der Instanz aktiv —, die Landeszentrale fir politische Bildung, die Verbraucherzent-

rale Baden-Wurttemberg, das Fraunhofer ISI, die Stadtischen Museen Freiburg, das Badi-
sche Landesmuseum, das Regierungsprasidium Freiburg, die Forstliche Versuchs- und die
Forschungsanstalt Baden-Wirttemberg, der Naturpark Schwarzwald und viele weitere
Einrichtungen, Stadte und Gemeinden sowie Hochschulen.

@& Besuchen Sie uns auf PeerTube: tube.bawii.social |

(Mencriter ) senshlerinnatverdecit Uniaog:Federet

© LfDI BW
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© LfDI BW

Kommunen, Stadte und Landratsamter sind laufend mit den Blrger_innen vor Ort in Kontakt. Auf der lo-
kalen Ebene leisten die kommunalen Beschaftigten unmittelbar Dienst fiir die Blrgerschaft. Dabei werden
auch viele personenbezogene Informationen aufgenommen, eingetragen, zusammengefihrt und an an-
dere Stellen Gbermittelt. Das bedeutet: Fast in jedem kommunalen Arbeitsschritt muss auch an den Daten-
schutz gedacht werden. Dass der Schutz der personenbezogenen Daten nicht blrokratisch-kompliziert sein
muss, sondern am besten leicht und gut integriert funktioniert, haben sechs 6ffentliche Stellen im Rah-
men unseres ersten Kommunalen Datenschutzwettbewerbs mit ihren vorbildlichen Ideen gezeigt — und
wurden von einer Fachjury mit Vertreter_innen der kommunalen Spitzenverbande unter dem Vorsitz des
LfDI ausgezeichnet: die GroBen Kreisstadte Boblingen und Laupheim, die Landratsamter Calw, Konstanz,
Neckar-Odenwald-Kreis und die Stadt Knittlingen. Auf dem Bild v.l.n.r. Jurymitglieder_innen und Preistra-
ger_innen: Stadtetag-BW Dezernent Norbert Brugger; LfDI Stefan Brink; Gemeindetags-Dezernentin Heidi
Schmid; A. Kohl vom Landratsamt Konstanz; T. Gernoth-Laber vom Landratsamt Necker-Odenwald-Kreis; S.
Ege von der Stadt Boblingen; Burgermeister der Stadt Knittlingen Alexander Kozel; P. Retzbach vom Land-
ratsamt Calw.
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1. Datenschutz + Digitalisierung
= nachhaltiger Fortschritt

Digitalisierung hat schon heute unsere Lebensweise
grundlegend verandert. Wer mit Blick darauf die letz-
ten Jahrzehnte einmal Revue passieren lasst, wird ge-
wahr, wie stark die Digitalisierung als eine der maB3-
geblichen Entwicklungslinien uns alle beeinflusst hat
und noch weiter pragt. Die Selbstverstandlichkeit,
mit der heute Uber das Internet Informationen ein-
geholt, Meinungen ausgetauscht und Vertragsbezie-
hungen eingegangen werden und mit der uns digi-
tale Gerate wie das Smartphone alltaglich begleiten,
sind in der Rickbetrachtung nur besonders augen-
fallige Beispiele. Dabei hat die Corona-Krise, die un-
serer Behorde mit Blick auf die zu ihrer Bewaltigung
vorgenommen Grundrechtseinschrankungen in den
Jahren 2020 und 2021 stark in Anspruch genommen
hat (s. auch Kapitel 2), der Digitalisierung erst kirz-
lich nochmals einen enormen Schub verliehen.

Die Entwicklung in der Digitalisierung ist noch lan-
ge nicht abgeschlossen und wird vermutlich nie zu
einem Stillstand kommen. Digitalisierung verein-
facht das Leben, beschleunigt Abldufe, vermehrt
unser Wissen und unsere Welterkenntnis, schafft
damit neue wirtschaftliche Werte, sie kann Benach-
teiligte unterstltzen und ermadglicht weltweite
Kommunikation - sie erweitert unserer Handlungs-
moglichkeiten und damit unsere Freiheiten.

Digitalisierung kann aber auch Risiken und Neben-
wirkungen fur unsere Freiheiten bergen. Die zuneh-
menden technischen Moglichkeiten kénnen - je
nach Zielrichtung ihres Einsatzes — zu immer wei-
teren Methoden der Uberwachung fiihren. Auch
wenn Digitalisierung nicht primar zu solchen Zie-
len eingesetzt wird, konnen die dabei anfallenden
Daten — soweit sie auf Personen bezogen werden
kénnen — zu UberschieBenden Kontrolltendenzen
und Profilbildung fuhren, die uns in der Austibung
unserer Grundrechte und Freiheiten massiv beein-
trachtigen kénnen. Die Gefahr des Missbrauchs
besteht dabei nicht nur durch die jeweiligen Ver-
antwortlichen selbst, sondern auch durch Angriffe
Dritter. Solche potentiellen negativen Auswirkun-
gen kdénnen umso gravierender sein, je weniger
transparent Umfang, Zwecke, Zugriffsmdglichkei-

ten und Verantwortlichkeiten im Rahmen der Digi-
talisierung sind und je weniger Moglichkeiten die
betroffenen Personen haben, tber souverane Ent-
scheidungen Einfluss auf die Verarbeitung der sie
betreffenden Daten auszuliben.

Zum angemessenen Umgang mit diesen Risiken
und Nebenwirkungen sind die Regelungen des Da-
tenschutzes, wie sie insbesondere in der seit 2018
geltenden der Datenschutz-Grundverordnung (DS-
GVO) europaweit einheitlich niedergelegt sind, der
richtungsweisende, technikoffene MaBstab. Daten-
schutz erweist sich mithin gerade bei zunehmender
Digitalisierung als immer wichtiger werdender Ga-
rant unseres freiheitlichen demokratischen Zusam-
menseins auch in der digitalen Welt.

Dabei setzt das Datenschutzrecht die informationel-
le Selbstbestimmung nicht absolut, sondern sieht
sie von vornherein im Kontext zu anderen Grund-
werten der freiheitlichen Gesellschaftsordnung.

So formuliert etwa der Erwagungsgrund 4 zur
DS-GVO:

»Das Recht auf Schutz der personenbezogenen Daten
ist kein uneingeschrénktes Recht; es muss im Hinblick
auf seine gesellschaftliche Funktion gesehen und un-
ter Wahrung des VerhaltnismaBigkeitsprinzips gegen
andere Grundrechte abgewogen werden.”

Mit anderen Worten wahrt Datenschutz als mo-
dernes Burgerrecht notwendige Freirdume, die
Regelungen der DS-GVO erlauben indes auch, per-
sonenbezogene Daten zu verarbeiten, wo es zur
Verfolgung legitimer Zwecke angemessen und er-
forderlich oder wo es vom Betroffenen individuell
erwlinscht ist.

Das bedeutet aber auch, dass es fur eine fir eine
richtige datenschutzrechtliche Einschatzung ent-
scheidend ist, sich mit den Chancen der Digitalen
Entwicklung auseinanderzusetzen und die Ziele
der sie Entwickelnden und derjenigen, die neue di-
gitale Mittel einsetzen wollen, zu erkennen, nach-
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zuvollziehen und zu wirdigen. Erst dann sind die
Risiken zu erkennen und einzuschatzen, angemes-
sene Losungen zu ihrer Vermeidbarkeit oder Mini-
mierung zu suchen und etwaige verbleibende Risi-
ken in ihrem Verhaltnis gegen die verfolgten Ziele
des Einsatzes abzuwagen.

Dieser umfassende Vorgang hat zur Folge, dass wir
als Datenschiitzer_innen mit allen Akteur_innen ins
Gesprach kommen missen und wollen: Wir missen
den Kontakt mit den verantwortlichen Stellen hal-
ten, um die Ziele der von ihnen gewdlnschten Verar-
beitung zu verstehen und zu erértern, welche Hand-
lungsalternativen es gibt. Dabei geht es auch darum,
die Praktikabilitat solcher Alternativen und zusatzli-
cher SchutzmaBnahmen auszuloten. Datenschutz ist
aber idealer Weise nicht erst bei der Entscheidung
Uber digitale Tools zu berlcksichtigen, sondern —
um unginstige Vorfeldfestlegungen zu vermeiden,
deren spatere Beseitigung ungleich schwerer wird —
schon frlihzeitig bei der Entwicklung und Forschung.
Deswegen haben wir auch im vergangen Jahr expli-
zit den Austausch (siehe Kapitel 1.2, 1.3.,1.4, 1.5) mit
Verantwortlichen, Entwickelnden und Forschenden
gesucht — z.B. bei Kommunen hospitiert und eine
Woche zu klnstlicher Intelligenz veranstaltet.

Der Austausch muss aber auch in andere Richtun-
gen erfolgen (siehe Kapitel 1.1): Er muss vor allem
auch die betroffenen Blrger_innen einbeziehen,
und hier war und ist es uns ein Anliegen, mit ihnen
intensiv ins Gesprach zu kommen, z.B. Gber mo-
derne, datenschutzkonforme soziale Medien - auf
Mastodon folgen uns mittlerweile Gber 6.000 Ac-
counts (siehe Kapitel 10) —und unseren zahlreichen
offenen Veranstaltungen, mit denen wir sie wo
moglich — wie etwa im Rahmen der Langen Nacht
der Museen (siehe Kapitel 6) — auch in unsere Rau-
me einladen. Durch die vielen Fortbildungen, die
wir Gber unser Bildungszentrum (siehe Kapitel 5)
anbieten, wollen wir nicht nur die Kenntnis daten-
schutzrechtlicher Anforderungen bei den Verant-
wortlichen verbessern, sondern auch die Blirger_in-
nen Uber vorgenommene Datenverarbeitungen
und auf ihre Rechte und Entscheidungsmoglich-
keiten informieren, um so ihre Souveranitat in der
AusUbung ihrer Freiheit zu starken.

Darlber hinaus wollen wir aber auch den Blick auf
die gesellschaftliche Wirkung der Digitalisierung
und die Bedeutung der Grundrechte richten. Eine

derartige Reflektion kann nicht ohne Bericksichti-
gung kultureller Impulse und ethischer Fragen er-
folgen. Datenschutz ist und bleibt aus unserer Sicht
auch eine Kulturaufgabe (siehe Kapitel 7). Denn wir
sind davon Uberzeugt, dass nur Datenschutz und
Digitalisierung gemeinsam eine nachhaltige Ent-
wicklung bewirken kénnen.

Praktische Unterstiitzung fiir Blirger_innen und
verantwortliche Stellen

Einige Beispiele sollen stellvertretend fir den nach-
haltigen Ansatz unseres Hauses stehen: Wir haben
Burger_innen mit Schulungen in unserem Bildungs-
zentrum dabei unterstitzt, sich mit einem souvera-
nen Umgang der Digitalisierung zu befassen (Kap.
1.1). Wir haben mit Kommunen zusammengearbei-
tet, einen Datenschutzwettbewerb ausgerufen und
sind zu Hospitationen vor Ort gewesen, um die all-
tagliche Praxis vor Ort noch besser nachzuvollziehen
und die Herausforderungen der Fachleute vor Ort zu
verstehen (Kap. 1.2). Mit der E-Akte haben wir uns
befasst, an der exemplarisch sichtbar wird, wie sehr
Digitalisierung und Datenschutz zusammengeho-
ren (1.3). Im Bereich der Nutzung von Gesundheits-
daten haben wir Beratungsleistung zur Verfligung
gestellt, um daran mitzuwirken, dass medizinische
Versorgung datenschutzkonform weiterentwickelt
werden kann (1.4). Wir haben eine Themenwoche
zu Kunstlicher Intelligenz organisiert, um neue Er-
kenntnisse und einen gesellschaftlichen Diskurs zu
fordern. Diese Erkenntnisse haben wir mit der Bur-
gerschaft geteilt und auch in unser kinftiges Bera-
tungsangebot aufgenommen (1.5).

1.1 Austausch mit Biirger_innen

In Jahr 2022 verzeichneten wir einen Rekord: Uber
3.200 Menschen interessierten sich flr unsere
Veranstaltungen. Unser Fortbildungsprogramm
.Schule digital” erfreute sich eines herausragen-
den Interesses. Darlber hinaus haben wir zahlrei-
che Veranstaltungen fir Blrger_innen organisiert
— etwa die Reihe ,Digitale Selbstverteidigung” ein-
gefuhrt und etabliert. Wir fingen an mit ,Eine Reise
durch den Messenger-Dschungel”, es folgte ,Horch!
Was kommt von drinnen raus? Uber die Kommuni-
kationsfreudigkeit mobiler Endgerate”. Wir wid-
men uns der alltdglichen Praxis, nehmen Themen
auf, dieimmer wieder auftauchen. Das Smartphone
ist unbestrittener Bestandteil des Alltags sehr vie-

-10-
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ler Menschen — Veranstaltungen dazu, was digitale
Endgerate und Softwareanbieter tatsachlich alles
kénnen, interessieren viele.

Es folgte die Veranstaltung ,Digital souveran blei-
ben, aber wie?” mit dem renommierten IT-Sicher-
heitsexperten Manuel Atug; als HonkHase ist er im
Internet bekannt und immer dann auf dem Plan,
wenn Sicherheitsdefizite erkennbar sind in der IT
Infrastruktur. In Jahr 2022 war Atug zuletzt medial
extrem prasent — offenbar ist das Thema IT Sicher-
heit virulent.

Die Resonanz auf die Reihe war sehr erfreulich und
wird im Jahr 2023 fortgefiihrt. Fatalismus und Pau-
schalismus im Zusammenhang mit Digitalisierung
und Anbietern von Technologien in der digitalen
Welt fiihren dazu, dass sich Blrger_innen von der
Entwicklung entkoppeln und diese nicht mehr mit-
gestalten. Wir arbeiten aktiv fir mehr Partizipation.

Die DS-GVO will, dass wir uns um die Anliegen der
Blrger_innen kiimmern, wenn uns ihre Eingaben
erreichen. Wir ergreifen Partei fir die Biirgerrech-
te. Art. 57 der DS-GVO tragt uns auf, dass wir infor-
mieren, sensibilisieren, beraten und an den Debat-
ten Uber Datenschutz teilnehmen.

10 STAGES OF DEBUGGING
P0E00R2603

Manchmal gehen wir dabei auch neue Wege. Wir
haben im vergangen Jahr an der Langen Nacht der
Museen teilgenommen — es war ein grof3er Erfolg.
Etwa 3.000 Menschen interessierten sich fir uns und
unser Programmangebot. Manche warfen nur einen
kurzen Blick auf den ,Neuling” Aufsichtsbehérde,
andere hatten Spaf3 an der Freude und blieben lan-
ger. Wir hatten ein tollen Programm, eine herausra-
gende und als ,Instagram-kompatibel” attestierte
Lichtinstallation. Auch als Datenschitzer verstehen
wir dies als Kompliment. Teil des attraktiven Pro-
gramms waren Kurzvortrdge unserer Kolleg_innen
aus dem Haus - etwa zu Tracking und Cookies und
zu VideoUberwachung auf 6ffentlichen Platzen. Die
Vortrage waren sicher weniger Instagram-tauglich,
erfuhren aber eine sehr gute Resonanz. Auffallig vie-
le junge Menschen schauten bei uns vorbei.

Choose your guide: Die etwas andere Stadttour
mit Studierenden

Apropos neue Wege: Im Wintersemester
2021/2022 widmete sich ein Hauptseminar an der
Universitat Stuttgart unter dem Titel ,Surveillance.
Techniken, Praktiken und Diskurse der Uberwa-
chung” dem Thema Uberwachung. Im Rahmen der
Lehrveranstaltung wandten sich Studierende an

.Digital souveran bleiben, aber wie?” IT-Sicherheitsexperte Manuel Atug (rechts) war zu Gast im Bildungszentrum BIDIB,
seine Blirger_innenveranstaltung lockte knapp 100 Neugierige zu uns. BIDIB-Leiter Frank Feucht (Mitte) war sichtlich
zufrieden, und der Leiter der Abteilung Technisch-Organisatorischer Datenschutz, Datensicherheit beim LfDI Alvar
Freude (links) gesellte sich dazu und beantwortete zusammen mit Manuel Atug zahlreiche Fragen der Teilnehmenden.

—-11-
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uns und baten um Begleitung bei einer geplanten
Exkursion und Diskussion.

Erste Abstimmungen erfolgten per Videokonfe-
renz. Schon bald konnten die Vorschlage und Wiin-
sche der Studierenden in die Realitdt umgesetzt
werden. An einem sonnigen Nachmittag im Januar
unternahmen unsere Fachreferent_innen mit einer
Gruppe Studierender und der Hauptseminarleiterin
einen Ausflug durch die Stuttgarter Innenstadt. Wir
suchten gemeinsam verschiedene Standorte auf,
an denen Videotechnik zu Uberwachungszwecken
zum Einsatz kommt. Hier ging es um die offene Vi-
deolberwachung durch private Stellen, aber auch
durch 6ffentliche Stellen. Wir informierten hierbei
Gber die jeweiligen Zulassigkeitsvoraussetzungen
und die zur Erflllung der datenschutzrechtlichen
Informationspflichten erforderliche Hinweisbe-
schilderung. Die Exkursion endete mit einem Ge-
sprach zu Fragen des Einsatzes von Videotechnik
durch 6ffentliche Stellen.

Die Seminarreihe endete mit einer virtuellen Ab-
schlussveranstaltung, in welcher zum einen noch
einmal die verschiedenen datenschutzrechtlichen
Regelungen auf europaischer, nationaler und
landesrechtlicher Ebene aufgezeigt sowie ande-
re datenschutzrelevante Themen angesprochen
wurden. Aus der anschlieBenden Fragerunde mit
unterschiedlichsten Fragen, die im Rahmen des
Hauptseminars aufgekommen waren, entwickelte

sich eine interessante Diskussion. Der interdiszip-
lindre Austausch mit Studierenden verschiedener
Studiengange war fur uns eine wertvolle Erfah-
rung. Wir nehmen auch kiinftig gerne an solchen
Veranstaltungen teil.

1.2 Austausch mit Behorden

Die Verwaltung in den Kommunen und Land-
ratsamter ist standig in Kontakt mit Birger_innen
vor Ort. Dabei werden auch viele personenbezoge-
ne Informationen aufgenommen, eingetragen, zu-
sammengefihrt und an andere Stellen Gbermittelt.
Das bedeutet: Fast in jedem kommunalen Arbeits-
schritt muss auch an den Datenschutz gedacht wer-
den. Gerade in Kommunen, dort, wo auf lokaler
Ebene Dienst fur die Blrgerschaft geleistet wird
und das alltdgliche Leben stattfindet, werden also
auch viele personenbezogene Daten verarbeitet.

Hospitationen bei 6ffentlichen Stellen

Im Sommer dieses Jahres besuchten in Umsetzung
des in der Einleitung skizzierten Austauschgedan-
kens zwei unserer Referentinnen ein Landratsamt
und eine Stadt in Baden-Wirttemberg. Zwei Wo-
chen haben sie aus nachster Ndhe gesehen, wie der
Alltag eines behordlichen Datenschutzbeauftrag-
ten (DSB) aussieht, wo der Schuh (noch) drickt be-
ziehungsweise wo es schon rund lauft, und wo und
wie wir noch unterstitzen kénnen. Das Ergebnis:

DS-GVO.clever

Datenschutzinformationen mithilfe des LfDI erstellen

‘ Vereine

‘ Kleine Unternehmen

Beliebt auch im vergangenen Jahr: Das LfDI-Tool DS-GVO.clever. Vereine und kleinere Unternehmen kénnen damit in sehr
kurzer Zeit Datenschutzhinweise fur ihre Homepage erstellen. Das Tool steht auf der Homepage des Landesbeauftragten.

-12-
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Wir haben jede Menge gute Ideen und Eigeninitia-
tive gesehen, aber auch an der einen oder anderen
Stelle noch etwas Optimierungsbedarf.

Fir behordliche Datenschutzbeauftragte in den
Kommunen und Landratsamtern ist der Arbeitsalltag
eine echte Herausforderung: Als Einzelperson, oft-
mals nicht mit einer 100%-Stelle in dieser Funktion,
mussen sie in der Regel innerhalb kurzer Zeit sehr
unterschiedliche Datenschutzfragen beantwor-
ten. Dort meldet sich zuerst das Jugendamt, dann
die Waffenbehorde und dann noch die IT-Abtei-
lung — ob man sich ,mal kurz” diese Auftragsver-
arbeitungsvereinbarung ansehen kénne. Dass
Datenschutzfragen regelmaBig Abwagungsent-
scheidungen sind, vereinfacht die Sache auch nicht
unbedingt. Datenschutzbeauftragte — und inso-
weit meinen wir alle behoérdlichen und betriebli-
chen Datenschutzbeauftragten — sind somit auch
im finften Jahr der DS-GVO weiterhin wichtig und
tragen entscheidend zur Beratung der verantwort-
lichen Stellen und somit zum Schutz der Freiheits-
rechte jedes _jeder Einzelnen bei.

Immer wieder wird dabei verkannt, dass Daten-
schutzbeauftragte nicht die Verantwortung fir
Entscheidungen tragen, sondern als Expert_in fir
Datenschutzfragen die Sachverantwortlichen bei
deren Entscheidung beraten. ,Kannst du das mal
unterschreiben?” gibt es also nicht. Jede_r Beschaf-
tigte einer 6ffentlichen Stelle sollte demnach ein
Grundverstandnis davon haben, was Datenschutz
Uberhaupt ist, um sich im Zweifel (rechtzeitig) be-
raten lassen zu kénnen. Gerade in groBen Organi-
sationsstrukturen kann das eine echte Herausfor-
derung sein.

Eine von uns besuchte 6ffentliche Stelle hatte dies
so gelost, dass sie in jeder Abteilung eine Daten-
schutzansprechperson benannt hat. Diese Person
ist dann nicht selbst Datenschutzbeauftragte, son-
dern Mittlerin zwischen den eigenen Kolleg_innen
und dem_der Datenschutzbeauftragten — in beide
Richtungen. Dadurch wird die Hirde zum Nachfra-
gen reduziert und der_die Datenschutzbeauftrag-
ten kénnen ihre Anliegen effizient unter die Be-
legschaft streuen. Eine gute Idee ist definitiv auch
ein den Behordenstrukturen angepasster Leitfaden
zum Umgang mit Datenschutzfragen von Blrger_
innen. Verlangt bspw. jemand eine Auskunft nach
Artikel 15 DS-GVO, muss selbstverstandlich nicht

jede_r Sachbearbeiter_in dessen Voraussetzungen
im Detail kennen. Es sollte jedoch eine Anleitung
zur Verfigung stehen, um nachlesen zu kénnen,
wie das geht, oder wer fir die Erteilung zustandig
ist. Uberhaupt lohnt sich eine Dienstanweisung
zum Thema Datenschutz. So kénnen sich wiederho-
lende Fragen abschlieBend geklart und aufbereitet
werden und jede_r kann nachlesen, was seine_ihre
Aufgabe bei Datenschutzfragen ist.

Das Kennenlernen des Alltags einer kommunalen
offentlichen Stelle ist auch fir uns wichtig. Wir wol-
len nicht erst dann zu agieren, wenn bereits etwas
schiefgelaufen ist. Hinterher zu sagen: ,So geht es
nicht!” ist immer leichter als mitzulberlegen, wie
es gehen kann. Deswegen suchen wir nach Wegen,
kommunale Stellen bei der Vielzahl an Aufgaben,
bei denen personenbezogene Daten verarbeitet
werden, zu unterstitzen. Dazu gehéren insbeson-
dere unser Schulungsangebot (Datenschutzgrund-
lagen fir 6ffentliche Stellen — ohne Vorkenntnisse
far alle Beschaftigten kommunaler Stellen) und
auch unser Forum kommunaler Datenschutz (re-
gelmaBige Treffen mit Landkreistag, Stadtetag und
Gemeindetag sowie in wechselnder Besetzung be-
hordliche Datenschutzbeauftragte, aber auch wei-
tere, noch laufende Projekte.

Also: Der Arbeitsalltag behordlicher Datenschutz-
beauftragter ist extrem vielseitig, und es war lehr-
reich, dieses Alltagsgeschaft aus nachster Nahe zu

@ MehrInformationen:

Der Kommunale Datenschutzwettbewerb ist ein
doppeltes Best Practice-Beispiel: Zunachst: Fur
eine typisches Handeln beim LfDI, das konsequent
auf das Interesse der Zielgruppe ausgerichtet

ist — unsere Fachabteilung, die fur 6ffentliche
Stellen ansprechbar ist, hat den Kommunalen
Datenschutzwettbewerb erdacht und gemeinsam
mit unseren Projektexpert_innen aus der Taufe
gehoben. Und weiter, erst recht Best Practice: Zahl-
reiche 6ffentliche Stellen haben bei dem Wettbe-
werb mitgemacht - Ideen und Preistrédger_innen
des Kommunalen Datenschutzwettbewerbs 2022:
www.baden-wuerttemberg.datenschutz.de/preis-
traeger-des-kommunalen-datenschutzwettbe-
werbs-2022-gekuert
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beobachten. Ein herzlicher Dank an die 6ffentlichen
Stellen, die furchtlos die Aufsichtsbehdrde ins Haus
gelassen haben! Das Konzept der gegenseitigen
Hospitation wollen wir auch im nachsten Jahr fort-
setzen und freuen uns dabei auch auf interessierte
Datenschutzbeauftragte von o6ffentlichen Stellen,
die einen naheren Einblick in unsere Tatigkeit ge-
winnen mochten. Miteinander und voneinander
zu lernen tragt zum gegenseitigen Verstandnis der
jeweiligen Ziele und Herausforderungen bei und
fUhrt damit zu einem noch besseren kommunalen
Datenschutz.

Kommunaler Datenschutzwettbewerb

Um Kommunale Stellen zu unterstiitzen und die Ar-
beit vor Ort zu wirdigen, haben wir zudem im Juni
erstmals einen Kommunalen Datenschutzwettbe-
werb ausgerufen und Kommunale Stellen eingela-
den, kreative und innovative Vorschlage einzurei-
chen, die das Thema Datenschutz bei kommunalen
Stellen erleichtern, erklaren und umsetzen. Die Fach-
jury —unter dem Vorsitz unserer Hausspitze bestand
sie aus drei Vertreter_innen der Kommunalen Spit-
zenverbande - hat sechs Preistrager ausgezeich-
net, deren unterschiedliche Ideen allesamt Vorbild-
charakter haben: Die GroBe Kreisstadt Laupheim,
das Landratsamt Calw, das Landratsamt Konstanz,
das Landratsamt Neckar-Odenwald-Kreis, die Stadt
Knittlingen, die GroB3e Kreisstadt Boblingen.

Die innovativen ldeen der Kommunen kdnnen
auch anderen Behoérden als Impuls dienen, die-
se Anregungen aufzunehmen und fir die eigene
Arbeit fruchtbar zu machen. Dabei geht es nicht
zuletzt darum alle Beschaftigte und Blirger_innen
darin zu unterstltzen, die anzuwendenden Daten-
schutzregeln besser zu verstehen und nachzuvoll-
ziehen. Denn auch der Schutz der personenbezo-
genen Daten muss nicht burokratisch-kompliziert
sein, sondern funktioniert am besten leicht und gut
integriert.

1.3 Beratung von Behorden: Regelung von
Zugriffsrechten bei der E-Akte

Das notwendige Zusammenspiel von Datenschutz
und Digitalisierung zeigt sich auch an einem fir die
Behorden des Landes sehr konkreten und fur die
Arbeitin den Behorden grundlegenden Thema: der
E-Akte.

Die elektronische Verwaltungsakte E-Akte BW er-
halt immer weiter Einzug bei den Behorden des
Landes: Nach Mitteilung der Stabsstelle ,Projekt
Landeseinheitliche E-Akte” (StEA) sind mit Ab-
schluss des Jahres 2022 alle Ministerien und alle
Regierungsprasidien mit der E-Akte BW ausgestat-
tet. Und auch wir bereiten uns auf die Einfihrung
der E-Akte in unserer Behdrde zum Starttermin Mai
2023 vor (siehe Kapitel 10). In diesem Zusammen-
hang wurden wir um Beratung gebeten, welche
datenschutzrechtlichen Vorgaben bei der Ausge-
staltung der Zugriffsrechte auf einzelne Vorgange
in der E-Akte zu beachten sind.

Die EinfUhrung einer elektronischen Akte in der
Verwaltung verspricht nicht nur eine Erleichterung
und Beschleunigung der Arbeit — etwa auch im
Homeoffice — an den Dienststellen des Landes. Sie
kann auch erhebliche Vorteile fir den Datenschutz
und die Informationsfreiheit mit sich bringen: So
kann die Kommunikation Uber einzelne Vorgange
(die gegebenenfalls personenbezogene Daten ent-
halten) in der E-Akte selbst erfolgen und damit eine
Parallelverarbeitung personenbezogener Daten in
weiteren Kommunikationsmedien (beispielsweise
in E-Mails) weitgehend vermieden werden. Auch
lassen sich Loschroutinen einrichten und so die
Einhaltung von Léschfristen sicherstellen. Uberdies
ist die Integration von sicheren Schwarzungstools
denkbar. Solche Tools kdnnen hilfreich sein, wenn
bei der Uberlassung einer Kopie nach Artikel 15
Absatz 3 DS-GVO oder bei der Gewahrung von Zu-
gang zu amtlichen Informationen nach dem Lan-
desinformationsfreiheitsgesetz einzelne Informati-
onen nicht herausgegeben werden duirfen.

Rechte- und Rollenkonzepte fiir Nutzer_innen

Andererseits birgt die elektronische Form der Ak-
tenfihrung die Gefahr, dass eine kaum begrenzte
Vielzahl von Beschaftigten der Dienststelle auf je-
den Vorgang —auch solche mit personenbezogenen
Daten — zugreifen kénnte: Anders als bei der Papier-
akte, die nur einmal existiert und bei der schon aus
diesem Grund die gleichzeitige Bearbeitung durch
mehrere Personen physisch kaum (beziehungsweise
nur nach Erstellung von Ablichtungen) maoglich ist,
kann bei der elektronischen Akte ein gleichzeitiger
Zugriff durch mehrere — oder sogar alle — Bediens-
tete der jeweiligen Stelle ohne Weiteres ermaoglicht
werden. Ist es hier datenschutzrechtlich zulassig, ei-
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nen Zugriff durch alle Bedienstete auf alle Vorgénge
der Dienststelle, auch solche mit personenbezoge-
nen Daten, zuzulassen? Ware eine solche allgemei-
ne Zugriffsberechtigung aller Beschaftigten auf alle
Vorgange eventuell damit zu rechtfertigen, dass
man auf diese Weise Textbausteine aus anderen
Vorgangen Gbernehmen mochte oder fir eine ein-
heitliche Rechtsanwendung in der Behorde sorgen
mochte? Oder spricht etwa gerade das Recht auf
Informationsfreiheit in einem Erst-Recht-Schluss fir
eine weite Ausgestaltung der Zugriffsrechte? Denn
wenn jede_r Burger_in auf Antrag mdglichst viel an
amtlichen Informationen zuganglich gemacht wer-
den soll, mUsste dann nicht erst recht innerhalb der
Behorde eine weite Zugriffsmdglichkeit bestehen?
Oder welche Eingrenzungen sind bei der Zugriffs-
ausgestaltung datenschutzrechtlich vorzunehmen?
Mit diesen Fragen mussten wir uns nicht nur wegen
der bevorstehenden Einfihrung der E-Akte BW bei
uns selbst beschaftigten (siehe Kapitel 10.1), son-
dern wir wurden auch von auBerhalb um Beratung
gebeten.

Ausgangspunkt der datenschutzrechtlichen Uber-
legungen ist das Prinzip der Datenminimierung (Ar-
tikel 5 Absatz 1 Buchstabe ¢ DS-GVO). Aus diesem
ergibt sich, dass der Verantwortliche Zugriffe auf
personenbezogene Daten in einer (E-)Akte grund-
satzlich nur insoweit (rechtlich) zulassen darf, als es
fur die Zweckerreichung — im Falle einer Behorde
also in der Regel fiir die Aufgabenerfillung — erfor-
derlich ist. Dies bezieht sich sowohl auf Daten ex-
terner betroffener Personen als auch — mit Blick auf
den Beschéaftigtendatenschutz — auf personenbezo-
gene Daten der Beschaftigten. Der Verantwortliche
muss daher zunachst die bei ihm tatigen Beschaf-
tigten (etwa durch eine Dienstanweisung) rechtlich
verpflichten, Zugriffe auf personenbezogene Daten
auf das zur Aufgabenerfiillung notwendige MafR zu
beschranken, und dariberhinausgehende Zugriffe
untersagen.

Diesem Prinzip entspricht eine (auch unter den Be-
horden des Landes) weit verbreitete Formulierung
in den Datenschutz-Informationen verschiedener
offentlicher Stellen, wenn es dort beispielsweise auf
die Frage ,Wem gegentber werden lhre personen-
bezogenen Daten offengelegt?” heif3t:

.[Die Behdrde] legt lhre personenbezogenen Daten
ihren Mitarbeiterinnen und Mitarbeitern sowie Drit-

ten gegeniber nur auf der Grundlage gesetzlicher
Vorschriften offen oder wenn eine ausdriickliche Ein-
willigung lhrerseits vorliegt.”

Oder:

LInnerhalb des ...-ministeriums erhalten nur diejeni-
gen Personen Zugang zu lhren personenbezogenen
Daten, die mit der Durchfihrung des Vorgangs, in
welchem lhre Daten relevant sind, betraut sind.”

Die Einhaltung des Prinzips der Datenminimierung
(dass also nur Personen zugreifen dirfen, die zu-
standig sind) hat der Verantwortliche aber nicht
nur rechtlich durch eine entsprechende Dienstan-
weisung festzulegen, sondern auch durch geeig-
nete technische und organisatorische MaBBnahmen
risikoadaquat sicherzustellen (vgl. Artikel 5 Absatz
1 Buchstabe f, Artikel 24, 25 und 32 DS-GVO).

Es muss also ein Rollen- und Berechtigungskonzept
vorhanden sein — auch beispielsweise bezogen auf
Geheimschutzvorgange, auf die keinesfalls ein be-
hérdenweiter Zugriff moglich sein darf. Unzulassi-
ge Zugriffe sind dabei vorrangig auch technisch zu
unterbinden und nicht nur organisatorisch zu un-
tersagen. Die (tatsachliche) Zugriffsmoglichkeit hat
somit — soweit mdglich — der (datenschutzrechtli-
chen) Zugriffsbefugnis zu entsprechen.

Nur soweit eine technische Beschrankung der Zu-
griffsmoglichkeiten auf personenbezogene Daten
in der E-Akte unter Berlcksichtigung des Aufwan-
des und der Risiken und des Standes der Technik
nicht angemessen ware, kame hilfsweise in Be-
tracht, die Einhaltung der Verpflichtung der Be-
schaftigten, den Zugriff auf das zur Aufgabeerfiil-
lung Erforderliche zu beschranken, durch andere
angemessene technische und organisatorische
MaBnahmen risikoadaquat sicherzustellen — etwa
durch eine Protokollierung der Zugriffe unter Fest-
legung und Durchfihrung von Stichproben und
Prufroutinen sowie gegebenenfalls von Sanktio-
nen. Bei der Entscheidung zwischen technischer
Beschrankung und der bloBen Einfiihrung organi-
satorischer MaBnahme ist allerdings zu bedenken,
dass solche organisatorischen MaBnahmen zur
Uberwachung der Anweisung nicht nur weniger
wirksam vor unzuldssigen Zugriffen schiitzen, son-
dern ihrerseits Eingriffe in das Recht auf informatio-
nelle Selbstbestimmung darstellen wirden.
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Das hier in Rede stehende Zugriffs- und Rollen- be-
ziehungsweise Berechtigungskonzept ist also eine
AbhilfemaBnahme zur Minimierung derjenigen Ri-
siken, die im Rahmen der zur Einfihrung der E-Ak-
te erforderlichen Datenschutz-Folgenabschatzung
identifizierten Risiken. Insoweit kénnen wir auf
die Vorlage zur Erstellung der organisationsspe-
zifischen Datenschutz-Folgenabschatzung ,DSFA
E-Akte BW" — ,Datenschutz-Folgenabschatzung fur
die E-Akte BW nach Art. 35 DS-GVO" verweisen, die
die StEA den betroffenen Behérden zur Verfligung
stellt. Dort heif3t es unter anderem (Abschnitt [.X.2):

,Zur Minimierung der im Rahmen der DSFA iden-
tifizierten Risiken sind geeignete AbhilfemalBnah-
men erforderlich. Die Auswahl erfolgt nach der
DS-GVO, dem BSI-Grundschutz und insbesondere
entsprechend den mit der Risikobewertung (siehe
die Excel-Tabelle DSFA Risikobewertung_VX.X.xlsx)
ermittelten AbhilfemalBBnahmen.

Mit der Auswahl der AbhilfemaBBnahmen sind die
Grundsétze fir die Verarbeitung von personenbezo-
genen Daten nach Art. 5 der DS-GVO zu erfillen (sie-
he oben Ziff. IX.1.a).”

Und als AbhilfemaBBnahmen Nummer 1 sind dort
genannt:

,Zugriffs- und Rollenkonzept, Need-To-Know-Prin-
zip/Aufgabentrennung, Zugangs- und Zugriffssteue-
rung, Verwaltung privilegierter Zugangsrechte”.

Es ist mithin Aufgabe eines jeden Verantwortlichen
zu prifen und risikoangemessen sicherzustellen,
wer nach dem “Need-To-Know-Prinzip” einen Zu-
griff benotigt oder wer ihn beispielsweise erst nach
einer entsprechenden Anfrage erhalten soll (zum
Beispiel, wenn ein Vorgang fur eine weitere Abtei-
lung bedeutsam wird).

Vor diesem Hintergrund erscheint es uns grundsatzlich
angemessen, denjenigen Personen, die fiir die Bear-
beitung des jeweiligen Vorgangs in der (E-)Akte intern
zustandig sind (etwa aufgrund des jeweiligen Ge-
schaftsverteilungsplans), sowie deren Vertretung(en),
gegebenenfalls auch noch deren unmittelbaren Vor-
gesetzten die Moglichkeit des Zugriffs zu gewahren.
Ob indes auch die Behérdenleitung und deren Vertre-
tung beziehungsweise Beauftragte als weitere Vorge-
setzte der fur die Bearbeitung der jeweiligen E-Akte

Zustandigen auf alle personenbezogenen Daten in
allen E-Akten der Behorde jederzeit ohne Weiteres zu-
greifen kénnen sollten, wéare naher zu betrachten und
bedlrfte einer entsprechend gewichtigen Begriin-
dung. Hier wird es vielmehr — was zu erwagen und ab-
zuwagen ist — regelmaBig genligen, dass jene weite-
ren Person(en) sich die jeweilige E-Akte von der/dem
betreffenden Abteilung/Referat (je nachdem, wie das
Verfahren das vorsieht) etwa ,freigeben” 1asst/lassen.

Das eingangs als mdgliches Argument zur Erweite-
rung des Kreises der Zugriffsberechtigten genannte
Ziel, einheitliche MaBstabe flr bestimmte Rechts-
fragen in einer Behdrde zu erreichen, also etwa
referats- oder abteilungsiibergreifende Rechtsmei-
nungen zu erzielen, ist nicht tragfahig. Es rechtfer-
tigt keine Ausweitung der Erlaubnis des Zugriffs auf
personenbezogene Daten in (E-)Akten. Vielmehr
sind solche MaBstdbe allgemein und ohne Perso-
nenbezug zu entwickeln und festzulegen. Fragen
nach ahnlichen Vorgangen kénnten etwa mit den
fur die Bearbeitung der entsprechenden Vorgange
(und der jeweiligen E-Akte) Zustandigen oder de-
ren Vertretung(en) und Vorgesetzten ohne Perso-
nenbezug geklart werden.

E-Akte aus Sicht des Datenschutzes- und der
Informationsfreiheit betrachten

Auch das in der oben wiedergegebenen Argumen-
tation angefliihrte Informationsfreiheitsrecht fihrt
zu keinem anderen datenschutzrechtlichen Ergeb-
nis. Es handelt sich dabei um einen vom Daten-
schutzrecht verschiedenen Rechtsbereich.

Die DS-GVO und das Landes-Informationsfreiheits-
gesetz (LIFG) sind nebeneinander anwendbar. Die
Vorschrift des Art. 86 DS-GVO, die das Verhaltnis in
Bezug zur Informationsfreiheit regelt, enthalt eine
Offnungsklausel fir die nationalen Regelungen und
ermdglicht die Anwendung mitgliedstaatlicher Rege-
lungen wie der Informationsfreiheitsgesetze. Die Be-
stimmungen aus Art. 6 Abs. 2 und 3 DS-GVO erlauben
es den Mitgliedstaaten, eigene Vorschriften zu erlas-
sen, sofern diese nicht gegen EU-Recht verstoBen.

Auch bei einem Antrag auf Informationszugang
nach den Vorschriften des LIFG mussen Daten-
schutzaspekte gepruft werden, die ggf. den Zugang
zur gewdlnschten Information verwehren oder
einschranken, vgl. § 9 LIFG. Wenn geschutzte Inte-
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resse nach § 4 bis § 6 LIFG dem Antrag nach LIFG
entgegenstehen, besteht kein Anspruch auf Infor-
mationszugang. Der Antrag muss so entschieden
werden, dass durch die Auskunft nicht gegen die
Vorschriften der DS-GVO beziehungsweise sonstige
Datenschutzgesetze verstoBen wird. Die Vorschrift
des § 5 LIFG enthalt in diesem Sinne eine zuldssige
Regelung zum Schutz personenbezogener Daten im
Sinne von Art. 4 Nr. 1 DS-GVO. Das Grundrecht auf
informationelle Selbstbestimmung ist mit dem ver-
fassungsrechtlich garantierten Zugangsanspruch
aus Art. 5 Abs. 1 GG im Wege praktischer Konkor-
danz in Ausgleich zu bringen (vgl. Brink, in Brink/
Polenz/Blatt IFG § 5 Rn. 1-4). Dies wurde in § 5 LIFG
umgesetzt. Zweck des LIFG ist der freie Zugang zu
Informationen ,unter Wahrung des Schutzes perso-
nenbezogener Daten” (vgl. § 1 Abs. 1 LIFG).

Der Zugang zu personenbezogenen Daten ist ge-
maf § 5 LIFG zu gewahren, soweit und solange die
geschiitzte Person im Sinne des Artikels 4 DS-GVO
eingewilligt hat. Gemaf § 8 LIFG ist ein Drittbetei-
ligungsverfahren durchzufiihren und die Einwilli-
gung der geschitzten Person einzuholen.

Die Norm des § 5 Abs. 1 LIFG enthalt zudem eine
Abwagungsregelung, wonach der Zugang zu
personenbezogenen Daten auch ohne Einwilli-
gung gewahrt werden kann, sofern das o6ffent-
liche Informationsinteresse an der Bekanntga-
be das schutzwirdigen Interesse am Ausschluss
des Informationszugangs Uberwiegt. Dies erfolgt
im Rahmen einer Abwagungsentscheidung. Der
Anspruch auf Informationszugang ist vorausset-
zungslos; im Rahmen der Abwagung soll die an-
tragstellende Person den Antrag begriinden (§ 7
Abs. 1S. 3 LIFG). Der Informationszugang ist in der
Regel vorrangig, soweit er zur Abwehr erheblicher
Nachteile fur das Allgemeinwohl oder von Gefah-
ren flr Leben, Gesundheit, persénliche Freiheit
oder sonstiger schwerwiegender Beeintrachtigun-
gen der Rechte Einzelner geboten ist (siehe dazu:
VGH Baden-Wadrttemberg, Urteil vom 17. Dezem-
ber 2020 - 10 S 3000/18). Personenbezogene Da-
ten von Amtstrager_innen (Beschaftigtendaten)
regelt § 5 Abs. 4 S. 2 LIFG. Nach dieser Vorschrift
Uberwiegt das offentliche Informationsinteresse
«[...] wenn sich die Angabe auf Name, Titel, akade-
mischen Grad, Berufs- und Funktionsbezeichnung,
BlUroanschrift und -telekommunikationsnummer
beschrankt [...]".

Bei sensiblen Daten im Sinne des Art. 9 Abs. 1 DS-
GVO hingegen ist nach § 5 Abs. 2 LIFG die Einwil-
ligung der betroffenen Person zwingend erfor-
derlich. Eine Abwdagungsentscheidung ist hier
ausgeschlossen. Es ist folglich moglich, dass antrag-
stellende Personen nach LIFG Zugang zu personen-
bezogenen Daten erhalten, die Behdrdenmitar-
beitenden — mangels einer Rechtsgrundlage — zu
dem Zeitpunkt der Antragstellung nicht bekannt
sind. Darin ist jedoch kein Wertungswiderspruch
zu sehen. Es handelt sich um keinen ,exklusiven”
Zugang, sondern um amtliche Informationen, die
nach dem Datennutzungsgesetz (DNG) auch ver-
offentlicht und weiterverwendet werden dirfen.
Der Zugang erfolgte im Rahmen einer Prufung in-
nerhalb des Verfahrens nach dem Landes-Informa-
tionsfreiheitsgesetz.

Behoérden mussen also ihre Beschaftigten verpflich-
ten und dahingehend sensibilisieren, dass sie—auch
bei der E-Akte — nur insoweit Zugriff auf personen-
bezogene Daten nehmen, als dies fir die Aufgabe-
nerfillung der Behorde zwingend erforderlich ist.
Dies ist auBerdem durch geeignete und angemes-
sene technische und organisatorische MaBnahmen
— inklusive eines Rechte- und Rollen-Konzepts fir
die Beschaftigten — sicherzustellen. Dabei hat ge-
fahrdungsaddquat eine technische Beschrankung
des Zugriffs Vorrang vor einer bloBen organisato-
rischen MaBnahme (wie z.B. einer Protokollierung
von Zugriffen mit konkreten Prifroutinen und ggf.
Verhangung von Sanktionen). Es ist mithin Aufgabe
eines jeden Verantwortlichen zu prifen und risiko-
angemessen sicherzustellen, wer nach dem “Need-
To-Know-Prinzip” einen Zugriff bendtigt oder wer
ihn beispielsweise erst nach einer entsprechenden
Anfrage und Freigabe durch andere erhalten soll.

1.4 Beratung bei der Forschung

Eines der derzeit mit am meisten diskutierten The-
mengebiete im Datenschutzrecht ist die Frage, wie
sich das Datenschutzrecht zur Forschung verhalt.
Dabei geht es darum, inwieweit und unter welche
Voraussetzungen Forscher_innen zum Zwecke des
wissenschaftlichen Erkenntnisgewinns personen-
bezogene Daten verarbeiten dirfen. Sind sie dabei
genauso strikt an datenschutzrechtliche Vorgaben
gebunden wie andere datenverarbeitende Stellen,
etwa die werbende Wirtschaft oder die staatliche
Verwaltung? Im Vordergrund der Diskussion steht
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hier —sicherlich mitgepragt durch den Wunsch nach
raschen Erkenntnissen Uber das Virus SARS-Cov-2
und die von ihm ausgeloste Infektionskrankheit
COVID-19 wahrend der Pandemie — die Forschung
mit Gesundheitsdaten zu medizinischen Zwecken.

Einwilligungslésung

Dabei sind mehrere Entwicklungen im Diskurs aus-
zumachen: In den zuriickliegenden Jahren stand
zwischen Wissenschaftler_innen und den Daten-
schutzbehoérden, aber auch in der rechtswissen-
schaftlichen Diskussion die Frage im Vordergrund,
inwieweit Forschung mit personenbezogenen Da-
ten auf Einwilligungen der betroffenen Personen
gestltzt werden konnten. Die Diskussion konzen-
trierte sich hier insbesondere auf die Frage, wie da-
mit umzugehen sei, dass die Forschenden oftmals
nicht im Vorhinein genau beschreiben koénnen,
welche Ergebnisse ihre Forschung haben werden
und — damit zusammenhangend — fir welche For-
schungsfragen die Daten Bedeutung erlangen
wirden. Wie genau muss aber die Einwilligung den
Forschungszweck beschreiben, damit sie als hinrei-
chend informiert erteilt und hinreichend bestimmt
angesehen werden kann? Die Europaische Gesetz-
geber hat diese Problematik bereits beim Erlass der
DS-GVO gesehen und im Erwdagungsgrund 33 eine
Losung skizziert, indem es dort heif3t:

,Oftmals kann der Zweck der Verarbeitung personen-
bezogener Daten flir Zwecke der wissenschaftlichen
Forschung zum Zeitpunkt der Erhebung der perso-
nenbezogenen Daten nicht vollstindig angegeben
werden. Daher sollte es betroffenen Personen erlaubt
sein, ihre Einwilligung far bestimmte Bereiche wis-
senschaftlicher Forschung zu geben, wenn dies unter
Einhaltung der anerkannten ethischen Standards der
wissenschaftlichen Forschung geschieht. Die betrof-
fenen Personen sollten Gelegenheit erhalten, ihre
Einwilligung nur fir bestimme Forschungsbereiche
oder Teile von Forschungsprojekten in dem vom ver-
folgten Zweck zugelassenen MaB3e zu erteilen.”

Wie das in die Praxis umgesetzt werden kann, war
in den zurlckliegenden Jahren insbesondere Ge-
genstand beratender Gesprache zwischen den
Arbeitskreisen Wissenschaft und Forschung sowie
Gesundheit und Soziales der DSK und der Medi-
zin-Informatik-Initiative (MIl) der Technologie- und
Methodenplattform flr die vernetzte medizinische

Forschung (TMF). Die Gesprache fuhrten 2020 zu
dem positiven Ergebnis, dass die DSK erklarte, ge-
gen die von der MIl entwickelten Mustertexte zur
Einwilligung in die medizinische Forschung — die
bei Zusicherung gewisser Transparenzverfahren
relativ breite Einwilligungserklarungen enthalten —
bestliinden keine Einwande.

Verhaltnis zur arztlichen Schweigepflicht

Dass die medizinische Forschung zunachst auf
Einwilligung gestutzt wurde, ist sicherlich kein
Zufall. Denn die im Rahmen von medizinischen
Behandlungen erlangten Informationen lber Pa-
tient_innen unterliegen nicht nur dem Schutz des
Datenschutzrechts im engeren Sinne, flr das die
Datenschutzaufsichtsbehorden die zustandigen
Ansprechpartner sind. Die Informationen unter-
liegen vielmehr dartber hinaus auch dem Berufs-
geheimnis der Gesundheitsberufe, insbesondere
also der arztlichen Schweigepflicht, die gegeniber
der Weitergabe von Informationen oftmals noch
strengere Anforderungen aufstellt als das allge-
meine Datenschutzrecht. Wenn nun ohnehin eine
datenschutzrechtliche Einwilligung eingeholt wird,
wird der_die Patient_in in aller Regel gleichlaufend
entsprechend der Einwilligung das medizinische
Personal auch von der Schweigepflicht entbinden -
so dass auf diese Weise beide Fragestellungen, die
datenschutzrechtliche und die — der Aufsicht der
Heilberufekammern unterliegende — berufsrechtli-
che, durch eine entsprechende Willensbekundung
der_des Patientin_en rechtssicher geklart werden
kénnen.

Grunde fiir eine Uber die Einwilligungslosung
hinausgehende Verarbeitungsbefugnis

Gleichwohl geht der Wunsch der Forschenden
zwischenzeitlich Uberwiegend von der Einwilli-
gungslésung weg dahin, eine gesetzliche Grund-
lage zur Erlangung des Zugangs zu medizinischen
Informationen und zur Verarbeitung dieser Daten
zu Forschungszwecken nutzen zu kénnen. Hierfir
wird nicht nur geltend gemacht, dass die Einwilli-
gungsverwaltung einen erheblichen Aufwand ver-
ursache. Betont wird vielmehr auch, dass neue For-
schungsmethoden (namentlich mit dem Einsatz von
kunstlicher Intelligenz) nicht mehr darauf gerichtet
seien, konkrete Forschungsfragen zu beantworten,
sondern die (maschinell unterstiitzte) Mustererken-
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nung kunstlicher Intelligenz verwende, weswegen
einerseits der konkrete wissenschaftliche Erkennt-
nisgewinn aus den Daten noch schwerer vorher-
sagbar sei und andererseits eine moglichst breite
Datenbasis erforderlich sei. Wenn hier lediglich
auf Basis von Einwilligungen verarbeitbare Daten
verwendet wirden, berge dies die Gefahr, dass be-
stimmte Falle, in denen eine Einwilligung (regelma-
Big) nicht erteilt wirde, nicht erfasst wirden und
die Datenbasis daher verzerrende Tendenzen - er-
halte (siehe auch Kapitel 1.5.1.2 ,KI und Gesund-
heit").

Der Europaische Gesundheitsdatenraum

Die Forderung nach einem maoglichst einwilligungs-
unabhangigen Zugang zu medizinischen Daten zu
Forschungszwecken ist dabei nicht auf Deutsch-
land beschrankt. Sie wird auch auf Europaischer
Ebene gehdrt: Im Mai 2022 legte die Europaische
Kommission den Vorschlag flir eine EU-Verordnung
Uber den europaischen Raum fir Gesundheitsda-
ten vor, die fir eine flachendeckende digitale Ver-

arbeitung von Gesundheitsdaten aus der medizini-
schen Versorgung sorgen und es so — wie es in dem
ersten Absatz der Begriindung heif3t — insbesonde-
re ,Akteuren aus Forschung und Innovation sowie
politischen Entscheidungstragern” ermdglichen
soll, ,diese elektronischen Gesundheitsdaten auf
vertrauenswirdige und sichere Weise unter Wah-
rung der Privatsphare zu nutzen.” Dabei ist es be-
merkenswert, dass die Europaische Kommission
ausgerechnet im Gesundheitsbereich, in dem es mit
den Gesundheitsdaten um besonders sensible Da-
tenarten geht, innerhalb ihrer ,Europaischen Da-
tenraumstrategie” als erstes einen spezifischen
~Datenraum” zu Forschungs- und Innovationszwe-
cken schaffen will. Das hangt sicherlich ebenfalls
damit zusammen, dass man infolge der Pandemie
den besonderen Wert der Gesundheitsforschung
erkannt hat. Das Argument der Kommission aller-
dings, die COVID-19-Pandemie habe deutlich ge-
macht, dass ein zeitnaher Zugang zu elektronischen
Gesundheitsdaten fir die Vorsorge und Reaktion
bei Gesundheitsbedrohungen und fiir die Diagnose
und Behandlung sowie fir die Sekundarnutzung

@ Mehr Informationen:

Petersberger Erklarung der Datenschutzkonferenz
der Lander und des Bundes zur datenschutzkon-
formen Verarbeitung von Gesundheitsdaten in der
wissenschaftlichen Forschung, 24.11.22:
datenschutzkonferenz-online.de/media/en/20221124
en_06_Entschliessung_Petersberger_Erklaerung.pdf

Pressemitteilung der Konferenz der unabhangi-
gen Datenschutzaufsichtsbehorden des Bundes
und der Lander vom 24. April 2020, ,Daten-
schutzbehdrden des Bundes und der Lander
akzeptieren die Einwilligungsdokumente der
Medizininformatik-Initiative”:
www.datenschutzkonferenz-online.de/media/
pm/20200427_Einwilligungsdokumente_der_Medizinin-
formatik-Initiative.pdf

Gutachten ,Digitalisierung fir Gesundheit” des
Sachverstandigenrats zur Begutachtung der Ent-
wicklung im Gesundheitswesen von 2021:
www.svr-gesundheit.de/fileadmin/Gutachten/Gutach-

Im Auftrag der Bundesregierung erstellte ,Studie
zur Regulierung eines privilegierten Zugangs zu
Daten fur Wissenschaft und Forschung durch die
regulatorische Verankerung von Forschungsklau-
seln in den Sektoren Gesundheit, Online-Wirt-
schaft, Energie und Mobilitat” von Frau Prof. Dr.
Louisa Specht-Riemenschneider:
www.jura.uni-bonn.de/fileadmin/Fachbereich_Rechts-
wissenschaft/Einrichtungen/Lehrstuehle/Specht/Datei-
en/2021-08-25-LSR.pdf

Vorschlag der EU-Kommission fiir eine Verord-
nung Uber den europaischen Raum fir Gesund-
heitsdaten:
eur-lex.europa.eu/legal-content/DE/TXT/HTML/ ?uri=CE-
LEX:52022PC0197&from=EN

Gemeinsame Stellungnahme des EDSA und des
EDPS zum Vorschlag der Kommission betreffend
eine Verordnung zum Europaischen Gesund-
heitsdatenraum:
edpb.europa.eu/system/files/2022-07/edpb_edps_join-
topinion_202203_europeanhealthdataspace_en.pdf,

ten_2021/SVR_Gutachten_2021.pdf

nur englisch
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von Gesundheitsdaten unerlasslich sei, ist nicht
wirklich Uberzeugend: Die Krise als Ausnahmefall
ist selten ein guter Ratgeber fiir derart grundlegen-
de und weitreichende, in Grundrechte — hier v. a. in
das Recht auf Datenschutz (Art. 8 der Grund-
rechtecharta der EU) — eingreifende Reformen. Es
bedarf vielmehr einer angemessenen Abwéagung
aller relevanten Aspekte. Und da weist der Vor-
schlag der Kommission noch erhebliche Defizite
auf. Diese kénnen hier nicht vollstandig aufgelistet
werden. Aber als besonders augenfallig ist die man-
gelnde Harmonisierung mit den Regelungen der
DS-GVO hervorzuheben: So heif3t es zwar in Artikel
1 Absatz 4 des Verordnungs-Vorschlags der Kom-
mission Uber den Europaischen Gesundheitsdaten-
raum, die Regelungen der DS-GVO blieben unbe-
rihrt. Tatsachlich enthalt der Entwurf indes eigene
Regelungen zu den Betroffenenrechten, die in in-
konsistener Weise von denen der DS-GVO abwei-
chen. Fraglich ist auch die Vereinbarkeit der von
dem Verordnungsvorschlag (siehe dessen Artikel
34) ins Auge gefassten Zwecken der Sekundarver-
arbeitung von Gesundheitsdaten mit den Anforde-
rungen von Artikel 9 DS-GVO fir die Verarbeitung
besonderer Kategorien personenbezogener Daten,
zu denen die Gesundheitsdaten gehoren.

Gesetzliche Verarbeitungsbefugnisse aus nach
DS-GVO und nationalem Recht

Dabei ist eigentlich die Vorstellung einer gesetz-
lichen — nicht auf Einwilligung beruhenden - Be-
fugnis, zu Zwecken der Forschung personenbezo-
gene (auch Gesundheits-)Daten zu verarbeiten,
der DS-GVO und dem sie umsetzenden deutschen
gesetzlichen Regelungen nicht fremd: Die DS-GVO
privilegiert vielmehr die Forschung in besonde-
rer Weise, indem sie etwa eine Zweckanderung zu
Forschungszwecken in der Regel zulasst (Artikel 5
Absatz 1 Buchstabe b 2. Halbsatz DS-GVO) und zu
Forschungszwecken weitgehende Befreiungen vom
Verbot der Verarbeitung besonderer Kategorien
personenbezogener Daten zuldsst (Artikel 9 Absatz
2 Buchstabe j DS-GVO), wenn im Gegenzug geeigne-
ten Garantien fir die Rechte und Freiheiten der be-
troffenen Person vorgesehen werden, insbesondere
sichergestellt wird, dass effektive technische und or-
ganisatorische MaBnahmen — wie insbesondere eine
friihzeitige Anonymisierung oder hilfsweise Pseudo-
nymisierung — bestehen, mit denen insbesondere die
Achtung des Grundsatzes der Datenminimierung

gewahrleistet wird (Artikel 89 Absatz 1 DS-GVO). In
Umsetzung dieser Offnungsklauseln bestimmt etwa
§ 27 Absatz 1 BDSG eine Ausnahme vom Verarbei-
tungsverbot fir besondere Kategorien personen-
bezogener Daten aus Artikel 9 Absatz 1 DS-GVO
ausdriicklich ,,auch ohne Einwilligung”, soweit ,die
Verarbeitung fur wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke er-
forderlich ist und die Interessen des Verantwortli-
chen an der Verarbeitung die Interessen der betrof-
fenen Person an einem Ausschluss der Verarbeitung
erheblich Gberwiegen” und sofern der Verantwortli-
che angemessene und spezifische MaBnahmen zur
Wahrung der Interessen der betroffenen Person ge-
maB § 22 Absatz 2 Satz 2 BDSG vorsieht. Ahnliche
Regelungen enthalten die meisten Landesdaten-
schutzgesetze, z.B. § 13 LDSG. Dabei umfassen diese
Regelungen nach unserem Verstandnis, wie sich aus
der Definition der ,Verarbeitung” in Artikel 4 Num-
mer 2 DS-GVO ergibt, nicht nur die Weiterverarbei-
tung von bereits vom Verantwortlichen erhobenen
Daten (zuweilen auch ,Eigenforschung” genannt),
sondern auch die Erhebung und Ubermittlung von
Daten, soweit diese Vorgange zum Zweck der For-
schung erforderlich ist.

Forschungsfreundlichkeit des Datenschutzrechts

Die Erkenntnis, dass Datenschutzrecht nach der DS-
GVO den hohen Wert der Forschung anerkennt und
also forschungsfreundlich ist und dass dieser Spiel-
raum von den Forschenden genutzt werden kann,
hat sich noch nicht Uberall durchgesetzt. Auch fir
uns Datenschitzer sind so weitreichende Ausnah-
men nicht immer leicht zu akzeptieren, doch aber ist
zu sehen, dass Wissenschaft und Forschung auBeror-
dentlich wichtig sind und die DS-GVO dies anerkennt.

Immer wieder beklagen sich Forschende, dass ,der
Datenschutz” die Forschung behindere, und finden
damit im 6ffentlichen Diskurs durchaus Resonanz.
Dabei stellt sich zuweilen heraus, dass manche hier
.dem Datenschutz” angelasteten Hindernisse gar
keinen datenschutzrechtlichen Ursprung haben
(sondern zum Beispiel in mangelnder Digitalisie-
rung oder Standardisierung begriindet sind, siehe
auch Kapitel 1.5.1.2 Kl und Gesundheit). Manche
Forschende empfinden aber auch generell daten-
schutzrechtliche Anforderungen schlicht als ,las-
tig” und auBern die Meinung, die Datenschutz-
bestimmungen wirden sie nur Zeit und Aufwand
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kosten und damit von ihrer eigentlichen Aufgabe
— der Forschung — abhalten, eine Ansicht, die dan-
kenswerter Weise zum Teil auch so offen z.B. auf
unserer KI-Woche ausgesprochen wurde.

Dazu ist zu sagen: Sicher geht die Privilegierung der
Forschung durch die DS-GVO und die sie umsetzen-
den Regelungen des deutschen Rechts nicht so weit,
dass die Forschenden deswegen datenschutzrecht-
liche Anforderungen ganzlich ignorieren koénnten.
Das ware aber auch kein angemessener Ausgleich
zwischen den hier angesprochenen Grundrechten.
Die Forschenden bzw. die Forschungseinrichtungen
mussen sich vielmehr — je nach Forschungsvorhaben
— Gedanken Giber den Zweck ihrer Forschung, die Aus-
wahl der erforderlichen Datenarten, den Zeitpunkt
und die Art der Anonymisierung bzw. Pseudonymi-
sierung, vorzunehmende technische und organisato-
rische MaBnahmen machen, unter Umstéanden eine
Datenschutzfolgenabschatzung durchfihren, die zur
Klarung der datenschutzrechtlichen Verantwortung
erforderlichen  Auftragsdatenverarbeitungsvertra-
ge oder Vertrage zur gemeinsamen Verantwortung
abschlieBen und die betroffenen Personen Uber die
Verarbeitung der sie betreffenden Daten informieren
(vgl. beispielsweise unsere im TB 2021, S. 91 ff. be-
schriebene Beratung des Universitatsklinikums Tlbin-
gen zum Projekt STARKIDS). Das verlangt sorgféltige
Planung und kann durchaus einen erheblichen Auf-

wand darstellen. Dabei ist aber auch zu sehen, dass
die ordnungsgemaBe Einhaltung der datenschutz-
rechtlichen Bestimmungen nicht nur im Interesse
der betroffenen Proband_innen liegt, sondern auch
im Interesse der Forschung selbst. Denn — wie es die
Petersberger Erkldrung der Datenschutzkonferenz
formuliert: ,Mit begriindetem Vertrauen der betrof-
fenen Personen in die Einhaltung ethischer, rechtli-
cher und technischer Standards wachst” die Motiva-
tion der betroffenen Patient_innen, ,die Forschung
zu unterstltzen. Deshalb ist es fir Birgerinnen und
Burger unerlasslich, darauf vertrauen zu kénnen, dass
ihre personenbezogenen Daten im Einklang mit den
sie schitzenden datenschutzrechtlichen Vorgaben
und unter Wahrung ihrer informationellen Selbstbe-
stimmung verarbeitet werden.” Es ware also zu kurz
gegriffen, wenn man zur Beurteilung der Frage, unter
welchen Voraussetzungen Forschende die personen-
bezogenen Gesundheitsdaten eines Patienten sollen
verarbeiten durfen, alleine das hochst individuelle,
gleichsam ,egoistisch” anzusehende Abwehrrecht
des betroffenen Patienten gegen das — méglicher-
weise gesellschaftlich hochst relevante — Interesse
des Forschenden an der wissenschaftlichen Erkennt-
nis abwagen wirde. Mit dem Philosophen und Psy-
chiater Thomas Fuchs der im Jahr 2023 den Erich-
Fromm-Preis erhalt haben wir — was an dieser Stelle
angemerkt sei — unter anderem auch genau dariber
gesprochen, welche Bedeutung es haben kann, wenn
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Die Datenschutz-Grundverodnung ist forschungsfreundlich.
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moralischer Druck auf eine kranke Person aufgebaut
wird, ihre Gesundheitsdaten fur ein Ubergeordnetes,
der Gesundheit aller Menschen dienendes Ziel, zu tei-
len, geradezu teilen zu mussen.

Abgesehen davon, dass hier auch weitere Grund-
rechte auBer der informationellen Selbstbestim-
mung und der Forschungsfreiheit beteiligt sein
kénnen (z.B. auch das Recht auf Eigentum, die Be-
rufsfreiheit u. a.), besteht nicht nur ein subjektives
Interesse der betroffenen Person an der Einhaltung
seiner Datenschutz-Interessen, sondern auch ein ob-
jektives Interesse an der vertrauensbildenden Wah-
rung des Datenschutzes durch die Forschenden.

Besonders deutlich wird dies, wenn personenbezo-
gene Daten aus der Gesundheitsversorgung durch
andere als die Behandelnden wissenschaftlich ge-
nutzt werden sollen: Dann darf der Umstand, dass
mit den personenbezogenen Daten aus der Ge-
sundheitsversorgung geforscht wird, nicht dazu
fuhren, dass Patient_innen das Vertrauen in die ver-
trauliche Behandlung ihrer Daten durch die Be-
handler_innen verlieren und deswegen gar auf ei-
nen Arztbesuch verzichten. Die Einhaltung
datenschutzrechtlicher Anforderungen durch For-
schende ist damit letztlich Teil der gesellschaftli-
chen Verantwortung, die auch Forscher_innen zu
tragen haben.

@ Mehr Informationen

Gesprach mit dem Philosophen und Psychiater
Thomas Fuchs Uber ,Verkorperte Freiheit":
tube.bawii.social/w/xeH2sUUgoveuj9hRqgfpaM

Projekt CoGDat: cogdat.de

Radiologisches Netzwerk ,Racoon”:
racoon.network

Forum Gesundheitsstandort Baden-Widrttemberg:
forum-gesundheitsstandort-bw.de

DSK-EntschlieBung ,Wissenschaftliche For-
schung - selbstverstandlich mit Datenschutz”
vom 23.3.2022:
datenschutzkonferenz-online.de/media/en/DSK_6_Ent-
schliessung_zur_wissenschaftlichen_Forschung_final.pdf

Unterstiitzung Forschender und der Forschung
im allgemeinen durch den LfDI

Zugleich nehmen wir wahr, dass unter den For-
schenden eine erhebliche Unsicherheit Uber die
datenschutzrechtlichen Anforderungen an die
Verarbeitung personenbezogener Daten zu For-
schungszwecken bestehen. In durchaus nach-
vollziehbarer Weise wird insoweit auch die dem
Datenschutzrecht immanente Verwendung unbe-
stimmter Rechtsbegriffe kritisiert, die vielfach zu
unterschiedlichen Auslegungen fuhrt.

Wir haben daher auch im Berichtsjahr darauf hin-
gewirkt, fur die Forschenden mehr Klarheit zu errei-
chen und die Forschungsfreundlichkeit der DS-GVO
einschlieBlich der durch sie er6ffnenden Moglich-
keiten in der Forschung bekannter zu machen und
umzusetzen. Wir haben nicht nur erneut Forschen-
de bei der datenschutzgemaBen Durchfihrung
einzelner Forschungsprojekte beraten (so zum Bei-
spiel beim Projekt CoGDat — einer Forschungsinitia-
tive zur Sammlung, Speicherung und Auswertung
allerin Deutschland produzierten SARS-CoV-2 Virus
Sequenzdaten). Wir haben darlber hinaus im Rah-
men unserer KI-Woche das Gesprach mit Forschen-
den gesucht, umihre Perspektive besser einnehmen
zu kénnen und zugleich auch die Bedeutung des
Grundrechts auf Datenschutz in der Forschung mit
ihnen zu erértern. Aus diesen und weiteren Kon-
takten entstand die Idee, im kommenden Jahr Gber
unser Bildungszentrum BIDIB Fortbildungen fur
Forschende und Forschungseinrichtungen anzubie-
ten, um mit ihnen gemeinsam den Weg durch den
Artikel- und Paragraphen-Dschungel zu bahnen,
ihnen also ganz praktische Unterstlitzung anzubie-
ten, und zugleich das Verstandnis fir Belange des
Datenschutzes zu starken. Selbstverstandlich kon-
nen dartber hinaus Forschende und Forschungs-
einrichtungen auch weiterhin auf uns zukommen,
um datenschutzrechtliche Aspekte ihrer Vorhaben
zu besprechen.

AuBerdem haben wir uns zu dieser Thematik in
der Datenschutzkonferenz engagiert: Diese hat zu-
nachst mit ihrer EntschlieBung ,Wissenschaftliche
Forschung - selbstverstandlich mit Datenschutz”
vom 23. Marz 2022 den forschungsfreundlichen
Ansatz der DS-GVO unterstrichen und Hinweise an
die deutsche Gesetzgebung gegeben, wie die nati-
onalen Regulatorien noch verbessert werden kén-
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nen. Zugleich hat sie die Task-Force Forschungsda-
ten eingesetzt, die mit Mitgliedern verschiedener
Arbeitskreise der DSK (insbesondere aus dem AK
Technik, dem AK Wissenschaft und Forschung und
dem AK Gesundheit und Soziales) besetzt ist, um
schneller auf zur Forschungsthematik aufkommen-
den Fragen und Beratungswinsche Uberregionaler
Forschungsprojekte reagieren zu konnen. An dieser
beteiligten wir uns intensiv. Als erstes solcher For-
schungsprojekte griffen wir in dieser Taskforce den
Beratungswunsch das radiologische Netzwerk der
deutschen Universitatskliniken ,Racoon” auf. Die
Taskforce Forschungsdaten bereitete aufB3erdem
die (bereits oben zitierte) vertiefende Petersber-
ger Erklarung der DSK zur datenschutzkonformen
Verarbeitung von Gesundheitsdaten in der wissen-
schaftlichen Forschung vor, die am 24. November
2022 von der DSK verabschiedet wurde.

Nicht zuletzt berieten wir aber auch die Landesre-
gierung und die im ,Forum Gesundheitsstandort
Baden-Wirttemberg” zusammengefassten Einrich-
tungen einschlieBlich der Landesgesellschaft Bio-
Pro Baden-Wirttemberg GmbH mit Blick auf deren
Ziel, die medizinische Forschung und die Gesund-
heitswirtschaft zu starken sowie die Gesundheits-
versorgung der Menschen in Baden-Wirttemberg
weiter zu verbessern — und werden diese Beratung
auch weiterhin fortsetzen.

Ganz konkret wandte sich auch eines derjeni-
gen Start-ups an uns, um die sich das Forum Ge-
sundheitsstandort Baden-Wdurttemberg bemuht,
namlich ein junges Unternehmen des Gesund-
heitssektors, das sich die Verbesserung der For-
schungsinfrastruktur im Bereich der Gesundheits-
versorgung auf die Fahnen geschrieben hat. Das
Start-up hat die Vision, eine Plattform aufzubauen,
auf der Akteur_innen der Gesundheitsversorgung
nicht nur ihre Versorgungsdaten sicher und quali-
tatsgesichert speichern kénnen, sondern die auch
datenschutzkonform eine Forschung mit Versor-
gungsdaten ermoglichen soll. Diesen Ansatz fan-
den wir unbedingt unterstitzenswert und sagten
unsere Beratung zu. Wir schauten uns das Konzept
kritisch an, das u. a. auf den oben bereits erwahn-
ten Befugnissen beruht, personenbezogene Daten
auch ohne Einwilligung zu Forschungszwecken zu
verarbeiten, und halfen dabei, es noch zu scharfen,
z.B. mit Blick auf die Klarung der datenschutzrecht-
lichen Verantwortungen, Entscheidungsablaufe

und auf das Prinzip der Datenminimierung. Die so
entwickelte Grundkonzeption halten wir flir daten-
schutzrechtlich gut aufgestellt. Um letzte Fragen zu
klaren, setzen wir die Beratung fort — und auch bei
der Weiterentwicklung der Plattform konsultiert
uns das Unternehmen.

Die Erfolge solcher Start-ups kénnte nicht nur die
medizinische Forschung in Baden-Wirttemberg
und Deutschland anhaltend férdern, sondern auch
schon im Vorfeld zum Ausbau der Digitalisierung
und der Standardisierung der Datenverarbeitung in
der Gesundheitsversorgung beitragen — ein gutes
Beispiel, das zeigt, dass Datenschutz und Digitalisie-
rung zusammengehoéren und so eine nachhaltige
Entwicklung unserer Gesellschaft bewirken kénnen.

1.5 Zukunftsthemen annehmen: Kiinstliche
Intelligenz und Datenschutz

Das Thema der Kiinstlichen Intelligenz (KI) sorgt seit
einiger Zeit immer wieder fir Schlagzeilen. Die Fa-
higkeiten von sogenannten intelligenten Systemen
erzielen dabei regelméaBig neue Hochstleistungen
und verursachen bei den Blrger_innen sowohl Be-
geisterung als auch Verunsicherung.

Ende des Jahres 2022 sorgte etwa die Kl ,,ChatGPT"
des Softwareunternehmens OpenAl flr Aufsehen.
Sie qgilt als besonders gut trainiert. Journalistische
Texte wurden mit ihr schon geschrieben und publi-
ziert, Diskussionen dartber, dass Schiler_innen kinf-
tig ihre Hausaufgaben und Studierende ihre Hausar-
beiten mit der Software schreiben, werden bereits
intensiv gefuhrt. Auch wird dartber diskutiert, dass
die Kl derzeit noch eher auf ,eloquentes Plappern”
setze, um Menschen zu beeindrucken, und es dabei
auch zu Fehl-Erzahlungen kommen kénne.

Die Datenschutzaufsichtsbehdrden beschaftigen
sich schon seit Jahren mit dem Thema KI. Wahrend
andere europaische Aufsichtsbehdrden, wie die
franzosische CNIL und die britische 1CO sich in Dis-
kussionspapieren und Berichten bereits 2017 mit ver-
schiedenen Fragestellungen rund um das Thema KI
befassten, haben die deutschen Aufsichtsbehdrden
unter unserer Mitwirkung im April 2019 in der so-
genannten ,Hambacher Erklarung” datenschutz-
rechtliche Grundanforderungen aufgestellt, die bei
der Entwicklung und der Anwendung von Kl zu be-
achten sind.
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Es gentigt indes nicht unserem Verstandnis des Be-
ratungsauftrags unserer Behorde, lediglich abstrak-
te Anforderungen aufzustellen. Denn liest man die
Hambacher Erklarung oder die Grundséatze der DS-
GVO in Art. 5, so scheinen sich auf den ersten Blick
datenschutzrechtliche Anforderungen und (ver-
meintliche) Notwendigkeiten von kulnstlicher In-
telligenz diametral entgegenzustehen. Da sind bei-
spielsweise die Grundsatze der Datenminimierung
gem. Art. 5 Abs. 1 lit. cund der Speicherbegrenzung
gem. Art. 5 Abs. 1 lit. e DS-GVO einerseits und das
Bestreben andererseits, fur das effektive Training
einer KI groBe Datenmengen zu nutzen. Und der
Grundsatz der Transparenz gem. Art. 5 Abs. 1 lit.
a DS-GVO steht einem sogenannten selbstlernen-
den System gegenuber, welches allenfalls bedingt
nachvollziehbare Ergebnisse produziert. Trans-
parenzdefizite, seien sie vermeidbar oder nicht,
ziehen zudem Folgefragen nach sich: Je weniger
transparent der Entscheidungsweg de kiinstlichen
Intelligenz ist, umso schwieriger sind die Ergebnis-
se der selbstlernenden Systeme auf Richtigkeit und
RechtmaBigkeit priufbar und die Verfahren zur Pro-
duktion der Ergebnisse korrigierbar.

Neben diesen Herausforderungen bietet Kl aber
auch fur den Datenschutz und die Arbeit der Auf-
sichtsbehdrden enorme Potentiale. So koénnen
Kl-basierte Entscheidungen bei richtiger Entwick-
lung und bias-bewusstem Training nicht nur gerech-
tere, sondern auch datensparsamere Ergebnisse er-
zielen. KI kdnnte auBBerdem etwa Verantwortliche
bei der Erstellung einer Datenschutzfolgenabschat-
zung unterstitzen — oder auch Aufsichtsbehorden
helfen, die Vielzahl an Eingaben effektiver zu bear-
beiten.

1.5.1 KI-Woche beim LfDI

Flr uns boten diese und viele weitere Fragen Anlass,
uns intensiver mit dem aktuellen Thema der Kiinstli-
chen Intelligenz zu beschaftigen. Hierzu haben wir
vom 7. bis zum 14. Juli 2022 die Veranstaltungsreihe
mit dem Titel ,Klnstliche Intelligenz und Daten-
schutz: Was heiB3t hier Selbstbestimmung?” durch-
gefuhrt, die wir in die Unterthemen KI und Mobili-
tat, KI und Gefuhle, Kl in der Arbeitswelt, KI und
Gesundheit sowie Kl und Gesellschaft gliederten.

Die Veranstaltungsreihe hatte dabei im Wesentli-
chen die folgenden Ziele: Sie sollte es ermdglichen,

uns mit relevanten Akteuren der Kl-Entwicklung
und -Anwendung in Baden-Wirttemberg auszu-
tauschen und mehr Gber das Thema und die Be-
durfnisse und Herausforderungen in den einzelnen
Handlungsfeldern zu erfahren. Sie sollte zudem
die Akteure aus Wissenschaft, Wirtschaft, Verwal-
tung, Politik und Kultur miteinander vernetzen, um
Kl-Entwicklung und -Anwendung in Baden-Wdrt-
temberg als Baustein digitaler Souveranitat ge-
meinwohlnUtzlich zu foérdern. Nicht zuletzt soll-
te die Veranstaltungsreihe fir Blrger_innen die
Maoglichkeit bieten, sich Gber das Thema Kl und die
verschiedenen Anwendungsfelder in der Praxis zu
informieren.

Um diese Ziele zu erreichen, haben wir sowohl or-
ganisatorisch als auch inhaltlich neue MaBstabe fir
unsere Arbeit gesetzt. Erstmals haben wir eine Ver-
anstaltung im hybriden Format durchgefiihrt: Die
Expert_innen diskutierten mit uns und unseren Be-
sucher_innen sowohl vor Ort in den fir solche Ver-
anstaltungen hervorragend geeigneten Raumen
unserer Dienststelle als auch via Videokonferenz -
und gleichzeitig wurde die gesamte Diskussion zu-
dem live Uber unseren eigenen Peertube-Kanal ge-
streamt. Inhaltlich konnten wir fihrende Képfe als
Referent_innen zusammenbringen. Weltspitze der
Kl-Forschung traf auf Weltmarktfihrer, Gesund-
heitsexperten auf Philosoph_innen, Mittelstandler
auf GroBkonzern, Bundes- auf Landespolitik.

Die Zahlen der online Teilnehmenden haben ge-
zeigt, dass unser Livestream gefragt ist, weshalb wir
ihn auch zuklnftig nutzen werden. Einzelne Veran-
staltungsteile stellen wir zudem als Videos auf un-
serer Homepage und auf PeerTube zur Verfiigung.

Die Veranstaltungsreihe war fir unsere Behorde
ein gemeinsamer Kraftakt und gleichzeitig ein gro-
Ber Erfolg. Denn neben den erreichten Zielen ist sie
ein Beleg fiir die Leistungsfahigkeit der Dienststelle.
Beschaftigte aus allen Fachabteilungen, die Koordi-
nierungs- und Pressestelle sowie das Bildungszent-
rum BIDIB haben hier engagiert zusammengewirkt.

Far uns war die KI-Woche die Méglichkeit, das
Gesprach mit herausragenden Expert_innen auf-
zunehmen, die in Baden-Wirttemberg arbeiten,
forschen, entscheiden und die technische Ent-
wicklung fordern, und intensiv zu diskutieren. Dies
wollen wir weiter tun und uns mit den wichtigen
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Akteur_innen auf diesem Feld starker verknipfen.
Denn nur wenn wir auf Seiten der Datenschutzauf-
sicht die wesentlichen Funktionsprinzipien und
Methoden, die Ziele, Einsatzmdglichkeiten und Ri-
siken der neuen Technologien kennen, werden wir
auch die datenschutzrechtlichen Anforderungen
richtig auf sie beziehen und dabei sowohl grund-
rechtewahrende als auch praktikable Losungen
erkennen oder entwickeln kénnen. Und nur wenn
die Entwickler_innen und Anwender_innen der
neuen Technologien friihzeitig die Auswirkungen
auf Grundrechte und Gesellschaft bedenken und
sich dem offenen Diskurs hierlber stellen, werden
diese Technologien zu einer nachhaltigen, unsere
freiheitliche Gesellschaftsordnung wahrenden Ent-
wicklung beitragen.

Die KI-Woche im Uberblick

Unsere Referent_innen sprachen oftmals statt von
Kunstlicher Intelligenz eher von Maschinenlernen.
Den Auftakt der Reihe machte die Autorin Kathrin
Passig, die Uber die Geschichte und Semantik des
Begriffs sprach: Ist Kunstliche Intelligenz immer
das, was wir grade noch nicht oder gerade erst ein-
setzen? AnschlieBend fragte die Philosophin Catrin
Misselhorn, ob Maschinen moralisch handeln koén-
nen und sollen. Die Informatikerin und Professorin
fur ,Digitale Methoden in der Produktion” an der
Hochschule Aalen Doris Aschenbrenner warf ei-
nen Blick auf die Praxis und berichtete davon, wie
Anwender_innen in Unternehmen etwa mit der
Technik umgehen. Zuletzt berichtete am ersten Tag
unser Referent Kristof Meding lber technische As-
pekte der Kl.

Wie dieser erste Tag mit den Fachleuten, Wissen
und Diskursivitat die interessierte Zuschauerschaft
in seinen Bann zog, wurden die folgenden Tage
nicht minder interessant. Wir sprachen mit dem
Verkehrsministerium, einem fihrenden Autobauer
aus Baden-Wirttemberg, Forschern sowie Prakti-
kern aus den Kommunen lber Mobilitat der Zu-
kunft. Wir wandten uns dem Themenfeld Kl und
Geflihle zu, schauten in zwei Panels auf Kl in der
Arbeitswelt” — zum einen in der Praxis, zum ande-
ren aus der Forscherperspektive. Wir diskutierten
Gber den Einsatz von Kl im Sicherheitsbereich, etwa
mit dem LKA-Prasidenten Andreas Stenger. Und
wir diskutierten das Thema ,KI und Gesundheit”.
Eine ausflhrliche Betrachtung dieses und auch des

Panels zur Praxis von Kl in der Arbeitswelt folgen
weiter unten.

Die letzte Tag der KI-Woche betrachtete die KI im
gesellschaftlichen Kontext. Christopher Coenen
vom Karlsruher Institut fur Technologie warf einen
historisch-utopischen Blick aufs Thema, wir erfuh-
ren vieles aus der Perspektive des Landes und ihrer
Digitalisierungsstrategie von Matthias Profrock des
Ministerium des Inneren, flr Digitalisierung und
Kommunen Baden-Wiirttemberg. AbschlieBend
folgte ein Gesprach zwischen LfDI Stefan Brink,
Christopher Coenen und der Bundestagsabge-
ordneten Anna Christmann - unter anderem ist
sie Mitglied im Ausschuss flr Bildung, Forschung
und Technikfolgenabschatzung sowie Beauftragte
des Bundeswirtschaftsministerium fir die Digitale
Wirtschaft und Start-ups — zur Frage, wie Kl fir die
Gesellschaft nutzbar sein kann. Das Gesprach war
ein herausragender Abschluss unserer KI-Themen-
woche.

@ MehrInformationen:

Programm der KI-Woche vom 7.7.-14.7..:
www.baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2022/06/Final_Kl-und-DS_Programm.pdf

Zahlreiche Vortrage der Referent_innen der
KI-Woche stehen auf unserem PeerTube-Kanal
zur Verfligung:
tube.bawii.social/c/ki_woche_lIfdi/videos

Dokument der franzdsischen CNIL zu KI:
www.cnil.fr/sites/default/files/atoms/files/cnil_rap-
port_ai_gb_web.pdf

Dokument der britischen Aufsicht ICO zu KI:
ico.org.uk/media/for-organisations/docu-
ments/2013559/big-data-ai-ml-and-data-protection.pdf

~Hambacher Erklarung”:
www.datenschutzkonferenz-online.de/media/
en/20190405_hambacher_erklaerung.pdf

Eva Wolfangel Uber die KI ,ChatGPT":
www.spektrum.de/news/maschinelles-ler-
nen-chatgpt-wird-immer-plappern/2090727
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Insgesamt zahlte die Reihe 29 Referent_innen, 27
(Impuls-)Vortrage und sieben Diskussionsrunden.
Zu den Vortragen und Diskussionsrunden kamen
Teilnehmende in unsere Raumlichkeiten und ver-
folgten sie online — zwischen 25 und 70 Personen.
Auf PeerTube wurde derweil manches Video meh-
rere Tausend Mal geklickt, so etwa der ins Thema
einflhrende und Kl einordnende Vortrag der Auto-
rin Kathrin Passig.

Es wirde den Rahmen dieses Tatigkeitsberichts
sprengen, wenn wir unsere Erkenntnisse im Einzel-
nen aus der KI-Woche zu allen aufgefiihrten The-
men wiedergeben wirden. Beispielhaft wollen wir
aber die wesentlichen Veranstaltungsinhalte zu
den Bereichen ,Kl in der Arbeitswelt” sowie ,KI und
Gesundheit” detaillierter darstellen und einen na-
heren technischen Blick auf Kinstliche Intelligenz
werfen.

1.5.1.1 Kl in der Arbeitswelt

In der Arbeitswelt wird Kl voraussichtlich eine im-
mer groBer werdende Rolle spielen. KI-Anwendun-
gen im Bereich der Wirtschaft und Industrie sollen
bestehende Arbeitsprozesse sowie Verfahrensab-
laufe vereinfachen und beschleunigen, die Qualitat
steigern und neue Lésungswege aufzeigen.

Dabei geht es aber nicht nur um die Entwicklung
rein sachbezogener Prozesse, sondern Kl kann in
der Arbeitswelt auch bei unmittelbar menschliche
Schicksale betreffenden Entscheidungen zum Ein-
satz kommen - so insbesondere dann, wenn Kl im
Bereich der Personalgewinnung und -auswahl ein-
gesetzt und dabei zur Analyse der Eigenschaften
und Fahigkeiten der Bewerber_innen eingesetzt
werden soll. Hier erhalt die von unseren Expert_in-
nen mit uns diskutierte Frage eine besondere Rele-
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vanz, inwieweit KI zu Diskriminierung neigen und
wie dem entgegengewirkt werden kann, wie KiI
also im Idealfall diskriminierungsfrei entwickelt und
eingesetzt werden kann. Ein schon langer bekann-
tes Beispiel aus den USA stammt zwar aus einem
Bereich auBerhalb der Arbeitswelt, verdeutlicht
aber in besonderer Weise das Diskriminierungspo-
tential von Kl und damit die enorme Bedeutung
des Themas: So kam in der US-Justiz eine Software
namens Compas (Correctional Offender Manage-
ment Profiling for Alternative Sanctions) der Firma
Northpointe zur Anwendung, die mit Hilfe eines
Algorithmus die Ruckfallwahrscheinlichkeit von
Strafgefangenen berechnen sollte. Der Algorith-
mus berechnete allerdings flir afroamerikanische
Gefangene aufgrund verschiedener Faktoren in
der Regel eine hohere Rickfallwahrscheinlichkeit
als fur weiBe Angeklagte. Der Fall zeigt plakativ,
dass das Diskriminierungspotenzial von Kl vor al-
lem dann von Relevanz ist, wenn Menschen zum
Gegenstand einer Bewertung werden — und diese
Bewertung unter Umstdnden gravierende Folgen
nach sich ziehen kann.

Die von uns in unserer Dienststelle eingeladenen
Expert_innen aus Wirtschaft, Wissenschaft und Ge-
werkschaft verschafften uns einen ersten Uberblick,
welche konkreten Herausforderungen sich bei der
Entwicklung einer diskriminierungsfreien Kl stellen
und welche Losungsansatze es in der Praxis bereits
gibt. Wir erfuhren, dass der Begriff der Diskrimi-
nierung recht unterschiedlich verstanden werden
kann, es allgemein aber um eine Form von Benach-
teiligung aufgrund eines unzulassigen Differenzie-
rungsmerkmals geht. Ein Grund fir eine Benachtei-
ligung durch KI-Systeme kann in einer fehlerhaften
Wirdigung der Entscheidungsgrundlage liegen,
was auf eine mangelnde Ausgewogenheit der Da-
tensatze (sogenannte Bias in the data) zurlickzu-
fihren sein kann. Denn bevor die KI-Systeme ihre
eigentliche Funktion erfillen kénnen, missen diese
mit entsprechenden Datensatzen trainiert werden.
Hierflr werden in der Regel maschinelle Lernver-
fahren verwendet mit dem Ziel, Zusammenhange
in den Datensatzen zu erkennen und zu klassifizie-
ren, um darauf aufbauend Vorhersagen treffen zu
konnen. Werden die KI-Systeme nun mit statistisch
unausgewogenen Datensatzen trainiert, dann spie-
gelt sich eben diese Voreingenommenheit auch in
der spateren Anwendung wieder. Damit Diskrimi-
nierungen durch KI-Systeme vermieden werden

kénnen, ist demnach insbesondere eine umfassen-
de und ausgewogene Datengrundlage wichtig, mit
der das KI-System trainiert wird.

Bei dem Austausch mit den Fachleuten konnten wir
dartber hinaus in Erfahrung bringen, dass sich be-
reits verschiedene technische Lésungen etabliert
haben, die der Problematik entgegensteuern. Zu-
dem gibt es die Moglichkeit, dass zur Entwicklung
und Validierung von bestimmten KI-Systemen nicht
zwangslaufig personenbezogene Daten benétigt
werden. Ausreichend kénnen fir das Training un-
ter Umstanden auch anonymisierte Daten sein, also
Daten, bei denen der Personenbezug dauerhaft
aufgehoben ist, so dass es sich nicht mehr um Infor-
mationen Uber eine identifizierte oder identifizier-
bare natirliche Person handelt. Sogar kiinstlich ge-
nerierte (sogenannte ,synthetische”) Daten — die
mithin von Anfang an keinen Bezug zu lebenden
Personen aufweisen — kdnnen fur das Training von
Klnstlicher Intelligenz verwendet werden.

Ferner konnten wir durch den Austausch erfahren,
wo inzwischen Systeme mit Kinstlicher Intelligenz
im Arbeitskontext angewendet werden und wie
der derzeitige Entwicklungsstand solcher KI-Syste-
me ist. Insgesamt konnten wir im Rahmen dieses
Panels mitnehmen, dass (ggf. auch personenbezo-
gene) Daten die Grundlage fir bestimmte funkti-
onierende KI-Systeme sind, weshalb die Thematik
rund um die Klnstliche Intelligenz in einem gewis-
sen Spannungsverhaltnis zum Datenschutzrecht
stehen kann. Wir haben zugleich auch erfahren:
In vielen Bereichen, wo Kl eingesetzt wird, werden

@ Mehr Informationen:

Uber Bias beim KI-Einsatz:
www.zeit.de/wirtschaft/2019-07/algorithmus-face-
book-google-datensicherheit/komplettansicht?utm_re-
ferrer=https%3A%2F%2Fwww.google.com%2F

heise.de/newsticker/meldung/US-Justiz-Algorithmen-be-
nachteiligen-systematisch-Schwarze-3216770.html

Kl made in BW: Innovationspark Heilbronn:
tube.bawii.social/w/whtWcKUpHcDFXNqGqrkj8i
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Gberhaupt keine personenbezogenen Daten ver-
arbeitet. Eine wesentliche Aufgabe fir uns wird es
daher auch weiterhin sein, neben dem umfassen-
den Angebot von Beratungsleistungen aktiv auf
Beteiligte zuzugehen, um so den technologischen
Fortschritt zu starken und etwaige Spannungsver-
haltnisse aufzuldsen.

Zu diesem Zweck hat unser Kollege aus der Abtei-
lung, der sich mit Fragen des Datenschutzes in der
Privatwirtschaft befasst, kurz nach unserer Themen-
woche die Initiative ergriffen und einen Kontakt zum
Ministerium far Wirtschaft, Arbeit und Tourismus
Baden-Wurttemberg als einem wesentlichen Akteur
der Innovationsstrategie des Landes hergestellt, um
die Bereitschaft unserer Behorde zu signalisieren, bei
der Fortentwicklung der technischen Mdéglichkeiten
und beim Einsatz von Kl frihzeitige Unterstitzung
zu leisten und Unternehmen — wobei es sich in die-
sem jungen und innovativen Betatigungsfeld viel-
fach um Starthandeln wird — zu beraten, damit ihnen
eine die rechtlichen Rahmenbedingungen wahren-
de, nachhaltige Technologieentwicklung gelingt.

1.5.1.2 Kl und Gesundheit

Als Titel der Veranstaltungspanels zum KI-Einsatz
im Gesundheitswesen haben wir provokativ ge-
wahlt: ,Brauchen wir noch Arzte?” Der Titel deu-
tete allerdings schon an, worum es beim Einsatz
von Kdinstlicher Intelligenz geht: Um statistische
Auswertung und Unterstiitzung der Arzt_innen bei
ihrer Arbeit. In den Vortragen und der anschlieBen-
den Diskussion klarte sich die Frage recht eindeu-
tig: Das Vertrauensverhaltnis von Arzt_innen und
Patient_innen muss ein solches bleiben.

Die Expert_innen aus Medizin, Informatik, Physik
und Ethik stellten uns verschiedene Einsatzgebiete
und Verwendungsmoglichkeiten von Kinstlicher
Intelligenz im Gesundheitswesen vor. Die darge-
stellten Einsatzgebiete der Kl betrafen im Gesund-
heitswesen sowohl die Behandlung von Patient_in-
nen als auch die medizinische Forschung. Hierbei
konnen die Methoden des Maschinellen Lernens
zu wesentlichen Erkenntnissen beziehungsweise
Verbesserungen der Behandlungsqualitat beitra-
gen. Durch die Verarbeitung einer grof3en Menge
an Gesundheitsdaten als Trainingsdaten in neuron-
alen Netzen kénnen - so die bei uns referierenden
Expert_innen — relevante Modelle entstehen, die

fur die Behandlung, wissenschaftliche Forschung
und Pravention nutzbar gemacht werden kénnen.
Denn mit Kl-basierten Anwendungen kénnen um-
fangreiche Datenbestande - beispielsweise UGber
Infektionen mit SARS-Cov-2, einschlieBlich der
Symptome, Krankheits- und Behandlungsverlaufe,
moglicher Ansteckungswege und weiterer Um-
stande (Impfungen, Vorerkrankungen, Alter, Ge-
schlecht, Lebensweisen etc.) zur infizierten Person
— besser und schneller mit dem Ziel der Erlangung
von Erkenntnissen — etwa Uber Ansteckungsrisiken,
Risikofaktoren fur schwere Verldufe, Praventions-
moglichkeiten bei Covid-19 — ausgewertet werden.
Die Fahigkeit zur Mustererkennung durch kinst-
liche Intelligenz kénne beispielsweise auch in der
Krebsdiagnostik sehr gut dafiir eingesetzt werden,
frihzeitig und mit hoher Treffsicherheit maligne
Strukturveranderungen in Geweben auszumachen.

Allerdings hange die Qualitat der mittels der neu-
ronalen Netzwerke gewonnen medizinischen
Erkenntnisse von der Qualitdt der verfliigbaren
objektiv aussagekraftigen und reprasentativen Da-
tensatzen ab. Die Trainingsdaten bestiinden aus
Gesundheitsdaten, mit denen Modelle im neuron-
alen Netz trainiert wirden, die eine medizinische
Aussage erlauben sollen. Dies wiirde vielfach dazu
fuhren, dass vollstdndig anonymisierte Daten als
Trainingsdaten wohl nicht ausreichend seien, um
hinreichend valide Erkenntnisse zu erlangen. Auch
synthetische Daten (also durch einen Computeral-
gorithmus generierte Daten) kénnten reale Daten
als Trainingsdaten nicht vollstandig ersetzen. Bis-
lang wirden typischerweise personenbezogene
Daten aus bildgebenden Verfahren, wie beispiels-
weise Rontgen-, MRT-Aufnahmen, Messwerten
Gber die Herz- und Atem-Frequenz zum Einsatz
kommen. Aber auch Abrechnungsdaten seien als
Trainingsdaten sinnvoll.

Die Expert_innen schilderten als besondere Hirde
furden Einsatz von Kl und die Erlangung geeigneter
Trainingsdaten, dass bislang die Art und Weise der
Dokumentation medizinischer Daten im Rahmen
der Gesundheitsversorgung zu wenig standardi-
siert sei. Die Daten seien teilweise gar nicht digitali-
siert, sondern fanden sich in individuell angefertig-
ten, zuweilen noch handschriftlichen Unterlagen
(und die Unlesbarkeit arztlicher Handschriften ist
ja beinahe schon sprichwortlich). Aber auch soweit
die Daten digitalisiert seien, seien die Formate nicht
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einheitlich und gebe es auch sonst keine einheitli-
che Handhabung im Sinne einer Standardisierung.

Dadurch steige das Risiko, dass eine Kl Fehlinter-
pretationen vornehme. AuBBerdem seien die Daten
Uber die Historie einer Behandlung auch nicht im-
mer vollstandig, da beispielsweise Trainingsdaten
mit Befunden nach der Heilung (sogenannte Fol-
low-Up-Daten) seltener zur Verfligung stinden.
Gleichzeitig wiirde aber der Aussagewert der Mo-
delle steigen, wenn eine hohe Anzahl von Trai-
ningsdaten zuganglich ware, die idealerweise Uber
den Lebensweg der Patienten gespeichert wirden.
Hier konne es unter Umstanden in Zukunft mit der
elektronischen Patientenakte Verbesserungen ge-
ben. Ferner sei ein besonderes Augenmerk auf die
Qualitat und Streubreite der eingegebenen Trai-
ningsdaten sowie auf die Gefahr zu setzen, dass
die neuronalen Netze im Rahmen des Erlernens
den Daten einen falschen Aussagewert zumes-
sen. Denn auch (s. hierzu schon oben bei Kl in der
Arbeitswelt) aus der Forschung mit Gesundheits-
daten sei bekannt, dass infolge des Lernvorgangs
des neuronalen Netzes diskriminierende Effekte
entstehen kénnten. Dies kdnne beispielsweise auf
die Auswahlkriterien der Trainingsdaten oder den
KI-Algorithmus zurlickzufihren sein.

In der weiteren Diskussion ging es um den prak-
tischen Einsatz von Kl-basierten Anwendungen
durch Arzt_innen im therapeutischen Bereich. Die
bisher eingesetzten Kl-basierten Anwendungen
seien reine Therapieempfehlungen. Die Algorith-
men trafen also nicht selbst Entscheidungen Uber
die einzuschlagende Therapie, sondern gaben le-
diglich Empfehlungen ab. Den Kl-basierten Anwen-
dungen komme mit anderen Worten eine assistie-
rende Funktion zu. Stets habe nicht die KI, sondern
hatten die behandelnden Arzt_innen die endgtil-
tige Entscheidung zu treffen. Indes gaben die Ex-
perten an, dass Menschen sich durchaus von tech-
nischen Entscheidungsempfehlungen beeinflussen
lassen. Dieser Einfluss werde um so groBer, je mehr
das Risiko steige, dass ein Abweichen von der Kl als
Behandlungsfehler gewertet werden kénnte. Auch
kénnten die Arzt_innen nur dann eine eigenstén-
dige, gegebenenfalls auch von dem Ergebnis der
Kl abweichende Entscheidung treffen, wenn der
Vorschlag der Kl von dieser nachvollziehbar erklart
werde und so insbesondere ermaoglicht werde, eine
durch die Auswahl und Art der Trainingsdaten oder

durch das neuronale Netzwerk selbst erzeugte Feh-
leinschatzung (,,Bias”) zu erkennen.

Diese Veranstaltung war fir uns sehr lehrreich, wir
konnten die Vorstellungen und Einschatzungen
der Expert_innen aufnehmen, was fur sie wichtig
ist, welche Ziele sie verfolgen und welche Mittel sie
daflr brauchen. So kdnnen wir unsere Beratungs-
qualitat kontinuierlich verbessern. Die Wahrschein-
lichkeit, dass wir im Gesprach datenschutzrechtlich
tragfahige Losungen finden, steigt, wenn wir tief-
greifend verstehen, welche Bedirfnisse die Medizi-
ner_innen haben — und wenn sie die Anforderun-
gen des Datenschutzes frihzeitig beachten. Es ist
uns ein Anliegen, dass gerade bei medizinischen
Anwendungen, die so wertvoll fir Menschen sind
und bei denen besonders sensible Gesundheitsda-
ten verarbeitet werden, die datenschutzrechtlichen
Anforderungen beachtet werden. Denn Patient_in-
nen kommen etwa aufgrund einer schweren Krank-
heit enorm unter Druck, freie und selbstbestimmte
Entscheidungen zu treffen, und verlassen sich da-
rauf, dass die Mediziner_innen schon alles richtig
machen. Daher setzen wir uns sehr daflr ein, dass
Datenschutz und medizinische Fortschritte im Sin-
ne der Patient_innen gestarkt werden.

1.5.1.3 Technischer Blick auf Kl

Auch die technische Umsetzung von Kl war eine der
mafBgeblichen Fragen der KI-Woche. Die Referent_
innen legten hierbei verschiedene Schwerpunkte
auf die verwendeten Technologien. Es wurde an-
schaulich, dass zwar die Mathematik die Sprache
der Informatik ist, die Kl jedoch auch immer wieder
verstandlich erklart werden kann.

Zunachst erscheint es wichtig, dass Kl von der Sta-
tistik abgegrenzt wird. Die Statistik dient vornehm-
lich der Analyse von Daten. Bei statistischen Aus-
wertungen werden die Aspekte der Analyse von
den Nutzenden haufig selbst festgelegt. Klinstliche
Intelligenz geht jedoch dartber hinaus. Zu einem
gewissen Grad ist es moglich, dass die Kl Probleme
selbststandig(er) |6st.

Die Bilderkennung war maBgeblicher Treiber der
Entwicklungen im Bereich KI der 2010er Jahre. Es
zeigten sich in der Folgezeit erstaunliche Fahigkei-
ten, Objekte auf Bildern zu erkennen, wenngleich
es zuweilen immer noch Fehler gibt, welche Men-
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schen klar vermeiden wirden, indem zum Beispiel
ein evident unbeachtliches Kriterium wie das Was-
serzeichen der radiologischen Aufnahmen von der
Kl als potentiell fir die Erkennung einer bdsartigen
Veranderung im abgebildeten Gewebe entschei-
dungsrelevant eingestuft werden kénnte.

Zuletzt wird die Entwicklung der Kl jedoch durch
sogenannte Transformer Modelle, welche ihre
Grundlagen in der Sprachverarbeitung haben, do-
miniert. Stellvertretend fur diese beeindruckenden
Fahigkeiten stehen Modelle wie ,GPT-3" oder auch
,ChatGPT". Wie machtig diese Modelle sind, zeigt
die folgende Antwort von GPT-3 zur Frage, ob der
LfDI Baden-Wirttemberg die beste Datenschutz-
behorde ist:

,Das ist eine schwierige Frage, die ich nicht pauschal
beantworten kann. Die LfDI BW hat in den letzten
Jahren viel dazu beigetragen, den Datenschutz in
Deutschland weiterzuentwickeln. Allerdings gibt es
auch andere Datenschutzbehérden, die ebenfalls
sehrengagiert sind.”

Die Antwort ist typisch flr die aktuellen Sprach-
modelle. Bei auf Fakten abzielenden Fragen be-
kommen wir sehr konkrete Antworten, die entwe-
der richtig oder falsch sind. Bei Bewertungsfragen
erhalten wir dagegen Antworten, die sich nicht
immer konkret fassen lassen. Dies ist jedoch auch
nachvollziehbar, da sich diese Antworten ungleich
schwerer aus den Trainingsdaten lernen lassen.

Auch die Verbindung von Sprach- und Bildmodel-
len wird zunehmend popularer. Die text-to-image
Modelle bauen auf den bisherigen Technologien
auf und bringen durch weitere Ansatze (insbe-
sondere sogenannte diffusion models) beeindru-
ckende neue Fahigkeiten zur Bilderzeugung durch
sprachliche Eingaben hervor. Damit lassen sich so-
gar fotorealistische Abbildungen erstellen. Dabei
ist es mittlerweile fast eine eigenstandige ,Kunst”
geworden, die prompts, also die Eingaben fur text-
to- image Modelle, zu entwerfen. Erst mit den rich-
tigen prompts entsteht das gewdinschte Bild (so-
genanntes prompt engineering). Es bleibt damit
weiterhin zu beobachten, welche Entwicklungen
sich in der Zukunft zeigen und welche Auswirkun-
gen sich auf den Datenschutz ergeben.

1.6 Ausblick: Beratungsansatz intensivieren

Wir kommen mit Burger_innen ins Gesprach, holen
uns Wissen ins Haus und beteiligen uns an Debat-
ten und Diskussionen Uber den Datenschutz mit
den Ziel, fir die Blrgerrechte zu wirken. Wir bera-
ten Behdrden und Unternehmen, besuchen Stad-
te und Gemeinden vor Ort, um wirksam helfen zu
kénnen und unterstitzen wo immer moglich die
nachhaltige Entwicklung der Digitalisierung.

Die DS-GVO ist noch relativ jung. Gleichwohl sind
ihre wesentlichen Grundsatze gut reflektiert und
stehen der Digitalisierung offen gegenulber. Hier-
von kénnen sowohl die Blrger_innen als auch die
verantwortlichen Stellen profitieren.

Unseren Beratungsansatz, unser Fort- und Weiter-
bildungsangebot, wollen wir weiter forcieren. Die
hier beschriebenen Beispiele zeigen, wie wir den
Austausch starken, ein besseres Verstandnis von
datenschutzrechtlichen Belangen fordern und 16-
sungsorientiert vorgehen. Statt als sanktionierende
Behorde Europameister beim Erlassen von BuB3gel-
dern zu sein, sehen wir den Erfolg unserer Arbeit
darin, so weit wie moglich daran mitzuwirken, dass
Birger_innen erst gar nicht in ihren Rechten ver-
letzt werden. Dabei sind wir uns bewusst, dass in
gravierenden Fallen Sanktionen erforderlich sind,
um Recht durchzusetzen. Vorrangig wollen wir
aber daflr eintreten, dass Datenschutz als selbst-
verstandlicher Teil der Digitalisierung verstanden
wird und so eine nachhaltige digitale Entwicklung
in der alltdglichen behérdlichen, unternehmeri-
schen und gesellschaftlich kulturellen Praxis ge-
starkt wird.
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2. Corona-Pandemie

Die Corona-Pandemie pragte in den Jahren 2020
und 2021 maBgeblich unsere Arbeit. Zur Bekamp-
fung der Pandemie mussten Blrger_innen Grund-
rechtseingriffe hinnehmen. Hierzu wurden gesetzli-
che Regelungen getroffen, insbesondere zahlreiche
.Corona-Verordnungen” erlassen. Auch das Recht
auf informationelle Selbstbestimmung — der Daten-
schutz — unterlag in der Pandemie erheblichen Ein-
griffen. Die pandemiebedingten Einschrankungen
der Blrgerrechte dienten dem Schutz eines hohen
Guts unserer Verfassung, namlich des Rechts auf Le-
ben und korperliche Unversehrtheit. Hier einen ver-
nlinftigen Ausgleich mit unseren Freiheitsrechten
zu finden, war und ist auch die Aufgabe des Daten-
schutzes. Wir haben, soweit wir eingebunden wur-
den und uns einbringen konnten, beratend an Ver-
ordnungen der Landesregierung mitgewirkt und so
darauf hingearbeitet, dass die Regelungen daten-
schutzrechtlich tragfahig sind.

Das Jahr 2022 markiert vermutlich einen Ubergang:
Zahlreiche pandemiebedingte Einschrankungen
wurden im Laufe des Jahres aufgehoben. Dies hat-
te seine Ursache insbesondere darin, dass unser Ge-
sundheitssystem nicht mehr unter demselben enor-
men Druck wie zuvor stand und daher das Recht auf
korperliche Unversehrtheit der Blrger_innen auch
mit weniger werdenden Grundrechtseingriffen ge-
wahrleistet werden konnte. Inzwischen duBerten
sich etwa Professor Thomas Mertens, Vorsitzen-
der der Standigen Impfkommission (STIKO), sowie
weitere fUhrende Fachleute, darunter der Virologe
Professor Christian Drosten und der Intensivmedi-
ziner Professor Christian Karagiannidis (beide wie
Professor Mertens Mitglieder im Expert_innenrat,
der die Bundesregierung zur Covid-19-Pandemie
berat) dahingehend, dass die Pandemie tUberwun-
den sei.

Gleichwohl haben uns die Pandemie und die Maf3-
nahmen zu ihrer Bekampfung auch noch im Jahr
2022 beschaftigt, wenn auch in deutlich abneh-
mendem Mafe. So hatten wir beispielsweise wei-
terhin mit zum Teil erheblichen Datenschutzman-
geln bei Corona-Testzentren zu tun (siehe Kapitel
2.1). Auch berieten wir das Sozialministerium zur
Durchfiihrung der sogenannten einrichtungsbezo-

genen Impfpflicht (siehe Kapitel 2.2) und zur Errich-
tung eines Impfterminportals (siehe Kapitel 9.2.3)
und befassten uns weiter mit der Software SOR-
MAS fir Gesundheitsamter (siehe Kapitel 9.2.4).

Die Pandemie war aber auch und gerade mit Blick
auf ihr Auslaufen Gegenstand unserer Aufsichtsta-
tigkeit: So pruften wir beispielsweise bei verschie-
denen Verantwortlichen nach, ob sie noch nach
Wegfall der jeweiligen Corona-Regelung pande-
miebedingte Daten speichern oder sonst verarbei-
ten. Die diesbezliglichen Ergebnisse waren ganz
Uberwiegend erfreulich (siehe Kapitel 2.3). Den-
noch werden wir hier kiinftig noch weitere Untersu-
chungen vornehmen. Und auch die wenigen noch
verbliebenen regulatorischen Vorgaben werden wir
noch weiter im Auge zu behalten haben und pru-

@ Mehr Informationen:

AuBerungen von Prof. Mertens zum Ende der
Pandemie:
www.br.de/nachrichten/deutschland-welt/stiko-chef-co-
rona-ist-mittlerweile-endemisch, TLTQjSW

Prof. Christian Drosten zum Ende der Pandmie:
www.tagesschau.de/inland/gesellschaft/corona-pande-
mie-drosten-101.html
www.zdf.de/nachrichten/panorama/drosten-corona-pan-
demie-vorbei-100.html
www.tagesspiegel.de/wissen/corona-experte-dros-
ten-nach-meiner-einschatzung-ist-die-pandemie-vor-
bei-9089959.html

Die Expert_innenkommission der Bundesregierung:
www.bundesregierung.de/breg-de/themen/bundeskanz-
ler-scholz-beruft-expertengremium-zur-wissenschaftli-
chen-begleitung-der-covid-19-pandemie-1991366

Beitrag ,Datenschutz in Corona-Testzentren”
Kapitel 1.4 unseres 37. Tatigkeitsberichts zum
Datenschutz 2021:
www.baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2022/02/22020225_Taetigkeitsbericht_TB-Da-
tenschutz_2021_V1.pdf
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fen, ob die mit der Pandemie-Bekampfung begrin-
deten Eingriffe in die informationelle Selbstbestim-
mung noch notwendig sind. Sofern sie nicht mehr
notwendig sind, werden wir darauf hinwirken, dass
diese Grundrechtseingriffe beendet werden (siehe
Kapitel 2.4).

2.1 Testzentren

Auch im Berichtsjahr 2022 hatten wir verschiedent-
lich Anlass, uns mit der Umsetzung datenschutz-
rechtlicher Anforderungen durch Testzentren aus-
einanderzusetzen. Bereits aus unserem letzten
Tatigkeitsbericht ist zu entnehmen, dass uns ver-
schiedene dieser Zentren negativ aufgefallen wa-
ren. Verschiedene Eingaben bei uns sowie Daten-
pannenmeldungen lieBen auch weiterhin deutliche
Mangel bei manchen Betreiber_innen erkennen.
Dartber hinaus haben wir von Amts wegen stich-
probenartige Kontrollen bei einigen Corona-Te-
steinrichtungen vor Ort durchgeflhrt. Diese fuhr-
ten zu weiteren Erkenntnissen, die wir mittels einer
rein schriftlicher Aufforderung zur Stellungnahme
so nicht erhalten hatten.

Die uns erreichenden Eingaben zu Testzentren
gingen im Laufe des Jahres ganz erheblich zurick,
vermutlich wegen des Wegfalls der verschiedenen
Testobliegenheiten und nicht zuletzt aufgrund der
Mitte des Jahres erfolgten weitgehenden Wieder-
abschaffung der kostenlosen Birgertests. Bei den
Eingaben ging es — wie schon im Berichtszeitraum
unseres letzten Tatigkeitsberichts — vielfach bei-
spielsweise darum, dass es bei der Ubermittlung von
Testterminen oder gar Testergebnissen zu Fehlver-
sendungen kam. Die Beschwerdefiihrenden erhiel-
ten mithin zum Teil gar keine Testergebnisse oder
gar Terminbestatigungen beziehungsweise Tester-
gebnisse von Dritten mit deren Personalien zuge-
sandt. Oder die Beschwerdeflihrenden berichteten,
dass die Testzentren Listen auslegten, in die die zu
testenden Personen ihre Personalien — fur die nachs-
tensichtbar —eintragen sollten. Andere Beschwerde-
fihrende bekamen von Testzentren nicht erwilinsch-
te Werbung zugesandt. Kritikwirdig war vor allem
nach wie vor vielfach die Form der Ubermittlung
von Testergebnissen. Diese erfolgte etwa via nicht
ausreichend verschlisselter E-Mails, mit leicht zu er-
ratenden Passwortern (Geburtsdatum, Postleitzahl
etc.) oder mit Passwortern, die auf demselben Weg
— zuweilen sogar mit derselben E-Mail — tGbersandt

wurde. Auch erreichten uns Beschwerden, in denen
die Beschwerdefiihrenden geltend machten, dass
die Testzentrenbetreiber_innen auf die Geltendma-
chung von Betroffenenrechten — insbesondere Be-
richtigungs-, Losch- oder Auskunftsbegehren nicht
reagierten.

Bei unseren Vor-Ort-Stichproben war vielfach schon
nicht oder nur schwer zu erkennen, wer fir die Da-
tenverarbeitung durch das jeweilige Testpersonal
verantwortlich war. Dies ist aber die Grundvoraus-
setzung dafir, dass betroffene Personen etwaige
datenschutzrechtliche Anliegen — etwa Auskunft,
Berichtigung oder Ldschung, aber auch beispiels-
weise Schadensersatzforderungen — richtig adres-
sieren und gegebenenfalls durchsetzen koénnen.
Dabei kann es ohne den rechtlich gebotenen ex-
pliziten Hinweis (Artikel 13 DS-GVO) bei den Be-
troffenen durchaus zu Fehlvorstellungen tber den
Verantwortlichen kommen: Etwa wenn Teststellen
unmittelbar vor einer Gaststatte betrieben werden,
dabei ersichtlich auch Beschaftigte der Gaststatte
eingesetzt werden, konnte der Eindruck entste-
hen, die Gaststatte sei zugleich die Betreiberin der

Corona
=P
Testzentru_m

Wir schauen bei Testzentren genau hin, ob sie mit
sensiblen Daten der Biirger_innen auch gut umgehen.
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Teststelle und damit auch datenschutzrechtlich
verantwortlich. Auf Nachfragen erfuhren wir aber
beispielsweise, dass das Personal der Gaststatte
wegen des pandemiebedingt verminderten Gaste-
aufkommens und damit auch geringeren Arbeits-
kraftbedarfs der Gaststatte — insoweit wirtschaft-
lich durchaus sinnvoll und nachvollziehbar — einen
weiteren Anstellungsvertrag mit einem von der
Leitung der Gaststatte verschiedenen Teststellen-
betreiber geschlossen und dieser lediglich gewisse
organisatorische Kooperationsabsprachen mit der
Gaststattenleitung beispielsweise zur Mitnutzung
bestimmter Raumlichkeiten getroffen hatte. Damit
war also tatsachlich — fir die Getesteten schwerlich
erkennbar — der vom Gastwirt verschiedene Test-
stellenbetreiber verantwortlich.

Erst recht waren die weiteren nach Artikel 13 DS-
GVO erforderlichen Datenschutzinformationen
vielfach nicht ohne weiteres auffindbar oder sogar
gar nicht vorhanden. Die vom europdischen Gesetz-
geber angestrebte Transparenz nicht nur Uber den
Verantwortlichen der Datenverarbeitung, sondern
auch zum Beispiel Gber die Rechtsgrundlagen der
Datenverarbeitung, Empfanger, Speicherdauer und
Betroffenenrechte, wurde insoweit vielfach verfehlt.

Weitere Mangel offenbarten sich uns bei unseren
Vor-Ort-Stichproben im Bereich der technischen
und organisatorischen MaBBnahmen, von denen wir
hier nur beispielhaft berichten wollen: Erstaunlich
war etwa der Ein-Personen-Betrieb einer Teststelle:
Der Laptop zur Registrierung im Empfangsbereich
war weder gegen Einsichtnahme noch gegen Weg-
nahme gesichert, obwohl er unter anderem wah-
rend der Probennahme am Testplatz infolge einer
Sichtschutzwand nicht im Blickfeld des Mitarbeiters
war—und das mit der Fu3gangerzone direkt vor der
offenstehenden Eingangstire. Dabei lasst sich —un-
abhangig vom auch datenschutzrechtlich gebote-
nen Schutz vor Diebstahl — unerwilinschtes Mitlesen
eigentlich mittels sogenannter Blickschutzfilter fur
Monitore leicht verhindern, und beim Verlassen des
Arbeitsplatzes sollte ein aktivierter Bildschirmscho-
ner mit Kennwortschutz selbstverstandlich sein.

Die Aufbewahrung der Testdokumentation wur-
de unterschiedlich gehandhabt. Die Bandbreite
war weit: Zum Teil wurden die Unterlagen taglich
abgeholt und in eine ordnungsgemaf gesicherte
Verwahrung verbracht. Auf dem anderen Ende der

Skala konnten wir dagegen feststellen, dass in ei-
nem Fall Unterlagen Uber mehrere Tage (und da-
mit auch Uber Nacht) in einem schlichten Testzelt in
einfachen Biroschranken gelagert wurden.

Was die Kommunikation innerhalb der Mitarbei-
tenden eines Testzentrums angeht, wurde uns zum
Teil berichtet, dass diese Uber WhatsApp-Gruppen
laufe. Auch wirden im Falle eines positiven Tester-
gebnisses die Personalien der betroffenen Person
Uber eine solche Gruppe weitergegeben, damit von
der Zentrale aus die nach dem Infektionsschutzge-
setz erforderliche Meldung an das Gesundheitsamt
vorgenommen werden koénne. Die Verwendung
von WhatsApp-Gruppen ist schon zur bloBen Kom-
munikation Gber die Arbeitsorganisation rein in-
nerhalb des Testteams grenzwertig, zumal wenn
sie fur die Beschaftigten verbindlich vorgegeben
wird. Als Kommunikationsweg flr positive Test-
nachweise sind sie jedoch ganzlich ungeeignet und
datenschutzrechtlich unzulassig.

Nachdem wir im 4. Quartal auf unsere wiederholt
geduBerte Bitte von der Kassenarztlichen Vereini-
gung Baden-Wiirttemberg eine umfassende Liste
mit Kontaktdaten der dort bekannten Corona-Te-
steinrichtungen erhalten haben, planen wir, auf
Grundlage dieser Liste weitere Testeinrichtungen
prifen. Wer weiterhin — trotz der Beschrankung
der Berechtigung zu kostenlosen Birgertests auf
Ausnahmefalle und trotz der zum 25. November

@ MehrInformationen:

Wiederabschaffung der kostenlosen Biirgertests:
www.swr.de/swraktuell/baden-wuerttemberg/
fag-neue-coronaverordnung-tests-drei-euro-100.html

sozialministerium.baden-wuerttemberg.de/de/gesund-
heit-pflege/gesundheitsschutz/infektionsschutz-hygiene/
informationen-zu-coronavirus/testen

Unsere Hinweise zum Datenschutz in Testzentren:
www.baden-wuerttemberg.datenschutz.de/testzen-
tren-Ifdi-empfiehlt-dringend-sicherheitsvorkehrun-
gen-bei-der-datenverarbeitung-zu-ueberpruefen

und www.baden-wuerttemberg.datenschutz.de/pande-
mie-bekaempfung-datenschutz-in-testzentren
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2022 erfolgten Abschaffung der sogenannten
3-Euro-Blrgertests — Testungen auf das Coronavi-
rus anbietet, der_dem sei deswegen noch einmal
dringend nahegelegt, unsere Hinweise zum Daten-
schutz in Testzentren, welche auf unserer Home-
page zu finden sind, zu beachten. Unsere Prifung
wird sich aber auch darauf erstrecken, wie bei ein-
gestelltem Teststellenbetrieb die nach § 7 Absatz 5
Satz 1 der Coronavirus-Testverordnung (TestV) bis
zum Jahresende 2024 vorgeschriebene Speiche-
rung der Auftrags- und Leistungsdokumentation
erfolgt und die Durchsetzung von Betroffenenrech-
ten ermoglicht wird.

2.2 Die sogenannte einrichtungsbezogene
Impfpflicht

Der Begriff der einrichtungsbezogenen Impfpflicht
war und ist, soweit wir das erkennen kdénnen, in der
offentlichen Diskussion weit verbreitet und fest etab-
liert; er wird beispielsweise auch vom Bundesministe-
rium fir Gesundheit (BMG) in seiner ,Handreichung
zur Impfpravention in Bezug auf einrichtungsbezo-
gene Tatigkeiten” vom 22. Marz 2022 und vom Sozi-
alministerium Baden-Wirttemberg verwendet. Ein
naherer Blick auf die Materie zeigt dies: Die hier be-
deutsamen Rechtsvorschriften ergeben sich insbe-
sondere aus § 20a des Gesetzes zur Verhitung und
Bekampfung von Infektionskrankheiten beim Men-
schen (Infektionsschutzgesetz, IfSG). Im Text des
§ 20a IfSG 1 findet sich der Begriff ,Impfpflicht” nicht,
auch nicht in der Paragrafentiberschrift.

Tatsachlich ging es auch nicht um eine (echte und
vollstreckbare) Rechtspflicht, sich unter bestimm-
ten Voraussetzungen impfen zu lassen oder eine
bestimmte Art von Impfung zu dulden. Es lauft
also niemand Gefahr, aufgrund dieser Regelungen
gegen seinen Willen auf einem Behandlungsstuhl
festgeschnallt und mit einer Impfinjektion versehen
zu werden.

Vielmehr ging es um die Erfassung nicht geimpfter
und nicht genesener Personen, die in den vulner-
ablen Einrichtungen beschaftigt waren, um deren
Meldung an das Gesundheitsamt und die Prifung,
ob aus Grinden des Infektionsschutzes ihre Wei-
terbeschaftigung in der jeweiligen Einrichtung zu
untersagen sei. Ein ganz wesentlicher Teil der Rege-
lung betraf mithin die Verarbeitung personenbezo-
gener (Gesundheits-)Daten.

Gegen die Regelung wandten sich einige Betroffene
mit Verfassungsbeschwerden an das Bundesverfas-
sungsgericht. Dieses wies die Beschwerden mit sei-
nem Beschluss vom 27. April 2022 - 1 BvR 2649/21
zurlick und sorgte insoweit flir Rechtssicherheit hat.
So hei3, wie Uber die sogenannte Impfpflicht dis-
kutiert wurde: Die Vorschriften des § 20a IfSG sind
zum 1. Januar 2023 auBer Kraft getreten.

Wir wissen nicht, wie die Vorschriften des § 20a IfSG
in allen Einzelfallen durch die zustandigen Fachbe-
horden des Landes umgesetzt wurden und werden.
Das Sozialministerium hat jedenfalls am 20. Septem-
ber 2022 darauf hingewiesen, dass Beschaftigte ,ab
1. Oktober keinen Nachweis Gber dritte Impfung oder
Genesung vorlegen” missen (siehe Kasten), was fol-
gen lasst, dass jedenfalls nach den Vorstellungen
des Ministeriums nicht alle rechtlichen Mdglichkei-
ten ausgeschoépft werden sollen; und damit, aus der
Sicht des Datenschutzes erfreulich, manche rechtlich
zulassige Datenverarbeitung wohl unterbleibt. Die
gesetzliche Regelung der einrichtungsbezogenen
Impfpflicht erschien bei genauerer Lektlre als ,mit
heiBer Nadel gestrickt”, indem sie viele —auch daten-
schutzrechtlich relevante - Fragen ungeklart [asst.

Beispielsweise mangelte es mit Blick auf den Beginn
des Textes von § 20a Absatz 1 Nummer 1 IfSG (, Per-
sonen, die in folgenden Einrichtungen oder Unterneh-
men tatig sind”) an der klaren und ohne Weiteres dem
Gesetzestext zu entnehmenden Abgrenzbarkeit des
Kreises der Personen, die in diesem Sinne ,tatig sind”.
Sollen nach dem Willen des Bundesgesetzgebers zu
diesem Kreis etwa auch (minderjahrige) Praktikanten
und Auszubildende gehoren? Und wie verhalt es sich
mit Blick auf Mitarbeiter einer externen Reinigungsfir-
ma? Gehdren dem betroffenen Personenkreis nur bei
der jeweiligen Einrichtung selbst angestellte Haus-
meister an? Oder gehdren auch Mitarbeiter einer
Fremdfirma fir Hausmeisterservice (oder, wie haufig
formuliert: Facility-Management) dazu? Macht es ei-
nen Unterschied, ob ein bei einer Fremdfirma ange-
stellter Handwerker im Klinikgebaude neue Stromka-
bel verlegt, oder ob er nur in einem davon raumlich
getrennten Parkhaus der Klinik tatig ist?

Obwohl im Text von § 20a Absatz 1 Nummer 1 IfSG
bestimmte ,Einrichtungen oder Unternehmen” un-
ter den Buchstaben a bis o aufgelistet sind, waren
bestimmte Detailfragen nicht fir jeden sogleich
klar zu beantworten. So war beispielsweise (er)kla-
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rungsbedirftig, was konkret unter ,Praxen sons-
tiger humanmedizinischer Heilberufe” im Sinne
von § 20a Absatz 1 Nummer 1 Buchstabe i IfSG zu
verstehen ist. Gehoéren dazu beispielsweise auch
Praxen von Physiotherapeuten, Heilpraktikern und
Hebammen? Welchen Inhalt muss und darf ein von
bestimmten Personen vorzulegendes arztliches
Zeugnis im Sinne des § 20a Absatz 2 Satz 1 Num-
mer 4 IfSG (,ein arztliches Zeugnis dariber, dass sie
auf Grund einer medizinischen Kontraindikation
nicht gegen das Coronavirus SARS-CoV-2 geimpft
werden kénnen”) haben? Muss und darf dort, etwa
zur zweifelsfreien Identifikation der jeweils betrof-
fenen Person, neben deren Namen auch deren An-
schrift und Geburtsdatum genannt werden? Muss
und darf ein solches Zeugnis auch Diagnosen, Be-
funde oder die Angabe des konkreten medizini-
schen Grundes, der Grundlage fir die Kontraindi-
kation ist, enthalten? Ist ein solches Zeugnis stets
im Original vorzulegen? Oder genligt insofern eine
Kopie? Darf die Leitung der jeweiligen Einrichtung
oder des jeweiligen Unternehmens eine Kopie ei-
nes ihr vorgelegten derartigen Zeugnisses fertigen
und flr eine gewisse, gegebenenfalls welche, Dau-
er aufbewahren, etwa als Teil einer Akte?

Insoweit war es sehr zu begriiBen, dass das Sozial-
ministerium viele dieser offenen Fragen vor Beginn
der Umsetzung durch im Internet abrufbare Hand-
reichungen und Hinweise zu klaren versuchte. Dan-
kenswerter Weise wurden wir zudem bei der Erstel-
lung dieser Handreichungen und Hinweise sowie
bei der Gestaltung des sogenannten digitalen Mel-
deportals zur einrichtungsbezogenen Impfpflicht
intensiv beteiligt.

Selbstverstandlich standen wir auch den Gesund-
heitsamtern hierzu zur Beratung zur Verfigung.
Gleichwohl kam es — wie es bei der sehr sensiblen
Materie und der wenig ausgefeilten gesetzgeberi-
schen Ausgestaltung nicht anders zu erwarten war
—auch zu einigen von uns zu bearbeitenden Daten-
schutz-Beschwerden in diesem Zusammenhang.

Nach dem AuBerkrafttreten der einschldgigen Re-
gelungen werden wir mit dem Sozialministerium
nun auch ,Bilanz ziehen” und mit Blick auf un-
sere Aufgaben kldren, welche datenschutzrecht-
lichen Probleme es im Vollzug der Vorschriften
nach Kenntnis des Ministeriums gab, wie diese
gegebenenfalls gemeistert wurden und was dar-

@ Mehr Informationen

Infektionsschutzgesetz:
www.gesetze-im-internet.de/ifsg/__22a.html

Die ,Handreichung zur Impfprdvention in Bezug
auf einrichtungsbezogene Tatigkeiten” des Bun-
desgesundheitsministeriums, 22.3.2022:
www.bundesgesundheitsministerium.de/fileadmin/Datei-
en/3_Downloads/C/Coronavirus/FAQs_zu_20a_IfSG.pdf

Ausflihrungen zur einrichtungsbezogenen Impf-
pflicht vom Sozialministerium BaWu:
sozialministerium.baden-wuerttemberg.de/de/gesund-
heit-pflege/gesundheitsschutz/infektionsschutz-hygiene/in-
formationen-zu-coronavirus/einrichtungsbezogene-impfpflicht

Bundesverfassungsgericht, Beschluss 27.4.2022 -
1 BvR 2649/21:
www.bundesverfassungsgericht.de/SharedDocs/Entschei-

Pressemitteilung Sozialministerium Baden-W(rt-
temberg, 20.9.2022, zum Nachweis Uber dritte
Impfung oder Genesung: sozialministerium.ba-
den-wuerttemberg.de/de/service/presse/pressemittei-
lung/pid/einrichtungsbezogene-impfpflicht-aktuell-bescha-
eftigte-muessen-ab-1-oktober-keinen-nachweis-ueber-dri

~Handreichung zum Gesetz zur Starkung der
Impfpravention gegen COVID-19" (Fir Einrichtun-
gen/Unternehmen in BaWi), Stand: 21.2.2022:
sozialministerium.baden-wuerttemberg.de/fileadmin/
redaktion/m-sm/intern/downloads/Downloads_Gesund-
heitsschutz/Corona_Handreichung_20a-IfSG-Einrichtun-
gen_mitAnlage.pdf

Handreichung zum Gesetz zur Starkung der
Impfpravention gegen COVID-19 (Fir Gesund-
heitsamter in BawWu), Stand: 13.5.2022:
sozialministerium.baden-wuerttemberg.de/fileadmin/redakti-
on/m-sm/intern/downloads/Downloads_Gesundheitsschutz/

dungen/DE/2022/04/rs20220427 _1bvr264921.html;jsessi-

Corona_Handreichung_20a-IfSG-Gesundheitsaemter.pdf

onid=CF9F52B51D434B3B01AC67CFFOFF2D9A.1_cid344

—-35-


http://www.gesetze-im-internet.de/ifsg/__22a.html
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/C/Coronavirus/FAQs_zu_20a_IfSG.pdf
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/C/Coronavirus/FAQs_zu_20a_IfSG.pdf
https://sozialministerium.baden-wuerttemberg.de/de/gesundheit-pflege/gesundheitsschutz/infektionsschutz-hygiene/informationen-zu-coronavirus/einrichtungsbezogene-impfpflicht
https://sozialministerium.baden-wuerttemberg.de/de/gesundheit-pflege/gesundheitsschutz/infektionsschutz-hygiene/informationen-zu-coronavirus/einrichtungsbezogene-impfpflicht
https://sozialministerium.baden-wuerttemberg.de/de/gesundheit-pflege/gesundheitsschutz/infektionsschutz-hygiene/informationen-zu-coronavirus/einrichtungsbezogene-impfpflicht
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2022/04/rs20220427_1bvr264921.h
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2022/04/rs20220427_1bvr264921.h
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2022/04/rs20220427_1bvr264921.h
http://sozialministerium.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/einrichtungsbezogene-impfpflicht-aktuell-beschaeftigte-muessen-ab-1-oktober-keinen-nachweis-ueber-dri
http://sozialministerium.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/einrichtungsbezogene-impfpflicht-aktuell-beschaeftigte-muessen-ab-1-oktober-keinen-nachweis-ueber-dri
http://sozialministerium.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/einrichtungsbezogene-impfpflicht-aktuell-beschaeftigte-muessen-ab-1-oktober-keinen-nachweis-ueber-dri
http://sozialministerium.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/einrichtungsbezogene-impfpflicht-aktuell-beschaeftigte-muessen-ab-1-oktober-keinen-nachweis-ueber-dri
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_Gesundheitsschutz/Corona_Handreichung_20a-IfSG-Einrichtungen_mitAnlage.pdf
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_Gesundheitsschutz/Corona_Handreichung_20a-IfSG-Einrichtungen_mitAnlage.pdf
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_Gesundheitsschutz/Corona_Handreichung_20a-IfSG-Einrichtungen_mitAnlage.pdf
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_Gesundheitsschutz/Corona_Handreichung_20a-IfSG-Einrichtungen_mitAnlage.pdf
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_Gesundheitsschutz/Corona_Handreichung_20a-IfSG-Gesundheitsaemter.pdf
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_Gesundheitsschutz/Corona_Handreichung_20a-IfSG-Gesundheitsaemter.pdf
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_Gesundheitsschutz/Corona_Handreichung_20a-IfSG-Gesundheitsaemter.pdf

LfDI BW | 38. Tatigkeitsbericht | 2022

aus mit Blick auf vergleichbare kiinftige Aufgaben
zu lernen ist. Es ist wertvoll, eine kollegial-kritische
Reflektion vorzunehmen. So kénnen wir alle neue
Erkenntnisse gewinnen und sie zielfihrend im Inte-
resse der Blrger_innen klnftig einsetzen.

2.3 Nachlese bei Verantwortlichen

Mit Blick auf das Ende vieler datenschutzrechtlich re-
levanter Regelungen zur Pandemiebewaltigung ha-
ben wir uns nach mehrfacher Anklindigung zu Be-
ginn des Jahres dann auch mit dem ,Aufrdumen”
befasst und pandemiebedingte Grundrechtseingrif-
fe datenschutzrechtlich ,,auf den Priifstand” gestellt.
Im Zuge dessen sind wir auf verschiedene Verant-
wortliche zugegangen, die personenbezogene Da-
ten — insbesondere Gesundheitsdaten — im Zusam-
menhang mit der Corona-Pandemie verarbeitet
haben. Offenbar sind unsere Hinweise zu Beginn des
Jahres bei vielen Verantwortlichen angekommen:
Die Ruckmeldungen waren daher auch Uberwie-
gend erfreulich und lieBen kaum datenschutzrechtli-
che Defizite erkennen. Unsere Untersuchungen sind
indes noch nicht abgeschlossen, wir sind mittendrin
in der Arbeit. Wir werden uns noch an weitere Ver-
antwortliche wenden und nachfragen, ob daten-
schutzrechtlich soweit alles in Butter ist.

2.3.1 Nachlese bei Hochschulen

Wahrend der Pandemie wurden unter anderem auch
in Hochschulen spezielle Datenverarbeitungen zur
Pandemiebekdmpfung notig. So waren die Hoch-
schulen zur Uberpriifung der Impf-, Genesenen- oder
Testnachweise verpflichtet (vgl. § 6 Absatz 2 Satz 1 der
Corona-Verordnung Studienbetrieb vom 20. Septem-
ber 2021 in der ab 19. Marz 2022 gultigen Fassung
—CoronaVO Studienbetrieb —, nach deren § 12 Absatz
2 mit Ablauf des 2. April 2022 aulBBer Kraft getreten).

AufBlerdem konnten sie unentgeltlich einen Hoch-
schulnachweis tber einen vorhandenen Impf-, Ge-
nesenen- oder Teststatus ausstellen (vgl. § 6 Absatz
2 Satz 2 Teilsatz 1 CoronaVO Studienbetrieb). Dabei
durften die Hochschulen einen Nachweis auBer in
den Féllen des § 6 Absatz 2 Satz 5 Nummer 1 Coron-
aVO Studienbetrieb nicht speichern (vgl. § 6 Absatz
2 Satz 4 CoronaVO Studienbetrieb).

Dartberhinaus bestand die Pflichtzum Tragen einer
medizinischen Maske oder einer Atemschutzmaske

nicht far Personen, die glaubhaft machen konnten,
dass ihnen das Tragen einer medizinischen Maske
oder einer Atemschutzmaske aus gesundheitlichen
Grunden nicht méglich oder nicht zumutbar war,
wobei diese Griinde in der Regel durch eine arzt-
liche Bescheinigung glaubhaft zu machen waren
(vgl. § 4 Absatz 2 Nummer 6 CoronaVO Studienbe-
trieb). Auch waren die Hochschulen auf der Basis
der Regelung in § 28b des Infektionsschutzgeset-
zes in der bis zum 19. Marz 2022 geltenden Fassung
verpflichtet, Informationen Gber den sogenannten
3G-Status ihrer Beschaftigten zu verarbeiten.

Wir gingen und gehen davon aus, dass eine weitere
Verarbeitung aller personenbezogenen Daten, die
im Zusammenhang mit der Uberpriifung der Impf-,
Genesenen- oder Testnachweise, mit dem Ausstel-
len einen Hochschulnachweis Gber einen vorhan-
denen Impf-, Genesenen- oder Teststatus, mit dem
Glaubhaftmachen der Unmoglichkeit oder Unzu-
mutbarkeit des Tragens einer medizinischen Maske
oder einer Atemschutzmaske und mit dem 3G-Sta-
tus von Beschaftigten verarbeitet wurden, jeden-
falls inzwischen nicht mehr zur Aufgabenerfillung
erforderlich ist und diese personenbezogenen Da-
ten daher, soweit sie doch noch gespeichert sein
sollten, jedenfalls grundsatzlich zu 16schen sind.

Vor diesem Hintergrund haben wir Hochschulen
in Baden-Wirttemberg gebeten, uns gegeniber

@ Mehr Informationen

Unsere Pressemitteilung ,Wege aus der Pande-
mie — zurlick zur Freiheit” vom 8. April 2022:
www.baden-wuerttemberg.datenschutz.de/wege-aus-
der-pandemie-zurueck-zur-freiheit

Bericht Kontext Wochenzeitung:
www.kontextwochenzeitung.de/politik/570/brink-
raeumt-auf-8046.html

Corona-Verordnung Studienbetrieb vom 20.
September 2021 in der ab 19. Marz 2022 glti-
gen Fassung:
baden-wuerttemberg.de/fileadmin/redaktion/m-mwk/
intern/dateien/pdf/22_03_18_CVO_Studienbetrieb_
Lesefassung_Homepage_ENDG%C3%9CLTIG.pdf
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schriftlich zu bestatigen, dass sie keine solchen so-
eben genannten personenbezogenen Daten (mehr)
speichern oder anderweitig verarbeiten und, sofern
dies doch der Fall sein sollte, uns das mitzuteilen so-
wie Naheres zu Betroffenenzahl, Datenarten, Verar-
beitungszweck und Rechtsgrundlage.

Die Antworten der Hochschulen besagten, dass sie
keine der genannten personenbezogenen Daten
(mehr) speichern oder anderweitig verarbeiten.
Teils haben Hochschulen dankenswerter Weise
vorsorglich, um sicherzugehen, dass es insoweit
keine unbeabsichtigten Léschversdumnisse gibt,
auf unsere Anfrage hin alle Beschaftigten darauf
aufmerksam gemacht und aufgefordert, eventuell
noch vorhandene Daten sofort zu |6schen.

2.3.2 Nachlese bei Kindertagesstatten

Auch Kindertageseinrichtungen haben im Laufe
der Pandemie zu deren Bekampfung neuartige Da-
tenverarbeitungen durchgeflihrt. Dies betraf bei-
spielsweise die Verarbeitung personenbezogener
Daten von Kindern im Zusammenhang mit der Test-
pflicht. So haben die Einrichtungen gegebenenfalls
selbst Testungen vorgenommen (vgl. beispielsweise
zuletzt § 2 Absatz 1 Nr. 1 der Verordnung des Kul-
tusministeriums Gber den Betrieb der Kindertages-
einrichtungen und Kindertagespflegestellen unter
Pandemiebedingungen [Corona-Verordnung Kita
— CoronaVO Kita] vom 1. April 2022; auBBer Kraft
getreten am 13. April 2022). Zusatzlich beziehungs-
weise alternativ haben sich die Einrichtungen Test-
nachweise im Sinne von § 22a Absatz 3 Nummer 3
des Infektionsschutzgesetzes (I1fSG) oder die Eigen-
bescheinigung der Erziehungsberechtigten nach
ordnungsgemafB durchgefihrtem Selbsttest auf
dem von der Einrichtung vorgegebenen Musterfor-
mular vorlegen lassen (vgl. § 2 Absatz 2 Nr. 2 bzw.
3 der letzten Corona-Verordnung Kita vom 1. April
2022).

Ahnliches galt fiir die Testpflicht des Personals: Das
Personal war unter der Geltung der Corona-Ver-
ordnung Kita gehalten, bei taglicher Anwesenheit
in der Kindertageseinrichtung einen negativen
Schnelltest oder einen negativen PCR-Test durch-
zuflhren (§ 3 Absatz 1 Nummer 2 Buchstabe a Co-
rona-VO Kita vom 1. April 2022). Alternativ konn-
ten die Beschaftigten ein negatives Testergebnisim
Sinne des § 22a Absatz 3 Nummer 3 IfSG vorlegen.

Ebenso mussten Personen, die nicht zum Personal
gehorten und die nicht in der Kindertageseinrich-
tung betreut wurden, negative Testergebnisse im
Sinne von § 22a Absatz 3 IfSG vorlegen, um die Ein-
richtung betreten zu diirfen (§ 3 Absatz 1 Nummer
3 CoronaVoO Kita vom 1. April 2022).

Neben den Testergebnissen selbst erfolgten auch
Datenverarbeitungen im Zusammenhang mit Imp-
fungen (vgl. § 2 Absatz 1 Satz 2 CoronaVO Kita vom
1. April 2022) und arztlichen Bescheinigungen,
durch die glaubhaft gemacht wurde, dass ein Test
nicht durchgefiihrt werden konnte (vgl. § 3 Absatz
3 Nr. 1 CoronaVO Kita vom 1. April 2022) oder es
sich um quarantanebefreite Personen handelt (§ 3
Absatz 3 Nr. 2 CoronaVO Kita vom 1. April 2022).
Dartiber hinaus wurden von den Einrichtungen
vielfach auch Informationen zur Unzumutbarkeit
des Tragens einer Maske erhoben und gespeichert.

Nachdem die zugrundeliegenden Vorschriften der
Corona-Verordnung auBer Kraft getreten sind, ist
unseres Erachtens eine weitere Verarbeitung der
beschriebenen Arten personenbezogener Daten
nicht mehr erforderlich, so dass die Daten zu 16-
schen sind. Einige der Nachweise und Bescheini-
gungen waren ohnehin nur vorzulegen und von
den Einrichtungen gar nicht zu speichern.

Angesichts dieser Sach- und Rechtslage haben wir
uns an zufallig ausgewahlte Kindertageseinrichtun-
gen gewandt und diese aufgefordert mitzuteilen,
ob sie noch personenbezogene Daten im oben be-
schriebenen Sinne speichern beziehungsweise an-
derweitig verarbeiten. Soweit dies der Fall sein sollte,
sollten die Kindertageseinrichtungen insbesondere
den Zweck und die Rechtsgrundlage der Verarbei-
tung mitteilen. Samtliche Kindertageseinrichtun-
gen, von denen wir bislang eine Riickmeldung erhal-
ten haben, haben erfreulicher Weise erklart, keine
personenbezogenen Daten mehr zu speichern.

2.3.3 Nachlese bei Apotheken

Auch bei ausgewahlten Apotheken haben wir uns
danach erkundigt, inwiefern dort noch personenbe-
zogene Daten im Zusammenhang mit der Bekamp-
fung der Corona-Pandemie verarbeitet werden.

Die Apotheken sind schon frih in MaBnahmen zur
Bewaltigung der Corona-Pandemie eingebunden
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gewesen. Sie haben zu diesem Zweck insbesondere
kostenlose  beziehungsweise  kostenglinstige
Schutzmasken an berechtigte Personenkreise abge-
geben, Corona-Tests durchgefiihrt und digitale CO-
VID-19-Impfzertifikate ausgestellt. Aufgrund dieser
MaBnahmen haben wir Apotheken angeschrieben
und gebeten, uns mitzuteilen, inwieweit sie im Zu-
sammenhang mit der Bewaltigung der Corona-Pan-
demie (noch) personenbezogene Daten verarbeiten
und uns gegebenenfalls insbesondere zu bestati-
gen, dass sie keine personenbezogenen Daten flr
die Abgabe kostenfreier Schutzmasken, die durch-
gefihrten Corona-Tests und die ausgestellten digi-
talen COVID-Impfzertifikate mehr verarbeiten.

Der Anspruch auf einmalige Abgabe kostenloser
(qualifizierter) Schutzmasken setzte voraus, dass die
betreffende Person in der Apotheke zum Nachweis
ihrer altersbedingten Berechtigung ihren Perso-
nalausweis vorlegte. Bei einer altersunabhangigen
Berechtigung wegen Vorerkrankungen oder Risi-
kofaktoren musste sie diese Umstande mittels einer
Eigenbescheinigung darlegen. Nach der ersten kos-
tenlosen Abgabe hatten die berechtigten Personen
noch zweimal einen Anspruch darauf, jeweils sechs
Schutzmasken zu einem (im Vergleich zum dama-
ligen Marktpreis glnstig erscheinenden) Eigenan-
teil von 2 Euro je sechs Schutzmasken zu erwerben.
Flr diesen Erwerb mit Eigenanteil mussten sie dann
allerdings zum Nachweis ihrer Berechtigung eine
Bescheinigung ihrer Krankenkasse beziehungswei-
se ihrer Krankenversicherung in der Apotheke ab-
geben (so die Regelung in der Coronavirus-Schutz-
masken-Verordnung — im Folgenden: SchutzmV).

Bei der kostenlosen Abgabe hatte also nur eine
Sichtprifung des vorgelegten Personalausweises zu
erfolgen, ohne dass es zum Beispiel einer Fotokopie
und damit verbundenen Verarbeitung personenbe-
zogener Daten bedurfte. Aufgrund unserer Nachfra-
ge haben uns Apotheken bestatigt, dass sie insoweit
zur kostenlosen Abgabe keine personenbezogenen
Daten speichern. Zu Recht wies allerdings eine der
befragten Apotheken darauf hin, dass bei der Abga-
be gegen Eigenanteil die von der Krankenkasse oder
privaten Krankenversicherung ausgestellte Beschei-
nigung von der Apotheke nach § 4 Absatz 2 Satz 2
SchutzmV einzubehalten war und gemaB3 § 7 Absatz
2 Satz 3 SchutzmV zum Nachweis der ordnungsge-
maBen Abrechnung noch bis zum 31. Dezember
2024 aufzubewahren ist.

AuBerdem haben die Apotheken Blirgertestungen
auf das Coronavirus SARS-Cov-2 nach § 4a der Co-
ronavirus-Testverordnung durchgefihrt (folgend:
TestV). Dies fuhrte dazu, dass die Apotheken in-
folge der namentlich zuzuordnenden Testung mit
den mitzuteilenden Testergebnissen besondere Ka-
tegorien personenbezogener Daten in Gestalt von
Gesundheitsdaten verarbeitet haben, die zudem
dem Berufsgeheimnis unterliegen (vgl. Artikel 9
Absatz 1, Artikel 4 Nummer 15 DS-GVO und Artikel
9 Absatz 2 Buchstabe i und Absatz 3 DS-GVO).

Infolge unserer Bitte an die angeschriebenen Apo-
theken, uns den aktuellen Stand Uber eventuell
gespeicherte personenbezogenen Daten durchge-
fuhrter Corona-Tests mitzuteilen, wies eine Apo-
theke — wohl zu Recht — darauf hin, es sei hierbei
zu differenzieren zwischen den zu Gbermittelnden
personenbezogenen Daten und der notwendigen
Auftrags- und Leistungsdokumentation: Der an die
Kassenarztliche Bundesvereinigung zu Ubermit-
telnde Datensatz darf nach dem Wortlaut des § 7
Absatz 4 Satz 2 TestV keinen Bezug zu den getes-
teten Personen aufweisen. Dagegen sind die An-
gaben Gber den Nachweis der korrekten Durchfih-
rung und Abrechnung notwendige Auftrags- und
Leistungsdokumentation nach § 7 Absatz 5 Satz 1
TestV bis zum 31. Dezember 2024 aufzubewahren.

@ Mehr Informationen:

Zur Speicherdauer bei Coronatests vergleiche
schon unseren 37. Tatigkeitsbericht auf Seite 29
.1.4. Datenschutz in Corona-Testzentren”:
www.baden-wuerttemberg.datenschutz.de/wp-cont-
ent/uploads/2022/02/22020225_Taetigkeitsbericht_
TB-Datenschutz_2021_V1.pdf

Coronavirus-Schutzmasken-Verordnung:
www.bundesgesundheitsministerium.de/service/geset-
ze-und-verordnungen/guv-19-Ip/schutzmv.html

Coronavirus-Testverordnung:.
www.gesetze-im-internet.de/coronatestv_2021-10/
BINR626400021.html

Infektionsschutzgesetz:
www.gesetze-im-internet.de/ifsg/__22a.html
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Diese Dokumentation kann, soweit erforderlich, un-
ter anderem den Vornamen, den Familiennamen,
das Geburtsdatum und die Anschrift der getesteten
Person, die Art der Leistung, der Tag, die Uhrzeit,
das Ergebnis der Testung und der Mitteilungsweg
an die getestete Person, enthalten (vgl. § 7 Absatz
5 Satz 2 Nr. 5 TestV). Von den angeschriebenen
Apotheken hat eine Apotheke von dieser weiter-
gehenden Antrags- und Leistungsdokumentation
Gebrauch gemacht.

Darlber hinaus konnten sich geimpfte Personen
ihre Schutzimpfung gegen das Coronavirus SARS-
CoV-2 von Apotheken in einem digitalen Zertifikat
(COVID-19-Impfzertifikate) bescheinigen lassen
(vgl. § 22a Absatz 5 Nummer 2 des Infektionsschutz-
gesetzes). Die Apotheken sind danach verpflichtet,
das COVID-19-Impfzertifikat auszustellen, wenn
sie die Identitat der betroffenen Person und die
Authentizitat der Impfdokumentation UGberprift
haben. Dafiir sieht das Infektionsschutzgesetz vor,
dass die Personen die entsprechenden Unterlagen
zum Nachweis ihrer Impfung und gegebenenfalls
ihrer Identitat den Apotheken vorlegen. Eine Be-
fugnis zur Speicherung seitens der Apotheke ist da-
mit nicht verbunden. Die angeschriebenen Apothe-
ken haben uns erfreulicher Weise auch bestatigt,
dass sie im Zusammenhang mit bereits ausgestell-
ten COVID-19-Impfzertifikaten keine personenbe-
zogenen Daten (mehr) verarbeiten.

2.4 Stand der regulatorischen Vorgaben zur
Pandemiebewaltigung

Um an das Titelblatt unseres 37. Tatigkeitsberichts
zum Datenschutz 2021 (,Wege aus der Pandemie —
zuriick zur Freiheit!”) und den dortigen ersten Satz
des Vorworts (,Noch immer steht der Datenschutz
unter dem maBgebenden Einfluss der SARS-CoV-2-
Pandemie”) anzuknUpfen: ,Corona” hat — unabhan-
gig von der eingangs erwahnten Frage, ob inzwi-
schen die Pandemie vollstandig GUberwunden ist oder
noch nicht vollstdndig — seinen maBgebenden Ein-
fluss auf den Datenschutz (und damit auch auf unse-
ren Dienstbetrieb) verloren, viele — auch datenschutz-
rechtlichen — Freiheiten wurden zuriickgewonnen.

Das ist beispielsweise daran zu erkennen, dass der
Text der zur Zeit des Redaktionsschlusses dieses Ta-
tigkeitsberichts aktuellen Verordnung der Landes-
regierung Uber infektionsschiitzende MaBnahmen

gegen die Ausbreitung des Virus SARS-CoV-2 (Co-
rona-Verordnung — CoronaVO) vom 27. September
2022 (in der ab dem 30. November 2022 geltenden
Fassung) nur noch wenige datenschutzrechtlich
bedeutsame Vorschriften enthélt. Doch auch die-
se gehdren auf den Prifstand — insbesondere auch
mit Blick auf ihre Erforderlichkeit angesichts der
Standes der Verbreitung des Virus SARS-Cov-2 und
dessen aktuellen Gefahrenpotentials.

Zu den wenigen verbliebenen ,harten” Regelungen
gehoéren die des § 3 Absatz 1 CoronaVO Uber die
LPflicht zum Tragen einer medizinischen Maske" in
geschlossenen Fahrzeugbereichen von Verkehrsmit-
teln des offentlichen Personennahverkehrs, in be-
stimmten Einrichtungen der Gesundheitsvorsorge
und des 6ffentlichen Gesundheitsdienstes und in Ret-
tungsdienstes sowie in Einrichtungen der Wohnungs-
losenhilfe. Datenschutzrechtlich bedeutsam ist dabei
nicht die Regelung der vielfach sogenannten Mas-
kenpflicht selbst, sondern die dazugehérigen Aus-
nahmeregelungen, die — worauf wir schon mehrfach
hingewiesen haben (siehe unseren 37. Tatigkeitsbe-
richt 2021, S. 16, und unseren 36. Tatigkeitsbericht
2020, S. 17) in ihrer Bedeutung und Reichweite sowie
hinsichtlich der Kontrollbefugnisse in der Praxis un-
klar sind und die die davon betroffenen Personen
noch immer mit dieser Rechtsunsicherheit belasten.
Auch wenn es inzwischen einzelne Rechtsprechung
zu konkreten Fallgestaltungen gibt: Immer wieder er-
scheint fragwirdig, wem gegenlber die Ausnahme-
grinde wie glaubhaft gemacht werden mussen und
wie die Person, der gegeniber die Glaubhaftma-
chung erfolgt, mit diesen Daten und Erkenntnissen
umgehen (also diese Daten weiterverarbeiten) darf.
Die Unklarheiten beziehen sich unter anderem dar-
auf, welche konkreten Anforderungen etwa an die
arztliche Bescheinigung gestellt werden sollen, mit
der die ,Glaubhaftmachung gesundheitlicher Grin-
de in der Regel” erfolgen soll, und wer unter welchen
Voraussetzungen die Glaubhaftmachung (also bei-
spielsweise die Vorlage der arztlichen Bescheinigung)
soll verlangen kénnen. Unsere Hinweise, die Vor-
schrift zu Uberarbeiten und zu konkretisieren, wur-
den ebenso wenig erhért wie etwa unser Vorschlag
(siehe schon in unserem 36. Tatigkeitsbericht), auf die
.Glaubhaftmachung” bei gesundheitlicher Beein-
trachtigung ganz verzichten und stattdessen eine da-
tensparsame Bescheinigung Uber die Befreiung durch
den offentlichen Gesundheitsdienst oder durch von
diesem erméchtige qualifizierten Arzt_innen ausstel-
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len zu lassen, deren Vorlage nur gegenliber konkret
zu benennenden prifberechtigten Personen erfolgt,
wurden bislang nicht aufgegriffen.

Im Zeitpunkt des Redaktionsschlusses wird aber
vermehrt 6ffentlich diskutiert, ob die Maskenpflicht
insbesondere im 6ffentlichen Personennahverkehr
abgeschafft werden soll. Voraussichtlich wird sich
die datenschutzrechtliche Problematik letztlich
wohl mit einer Abschaffung der Maskenpflicht er-
ledigen.

Von besonderer Problematik ist auch die noch
immer in der Corona-Verordnung enthaltene Re-
gelung Uber ,Zustandigkeiten des Polizeivollzugs-
dienstes” (aktuell § 8 CoronaVO). Dieser lautet:

,Der Polizeivollzugsdienst ist neben den nach der
Verordnung des Sozialministeriums Giber Zustiandig-
keiten nach dem Infektionsschutzgesetz zustandigen
Behdrden (Infektionsschutzbehdérden) zustdndig far
die Uberwachung der sich aus dieser Verordnung er-
gebenden Verpflichtungen

1. zum Tragen einer medizinischen Maske oder ei-
ner Atemschutzmaske,

2. zur Vorlage eines Impf-, Genesenen- oder Test-
nachweises in Betrieben der Gastronomie, Dis-

Ist die Pandemie vorbei, schauen wir genau hin, welche rechtlichen Einschrankungen der Blirgerrechte noch vorhanden sind und

kotheken, Clubs sowie sonstigen Einrichtungen
und Veranstaltungen, die clubdhnlich betrieben
werden, und

3. zur Uberprifung von Nachweisen nach Num-
mer 2 durch die Betreiberinnen und Betreiber
der Gastronomie, von Diskotheken, Clubs sowie
sonstigen Einrichtungen und Veranstaltungen,
die clubdhnlich betrieben werden.

Soweit im Rahmen der Uberwachung nach Satz 1 eine
Speicherung von Daten erforderlich ist, sind diese Da-
ten von anderen Datenbestdnden zu trennen. Dabei
darf die Verarbeitung der in den zu (berpriifenden
Nachweisen enthaltenen personenbezogenen Daten
nur lokal in dem von der priifenden Person verwen-
deten Endgerét und nur soweit und solange erfolgen,
wie es zur Durchfihrung einer Sichtkontrolle des von
der Anwendung angezeigten Priifergebnisses erfor-
derlich ist. Der Polizeivollzugsdienst darf die von ihm
nach Satz 1 erhobenen Daten nur zur Uberwachung
und Ahndung der sich aus dieser Verordnung erge-
benden Verpflichtungen verarbeiten. Die Sétze 2 und
4 finden keine Anwendung, soweit die vom Polizei-
vollzugsdienst nach Satz 1 erhobenen Daten auch zu
einem anderen Zweck hatten erhoben werden ddirfen
oder sich nachtraglich Umsténde ergeben, nach denen
eine Erhebung zu einem anderen Zweck zuldssig wére.
In diesem Fall finden fir die weitere Verarbeitung der
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nach Satz 1 erhobenen Daten die Regelungen Anwen-
dung, die fiir die Verarbeitung zu dem anderen Zweck
mafBgeblich sind.”

Diese Regelung ist erstmals mit der Zwolften Ver-
ordnung der Landesregierung zur Anderung der
Corona-Verordnung vom 18. Mérz 2022 in die Co-
rona-Verordnung eingefligt worden (seinerzeit als
§ 23a der Corona-Verordnung). lhr ist im Rahmen
der Beteiligung unserer Dienststelle gemaB Arti-
kel 36 Absatz 4 DS-GVO, § 26 Absatz 2 LDSG eine
langere Diskussion zwischen den betroffenen Mi-
nisterien und unserer Beh6rde vorausgegangen.
Die Landesregierung war damals der Auffassung,
die an sich (nach § 1 Absatz 6 Satz 1 der Verord-
nung des Sozialministeriums Uber Zustandigkeiten
nach dem Infektionsschutzgesetz) zustandigen
Ortspolizeibehdrden seien angesichts der vielfalti-
gen Verpflichtungen, Schutzmasken zu tragen und
Nachweise Uber Impfungen oder Testungen auf
SARS-Cov-2 vorzulegen sowie diese zu kontrollie-
ren, personell (beispielsweise auch nachts und an
Wochenenden) nicht ausreichend in der Lage, die
Einhaltung dieser Verpflichtungen effektiv zu tber-
wachen. Deswegen solle (nicht etwa die Ortspoli-
zeibehorde personell verstarkt, sondern) die uni-
formierte Polizei hier unterstitzend tatig werden.
Die Begriindung zur zwdlften Anderungsverord-

prifen, ob das noch sein muss.

nung vom 18. Marz 2022 der Corona-Verordnung
vom 15. September 2021 hierzu fihrte aus:

.Die Landesregierung trifft hiermit erforderliche
MaBnahmen zur Gewahrleistung der auf Grundlage
des Beschlusses aus der Videoschaltkonferenz des
Bundeskanzlers mit den Regierungschefinnen und
Regierungschefs der Ldnder vom 18. November 2021
geeinten Position. Demnach haben sich die Lander
unter anderem dazu verpflichtet, die Kontrolldichte
der Einhaltung von SchutzmalBnahmen ihrerseits zu
erhéhen und VerstéBe hiergegen entschieden zu
sanktionieren.”

Indes ist die Betrauung des Polizeivollzugsdienstes
mit Aufgaben des Infektionsschutzes durchaus
problematisch. Der Polizeivollzugdienst ist fur die
Gefahrenabwehr und die Strafverfolgung zustan-
dig (§ 1 des Polizeigesetzes [PolG] und § 163 Absatz
1 der Strafprozessordnung [StPO]).

Im Rahmen seiner Aufgaben im Bereich der Straf-
verfolgung unterliegt er dabei dem allgemeinen
Strafverfolgungszwang aus §§ 152, 160, 163 StPO.
Das bedeutet, dass er bei jedwedem Anfangsver-
dacht auf eine Straftat Ermittlungen aufzunehmen
und im Rahmen dieser Ermittlungen die ihm ver-
figbaren Erkenntnisse zur Aufklarung der Straftat

@ Mehr Informationen:

Zwolften Verordnung der Landesregierung zur
Anderung der Corona-Verordnung vom 18.3.22:
im.baden-wuerttemberg.de/fileadmin/redaktion/datei-
en/PDF/Coronainfos/Corona_2022/220318_Zwoelfte_
VO_der_LReg_zur_Aenderung_der_CoronaVO.pdf

Verordnung des Sozialministeriums Uber Zu-
standigkeiten nach dem Infektionsschutzgesetz:
www.baden-wuerttemberg.de/de/service/aktuelle-in-
fos-zu-corona/verordnung-zustaendigkeiten-ifsg

SWR-Bericht — ,Missbrauch der Luca-App: Auch
Polizei in BW fragte bei Gesundheitsamtern
nach Daten™:
www.swr.de/swraktuell/baden-wuerttemberg/polizei-in-
drei-kreisen-bw-abfrage-daten-luca-app-100.html
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zusammentragen hat (wobei er der Staatsanwalt-
schaft sachlich weisungsunterworfen ist).

Dieser Grundsatz ist nur schwerlich vereinbar mit
den Aufgaben der Infektionsschutzbehorde. Diese
ist vielfach darauf angewiesen, im Uberragenden
Interesse des Infektionsschutzes wahrheitsgemaBe
Angaben und sensible Informationen von zur Aus-
kunft beziehungsweise Information verpflichte-
ten Personen zu bekommen, und zwar auch dann,
wenn solche Auskiinfte und Informationen Hin-
weise auf Ordnungswidrigkeiten oder Straftaten
geben koénnten. Insbesondere deswegen enthélt
das Infektionsschutzgesetz (IfSG) den Grundsatz,
dass die zu Infektionsschutzzwecken von der zu-
standigen Behorde erhobenen personenbezoge-
nen Daten ausschlieBlich fir Zwecke des Infekti-
onsschutzgesetzes verarbeitet werden dirfen. Das
Infektionsschutzgesetz unterwirft die zu seinem
Vollzug zu verarbeitenden personenbezogenen
Daten also einer strengen Zweckbindung (vgl. z.B.
§ 16 Absatz 1 Satz 2 IfSG, auch in Verbindung mit
§ 25 Absatz 2 Satz 1 IfSG, sowie ferner § 25 Absatz
3Satz 4, § 28a Absatz 4 Satz 3,6 und 7, § 30 Absatz
3 Satz 3, § 36 Absatz 9 Satz 3 und 5 IfSG).

Demnach dirfen zu Zwecken des Infektionsschutz-
gesetzes erhobene personenbezogene Daten insbe-
sondere nicht zu Zwecken allgemeiner Strafverfol-

gung verwendet werden. Hiergegen hatten bereits
zuvor — ohne Regelung einer Zustandigkeit des Po-
lizeivollzugsdienstes fur Aufgaben des Infektions-
schutzgesetzes — einzelne Beamte des Polizeivoll-
zugsdiensts bei mehreren Gelegenheiten verstoBen:
Diese hatten in Einzelfallen (in Baden-Wiirttemberg
aber, soweit uns bekannt, jeweils ohne Erfolg) ver-
sucht, von Gaststatten oder Veranstalter zur Kon-
taktnachverfolgung erhobene Kontaktdaten ihrer
Besucherinnen und Besucher (gegebenenfalls auch
unter Einbeziehung des Gesundheitsamts im Falle
der Nutzung der Luca-App) zu Strafverfolgungs-
zwecken zu erheben, obwohl dies nach Wortlaut
und Intention der Regelungen in § 28a Absatz 4
IfSG eindeutig ausgeschlossen ist. Hierliber war in
der Presse verschiedentlich berichtet worden.

Wenn aber die grundsatzlich verschiedenen Aufga-
ben der allgemeinen Strafverfolgung und des Infek-
tionsschutzes in einer Hand vereinigt werden, er-
schwert dies massiv die Durchhaltung der engen
Zweckbindung der zu Infektionsschutzzwecken zu
verarbeitenden Daten. Der Gesetzgeber des Polizei-
gesetzes war daher bislang zu Recht zurlickhaltend
bei der Ubertragung infektionsschutzrechtlicher
Aufgaben auf den Polizeivollzugsdienst (s. lediglich
die ihrerseits ebenfalls nicht unproblematische Aus-
nahmevorschrift des § 105 Absatz 3 PolG). Die Lan-
desregierung hat diese von uns seinerzeit gedufer-
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Zahlreiche Einschrankungen aufgrund der Pandemie wurden im Jahr 2022 aufgehoben.
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ten Bedenken immerhin dadurch berlcksichtigt,
dass sie den dem Polizeivollzugsdienst Gibertragenen
Aufgabenbereich eng gefasst hatte, im Normentext
die Datenminimierung betonte (s. derzeit noch § 8
Satz 2 und 3 CoronaVO), die Trennung etwaig ent-
stehender Datenbestande von denen der sonstigen
Bereiche des Polizeivollzugsdiensts angeordnet und
eine enge Zweckbindung normiert hat (siehe noch
derzeit § 8 Satze 2 und 4 DS-GVO). Inwieweit diese
Vorgaben umsetzbar waren, insbesondere ob der
Polizeivollzugsdienst angesichts der Kurzfristigkeit
der Ubertragenen Zusatzaufgaben tatsachlich aus-
schlieBlich separat geflhrte EDV-Systeme einrichten
konnte, und inwieweit die in den Satzen 5 und 6 nor-
mierten Durchbrechungen des bundesrechtlich nor-
mierten engen Zweckbindungsprinzips zulassig sind,
soll an dieser Stelle dahinstehen.

Denn zumindest durfte aus unserer Sicht inzwi-
schen —zum Zeitpunkt des Redaktionsschlusses — je-
der Grund entfallen sein, den Polizeivollzugsdienst
mit Aufgaben der Infektionsschutzbehorde zu
betrauen: Wie ausgefiihrt, besteht die nach Num-
mer 1 vom Polizeivollzugsdienst zu Gberwachende
Maskenpflicht nur noch in duBerst wenigen Fallen.
Dass es jetzt noch sachgerecht sein konnte, wie in
der oben wiedergegebenen Begriindung zur Ande-
rungsverordnung vom 18. Marz 2022 ausgeflhrt,
»die Kontrolldichte der Einhaltung von SchutzmaB-
nahmen [...] zu erhéhen und VerstoBe hiergegen
entschieden zu sanktionieren”, erscheint wenig
plausibel. Hinzu kommt, dass die meisten ,Schutz-
maBnahmen” (also Pflichten der Blrger_innen), fur
deren Uberwachung der Polizeivollzugsdienst nach
§ 8 der aktuellen Corona-Verordnung zustandig
sein soll, gar nicht mehr bestehen: Die sogenannte
Maskenpflicht (§ 8 Nummer 1 CoronaVO) gilt nur
noch in wenigen Ausnahmefallen, Pflichten zur Vor-
lage eines Impf-, Genesenen- oder Testnachweises
in Betrieben der Gastronomie, Diskotheken, Clubs
oder in clubahnlichen Einrichtungen (§ 8 Nummer
2 CoronaVO) bestehen gar nicht mehr, und erst
recht sind die Betreiber_innen solcher Einrichtun-
gen nicht mehr zur Kontrolle solcher Nachweise
verpflichtet (§ 8 Nummer 3 CoronaVO). Dass noch
die Zustandigkeit des Polizeivollzugsdiensts fur die
Uberwachung von gar nicht existenten Verpflich-
tungen normiert wird, kdnnte man - in Anlehnung
an die Problematik der Vorratsdatenspeicherung
(zu der zuletzt das Urteil des Europaischen Gerichts-
hofs vom 20. September 2022 — ECLI:EU:C:2022:702

erging) — als ,Vorratsgesetzgebung” bezeichnen,
deren Sinnhaftigkeit deutlich zu hinterfragen ist.

Ahnlich wie § 8 CoronaVO dringend erneut auf
den Prifstand zu stellen ist, ist auch die uneinge-
schrankte Fortgeltung der Corona-Verordnung Da-
tenverarbeitung (und der mit ihr verbundenen Co-
rona-Verordnung Datenverarbeitung im Auftrag)
zu hinterfragen. Mit diesen Regelungen (siehe zu
ihnen bereits unseren 36. TB 2020, S. 22 f.) wurde
ein Abrufsystem begriindet, mit dem einerseits un-
ter bestimmten Voraussetzungen Daten Gber mit
SARS-Cov-2 Infizierte oder Infektionsverdachtige
zwischen den Gesundheitsamtern und den Orts-
polizeibehdrden ausgetauscht werden kdnnen
(§ 1 CoronaVO Datenverarbeitung). Andererseits
kann auch der Polizeivollzugsdienst in bestimmten
Sonderfallen Daten Uber Personen, gegen die eine
laufende vollziehbare SchutzmaBnahme nach dem
Infektionsschutzgesetz wegen des auf die akute
Infektion der betroffenen Person hinweisenden
Nachweises des Krankheitserregers SARS-Cov-2 an-
geordnet wurde, aus diesem System abrufen (§ 2
CoronaVO Datenverarbeitung). Dabei muss stets
der Abruf auch zum Schutz der Beamt_innen des
Polizeivollzugsdienstes bei einem bevorstehenden
polizeilichen Einsatz in Bezug auf diese Person er-
forderlich sein.

Die Vorhaltung eines Systems, mit dessen Hilfe die
Gesundheitsamter mit dem ebenfalls fir die Voll-
ziehung des Infektionsschutzgesetzes zustandigen
Ortspolizeibehorden sicher kommunizieren kon-
nen, hat sich unseres Erachtens bewahrt. Auf die-
se Weise kann dem im 36. TB beschriebene , Wild-
wuchs” der Kommunikationsformen zwischen
diesen Behorden (beispielsweise der Nutzung von
ungesicherten E-Mails oder des Telefaxes) ent-
gegengewirkt werden. Insoweit erscheint es un-
bedingt empfehlenswert, aus diesem Verfahren
zu lernen und ein derartiges System zur sicheren
Kommunikation zwischen Gesundheitsamtern und
Ortspolizeibehorden auch Gber die Corona-Krise
hinaus aufrechtzuerhalten. Die Notwendigkeit der
weiteren Aufrechterhaltung eines Abrufsystems
von Daten des Offentlichen Gesundheitsdienstes
durch den Polizeivollzugsdienst scheint uns dage-
gen sehr fragwdirdig. Die in § 2 Absatz 3 Nummer
1 bis 4 CoronaVO Datenverarbeitung enumerativ
aufgelisteten Abrufgriinde durften kaum noch von
Bedeutung sein.
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Abgeordneter Marc Biadacz:

.Teilt die Bundesregierung die Einschatzung des
Datenschutzbeauftragten des Landes Baden-Wirt-
temberg, Stefan Brink, dass Behérden die gédngigen
Cloud-basierten Microsoft-Office-365-Produkte wie
Word, Excel, PowerPoint, Outlook und Teams nur
~nach intensiver Prifung und erheblichem Begriin-
dungsaufwand” nutzen kénnen [...]; und in welchem
Umfang werden das Bundeskanzleramt, die Bun-
desministerien und ihre nachgeordneten Behérden
Microsoft-Office-365-Produkte nutzen (bitte nach
Ministerien aufschlisseln)?

erfolgen [...]"

Parlamentarische Staatssekretarin Katja Hessel:

.Ja, die Bundesregierung teilt im Grunde nach die
Einschatzung des Datenschutzbeauftragten des Lan-
des Baden-Wirttemberg, Stefan Brink, bezlglich
der datenschutzrechtlichen Problematik beim Ein-
satz von Office 365-Proukten der Firma Microsoft in
der 6ffentlichen Verwaltung. Anwendende haben
erhebliche Schwierigkeiten, die RechtmaBigkeit der
Verarbeitung personenbezogener Daten nachzu-
weisen. Dieser Nachweis muss durch verantwortliche
Stellen aber erbracht werden. Es ist zum einen nicht
zu jedem Zeitpunkt klar, welche Verarbeitungen zu
welchem Zweck vorgenommen werden, zum ande-
ren, welche Verarbeitungstatigkeiten von Microsoft
im Auftrag und welche in eigener Verantwortung

Deutscher Bundestag, 9.12.2022

Drucksache 20/4852

Schriftliche Fragen mit den in der Woche vom
5. Dezember 2022 eingegangenen Antworten
der Bundesregierung

dserver.bundestag.de/btd/20/048/2004852.pdf
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3. Digitale Bildungsplattform

Auch im Jahr 2022 haben wir mit hoher Intensitat
das Ministerium fur Kultus, Jugend und Sport bei
seinem Vorhaben der Gestaltung einer Digitalen
Bildungsplattform weiter beraten. Im Rahmen die-
ser Bildungsplattform soll den Schulen — wie schon
im letzten Tatigkeitsbericht (S. 47 ff. TB 2021) dar-
gestellt — zusatzlich zu dem bereits bereitgestellten
Messenger Threema eine digitale Blroarbeitsplat-
zumgebung fur Lehrkrafte mit Textverarbeitung,
Tabellenkalkulation, E-Mail und Online-Speicher,
ein weiteres Lernmanagementsystem neben Mood-
le und ein Identity and Access Management System
(IdAM) zur Verfliigung gestellt werden. AuBBerdem
sucht das Kultusministerium derzeit einen Provider
fir das Lernmanagementsystem Moodle als Nach-
folgelosung fiir den bisherigen Anbieter. Dankens-
werter Weise hat uns das Kultusministerium nicht
nur weiter an den regelmaBigen Sitzungen des Len-
kungskreises zur Digitalen Bildungsplattform be-
teiligt. Sondern auch im Ubrigen gab es zahlreiche
Besprechungen sowie schriftlichen Austausch.

Digitaler Arbeitsplatz fiir Lehrkrafte

Nachdem das Kultusministerium in Umsetzung un-
serer diesbezliglichen Beratung beschlossen hat,
MS 365 nicht mehr als Teil der Bildungsplattform
zu verwenden (siehe hierzu ausfuhrlich S. 47 ff TB
2021), hat es im Berichtsjahr begonnen, in einem
Pilotversuch mit einer bestimmten Anzahl von Schu-
len als digitalen Arbeitsplatz fir Lehrer_innen die
dPhoenix-Suite des Anbieters Dataport zu testen.
Diese beruht auf Open-Source-Software, also auf
Tools, deren Quellcode unter einer Open-Source-Li-
zenz veroffentlicht und frei zuganglich ist: Die Suite
enthalt Collabora als Textverarbeitungs-, Tabellen-
kalkulations- sowie Prasentationsprogramm. FUr
E-Mail, Kalender und Kontakte der Lehrkrafte soll
die Software Open-Xchange verwendet werden.
Und als Cloud-Speicher soll Nextcloud zum Einsatz
kommen. Der Anbieter Dataport ist eine Anstalt
offentlichen Rechts. Sie wurde durch einen Staats-
vertrag verschiedener Lander Deutschlands fur die
Ubernahme von Informations- und Kommunikati-
onsdienstleistungen der Verwaltungen der beteilig-
ten Lander gegriindet. Derzeit gehdren dem Staats-
vertrag Hamburg, Schleswig-Holstein, Bremen,

Sachsen-Anhalt, und

Niedersachsen an.

Mecklenburg-Vorpommern

Nach unseren bisherigen Erkenntnissen findet bei
der von dem Kultusministerium ausgewahlten dPho-
enix-Suite die gesamte Datenverarbeitung innerhalb
der Europaischen Union statt, und es erfolgen keine
Drittstaatentransfers nach Artikel 44 ff. DS-GVO. Aus-
gehend von den oben genannten Produkten sehen
wir derzeit keine grundlegenden Probleme beim Da-
tenschutz, sofern eine entsprechende Konfiguration
gewahlt wird. Sollten wir im weiteren Verlauf des Pi-
lotversuchs doch noch Probleme im technischen Be-
reich erkennen, welche nicht durch Anpassung der
Konfiguration zu I6sen sind, besteht die Mdglichkeit,
den Quellcode entsprechend anzupassen, da dieser
— wie dargestellt — als Open-Source-Code offen liegt
und angepasst werden darf. In Bezug auf die Daten-
schutzinformationen, das Loschkonzept und weitere
Fragen sind wir mit dem Kultusministerium noch im
beratenden Gesprach.

Lernmanagementsysteme

Als Lernmanagementsysteme sieht die Digitale Bil-
dungsplattform neben der Fortfliihrung der bisher
bereits angebotenen Plattform Moodle alternativ
die Verwendung von itslearning vor. Auch zu its-
learning haben wir uns in unserem letzten Tatig-
keitsbericht schon geduBert (s. S. 48 f. TB 2021). Wir
halten den Einsatz von itslearning unter der derzei-
tigen Gesamtsituation an den Schulen flr vertret-
bar, empfehlen aber dringend, einzelne unter dem
Blick des Datenschutzes bedenkliche Punkte — wie
bereits im letzten Tatigkeitsbericht dargestellt, vor-
wiegend im Bereich des Drittstaatentransfers, des
Tracking und der technischen und organisatori-
schen MaBnahmen sowie der Dokumentation der-
selben — zu verbessern. Zum Drittstaatentransfer
sollten insbesondere die zusatzlichen Schutzmaf3-
nahmen genauer untersucht werden, um zu klaren,
dass ein angemessenes Schutzniveau unter Berlck-
sichtigung der Art, des Umfangs, der Umstande
und des Zwecks der Verarbeitung sowie der Risiken
fir die Rechte und Freiheiten natirlicher Personen
vorliegt. Nach wie vor gehen wir davon aus, dass
die Probleme Uberwindbar sind, und befinden uns

— 45—



LfDI BW | 38. Tatigkeitsbericht | 2022

auch hierzu weiter im Beratungsprozess mit dem
Kultusministerium.

Die Nutzung von Moodle wurden den Schulen
bislang im Wege einer Kooperation des Kultusmi-
nisteriums mit dem Ministerium fir Wissenschaft,
Forschung und Kunst Giber das von der IT-Koordinie-
rungsstelle ,BelWi" betriebene Netz der Universi-
taten und Hochschulen erméglicht. Nach Angaben
der beiden Ministerien haben diese bereits Ende
2019 entschieden, diese Kooperation zu beenden,
um eine Refokussierung der IT-Kooperationsstelle
auf hochschulspezifische Belange vorzunehmen,
und einen Transformationsprozess zur Umsetzung
dieser Entscheidung vereinbart.

Das Kultusministerium beabsichtigt — was wir sehr
begriBen -, auch nach dem Ende der Kooperation
mit dem Wissenschaftsministerium den 6ffentlichen
Schulen des Landes das Lernmanagement Moodle in
datenschutzkonformer Weise zur Verfligung zu stel-
len. Gerne begleiten wir deswegen das Kultusministe-
rium mit unserer Beratung bei der Vergabeentschei-
dung. Dabei bedauern wir allerdings, dass wir bei der
Erstellung der schriftlichen Ausschreibungsunterla-
gen noch nicht hinzugezogen wurden. Infolgedes-
sen wurde eine wesentliche Chance nicht vollstandig
genutzt sicherzustellen, dass konkrete datenschutz-
rechtliche Anforderungen an die zu erbringende
Leistung von Anfang an bei der Erstellung der Ange-
bote zugrunde gelegt werden. Nach Eingang der Er-
stangebote nehmen wir aber nunmehr umfassend an
den Verhandlungsrunden des Vergabeverfahrens zur
Beurteilung der datenschutzrechtlichen Fragen teil,
um das Kultusministerium unter dem Aspekt des Da-
tenschutzes bei der Auswahl des Anbieters und der
angebotenen Leistung zu unterstitzen.

Identitatsmanagement

Die zentrale Anmeldung zur Bildungsplattform soll
Uber ein Identity Access Management (IdAM) erfol-
gen. Aus Sicherheitsgriinden empfahlen wir hierzu
dem Kultusministerium dringend eine verpflichtende
Anmeldung mit zwei Faktoren, zumindest fur Lehrer_
innen, um die dort zu verarbeitenden Daten, unter
anderem Schulnoten und Beurteilungen von Schiler_
innen, hinreichend sicher zu schiitzen. Einer der kriti-
schen Punkte der Planungen des Kultusministeriums
war indes noch, dass es eine Passwortriicksetzung per
E-Mail ermdglichen wollte. Dies wiirde unseres Erach-

tens indes das gebotene Sicherheitsniveau unterlau-
fen, da die Sicherheit der hierfir zu verwendenden
privaten E-Mail-Accounts nicht garantiert werden
kann. Sollte etwa ein privater E-Mail-Account einer
Lehrperson durch einen Angriff gekapert sein, stan-
de der Weg zu den sensiblen Daten auf diese Weise
offen. Das Kultusministerium hat uns in der Zwischen-
zeit mindlich zugesichert, auf die Riicksetzung der
Passworter per E-Mail zu verzichten. Im Ubrigen fehlt
es bislang an einer hinreichend detaillierten daten-
schutzrechtlichen Dokumentation, die das Kultusmi-
nisterium noch durchfihren und erstellen muss.

Schlussbemerkung

Das Kultusministerium plant, mit der Ausrollung
der beschriebenen Angebote der digitalen Bil-
dungsplattform in der ersten Halfte des Jahres 2023
zu beginnen. Wir gehen davon aus, dass uns recht-
zeitig zuvor eine umfassende datenschutzrechtli-
che Dokumentation vorgelegt wird, die unsere voll-
standige PrGfung und Beratung erst ermdglicht,
und unsere beratenden Hinweise zum Datenschutz
umgesetzt werden. Seit nunmehr geraumer Zeit ar-
beiten wir vertrauensvoll mit dem Kultusministeri-
um zusammen. Wir wollen diese Zusammenarbeit
auch im Jahr 2023 fortfihren.

3.1 Microsoft 365 an Schulen

Bei unseren Untersuchungen zu Microsoft 365 im
Rahmen des Pilotversuchs des Kultusministeriums
stellten wir datenschutzrechtliche Probleme bei
der Verwendung durch Schulen fest (siehe S. 47, TB
2021). Unsere Stellungnahme gegentber dem Kul-
tusministerium, inklusive unserer Befunde und Mes-
sungensind in der Zwischenzeit bei ,Frag den Staat”
abgelegt (siehe Block ,Mehr Informationen®). Auch
wenn nun Microsoft 365 nicht mehr Teil der Digita-
len Bildungsplattform in Baden-Wirttemberg sein
wird, so verwenden doch einzelne Schulen selbst
diesen Cloud-Dienst beziehungsweise Teile des
Cloud-Dienstes, wie beispielsweise MS Teams. Ge-
gen den jeweiligen Einsatz von Microsoft 365 durch
die Schule lagen uns zahlreiche Beschwerden von
Eltern und Schiilern vor, welchen wir nachgingen.
Hierzu haben wir alle von derartigen Beschwerden
betroffenen Schulen angeschrieben.

Wir konnten im Rahmen unseres Pilotversuchs mit
einer speziell konfigurierten Version von Microsoft

— 46—



LfDI BW | 38. Tatigkeitsbericht | 2022

365 einen datenschutzkonformen Betrieb nicht fest-
stellen, insbesondere konnten wir fiir zahlreiche Da-
tenflisse und Ubermittlungen personenbezogener
Daten keine Rechtsgrundlage finden. Dies muss eine
verantwortliche Schule aber kénnen, da sie rechen-
schaftspflichtig ist. Dass wir mit unserer intensiven
Arbeit und unter Einbezug des Kultusministeriums
und Microsoft selbst keine datenschutzrechtlich trag-
fahige Losung finden konnten, sollte aber nicht aus-
schlieBen, dass die Schulen doch noch einen anderen
Weg gefunden haben kénnten, einen datenschutz-
konformen Betrieb sicherzustellen. Daher gaben wir
den angeschriebenen Schulen die Moglichkeit, ge-
maf ihrer Rechenschaftspflicht nach Artikel 5 Absatz
2 DS-GVO die Datenschutzkonformitat ihrer Konfi-
guration nachzuweisen. Dazu bezogen wir uns auf
unsere im Rahmen des Pilotversuchs erhobenen Be-
funde und Messungen und baten um entsprechende
Nachweise. Alternativ baten wir um einen Zeitplan
zur Umstellung zu anderen Produkten.

Wir erkannten bald, dass zu dieser Problematik ein
groBer Beratungsbedarf an den Schulen bestand.
Dies ist sehr verstandlich, da die Prifungen und
Messungen sehr komplex sind und die Schulen in
der Regel Uberfordern. Wir begannen daraufhin
die Schulen datenschutzrechtlich zu beraten. Von
den Schulen beziehungsweise Schultrdagern wurden
uns dabei auch weitere technische Lésungen vorge-
schlagen, wie die datenschutzrechtliche Problematik
bei der Verwendung von Microsoft 365 vermieden
werden koénne. Es zeigte sich jedoch, dass die ge-
nannten Lésungen im schulischen Umfeld nicht um-

setzbar sind beziehungsweise die vorhandenen da-
tenschutzrechtlichen Probleme nicht |6sen kénnen.

Weiterhin verwiesen einige Schule auf ein Urteil
des OLG Karlsruhe vom 7. September 2022 zur Aus-
schreibung einer 6ffentlichen Stelle (OLG Karlsruhe,
Beschl.v.7.9.2022 - 15 Verg 8/22). Demnach darf ein
offentlicher Auftraggeber bei einem Vergabeverfah-
ren grundsatzlich davon ausgehen, dass ein Bieter
seine vertraglichen Zusagen erfillen wird. Allerdings
muss er aber auch, wenn sich konkrete Anhaltspunk-
te daflir ergeben, dass dies zweifelhaft ist, durch Ein-
holung erganzender Informationen die Erfillbarkeit
des Leistungsversprechens beziehungsweise die
hinreichende Leistungsfahigkeit des Bieters prifen
(RndNr 35 a.a.0.). Dieser zweite Teil des Urteils war
den Schulen leider vielfach nicht bekannt.

Ausgehend von unseren veroffentlichten Aussa-
gen liegen hier entsprechende Anhaltspunkte vor,
sodass die Schule, auch nach diesem Urteil, die Ein-
haltung der Anforderungen prifen muss. Das Urteil
entspricht insoweit unserem Vorgehen gegentber
den Schulen.

Hinreichende Nachweise, welche unsere Befunde
und Messungen fur die bei ihnen angewandte Kon-
figuration widerlegen, konnte uns bisher keine der
von uns angeschriebenen Schulen vorlegen. Einige
der angeschriebenen Schulen waren bereits vorher
auf andere Produkte umgestiegen beziehungsweise
planten bereits einen Umstieg. Mit Blick auf derar-
tige Umstiege oder konkrete Umstellungspléne ge-

Digitalisierung und Datenschutz gehdéren auch in der Schule zusammen.
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hen wir davon aus, dass in absehbarer Zeit die Um-
stellung abgeschlossen ist. Wir empfehlen dringend
allen Schulen rasch umzustellen. Sollten weitere Be-
schwerden bei uns eingehen, werden wir auch diesen
nachgehen. Aufgrund der den Schulen nun seit lan-
gerem bekannten Problematik wird in diesen Fallen
die Zeit zur Umstellung in Zukunft jedoch deutlich
klrzer bemessen sein, um die Rechte und Freiheiten
der betroffenen Personen schneller zu gewahrleis-
ten. Inwieweit Schadenersatzforderungen nach Arti-
kel 82 DS-GVO auf die Schulen zukommen werden
und wie diese die Gerichte bewerten, muss sich noch
zeigen. Dem Kultusministerium, als der obersten
Dienstaufsicht der Schulen, empfehlen wir dringend
die Schulen mit Nachdruck auf diese Problematik
hinzuweisen, um sie vor Schaden zu bewahren, zu-
mal nun gute Alternativen im Rahmen der Digitalen
Bildungsplattform zur Verfligung stehen werden.

Bundesregierung teilt Einschatzung des LfDI

Ende November vergangenen Jahres hat die Da-
tenschutzkonferenz der Lander und des Bundes

ein einem einstimmigen Beschluss folgende fest-
legung getroffen: ,Die DSK stellt unter Bezugnah-
me auf die Zusammentassung des Berichts fest, dass
der Nachweis von Verantwortlichen, Microsoft 365
datenschutzrechtskonform zu betreiben, auf der
Grundlage des von Microsoft bereitgestellten ,Da-
tenschutznachtrags vom 15. September 2022’ nicht
geflhrt werden kann. Solange insbesondere die not-
wendige Transparenz (ber die Verarbeitung perso-
nenbezogener Daten aus der Auftragsverarbeitung
far Microsofts eigene Zwecke nicht hergestellt und
deren RechtméaBigkeit nicht belegt wird, kann dieser
Nachwesis nicht erbracht werden.” Auch der LfDI hat
sich an der Arbeitsgruppe beteiligt.

Wir haben 6ffentlich erklart, dass aus unserer Sicht
es ohne weitere MaBnahmen der verantwortlichen
Stellen beim Einsatz der Software sehr schwer wird,
ihrer Rechenschaftspflicht nachzukommen. Am
9. Dezember 2022 hat die Bundesregierung auf
eine Anfrage eines Bundestagsabgeordneten sich
unserer rechtlichen Auffassung angeschlossen (sie-
he S. 44).

@& Mehr Informationen:

Unsere Pressemitteilungen: www.baden-wuerttemberg.

Zusammenfassung des Berichts der Arbeitsgruppe
DSK ,Microsoft Onlines-Dienste” vom 24.11.:
datenschutzkonferenz-online.de/media/dskb/2022_24 11_

datenschutz.de/ms-365-schulen-hinweise-weiteres-vorgehen

festlegung_MS365_zusammenfassung.pdf

www.baden-wuerttemberg.datenschutz.de/nutzung-von-ms-
365-an-schulen
www.baden-wuerttemberg.datenschutz.de/microsoft-365-an-
schulen-was-kommt-auf-die-schulen-zu
www.baden-wuerttemberg.datenschutz.de/schu-
len-auf-dem-weg-zu-datenschutzfreundlichen-loesungen

Unsere Stellungnahme mit unseren Befunden und
Messungen im Piloten des Kultusministeriums

zu Microsoft 365: fragdenstaat.de/anfrage/neubewer-
tung-des-Ifdi-bezuglich-der-dsfa-von-microsoft-office-365-1
mit den Anlagen unter fragdenstaat.de/anfrage/bewertun-
gen-und-empfehlungen-des-Ifdi-zu-office-365-an-schulen

Festlegung der Datenschutzkonferenz zu ,,Micro-
soft Online-Diensten” vom 24.11.22:
datenschutzkonferenz-online.de/media/
dskb/2022_24_11_festlegung_MS365.pdf

Abschlussbericht der Arbeitsgruppe DSK ,,Microsoft
Onlines-Dienste” vom 7.12.:
datenschutzkonferenz-online.de/media/dskb/2022_24_11_
festlegung_MS365_abschlussbericht.pdf

Stellungnahme Bundesregierung auf Anfrage Bun-
destagsabgeordneten vom 9.12,; Ziffer 57 (Seite 52):
dserver.bundestag.de/btd/20/048/2004852.pdf

Zu Moodle und ,BelwU": LT-Drs. 17/15, S. 4 und
Beitrag Nr. 26 — ,Neuausrichtung der IT-Koordi-
nierungsstelle fir das BelW-Netz (Kapitel 1418)"
— Denkschrift 2021 Landesrechnungshofs zur
Haushaltsrechnung 2019, in LT-Drs. 17/326:
rechnungshof.baden-wuerttemberg.de/de/veroeffentli-
chungen/denkschriften
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4. Europa ruft!

Die Datenschutz-Grundverordnung wahrt die Blrgerrechte der Européar_innen. ol s

Auch im Jahr 2022 hat die Corona-Pandemie na-
turlich weiterhin die Arbeit auf europaischer Ebe-
ne und in unserer Stabsstelle Deutsche und Euro-
paische Zusammenarbeit erheblich beeinflusst.
Die Sitzungen sowie die Arbeiten an Projekten der
Arbeitsgruppen des Europaischen Datenschutz-
ausschusses (EDSA) waren weiterhin oft in den di-
gitalen Bereich verlagert, es war glicklicherweise
jedoch auch wieder vermehrt méglich, sich vor Ort
zu treffen oder Sitzungen jedenfalls hybrid durch-
zuflhren. Der Uber die Zeit erfolgte Ausbau der
Online-Moglichkeiten hat jedoch die Kommunika-
tion mit anderen europaischen und deutschen
Aufsichtsbehoérden zu Einzelthemen verstarkt
moglich gemacht. Daneben haben auch wir ver-
mehrt Online-Materialien fir unsere Homepage
entwickelt und die Anzahl an Online-In-
house-Schulungen zu aktuellen Entwicklungen
aus allen Themenbereichen fir das eigene Kolle-
gium noch ausgebaut.

4.1 Aktuelle Leitlinien des Europdischen
Datenschutzausschusses

4.1.1. Tauschendes Design auf Social Media
Plattformen

Im Frihjahr 2022 nahm der Europaische Daten-
schutzausschuss die Leitlinien zu sogenannten
.Dark patterns” bei der Oberflachengestaltung so-
zialer Netzwerke an (,Guidelines 03/2022 on dark
patterns in social media platform interfaces: how to
recognise and avoid them”). ,Dark patterns” wer-
den in letzter Zeit auch verstarkt als ,,deceptive de-
sign patterns” bezeichnet. Dahinter verbergen sich
Manipulationstechniken, die auf die Ausnutzung
menschlichen Verhaltens ausgerichtet sind und
der Beeinflussung von Menschen dienen. Bereits
in den 1970er Jahren beschaftigten sich Forschen-
de mit Verhaltensbeeinflussung, wobei dabei auch
positive Effekte der Beeinflussung zum Wohle von

—49-—

© RocknRoller Studios — stock.adobe.com



LfDI BW | 38. Tatigkeitsbericht | 2022

Menschen in den Blick genommen wurden. Die von
den Leitlinien thematisierten tduschenden Designs
haben dagegen eine fir Nutzer_innen nachteilige
Beeinflussung zum Ziel. Zum Beispiel verleiten sie
dazu, unnétig viele personenbezogene Daten von
sich preiszugeben oder sich einer Datenverarbei-
tung nur zu unterwerfen, um nicht immer wieder
nach der dafiir gegebenenfalls nétigen Einwilli-
gung gefragt zu werden.

Solche Praktiken sind haufig sehr effektiv, da den
Nutzer_innen gar nicht bewusst ist, dass sie gerade
manipuliert werden — beispielsweise dadurch, dass
sie aufgrund von ,dréangelnden” Formulierungen
vorschnelle Entscheidungen treffen oder wichtige
Informationen so unscheinbar gestaltet sind, dass
die Nutzer_innen sie schlicht Gbersehen. Die Leitlini-
en entstanden in der Social Media Expert Subgroup
des EDSA, in der die Stabsstelle fur den LfDI sowohl
die Rolle einer Landervertreterin als auch die einer
Koordinatorin wahrnimmt. Entworfen wurden die
Leitlinien in europaischer Team-Arbeit unter ge-
meinsamer Federflihrung durch uns und die fran-
z6sische Aufsichtsbehérde Commission Nationale
de I'Informatique et des Libertés (CNIL). Wenngleich
sich die Leitlinien thematisch auf soziale Medien
konzentrieren, sind tduschende Designs auch auf
anderen Plattformen zu finden.

In einer offentlichen Konsultation wurde Nichtre-
gierungsorganisationen, Unternehmen, Verbanden
und interessierten Personen die Mdglichkeit gebo-
ten, Anmerkungen zur ersten Fassung der Leitlinien
einzureichen. Die endglltige Annahme der Leitlini-
en ist fir das erste Halbjahr 2023 zu erwarten und
wird auf unserer Homepage sowie auf der des EDSA
bekannt gegeben.

Im Rahmen des Global Privacy Enforcement Network
(GPEN) stellten wir die Leitlinien Kolleg_innen von Da-
tenschutzaufsichtsbehérden aus aller Welt vor. Zu-
dem bot die BvD-Herbstkonferenz in Stuttgart den
dortigen Teilnehmenden die Gelegenheit, neben In-
formationen zu den Leitlinien auch allgemeine Hin-
weise zur Vermeidung ,manipulativer Designs auf
Online-Plattformen” zu erhalten — sowohl aus der
Perspektive verantwortlicher Stellen als auch aus der-
jenigen betroffener Personen. Interessierte Blrger_
innen kdnnen sich im ersten Quartal 2023 im Rahmen
eines BIDIB-Vortrags wertvolle Tipps abholen, wie sie
im Internet und insbesondere auf Social Media wie-

der bewusstere Entscheidungen treffen, um ihre Da-
ten zu schitzen und ihr Portemonnaie zu schonen.

4.1.2 Die giitliche Einigung

Im Mai 2022 veroffentlichte der EDSA zudem die
Leitlinien 06/2022 zur praktischen Umsetzung
gutlicher Einigungen (,Amicable Settlements”) bei
der Bearbeitung grenziberschreitender Falle. (Die
Leitlinien sind derzeit nur auf Englisch verflgbar.
Die deutsche Ubersetzung ist zeitnah zu erwarten.)
Hierbeisollte dasVerfahren des One-Stop-Shop-Me-
chanismus (Kooperationsverfahren) gemaB der
DS-GVO genau so berticksichtigt werden wie die
verschiedenen nationalen Verfahrensvorschriften,
soweit vorhanden, und das technische Umfeld der
Fallbearbeitung im IMI-System. Wir fungierten bei
der Erstellung der Leitlinien als federfUhrender
Hauptberichterstatter.

Die Leitlinien basieren auf einem Fragebogen, der
an alle europdischen Aufsichtsbehérden versendet
wurde, um tiefergehende Informationen Uber den
Anwendungsbereich und Erfahrungen im Umgang
mit gUtlichen Einigungen zu sammeln sowie Kom-
mentare und Vorschlage zu méglichen Vorgehens-
weisen zu erhalten. Die eingegangenen Beitrage
haben gezeigt, dass es verschiedene Varianten von
gltlichen Einigungen gibt und diese daher von
den Aufsichtsbehdrden unterschiedlich gehand-
habt werden. Ziel der Leitlinien war es daher, Best
Practices fir die Handhabung dieser Falle im Koope-

@ Mehr Informationen:

LfDI zu den Dark-Pattern-Leitlinien:
www.baden-wuerttemberg.datenschutz.de/mehr-klar-
heit-mit-den-neuen-europaeischen-leitlinien-zu-dark-patterns

Dark-Pattern-Leitlinien des EDSA:
edpb.europa.eu/system/files/2022-03/edpb_03-2022_
guidelines_on_dark_patterns_in_social_media_plat-
form_interfaces_en.pdf

Leitlinien des EDSA zur gutlichen Einigung:
edpb.europa.eu/system/files/2022-06/edpb_guide-
lines_202206_on_the_practical_implementation_of_
amicable_settlements_en.pdf
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rationsverfahren bereitzustellen, um eine einheit-
liche Anwendung der DS-GVO auf nationaler und
EU-Ebene zu gewahrleisten.

Die Leitlinien umfassen vier Absatze sowie einen
Anhang. Im ersten Teil wird eine Einleitung Uber
den Anwendungsbereich und das Ziel der Leitlini-
en gegeben, gefolgt von einem kurzen Uberblick
Uber mogliche Definitionen des Begriffs ,gutliche
Einigung” aus verschiedenen Kontexten. Der groB-
te und wichtigste Teil ist eine allgemeine rechtliche
Analyse der Griinde fir Amicable Settlements und
der Befugnisse der Aufsichtsbehorden in verschie-
denen Fallkonstellationen, wobei der Schwerpunkt
auf den Merkmalen der Falle liegt, die sich beson-
ders fur eine gitliche Einigung eignen kénnen.

Besonders relevant sind die Ausfihrungen zur
Rechtsgrundlage. In einigen Mitgliedsstaaten gibt
es explizite nationale Regelungen fir gutliche Ei-
nigungen und deren (prozessualen) Vorausset-
zungen sowie Folgen. In vielen Mitgliedsstaaten
fehlt es jedoch an einer solchen Normierung. Hier
schaffen die Leitlinien Abhilfe. Denn in ihnen wird
festgestellt, dass sich Aufsichtsbehérden dort, wo
es an nationalen Vorschriften fehlt, grundsatzlich
eines Amicable Settlements anhand von Artikel 57
Absatz 1 lit. a) und f) DS-GVO bedienen kénnen, da
sich daraus die Grundlage der Behorde ergibt, alle
moglichen Wege zu suchen, um Beschwerden zu
.bearbeiten” und die Anwendung der Verordnung
gegebenenfalls ,durchzusetzen”.

Im letzten Teil werden die rechtlichen Folgen und
die praktischen Empfehlungen fir das Kooperati-
onsverfahren und die Anwendung des OSS-Mecha-
nismus dargestellt. Die groBte Errungenschaft ist
dabei in der Aussage der Leitlinien zu finden, dass
in allen Fallen —und damit auch in solchen, in denen
Beschwerden mit einer gltlichen Einigung beendet
werden — ein formeller Beschlussentwurf gemaf
Art. 60 Abs. 3 DS-GVO erstellt werden muss, der der
Uberpriifung der anderen (betroffenen) Aufsichts-
behorden unterliegt. Wahrend in der Vergangen-
heit solche Falle haufig ohne die (hinreichende)
Einbeziehung der anderen europaischen Aufsichts-
behorden abgeschlossen wurden, steht damit nun
die formelle Voraussetzung fest, das Kooperations-
verfahren nach Art. 60 DS-GVO ordnungsgemaf
durchzufihren und alle notwendigen Informatio-
nen Uber die Verfahren den Ubrigen betroffenen

Behoérden mitzuteilen. Die Leitlinien enthalten je-
doch auch einen Vorschlag, wie in solchen Fallen
sowohl der Beschlussentwurf als auch das Koope-
rationsverfahren unter Umstédnden beschleunigt
beziehungsweise ,vereinfacht” werden koénnen,
um dem beiderseitig gutlichen Ausgang des Falls
Rechnung zu tragen. Der Anhang enthélt schlieB-
lich eine Checkliste, in der die relevanten Schritte
aufgefihrt sind, die die (federfiihrende) Aufsichts-
behorde bei der Bearbeitung eines Falles im Wege
der gutlichen Einigung zu berlcksichtigen hat.

4.1.3 Das Auskunftsrecht nach Art. 15 DS-GVO

Bereits im Januar 2022 wurden die Leitlinien
01/2022 zum Auskunftsersuchen nach Artikel 15
DS-GVO angenommen. Darin wird unter anderem
klargestellt, dass das Recht auf Kopie nach Artikel
15 Abs. 3 DS-GVO kein zusatzliches Betroffenen-
recht ist, sondern eine ,Modalitdt” des Auskunfts-
rechts. Dabei bedeutet Auskunft Gber personenbe-
zogene Daten grundsatzlich eine vollstandige
Information Uber alle Daten und keine bloBe Zu-
sammenfassung.

@ Mehr Informationen:

Leitlinien zum Auskunftsrecht:
edpb.europa.eu/our-work-tools/documents/pub-
lic-consultations/2022/guidelines-012022-data-subject-
rights-right_en

Weitere Leitlinien des EDSA:
edpb.europa.eu/our-work-tools/documents/pub-
lic-consultations/2022/guidelines-042022-calculati-
on-administrative_en

edpb.europa.eu/our-work-tools/our-documents/guide-
lines/guidelines-062022-practical-implementation-ami-
cable_en

edpb.europa.eu/our-work-tools/documents/pub-
lic-consultations/2022/guidelines-92022-personal-da-
ta-breach_en (derzeit nur auf Englisch verfigbar;
die Ubersetzten alten Leitlinien ohne die aktua-
lisierte Rn. 73:
ec.europa.eu/newsroom/article29/items/612052)
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Bei der Erteilung der Auskunft sind folgende Schrit-
te zu beachten:

1. Betrifft das Ersuchen personenbezogene Daten?

2. Bezieht sich das Ersuchen auf die ersuchende
Person (beziehungsweise deren Vollmachtge-
ber_in)?

3. Sind neben der DS-GVO weitere spezielle Nor-
men anwendbar?

4. Fallt das Ersuchen unter Artikel 15 DS-GVO?
Geht es um eine Voll- oder Teilauskunft?

Der EDSA empfiehlt, fir die Form des Auskunfts-
ersuchens die angemessensten und nutzer_innen-
freundlichsten Kommunikationskanale bereitzustel-
len. Ersuchen sind aber grundsatzlich auch dann zu
beantworten, wenn sie Uber andere Kanale herein-
kommen — zum Beispiel, wenn Betroffene sich an
die allgemeine Kontaktadresse aus dem Impressum
wenden. Verantwortliche haben durch technische
und organisatorische MaBBnahmen dafiir zu sorgen,
dass diese Anfragen an die zustandigen Stellen im
Unternehmen oder der Behdrde weitergeleitet und
fristgerecht beantwortet werden. Bei Auskunftsersu-
chen, die durch Dritte fiir Betroffene geltend gemacht
werden, sind nationale Vorschriften zu beachten, da
die DS-GVO hier keine eigene Regelung trifft. Eine
Besonderheit gilt insofern fir Auskunftsersuchen zu

@ Mehr Informationen:

Beschluss 1/2022 zur Streitigkeit nach Artikel
65 Absatz 1 Buchstabe a DSGVO Uber den
Beschlussentwurf der franzdsischen Aufsichts-
behorde bezlglich der Accor SA:
edpb.europa.eu/our-work-tools/our-documents/
binding-decision-board-art-65/decision-012022-dispu-
te-arisen-draft_de

Beschluss 2/2022 zur Streitigkeit nach Artikel 65
Absatz 1 Buchstabe a DSGVO Uber den Beschlus-
sentwurf der irischen Aufsichtsbehorde bezlglich
der Meta Platforms Ireland Limited (Instagram):
edpb.europa.eu/our-work-tools/our-documents/bin-
ding-decision-board-art-65/binding-decision-22022-dis-
pute-arisen_en

Daten von Kindern: Tragender Gesichtspunkt fir die
Bewertung, ob der_die Dritte ersuchensberechtigt
ist, sind die wohlverstandenen Interessen des Kindes.

Eine Verweigerung der Erflllung des Auskunftsersu-
chens nach Artikel 12 Abs. 2 DS-GVO ist nur moglich,
wenn Verantwortliche glaubhaft machen, dass eine
|dentifizierung der betroffenen Person nicht méglich
ist. Fir die Identifizierung dirfen Verantwortliche je-
doch nicht mehr personenbezogene Daten anfordern,
als notig ist (Artikel 12 Abs. 6 DS-GVO). Hier ist eine
Angemessenheitsprifung durchzufihren. Grund-
satzlich gilt: Kopien von Personalausweisen oder Rei-
sepassen stellen ein Sicherheitsrisiko dar und durfen
nur angefordert werden, wenn dies unbedingt erfor-
derlich, zur Identifizierung geeignet und mit nationa-
lem Recht vereinbar ist. Dabei missen unnétige Daten
von Betroffenen geschwarzt oder verborgen werden
kénnen. Bei digitalen Kommunikationskanalen sollten
Verantwortliche bereits existierende Authentifizie-
rungsprozesse nutzen oder solche Prozesse einrichten.

4.1.4 Hinweis auf weitere Leitlinien

Ebenfalls im Mai 2022 nahm der EDSA die Leitlinien
04/2022 zur Berechnung von BuB3geldern nach der
DS-GVO an. Die BuBgeldberechnung steht im Er-
messen der verhangenden Aufsichtsbehdrde, wo-
bei die Kriterien des Artikel 83 DS-GVO zu beachten
sind. Die Leitlinien werden in Deutschland das BuB3-
geldkonzept der Datenschutzkonferenz ablosen.

Im Herbst 2022 wurden die noch unter der Artikel
29 Arbeitsgruppe entstandenen Leitlinien zu Da-
tenpannen im Rahmen eines ,targeted update” an
einer Stelle aktualisiert. Daher sind diese hilfreichen
Leitlinien nunmehr unter der Nummer 09/2022 auf
der Homepage des EDSA zu finden. Wir empfehlen
insbesondere einen Blick auf die Tabelle im Anhang
B sowie in die Leitlinien 01/2021 zu Beispielen fir
die Meldung von Verletzungen des Schutzes per-
sonenbezogener Daten. Darin finden sich konkrete
Beispiele, wann eine Datenpanne an die Aufsichts-
behorde zu melden ist (Artikel 33 DS-GVO) bezie-
hungsweise wann auch betroffene Personen zu be-
nachrichtigen sind (Artikel 34 DS-GVO).

4.2 Streitbeilegungsverfahren

In grenziiberschreitenden Fallen haben betroffene
Aufsichtsbehérden die Moglichkeit, maBgebliche
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und begrindete Einspriiche gegen Beschlussentwr-
fe der federfihrenden Aufsichtsbehdrde einzulegen.
SchlieBt sich die federfiihrende Behorde dem Ein-
spruch nicht an oder lehnt diesen ab, geht das Ver-
fahren zur Streitbeilegung geman Artikel 65 DS-GVO
in den Europaischen Datenschutzausschuss. Dieser
erlasst dann einen verbindlichen Beschluss, dem die
federflihrende Behorde nachzukommen hat.

In Berichtjahr 2022 gab es gleich mehrere Streit-
beilegungsverfahren. Im Juni wurde die franzosi-
sche Aufsichtsbehorde vom EDSA verpflichtet, bei
der Berechnung des BuBgelds gegen die Accor SA
den Umsatz des Jahres 2021 zu bertcksichtigen
und die abschreckende Wirkung der GeldbuBe si-
cherzustellen. Auch im nachsten Verfahren ging es
unter anderem um die BuBgeldhéhe: Der EDSA ver-
pflichtete die irische Aufsichtsbehorde (Irish Data
Protection Commission) im Juli, das BuBgeld gegen
Instagram (Meta Platforms Ireland Limited) anzu-
passen. So kam es infolge der Intervention der an-
deren europaischen Aufsichtsbehérden zu einem
RekordbufB3geld in Hohe von 405 Millionen Euro
gegen Instagram. In dem Fall ging es um Daten von
Kindern: Kinder, die das Instagram Businesskonto
nutzten, mussten im maBgeblichen Zeitraum ihre
E-Mail-Adressen und Telefonnummer angeben, die
per Voreinstellung fir die gesamte Offentlichkeit
sichtbar waren. Die Entscheidung ist als eine histori-
sche zu wirdigen; nicht nur aufgrund der BuBgeld-
hoéhe, sondern auch als EU-weit erster Beschluss
zum Datenschutz von Kindern. Man sieht also: Die
Europaische Zusammenarbeit wirkt!

4.3 Immer noch aktuell - Die Nutzung sozialer
Netzwerke durch 6ffentliche Stellen

Nicht nur Unternehmen und Vereine, sondern auch
offentliche Stellen setzen fir Informations- und
Kommunikationsangebote inzwischen verstarkt
auf soziale Netzwerke. Viele 6ffentliche Stellen wie
Ministerien, Kommunen oder Verwaltungsbehor-
den betreiben deshalb sogenannte Fanpages fir
den eigenen Auftritt in dem sozialen Netzwerk.
Aber wo bleibt da der Datenschutz?

Grundsatzlich ist wohl etwas dran an dem Beduirf-
nis der 6ffentlichen Stellen, die Blrgerschaft Gber
alle verfligbaren Kanéle mit relevanten Neuigkeiten
und Informationen aus der Verwaltung zu versor-
gen. Uber soziale Netzwerke, die der Kommunika-

tion, Interaktion und Prasentation ihrer Mitglieder
dienen, soll auf die digitalisierte Welt eingegangen
und ein breiteres, oftmals auch jlingeres Publikum
erreicht werden. Datenschutzrechtlich gilt es da-
bei jedoch einiges zu beachten. Denn wahrend die
offentlichen Stellen ihre Informationen Uber die
Plattformen bequem und schnell veréffentlichen
konnen, werden — je nach Plattformbetreiber - bei
der Einbindung der Inhalte in der Regel personen-
bezogene Daten der Besucher_innen wie IP-Adresse
oder Cookies an die Plattformbetreibenden und an
Drittanbieter (beispielsweise Partnerunternehmen
des kommerziellen Plattformanbieters) GUbermittelt
— und zwar sowohl von den Besucher_innen, die
bei der Plattform des sozialen Netzwerks registriert
sind, als auch von den nicht registrierten. Uber die
sogenannte ,Insights-Funktion” werden personen-
bezogene Daten der Besucher_innen zur Erstellung
von Nutzerprofilen, Seitenstatistiken Uber die Nut-
zung von Fanpages und zu Werbezwecken genutzt.

In verschiedenen Entscheidungen (insbesondere
Rs. C-40/17 ,Fashion ID” und Rs. C-210/16 ,Wirt-
schaftsakademie”) hat der Europaische Gerichtshof
inzwischen ausdriicklich festgestellt, dass die Stellen,
die einen eigenen Auftritt auf sozialen Netzwerken
betreiben, flir das Erheben personenbezogener Da-
ten und deren Weiterleitung durch Ubermittlung
an Drittanbieter in der Regel mit den Plattformbe-
treibenden gemeinsam verantwortlich im Sinne von
Artikel 26 der europaischen DS-GVO sind. Dem folg-
ten Urteile des Bundesverwaltungsgerichts (Az. 6 C
15.18) und des Oberverwaltungsgerichts Schleswig
(Az.4 1B 20/13).

Offentliche Stellen missen danach insgesamt die
RechtmaBigkeit der gemeinsam zu verantworten-
den Datenverarbeitung gewahrleisten und die Ein-

@ Mehr Informationen:

~Kurzgutachten zur datenschutzrechtlichen
Konformitat des Betriebs von Facebook-Fanpa-
ges” (Version 1: www.datenschutzkonferenz-online.
de/media/weitere_dokumente/DSK_Kurzgutachten_Fa-
cebook-Fanpages_V1_18.03.2022.pdf

In der nachsten Zeit dirfte Version 2 auf der
DSK-Homepage veroffentlicht werden.
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haltung der Grundsatze aus Artikel 5 Absatz 1 DS-
GVO nachweisen. Sie unterliegen als (Mit-)
Verantwortliche der Rechenschaftspflicht aus Arti-
kel 5 Absatz 2 DS-GVO und insbesondere der Ver-
pflichtung, technisch-organisatorische MaBnah-
men im Sinne der Artikel 24, 25 und 32 DS-GVO zu
ergreifen. Zudem ist im Rahmen der gemeinsamen
Verantwortlichkeit eine umfassende, fir die betrof-
fenen Personen transparente vertragliche Verein-
barung erforderlich (Artikel 26 Absatz 1 Satz 2 und
Absatz 2 DS-GVO). Doch unsere Praxis zeigt: Diese
Voraussetzungen sind in der Praxis kaum einzuhal-
ten. Die 6ffentlichen Stellen kénnen ihrer Nachwei-
spflicht hinsichtlich der RechtmaBigkeit der Daten-
verarbeitung bei den kommerziellen
Plattformbetreibern in der Regel nicht nachkom-
men und auch keine (hinreichende) Vereinbarung
zur gemeinsamen Verantwortlichkeit nach Artikel
26 DS-GVO vorlegen. Sie sind nicht in der Lage, die
genauen Verarbeitungen, die mit dem Betrieb ihres
Kanals auf dem sozialen Netzwerk einhergehen, zu
benennen und koénnen dementsprechend auch
nicht die notwenige Transparenz den Betroffenen
gegenuber herstellen.

Das macht auch das veroffentlichte ,Kurzgutach-
ten zur datenschutzrechtlichen Konformitat des
Betriebs von Facebook-Fanpages” der Datenschutz-
konferenz der unabhangigen deutschen Daten-
schutzaufsichtsbehdrden des Bundes und der Lan-
der (DSK) deutlich. Die DSK beleuchtet darin die
datenschutzrelevanten Aspekte, die es bei dem Be-
trieb einer Facebook-Fanpage zu beachten gilt, (Da-
bei ist davon auszugehen, dass die in dem Kurzgut-
achten getroffenen Aussagen auch auf den Betrieb
eines Kanals in anderen kommerziellen sozialen
Netzwerken Ubertragbar sind.)

Nach dem Prifungsergebnis der DSK ist die Daten-
verarbeitung, die bei dem Besuch einer Fanpage
vorgenommen wir, weder mit der DS-GVO noch
mit dem TTDSG vereinbar, da es an einer wirksamen
Rechtsgrundlage und der erforderlichen Transpa-
renz fehlt. Die Einwilligung der Blirger_innen kann
schon mangels hinreichender Informationen Uber
die durchgefliihrten Datenverarbeitungen nicht
wirksam eingeholt werden; und eine Ausnahme
vom Einwilligungserfordernis besteht nicht. Auf
das berechtigte Interesse kénnen sich 6ffentliche
Stellen nicht stltzen. Denn die auf das berechtigte
Interesse gestltzte Verarbeitungsbefugnis aus Ar-

tikel 6 Absatz 1 Satz 1 lit. f) DS-GVO ist nach Satz
2 dieser Vorschrift auf die von Behorden in Erfll-
lung ihrer Aufgaben vorgenommene Verarbeitung
nicht anwendbar. Gerade die Erfullung ihrer Auf-
gaben ist aber die Argumentation der 6ffentlichen
Stellen, warum sie soziale Netzwerke nutzen. Uber-
dies lasst die bereits beschriebene mangelhafte In-
formationslage zu den einzelnen Verarbeitungen
beim Betrieb einer Fanpage die fur das berechtigte
Interesse erforderliche umfangreiche Interessenab-
wagung nicht zu. Und auch wenn o6ffentliche Stel-
len soziale Netzwerke in der Regel fiir ihre Offent-
lichkeitsarbeit nutzen, sodass eine Verarbeitung in
Erfillung einer offentlichen Aufgabe in Betracht
kommt, kann eine Uber die Offentlichkeitsarbeit
hinausgehende Auswertung der Daten der Biirger_
innen nicht mehr von dieser Rechtsgrundlage ge-
deckt sein. Und: Ohne hinreichende Informationen
kommt auch keine rechtskonforme Vereinbarung
Uber die gemeinsame Verantwortlichkeit zustan-
de und lassen sich die Transparenzpflichten nicht
erfillen. Das Problem des Drittstaatentransfers
kommt ggf. noch hinzu. (vgl. hierzu auch Kapitel
4.4. zur Executive Order).

Nun koénnte man meinen, die allseits diskutierte
Abschaltung der ,Insights-Funktion” koénnte die
Losung far all diese Probleme sein. Verantwortliche
Stellen, privat wie 6ffentlich, fihren immer wieder
an, die Abschaltung der Insights — so sie denn még-
lich ist — befreie sie aus der gemeinsamen Verant-
wortlichkeit und damit aus den datenschutzrecht-
lichen Fallstricke beim Betrieb einer Fanpage. Und
das lasst sich durchaus héren. Zwar kénnte grund-
satzlich argumentiert werden, die gemeinsame
Bestimmung von Zwecken und Mitteln folge auch
ohne die Verarbeitung von Insights bereits daraus,
dass die 6ffentlichen Stellen durch den Betrieb der
Fanpage und die verbundene Datenverarbeitung
im eigenen Interesse die Reichweite gegeniiber den
Burger_innen erhdhen und sich den Netzwerk-Ef-
fekt des sozialen Netzwerks zunutze machen, wel-
ches wiederum von den Nutzenden-Daten fir das
eigene Geschaftsmodell profitiert.

Allerdings darf nicht Gbersehen werden, dass der
Europaische Gerichtshof in seinem Urteil Wirt-
schaftsakademie (Rn. 33 ff.) eben ganz entschieden
auf die Parametrierung abstellt, sprich die den ei-
genen Zielen entsprechende Verarbeitung der vom
sozialen Netzwerk ausgewerteten Daten durch
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dessen Einbindung — und zwar im Rahmen der
Verarbeitung der Insights. Ob die Verfligung einer
Aufsichtsbehorde an eine 6ffentliche (oder auch
private) Stelle, ihre Fanpage abzuschalten, trotz
Deaktivierung der Insights-Funktion Bestand ha-
ben und dem VerhaltnismaBigkeitsprinzip gerecht
werden kann, bleibt demnach abzuwarten. Wir
werden hierzu die zu erwartende Rechtsprechung
aufmerksam verfolgen.

Als Folge der hier dargestellten Problematik ent-
schieden wir uns bekanntermaBen selbst bereits
Anfang 2020 dazu, aus Twitter auszusteigen und
den o6ffentlichen Account dort zu |6schen. Das Zau-
berwort fur uns lautet: Alternativkanale! Auf die-
se setzen wir sowohl im eigenen Doing als auch
in unserer Beratungspraxis. Entsprechend beraten
wir die Landesregierung sowie sonstige ¢ffentliche
Stellen des Landes Baden-Wiurttemberg zum Auf-
bau datenschutzkonformer Angebote in Alternati-
ve zu den kommerziellen sozialen Netzwerken. Da-
tenschutzkonforme Kommunikationsplattformen
wie Mastodon oder PeerTube ermdglichen einen
regen digitalen Austausch mit den Menschen, ohne
ihre Daten in die Hand kommerzieller Unterneh-
men zu geben. Und die Plattformen erfreuen sich
aktuell Gber viele und immer mehr neue Nutzende.

Offentliche Stellen miissen gemeinsam ein Zeichen
setzen und mit gutem Beispiel vorangehen, den
kommerziellen Anbietern entgegentreten, es bes-
ser machen. Sie mussen ihre staatlichen Informati-
onen in einem ersten Schritt auch Gber alternative
Kanale zur Verfigung stellen. Und je mehr offent-
liche Stellen dies tun, desto mehr erreichen wir die
wiinschenswerte Reichweite der 6ffentlichen Ver-
waltung Uber dezentrale soziale Netzwerke — ganz
im Sinne der Nachhaltigkeit, indem Datenschutz
und Digitalisierung zusammen gedacht und ge-
macht werden.

@ Mehr Informationen:

Executive Order (Durchflihrungsverordnung)
des US-Prasidenten vom 7.10.22:
www.whitehouse.gov/briefing-room/presidential-ac-
tions/2022/10/07/executive-order-on-enhancing-safegu-
ards-for-united-states-signals-intelligence-activities

Das Thema ist und bleibt aktuell. So wurde die Nut-
zung von Social Media durch 6ffentliche Stellen
auch dieses Jahr wieder mit den Datenschutzbe-
auftragten der Ministerien erortert, mit denen wir
an zwei Terminen im Jahr in einem ,Arbeitskreis
Datenschutz” einen regen und sehr fruchtbaren
Austausch zu den aktuellen Datenschutz-Themen
pflegen.

4.4 Internationaler Datentransfer — Die neue
Executive Order der USA

Das letzte Quartal 2022 stand noch einmal ganz be-
sonders im Zeichen des Drittstaatentransfers. Be-
reits am 16. Juli 2020 hatte der Européaische Ge-
richtshof in seinem sogenannten ,Schrems II”-Urteil
(Rs. C-311/18) das EU-US Privacy Shield fiir ungultig
erklart, weil dieses kein mit der EU vergleichbares
Datenschutz-Niveau gewahrleiste. Das Gericht stell-
te dabei zum einen auf den weitreichenden Zugriff
durch US-Behorden, insbesondere des Nachrichten-
dienstes, auf Daten von Wirtschaftsunternehmen
ab, die personenbezogene Daten von EU-Blrger_
innen verarbeiten. Die pauschale und undifferen-
zierte Massenerhebung personenbezogener Daten
versto3t dabei nach Ansicht des Gerichtshofs gegen
das VerhaltnismaBigkeitsprinzip aus Artikel 52
Grundrechtecharta. Zum anderen mangelt es nach
Einschatzung des Gerichtshofs an einem ausrei-
chenden Rechtsschutz fur EU-Blrger_innen, da ih-
nen als Nicht-Amerikaner_innen keine Beschwer-
demoglichkeit gegen den Zugriff auf die eigenen
Daten und kein Zugang zu unabhangigen Gerich-
ten offensteht. Datenldbermittlungen in die USA
konnen mithin nicht mehr auf das Privacy Shield
gestltzt werden. Im Marz dieses Jahres verklinde-
ten die Europaische Kommission und US-Prasident
Biden, eine grundsatzliche Einigung Uber einen
neuen EU-US-Datenschutzrahmen erzielt zu haben.
In den folgenden Monaten erfolgte die Arbeit an
der endgultigen Festlegung und Umsetzung dieser
Vereinbarung.

Nun hat US-Prasident Biden am 7. Oktober 2022
eine Executive Order (Durchfihrungsverordnung)
erlassen, welche die angekilindigte Grundsatzverein-
barung in US-Recht umsetzen soll. Die darin enthal-
tenen Vorgaben beschranken nunmehr den Zugriff
auf personenbezogene Daten von EU-Blirger_innen
aufgrund nachrichtendienstlicher Tatigkeiten auf
erforderliche (,necessary”) und angemessene (,pro-
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portionate”) Falle. Die USA implementieren damit Be-
schrankungen im Sinne des europaischen Verhaltnis-
maBigkeitsprinzips (Artikel 52 Grundrechtecharta).
Zudem enthalt die Executive Order Regelungen zu
einem zweistufigen Beschwerde- beziehungsweise
Rechtsbehelfsverfahren, die durch eine Verordnung
des Department of Justice erganzt wird. Als erste Ebe-
ne wird ein Civil Liberties Protection Officer im Office
of the Director of National Intelligence (CLPO) einge-
richtet, der als unabhéngige Stelle Beschwerden tber
bestimmte VerstoBe im Zusammenhang mit den Akti-
vitaten des US-Nachrichtendienstes unter Abwagung
der beiderseitigen Interessen untersuchen und gege-
benenfalls MaBnahmen treffen soll. Auf der zweiten
Stufe wird ein Data Protection Review Court (Daten-
schutzprifungsgericht) installiert, das die Entschei-
dungen des CLPO auf Antrag tberprifen soll.

Wir begrifBen diese neuesten Entwicklungen grund-
satzlich. Dass die US-Regierung im Hinblick auf das
Datentransfer-Abkommen aktiv wird, ist ein wich-
tiger und guter Schritt in die richtige Richtung. Er
konnte insbesondere ein Weg aus der inakzep-tablen
Rechtsunsicherheit sein, in welcher sich unsere Unter-
nehmen infolge der Entscheidung des EuGH befin-
den. Um Europa langfristig nicht als wichtigen Han-
delsund Unternehmenspartner zu verlieren, missen
sich die USA auf die Europaische Kommission und die
europaischen Datenschutzgrundsatze zubewegen.

Die Regelungen der Executive Order werfen jedoch
auch Zweifel auf und lassen noch erhebliche Defi-
zite erkennen. Es stellt sich schon die Frage, inwie-
weit eine Executive Order Gberhaupt ein wirksames
Instrument zur Umsetzung der Anforderungen sein
kann, da sie als interne Anweisung an Regierung
und nachgeordnete Behorden (nur) so lange in
Kraft bleibt, bis sie durch den jeweils amtierenden
Prasidenten abgeandert oder zurlickgenommen
wird. Ohne ein parlamentarisch verabschiedetes
Gesetz kann also nicht die erforderliche Rechtssi-
cherheit fir alle Beteiligten eintreten. Eine bloBe
Executive Order ist fir EU-Blrger_innen nicht ein-
klagbar. Es ist auch nicht klar, wie sie sich zu ande-
ren bestehenden US-Regulierungen wie insbeson-
dere dem Cloud Act verhalt.

Zudem wirken die jetzt enthaltenen Beschrankun-
gen von Datenverarbeitungen auf erforderliche
und angemessene Falle zwar wie ein Zugestand-
nis im Sinne des europaischen VerhaltnismaBig-

keitsprinzips. Jedoch ist die Auslegung des Rechts-
begriffs der VerhaltnismaBigkeit in Europa und den
USA unterschiedlich. Wann ist aus Sicht der USA
ein Zugriff fir die nationale Sicherheit erforderlich
und angemessen? Wird das die Uberwachungs-
praxis seitens der USA wesentlich beeinflussen, wo
doch eine Anderung der Sicherheitsgesetze nicht
zu erwarten steht? Die Executive Order lasst Mas-
senlberwachung (,bulk surveillance”) gerade nach
wie vor ausdrlcklich zu. Der Europaische Gerichts-
hof hat jedoch nicht nur Rechtsbehelfe gegen ein
staatliches Ausspahen verlangt, sondern die Be-
endigung dieser anlasslosen Uberwachung selbst.
Dieser vom EuGH geforderte Systemwechsel ist bis-
lang nicht erkennbar.

Bezlglich der Rechtsschutzmaf3nahmen ist beacht-
lich, dass an die Einreichung einer Beschwerde beim
CLPO erhebliche Anforderungen gestellt werden.
Es werden Mindestangaben aufgezahlt, die erfillt
sein mussen, sodass von einem Aussieben ,unge-
liebter” Beschwerden auszugehen ist. AuBerdem
muss die Beschwerde Uber eine Aufsichtsbehérde
in einem ,qualifying state” eingereicht werden, wo-
bei diese ,,qualifying states” vom US-Justizminister
bestimmt werden und ggf. auch geandert werden
kénnen. Rechtsschutz wird also lediglich mittelbar
gewahrt. Da das Data Protection Review Court in-
nerhalb des Justizministeriums eingerichtet wird,
durfte es der Exekutive zuzurechnen sein, was auch
einer richterlichen Unabhangigkeit entgegensteht.

Beschwerdeflihrer werden auBerdem nach der Exe-
cutive Order ausdrlcklich nicht darlber informiert,
ob sie Gegenstand von nachrichtendienstlichen Ak-
tivitdten waren, sondern erhalten eine standardisier-
te Mitteilung, die besagt, dass die Uberpriifung ihrer
Beschwerde abgeschlossen ist und entweder keine
VerstoBe festgestellt wurden oder dass Abhilfemal-
nahmen far erforderlich gehalten werden. Derselbe
Wortlaut ist fur Entscheidungen des ,Gerichts” vor-
gegeben. Effektiver Rechtsschutz sieht anders aus.

Es ist nun an der Europaischen Kommission, zu ent-
scheiden, ob ein ,der Sache nach gleichwertiger
Schutz” der personenbezogenen Daten in den USA
gegeben ist. Sie muss sich also fragen, ob sie allein
auf Grundlage der Executive Order Gilberhaupt ernst-
haft in der Lage ist, das Datenschutzniveau in den
USA neu zu bewerten und einen Angemessenheits-
beschluss zu erlassen. Der EUGH wird nur eine hin-
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reichende Vertrauensbasis fir den Datentransfer in
die USA akzeptieren kénnen — fir EU-Biirger_innen
wie auch fir datenexportierende Unternehmen.

4.5 Neues von der EU Kommission I: Entwurf
zu CSAM (Child Sexual Abuse Material)

Ohne Zweifel gehort der Missbrauch von Kindern zu
den Straftaten, denen konsequent nachgegangen
werden muss. Die in einem neuen Verordnungs-Ent-
wurf der EU-Kommission angelegte lokale Erken-
nung von Missbrauchsfotos von Kindern (CSAM) auf
Smartphones und der hierzu vorgesehene Eingriff in
die verschlUsselte Kommunikation (Chatkontrolle)
mussen aber dennoch kritisch beobachtet werden.
Die geplante Umsetzung schrankt die Grundrechte
auf Privatsphare und Datenschutz empfindlich ein.
Dabei bestehen erhebliche Zweifel sowohl an ihrer
Eignung als auch an ihrer VerhaltnismaBigkeit.

Zur Kommunikation im beruflichen und privaten
Umfeld wird immer mehr auf Smartphones und da-
rauf installierte Kommunikations-Software zuriick-
gegriffen. Die Kommunikation ist inzwischen hau-
fig Ende-zu-Ende verschlisselt, d.h. nur Sendende
und Empfangende von Nachrichten kénnen diese
im Klartext lesen, wahrend Dritte, auch die Anbie-
ter_innen der Kommunikations-Software und die
Hersteller_innen der Smartphones, die Nachrichten
und deren Inhalte nicht (mit)lesen kénnen. Dies
ermdglicht eine vertrauliche und sichere Kommu-
nikation — ein Grundpfeiler des Datenschutzes und
der Informationssicherheit.

Am 11. Mai 2022 hat die EU Kommission einen
Vorschlag fur eine Verordnung zur Festlegung von
Vorschriften zur Prédvention und Bekampfung des
sexuellen Missbrauchs von Kindern vorgelegt. Der
Vorschlag sieht Verpflichtungen fir Anbietende
von Hosting-Diensten, interpersonellen Kommu-
nikationsdiensten und anderen Diensten vor, die
der Aufdeckung, Meldung und Entfernung von
Online-Materialien zum sexuellen Missbrauch von
Kindern sowie der Verhinderung von gezielter An-
sprache von Kindern dienen sollen. Unter anderem
soll sogar die verschlisselte Kommunikation aufge-
brochen werden, damit Anbietende solcher Diens-
te missbrauchliches Material erkennen kénnen.
Auch MaBBnahmen zur Erkennung von bis dahin
unbekannter Kinderpornografie sollen umgesetzt
werden, wobei gerade hier die Gefahr besteht, auf-

grund des wahrscheinlichkeitsbehafteten Charak-
ters entsprechender Algorithmen unbegriindet in
Verdacht zu geraten. Dies kann mit einem erhebli-
chen Eingriff in die Grundrechte aller Blrger_innen
verbunden sein. Auch der Europaische Datenschut-
zausschuss und der Europaische Datenschutzbe-
auftragte (EDSB) haben den Vorschlag der EU Kom-
mission in einer gemeinsamen Stellungnahme vom
28. Juli 2022 daher scharf kritisiert.

Eine anlasslose und umfassende Durchforstung
unserer Kommunikation lasst erhebliche Zweifel
an der VerhaltnismaBigkeit des Vorschlags der EU
Kommission zur Pravention und Bekampfung des
sexuellen Missbrauchs von Kindern aufkommen.
Die EU Kommission muss stattdessen einen sinn-
vollen Vorschlag machen, wie der offensichtliche
Konflikt mit dem Schutz privater Kommunikation
sinnvoll geldst werden kann.

4.6 Neues von der EU Kommission II: Entwiirfe
zur KI-Haftung und Cyber-Resilienz

Die EU Kommission hat unter dem 15. September
2022 den Entwurf einer Verordnung zur Cyber-Re-
silienz und unter dem 28. September 2022 den Ent-
wurf einer Richtlinie zur Anpassung der Vorschrif-
ten Uber die auBervertragliche zivilrechtliche
Haftung fur kinstliche Intelligenz vorgelegt. Beide
Entwurfe starken die Rechte und Daten von naturli-
chen Personen und sorgen fir eine Festigung der
Informations- und Datensicherheit. Wesentliche
Grundsatze wie Security by Design und die Bereit-
stellung von Sicherheitsupdates sollen fir Herstel-
ler_innen und Handler_innen von digitalen Produk-
ten zukuinftig verpflichtend werden.

4.6.1 Verordnungsentwurf zur Cyber-Resilienz
Der Verordnungsentwurf zur Cyber-Resilienz vom

15. September 2022 schlie3t eine groBe Regulie-
rungslicke in der Informationssicherheit. Wahrend

@ Mehr Informationen:

Pressemitteilung der EU Kommission — Fragen
und Antworten: Richtlinie Gber KI-Haftung,
zuletzt aufgerufen am 3.11.22: ec.europa.eu/com-
mission/presscorner/detail/de/QANDA_22_5793
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bereits die Digitale-Inhalte-Richtlinie Verbraucher-
vertrage zwischen Hersteller_innen und Endver-
braucher_innen regelt (Uber die mit der nationalen
Umsetzung u.a. in den §§ 327 ff. BGB), adressiert
die Cyber-Resilienz-Verordnung direkt die Herstel-
ler_innen von vernetzten Produkten. Sie gilt fur
alle vernetzten Produkte mit digitalen Elementen.
Das schlie3t Hard- und Software-Produkte ein und
umfasst neben den Hersteller_innen auch Impor-
tierende und Héandler_innen solcher Produkte.
Kernpunkte sind unter anderem, dass Security by
Design im gesamten Lebenszyklus eines Produkts,
von der Entwicklung bis zur AuBerbetriebnah-

me, umgesetzt werden muss. Aktiv ausgenutzte
Schwachstellen und Vorfalle missen an die zu-
standige Aufsichtsbehorde gemeldet werden. Die
Aufsichtsbehorde Gbernimmt die Funktion einer
Marktuberwachungsbehdrde und kann Kontrollen
durchflhren sowie Sanktionen verhdangen. Und last
but —very much — not least missen Hersteller_innen
Sicherheitsupdates Uber einen Zeitraum von flunf
Jahren beziehungsweise fir die erwartete Lebens-
dauer des Produkts zur Verfligung stellen.

Auch wenn dies alles mit weiteren Anforderungen
und Aufwand fir Hersteller_innen und Handler_in-

© Patrick Daxenbichler - stock.adobe.com

Wer haftet, wenn durch Kinstliche Intelligenz Schaden entsteht? Die EU hat einen Entwurf dazu vorgelegt.
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nen digitaler Produkte verbunden ist, so dirfte die
bisher fehlende Haftung fur Hersteller_innen digita-
ler Produkte oft als Grund fur Vorfélle in der Cybersi-
cherheit und damit auch fir Datenpannen sein. Zu-
dem fallen Hersteller_innen und Handler_innen von
digitalen Produkten haufig nicht unter den Anwen-
dungsbereich der DS-GVO, da sie nicht fir die Verar-
beitung personenbezogener Daten ihrer Kundschaft
verantwortlich sind. Die in der Cyber-Resilienz-Ver-
ordnung vorgesehenen Sanktionen werden bei
manchem Hersteller_innen fir ein winschenswer-
tes Umdenken in der Produktsicherheit sorgen. Das
SchlieBen der derzeit bestehenden Regulierungsli-
cken durch den Verordnungsentwurf zur Cyber-Re-
silienz bedeutet eine groB3e Starkung der Informati-
onssicherheit —und damit auch des Datenschutzes.

4.6.2 Richtlinien-Entwurf zur KI-Haftung

Der Richtlinien-Entwurf zur Kl-Haftung vom 28.
September 2022 starkt die Position von betroffe-
nen Personen in zwei wesentlichen Punkten: Ers-
tens wird es betroffenen Personen erleichtert, ei-
nen durch eine KI verursachten Schaden
nachzuweisen. Die Richtlinie zur KI-Haftung fuhrt
dazu eine ,Kausalitatsvermutung” ein. Kann eine
betroffene Person nachweisen, dass fir einen erlit-
tenen Schaden ein ursachlicher Zusammenhang
mit der Kl wahrscheinlich ist, kdnnen auch die Ge-
richte davon ausgehen, dass die Kl den Schaden
verursacht hat. Andererseits kann die haftbare Per-
son oder Institution diese Vermutung widerlegen,
muss dazu aber nachweisen, dass der Schaden eine
andere Ursache hatte. Durch die Kausalitatsvermu-
tung wird der betroffenen Person die Erlangung
eines Schadensersatzes deutlich erleichtert.

Zweitens wird die Richtlinie zur KI-Haftung betrof-
fenen Personen helfen, Zugang zu einschlagigen
Beweismitteln zu erhalten. Dazu kénnen betroffene
Personen bei Gericht beantragen, die Offenlegung
von Informationen Uber Hochrisiko-KI-Systeme an-
zuordnen. Damit erhalten betroffene Personen Zu-
gang zu (sensiblen) Informationen, welche fir sie
ansonsten nicht zuganglich waren, beispielsweise
aufgrund von Geschaftsgeheimnissen.

Kritisch ist zu sehen, dass bereits der wahrscheinli-
che Zusammenhang mit einem von einer Kl verur-
sachten Schaden nur schwer nachweisbar sein dirf-
te. Es wird sich in der Praxis deshalb zeigen mussen,

ob hiermit wirklich die wiinschenswerte Erleichte-
rung fur betroffene Personen einhergeht.

Eine Starkung der Rechte von natirlichen Perso-
nen ist bei dem Ungleichgewicht, das haufig zwi-
schen ihnen und Software- und KI- Hersteller_innen
herrscht, von erheblicher Bedeutung. Daher sind
die beiden Regelungsentwiirfe sehr zu begrif3en,
auch wenn sie fur Unternehmen und Behoérden ein
Mehr an Aufwand und Haftungsrisiken bedeuten.
Insbesondere die Update-Pflicht flr Software Her-
steller_innen und Vorgaben fir Security by Design
sind langst Gberfallig —sind sie doch das Fundament
fur Cybersicherheit und Datensicherheit.

4.7 Der Digitale Euro - oder wie sich die EZB
monetar digitalisieren will

Bereits im Oktober 2020 hatte die Europaische Zen-
tralbank (EZB) den ,Report on a digital Euro” verof-
fentlicht, ein Papier zur méglichen Umsetzung und
Gestaltung einer digitalen Wahrung im Eurosys-
tem. Ausgangspunkt der Betrachtung war dabei
der signifikante Rickgang der Akzeptanz von Bar-
geld als Zahlungsmittel. Ein digitaler Euro ware eine
Banknote in digitaler Form. Er soll das Bargeld nicht
ersetzen, wie man vielleicht meinen kénnte, son-
dern als weitere Bezahlmaoglichkeit zur Auswahl
stehen. Er wirde als digitales Geld von der EZB und
den nationalen Zentralbanken des Euroraums aus-
gegeben und kénnte von Privatpersonen und Un-
ternehmen als digitales Zahlungsmittel genutzt
werden, soll aber nicht als Geldanlage dienen.
Wichtige Pramisse war dabei, das Vertrauen in die
digitale Wahrung sowohl bei der Einfihrung als
auch Uber Zeit zu gewahrleisten. Die offentliche
Konsultation zu den Winschen und Anforderun-
gen an den digitalen Euro lief vom 12. Oktober
2020 biszum 12. Januar 2021: Mehr als 8.200 Riick-
meldungen von Blrger_innen und Unternehmen
gingen ein — Rekord fir ein 6ffentliches Konsultati-
onsverfahren!

@ Mehr Informationen:

Zeitplan der EZB zum Digitalen Euro, siehe
Ubersicht auf Seite 2:
www.ecb.europa.eu/paym/digital_euro/investigation/
governance/shared/files/ecb.degov220929.en.pdf
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Die Ergebnisse in Kirze: 94% der Rickmeldungen
kamen von Privatpersonen. Die meisten Antworten
aus Deutschland (47%), Italien (15%) und Frankreich
(11%). Die zentralen Forderungen waren Daten-
schutz (43%), Sicherheit (18%), Zahlungsmaoglich-
keit innerhalb von ganz Europa (11%), keine zusatz-
lichen Kosten (9%) und Offline-Nutzbarkeit (8%).

Der EDSA und die Financial Matters Subgroup (FM
ESG) waren von Anfang an in die datenschutz-
rechtlichen Fragestellungen eingebunden und
die EZB berichtet seither regelmaBig in den Subg-
roup-Sitzungen. Die EZB muss sich beispielsweise
Fragen des materiell-rechtlichen Geltungsbereich,
der Datenminimierung, des Zugangs zur Plattform
und deren Interoperabiltitdt, der Anonymisierung
und zu privacy by design stellen.

Soweit so gut. Dass die Digitalisierung von Bar-
geld alles andere als einfach ist, lasst sich schnell
feststellen, wenn man sich die vielen unterschied-
lichen Bezahlsysteme allein auf Bankenebene und
innerhalb der Lander einmal anschaut. Und das
hat auch die EZB in ihrer neuesten Studie festge-
stellt und kiindigt weitere Untersuchungen an.

Noch ist die EinfUhrung des digitalen Euros keine
beschlossene Sache, das Vorhaben wird bis Ok-
tober 2023 intensiv unter Einbeziehung von re-
levanten Stakeholdern geprift. Erst dann wollen
die Europaische Kommission und die EZB entschei-
den. Laut Zeitplan der EZB sollen bis Ende 2022 die
Fragen zu Online-/offline-Verflgbarkeit, Daten-
schutzgarantien und Transfermechanismus gelost
sein.

In der jungsten Stellungnahme setzte sich der
EDSA deshalb kritisch mit den Planen der EZB aus-
einander, eine Online-Variante unter Einschaltung
eines Dienstleisters (Intermediar) zu favorisieren.
Der EDSA bevorzugt nach wir vor eine Variante,
die einer Cash-L6sung, und damit dem urspriing-
lichen Zweck der digitalen Euros, nahersteht und
damit datenschutzfreundlicher gestaltet werden
kann. Besonders in Bezug auf die Einfihrung ei-
nes E-Commerce-Prototypen empfiehlt der EDSA,
sicherzustellen, dass dieser vollumfanglich mit der
.Schrems 11”-Entscheidung des EUGH sowie ande-
ren Datenschutzgesetzen in Einklang steht. Der
EDSA hat angeklndigt, weiterhin an den Themen
dranzubleiben.

4.8 Sie sind da: Unsere Datenschutz-lcons!

Wer personenbezogene Daten verarbeitet, muss
immer auch erklaren, woflr und auf welcher
Rechtsgrundlage dies geschieht und wer fir die
Verarbeitung verantwortlich ist. Datenschutzhin-
weise sind aber haufig lang, oftmals schwer ver-
standlich und auch unutbersichtlich. Nutzer_innen,
die diese Erklarungen lesen, verlieren nicht selten
dabei am Ende den Uberblick.

Bereits im Tatigkeitsbericht des letzten Jahres be-
richteten wir von unserem Wettbewerb ,Icons ent-
werfen und Datenschutz mitgestalten”. Von Juli bis
September 2021 waren alle Kreativen aufgefordert,
beim Wettbewerb ,Datenschutz-lcons” mitzuma-
chen und Vorschlage einzureichen. Ziel war es,
die Datenschutzinformationen mithilfe von Icons,
Symbolen oder anderen grafischen Elementen ein-
facher, klarer und intuitiv verstandlich zu machen.
Denn nur wer versteht, worum es geht, kann seine
Rechte informiert austiben und beispielsweise die
Einwilligung in den Newsletterversand widerrufen,
Betroffenenrechte geltend machen oder Privat-
sphéareneinstellungen am Browser vornehmen.

An dem Wettbewerb nahmen sowohl Profis der
Grafikgestaltung als auch Laien teil. Nachdem die
Gewinner_innen des Wettbewerbs pramiert wur-
den, ging es anschlieBend noch an die grafische
Uberarbeitung und Vereinheitlichung der Daten-
schutz-Icons. Die fertigen Icons wurden bereits auf
der diesjahrigen BvD-Herbstkonferenz in Stuttgart
einem breiten Fachpublikum vorgestellt.

Nun sind sie also da, unsere Datenschutz-lcons! Und
sie stehen ab sofort auf unserer Homepage zum
Download bereit. Unsere Hoffnung ist, dass sich sol-
che Icons etablieren. Sie kdnnen den Menschen niit-
zen, sich im Informationsdschungel besser zurecht-
zufinden. Hierzu werden sie auch dem Europaischen
Datenschutzausschuss prasentiert werden, um eine
moglichst breite Verwendung in Europa zu erreichen.

@ Mehr Informationen:

Die Datenschutz-lcons stehen auf unser
Homepage zum Download bereit: www.baden-wu-
erttemberg.datenschutz.de/datenschutz-icons
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Die vielen Einreichungen zu unserem Wettbewerb
und die positive Resonanz auf die Veroffentlichung
unserer Icons senden ein tolles Signal: Die Bereit-
schaft, Datenschutz mitzugestalten ist groB! Weitere
Wettbewerbe dieser Art sind in Planung und tragen
hoffentlich dazu bei, dass immer mehr Menschen
wissen: Hier geht's lang in Sachen Datenschutz!

4.9 Schulungen der Stabsstelle Deutsche und
Europaische Zusammenarbeit

Zur fortlaufenden Fortbildung des Hauses hat die
Stabsstelle Deutsche und Europaische Zusammen-
arbeit auch im Jahr 2022 wieder stetig In-
house-Schulungen fir alle Mitarbeitenden angebo-
ten, die u.a. aufgrund der Pandemiesituation
weiterhin im Online-Format veranstaltet wurden.
Die insgesamt 24 Schulungen gaben den Beschaf-
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tigten Einblicke in die aktuelle Arbeit der verschie-
denen Abteilungen des LfDI und erfreuten sich
eines grof3en Interesses in der Dienststelle, gluckli-
cherweise auch bei vielen der neu hinzugekom-
menen Beschaftigten. Daneben halten die Refe-
rent_innen der Stabsstelle Deutsche und
Europaische Zusammenarbeit regelmafBig Vor-
trage im Rahmen des Programms des Bildungs-
zentrums BIDIB, beispielsweise zu unserem Tool
.DS-GVO.clever” und weiteren aktuellen The-
men. Es freut uns, dass die Schulungen im BIDIB
mittlerweile haufig auch im hybriden Format
moglich sind und einen direkten Austausch mit
den Teilnehmenden ermdglichen. Das von der
Stabsstelle entworfene Format der Online-Schu-
lungen soll auch erweitert werden, um in Zukunft
noch mehr datenschutzinteressierte Personen
unterstltzen und begeistern zu kénnen.

3.0 Zweck

4.2 Widerruf 4.3 Vertrag

J1101¢

11101 1[0
110017

5.3 Berichtigung 5.4 Einschrankung

Mit Icons kdnnen Datenschutzhinweise leicht verstandlich und Gbersichtlich gestaltet werden.
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5. Bildungszentrum

Das Veranstaltungsangebot des Bildungszentrums
Datenschutz und Informationsfreiheit Baden-Wrt-
temberg (BIDIB) wird vielfaltiger und erfreut sich
nachhaltig groBer Beliebtheit. Das Angebot konn-
te im Jahr 2022 weiter ausgebaut und diversifiziert
werden. Die Nachfrage nach unseren Veranstal-
tungen ist grof3, neue Bildungsangebote werden
tendenziell sehr gut angenommen. Insgesamt
konnten alles im allem rund 120 Veranstaltungen
durchgefiihrt werden, zu denen es Uber 3.200 An-
meldungen gab. Die deutliche Erhéhung sowohl
bei den durchgefuhrten Veranstaltungen als auch
bei den Anmeldungen im Vergleich zum Vorjahr ist
insbesondere auf das Projekt Schule digital zurtick-
zuflhren, das auf breites Interesse stoRt.

Im Gegensatz zum Vorjahr wurden vermehrt Ver-
anstaltungen mit Teilnahmemaoglichkeiten vor Ort
im Bildungszentrum angeboten (sowohl hybride
als auch reine Prasenz-Veranstaltungen), soweit die
Pandemie-Lage dies zulieB3. Viele Interessierte freu-
ten sich Uber diese Moglichkeit. Es gab jedoch auch
Stimmen, die sich bei reinen Prasenz-Veranstaltun-
gen nach digitalen Teilnahmemaoglichkeiten erkun-
digten. Dies dlrfte zum einem an Corona liegen,
aber auch an den fir die Interessierten anfallenden
Wegezeiten bei Prasenz-Teilnahmen. Deshalb wer-
den wir versuchen, unser hybrides Angebot mit der
Maoglichkeit, wahlweise vor Ort in Prasenz oder On-
line teilzunehmen, weiter auszubauen.

5.1 Erfolgreiches Programm 2022

Fir die interessierte Offentlichkeit haben wir die
Reihe ,Digitale Selbstverteidigung” etabliert. In lo-
ser Folge bieten wir hier Veranstaltungen an, die
aufzeigen, wie es moglich ist, datensparsam in der
digitalen Welt unterwegs zu sein sowie Gefahren
und Risiken fur die eigenen Daten zu reduzieren.
2022 organisierten wir drei Veranstaltungen: ,Eine
Reise durch den Messenger-Dschungel”, ,Horch!
Was kommt von drinnen raus? Uber die Kommuni-
kationsfreudigkeit mobiler Endgerate” jeweils mit
einem Referenten aus unserem Haus sowie ,Digi-
tal souveran bleiben, aber wie?” mit dem bekann-
ten und renommierten [T-Sicherheitsexperten
Manuel Atug, im Internet auch unter dem Namen

,HonkHase"” bekannt. Die Reihe setzen wir im Jahr
2023 fort.

Fir klein- und mittelstandische Unternehmen haben
wir unter anderem eine vierteilige Veranstaltungs-
reihe ,Datenschutz durch Technikgestaltung” in
Prasenz angeboten, die rasch ausgebucht war. Die
Veranstaltungsreihe vermittelte einen grundlegen-
den Uberblick Gber datenschutzrechtliche Anforde-
rungen bei der Technikgestaltung. Inhaltlich wur-
de schrittweise auf den risikobasierten Ansatz der
DS-GVO und die maBgeblichen Erwagungen hierzu
eingegangen, die eine verantwortliche Stelle bezie-
hungsweise der Hersteller von Produkten treffen
sollte. Aufgrund der groBen Nachfrage planen wir
fur das Jahr 2023 Wiederholungsveranstaltungen.

Es gab flr Unternehmen eine Veranstaltung zum
Themenfeld ,IT-Sicherheitsmanagement”. Dieses
Thema gewinnt immer mehr an Bedeutung. Die
Veranstaltung stand auch der Landes- und Kom-
munalverwaltung offen. Alleine an diesem hybrid
ausgestalteten Vortrag haben tber 100 Personen
teilgenommen.

Der Themenbereich Videolberwachung ist ein Dau-
erbrenner mit fortlaufend groBer Nachfrage von
verantwortlichen Stellen. Vor diesem Hintergrund
haben wir spezielle Veranstaltungen fur Gewerbe-
amter und Polizeibehorden (,Videolberwachung
durch nicht offentliche Stellen”) sowie fir Schul-
und Kommunalverwaltungen (,,Videolberwachung
an Schulen durch Kommunen”) durchgefihrt.

Fortbildungsangebot Schule digital

Um den Datenschutz an den Schulen zu starken,
hat uns der Landtag Ende 2021 dankenswerterwei-
se flr die Zeit bis Ende 2024 weitere Stellen bewil-
ligt, um Schulungen fir Lehrkrafte, Schulleitungen,
Datenschutzbeauftragte, Eltern und Schilervertre-
tungen anzubieten. Leider gestaltete sich die Beset-
zung der zeitlich begrenzten Stellen sehr schwierig,
sodass wir bis Ende 2022 noch nicht alle besetzen
konnten. Trotzdem nahmen 2022 an 60 Veranstal-
tungen fast 1200 Interessierte an unseren Fortbil-
dungen teil.

—-62 -



LfDI BW | 38. Tatigkeitsbericht | 2022

In der Zwischenzeit steht eine Ko-
operation mit dem Zentrum fur
Schulentwicklung und Lehrerbil-
dung des Landes Baden-Wirttem-
berg (ZSL) und dem Kultusministeri-
um Baden-Wiurttemberg kurz vor
dem Abschluss. In dieser Kooperati-
on ist geplant, dass wir unsere da-
tenschutzrechtlichen Kompetenzen
in die Lehrerfortbildungen des ZSL
zum Datenschutz einbringen. Da-
durch kénnen wir noch starker in
der Flache an den Schulen wirken
und Schulleitungen, Lehrkrafte oder
far den Datenschutz an Schulen Zu-
standige noch besser erreichen.

Neben dieser Kooperation bieten
wir aber auch Fortbildungen fir
weitere Gruppen im Schulumfeld
an. So sind bereits Fortbildungen
flr Mitarbeitende in den Schulse-
kretariaten, flr Kindertagesstat-
ten oder fir Schiler_innen an den
Schulen erfolgt. Die Fortbildungen
flr Schiler_innen erfolgen in Ko-
operation mit ,Datenschutz geht
zur Schule” des Bundesverbands der Datenschutz-
beauftragten Deutschland e.V. (BvD). Hierzu gehen
Mitarbeiter des Landesbeauftragten direkt an den
Schulen in die Klassen um sie beispielsweise fir ei-
nen sichereren Umgang in den sozialen Netzwer-
ken zu sensibilisieren.

“_

Ende des Jahres 2022 erfolgten auBerdem die ers-
ten Fortbildungen zum Datenschutz fir Eltern-
vertretungen. Veranstaltungen fir weitere Ziel-
gruppen, beispielsweise fir IT-Verantwortliche an
Schulen oder fur Verantwortliche fir Schulen bei
den Kommunen, sind dardber hinaus geplant.

@& Mehr Informationen:

Das aktuelle Programm zu ,Schule digital” steht hier:
www.baden-wuerttemberg.datenschutz.de/bidib-schu-
le-digital

Datenschutz geht zur Schule:
www.bvdnet.de/datenschutz-geht-zur-schule

Schule digital™
Fortbildungsangebote im BIDIB

.Schule digital” war ein voller Erfolg.

Medienbereich

Der Medienbereich des Bildungszentrums beschaf-
tigt sich seit dessen Grindung mit der Konzeption,
Entwicklung und Umsetzung digitaler Bildungs-
formate und unterstltzt dabei unsere gesamte
Dienststelle. Dies schlieBt die Begleitung von Ver-
anstaltungen in medientechnischer Hinsicht ein. So
haben wir erstmals bei der KI-Woche im Juli die Ver-
anstaltungen allesamt live auf PeerTube gestreamt.
Die Gerateausstattung im Bereich Medientechnik
konnte im Jahr 2022 erganzt werden, so dass nun-
mehr die Beschaffung der technischen Grundaus-
stattung abgeschlossen ist.

Das Spektrum der Medienproduktion flr unsere
Dienststelle reicht von Erklarvideos Uber Podcasts
bis hin zu Horspielen. Die Videos und Audios sind
auf unserer Homepage zu finden, zugleich nutzen
wir immer intensiver die Videoplattform PeerTube.

Wir erreichen mit unseren Medienproduktionen
Blrger_innen und verantwortliche Stellen gleicher-
mafBen und wollen unser Wissen, welches hier im
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Haus vorhanden ist, so einfach, direkt und anspre-
chend wie mdéglich zur Verfligung stellen.

5.2 Bildungsportal

Um unser Angebot weiter zu optimieren, arbeiten
wir seit Herbst 2022 am Aufbau eines Bildungspor-
tals. Bereits in der Vergangenheit haben wir Bei-
trdge zu verschiedenen Themen, die Datenschutz
und Informationsfreiheit betreffen, in unterschied-
lichen Formaten online zur Verfligung gestellt. Die
Resonanz hierzu war sehr positiv. Deshalb bauen
wir dieses Angebot weiter aus.

Das kinftige Bildungsportal soll das Angebot des
Bildungszentrums einfach, klar strukturiert und
nach verschiedenen Detailierungsgraden abgestuft
an einer Stelle in unserem Internetauftritt vereinen.
Interessierte und Suchende werden kinftig im Bil-

dungsportal durch einzelne Themenbereiche ge-
fuhrt und kénnen selbst entscheiden, wie vertieft
sie sich mit einem Thema befassen wollen. Jeder
Themenbereich soll ein Einfihrungsvideo bekom-
men, auf das dann, sofern angebracht, Vertiefungs-
videos folgen und mit Handreichungen, weiteren
Veroffentlichungen und FAQs verknipft werden.

Auf dem Bildungsportal wollen wir kiinftig umfas-
send ein Angebot bereithalten, das unabhangig
von einzelnen Veranstaltungen genutzt werden
kann — die Interessierten entscheiden selbst, wann
und von wo aus sie sich informieren wollen. Unser
Beratungsangebot wird so um eine entscheidende
Facette erweitert.

Der Aufbau des Bildungsportals ist ein langerfristi-
ges Projekt. Eine erste Version wollen wir moglichst
noch im Laufe des Jahrs 2023 online stellen.

BB

Bildungszentrum fir Datenschutz und Informationsfreiheit (BIDIB)
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Scannen Sie den QR-Code und informieren Sie sich
Uber unser aktuelles Angebot im Bildungszentrum!
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6. Veranstaltungen

6.1 Die Lange Nacht der Museen (und des LfDI
BW) am 21. Mai 2022

Eine unserer Kernaufgaben ist es, Blirger_innen zu
ermachtigen, ihre informationelle Selbstbestim-
mung in einer digitalisierten Gesellschaft selbst in
die Hand nehmen zu kdénnen. Eine Herausforde-
rung hierbei ist jedoch, dass viele Menschen keinen
Zugang zum Datenschutz finden oder diesen wo-
moglich gar als lastige Auflage empfinden. Einem
GrofBteil der Blrger_innen ist nicht bekannt, dass
die informationelle Selbstbestimmung ein Blrger-
recht ist, das ihre individuelle Autonomie starkt —
und wie stark Fragen des Datenschutzes durch die
Nutzung vernetzter Technologien auch Fragen da-
nach sind, wie man ganz personlich in der digitalen
Gesellschaft leben will. Daher gehen wir schon seit
vielen Jahren unter dem Stichwort ,Datenschutz als

Kulturaufgabe” neue Wege, um Birger_innen zu
erreichen und ihnen die Bedeutung des Daten-
schutzes fir sie ganz persoénlich nahezubringen -
auf neue und kreative Art und Weise.

Die vielseitig beachtete Lichtkunst in unseren Raum-
lichkeiten, das Werk ,Data to Light” des Kiinstlers
Florian Mehnert, diente in diesem Jahr als TUr6ffner,
um fur den Datenschutz auch Menschen zu sensibi-
lisieren, die sich noch gar nicht mit diesem Thema
befasst hatten und haufig auch nicht wussten, was
wir Uberhaupt machen. Flankiert von einem facet-
tenreichen Programm an Datenschutz-Kurzvortra-
gen, Quizrunden, Datenschutz-Give-aways und Ein-
fihrungen in das Werk ,Data to Light” durch Florian
Mehnert selbst konnte die begehbare Lichtinstallati-
on begleitet von elektronischer Musik an dem Abend
Uber 3.000 Besucher_innen in die Landesbehérde

18.30 Uhv, 19.30 Uke
Ach, 1owas macht der T
Kurz, unterhaltiam und Gberratchend
Ein Thema - 6 min

20.30 Uhe
| wars von

Quix:

Oben links: Kollegin Sabine Grullini und Sabine Keitel (Landeszentrale fur politische Bildung) stellen gemeinsame
Projekte vor; oben rechts: Kiinstler Florian Mehnert spricht liber seine Lichtinstallation ,Data to Light”; unten links: DJ
Sample Samurai sorgt flr passende Musik, unten Mitte: Programmhinweise fiir Impulsvortrage und Hinweis zu unse-
ren Stellenausschreibungen; unten rechts: Tatigkeitsberichte, Veranstaltungshinweise und Give-Aways sowie unsere
Kollegin Clarissa Henning, die bei der Langen Nacht alles im Griff hat.
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locken. Warteschlangen vor dem Eingang — das war
fUr uns tatsachlich eine neue Erfahrung. Die eigens
von Florian Mehnert fir den Abend zusatzlich kon-
zipierte Projektion, die Datenspuren auf die AuBen-
wand unseres Gebdudes warf, machte den Daten-
schutz weitraumig sichtbar. Dies war nur durch das
grof3ziigige Entgegenkommen des Ministeriums flr
Kultus, Jugend und Sport Baden-Wirttemberg mog-
lich, die ihre Raumlichkeiten fur das Projektionsgerat
zur Verfligung stellten. An dieser Stelle sei hierflr
noch einmal herzlich gedankt.

Als einen besonderen Erfolg der Veranstaltung se-
hen wir es an, dass wir eine Altersgruppe ansprechen
konnten, von der man vielfach sagt, wir alle rede-
ten Uber sie, aber nicht mit ihnen: die sogenannten
Twens. Datenschutz als erfahrbares Blrgerrecht —
dieser Abend hat hierzu beigetragen.

Unser Projektteam hat tolle Arbeit geleistet. Bitte
vormerken —am 25. Méarz 2023 sind wir wieder mit
einem vielfaltigen Programm bei der Langen Nacht
der Museen dabei.

6.2 BvD-Herbstkonferenz und Behérdentag 2022

Vom 26. bis 28.10.2022 fand zum sechsten Mal die
jahrliche Datenschutzkonferenz des Berufsver-
bands der Datenschutzbeauftragten Deutschlands
(BvD) e.V. zum Thema ,,DSGVO im 5. Jahr: Wie hat
Europa den Datenschutz verandert?” statt, die re-
gelmaBig neben dem LfDI BW in Kooperation mit
dem Bayerischen Landesamt fir Datenschutzauf-
sicht (BayLDA) und dem Bayerischen Beauftragten
fr den Datenschutz (Bay LfD) durchgefiihrt wird.
Gastgeber war in diesem Jahr der LfDI BW und
durfte zirka 230 Konferenzteilnehmer_innen aus
ganz Deutschland im Steigenberger Hotel Graf
Zeppelin in Stuttgart begrtuBen. Schon am Vor-
abend luden wir die Konferenzteilnehmenden in
die Rdumlichkeiten des LfDI ein, um die Landesbe-
hoérde sowie die Fachabteilungen kennenzulernen.
Diese Einladung fand groBen Anklang. Die Mog-
lichkeit, mit der Aufsichtsbehorde ,face-to-face” in
Kontakt kommen zu kénnen und einen Einblick in
die Aufsichtspraxis zu erhalten, stieB auf sehr posi-
tiven Zuspruch.

BVD-HERBSTKON FERENZ
& BEHORDENTAG

Fachlicher Input und Austausch: Die BvD-Herbstkonferenz und der Behérdentag fand in Stuttgart statt. Der Leitende Beamte Jan
Wacke vertrat den LfDI in diesem Jahr. Das Team des LfDI lieferte dem Fachpublikum aus Behérden und Unternehmen daten-
schutzrechlichen Input und diskutierte mit ihnen. Auf dem Bild v.l.n.r.: Clarissa Henning, Frank Feucht, Walter Kicherer, Johanna
Krieger, Jan Wacke, Peter Nagele, Thuy Nga Thrin, Alvar Feude, Kristof Meding.
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Die Konferenz selbst wurde am folgenden Tag mit
einer Keynote von Renate Nikolay (Kabinettschefin,
EU-Kommission) eréffnet, die den Teilnehmer_in-
nen einen Blick auf wichtige europdische Gesetz-
gebungsprozesse wie den Data Act oder die E-Pri-
vacy-Verordnung gewahrte und offene Fragen
ausrdumte. Neben Themen wie Whistleblowing
und Drittstaatentransfer widmeten sich weitere
Vortrage auch dem Themenkomplex Cybersicher-
heit, unter anderem ein Vortrag von Ralf Rosanow-
ski, Prasidenten Cybersicherheitsagentur BW. Ein
besonderer Schwerpunkt der Konferenz lag dieses
Mal auf der Gesundheitsdatennutzung und -for-
schung. Hierzu berichtete unter anderem Professor
Kindervater (BIOPRO) tber das Forum Gesundheits-
standort BW und diskutierte mit weiteren Refe-
rent_innen, Unternehmensvertreter_innen und
Behordenvertreter_innen Uber die datenschutz-
rechtlichen Herausforderungen bei der Datennut-
zung von Gesundheitstechnologien.

Der letzte Tag der Veranstaltung ist traditioneller-
weise speziell auf behérdliche Datenschutzthemen
ausgerichtet — so auch in diesem Jahr. Ein dezidier-

ter Blick wurde auf die kommenden Herausforde-
rungen und Chancen durch den Einsatz von Kiinst-
licher Intelligenz (KI) im behordlichen Arbeitsalltag
geworfen, z.B. im Kontext der in Abstimmung be-
findlichen EU-KI-Verordnung oder beziiglich Be-
troffenenrechten. Von besonderem Interesse fur
die Teilnehmer_innen war auch die Frage nach
maoglichen Schadenersatzforderungen nach Art. 82
DSGVO gegeniiber Behorden.

Ein Highlight, sowohl fir behordliche wie auch Un-
ternehmens-Datenschutzbeauftragte, stellt jedes
Jahr die Méglichkeit dar, in einem eigens dafir vor-
gesehenen Slot, Fragen an die Leiter der Aufsichts-
behdrden stellen zu kénnen — was auch in diesem
Jahr rege genutzt wurde.

6.3 KI-Themenwoche

Die KI-Woche vom 7. bis zum 14 Juli bot schlieBlich
gebindeltes Wissen flr Fachleute und Laien, die
sich mit dem Thema der Kiinstlichen Intelligenz be-
fassen wollten. Hierzu verweisen wir auf die aus-
fuhrliche Darstellung in Kapitel 1.5.

Lange Nacht der Museen: Der LfDI ist hier — unser Logo strahlt vom Geb&dude des
Kultusministeriums auf das Gebaude, wo wir unsere Biros haben.
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7. Datenschutz als Kulturaufgabe -
Kulturtechniken des Digitalen

Der Umgang mit den eigenen persdnlichen Daten
im Digitalzeitalter ist eine verhaltnismaBig junge
Kulturtechnik. Sie hat sich deutlich langsamer als
die 6konomische Technik der Verwertung von per-
sonenbezogenen Daten entwickelt. Je weiter die
Digitalisierung voranschreitet — und infolge der
Coronapandemie hat sie in vielen Lebens-, Arbeits-
und Gesellschaftsbereichen einen enormen Schub
bekommen — umso starker hat sich der Datenschutz
genau auf diesem Gebiet zu bewéahren; er verandert
wie die Gesellschaft insgesamt rasant sein Gesicht.

Gleichzeitig leben wir in einer stark durchasthetisier-
ten Gesellschaft. Die Moglichkeiten, sich in digita-
len Medien zu inszenieren, sind enorm und werden
virtuos genutzt — und sie gehorchen &sthetischen
Regeln. Jede_r Einzelne kann Erzahlungen von sich,
kann Bildstrecken und Videos mit hoher Reichweite
veroffentlichen. Die Strategien dazu sind an kdnst-
lerisch-narrativen Techniken orientiert — doch oft
ohne um diese Techniken, ihre Potenziale, Regeln
und Risiken gewusst wird. Auch hier setzen Kultur-
techniken des Digitalen an: Gibt es im Ubertragenen
Sinn ,Grammatiken” flr die neuen Kommunikati-
onsformen, mit denen sich jede_r, die oder der sie
selbstbestimmt nutzen mochte, beschaftigen sollte
—sei es als Datenkonsument oder Produzent?

Ein weiterer Gedanke gilt einem merkwirdigen Pa-
radox. Einerseits scheinen wir in einer Gegenwart zu
leben, die auf den ersten Blick stark an Sachlichkeit
und technischen Paradigmen orientiert ist: in einer
Wissensgesellschaft, in der Informationen und In-
formationsverarbeitung zahlen. Auf der anderen
Seite sind aber Informationen, news, sehr stark in
einer narrativen und &sthetisierten Form aufbe-
reitet, sie sollen — Stichwort Aufmerksamkeitséko-
nomie — Emotionen ansprechen und so zu einem
bestimmten Netzverhalten animieren. Digitale Lo-
giken sind fur diesen Trend zum Treiber geworden.
Wie das handwerklich genau gemacht wird, dafir
sind wiederum Kinstler_innen und Kulturschaf-
fende Spezialisten und gute Ratgeber — um Dinge
einzuordnen, und um die Strategien, wie sie herge-
stellt werden, zu verstehen: Was genau steckt drin

an gestalterischem und dramaturgischen know-
how in den timelines von Social Media und Co.?

Kunst und Kultur konnen Praktiken vermitteln, mithil-
fe derer wir uns als Gesellschaft mit den neuen For-
men digitaler Wirklichkeitsherstellung selbstbewusst,
aufgeklart und selbstbestimmt erproben kénnen.

Wenn Kunst der Ort ist, an welchem sich Gesellschaf-
ten mit sich selbst beschaftigen, Grundlagen der
Lharten Fakten” auf den Prifstand stellen und Zu-
kunftsentwirfe einmal ,folgenlos” durchspielen, so
bringen uns Kunst und Kultur zum scheinbar Selbst-
verstandlichen und Unhinterfragbaren produktiv auf
Distanz und lassen unseren Moglichkeitssinn tanzen.
Und das gilt besonders angesichts der oft als alterna-
tivlos wirkenden Wirklichkeiten des Digitalen.

Wer aber hat Uberhaupt Zugang zu den neuen
Kommunikations- und Informationsmaéglichkeiten
des Digitalen, und zu welchem Preis? Was in priva-
ten gesellschaftlichen und privatwirtschaftlichen
Initiativen frei, offen und bunt spatestens ab Mitte
der 70er Jahre in den beriihmten Garagen-Start-ups
seinen Ausgang genommen hat, ist Iangst zu einer
Art zweitem 6ffentlichen Raum von globaler Reich-
weite geworden. Uber die Zugangsregeln zu die-
sem Raum bestimmen allerdings — nachdem auf die
Phase des freien Experimentierens rasch ein starker
Okonomisierungs- und Monopolisierungsprozess
gefolgt war — einige wenige Tech-Firmen. Die Spiel-
regeln auf dem Marktplatz der Meinungen, De-
batten und Informationen, um eigene Sichtbarkeit
herzustellen, sich zu vernetzen und nicht zuletzt
ziemlich weltumspannend zu kommunizieren, un-
terstehen kurzum den AGBs dieser Player. Meistens,
und hier wird es flr den Datenschutz interessant,
L,bezahlen” wir den Zutritt zur Infrastruktur der be-
suchten Plattformen mit unseren eigenen Daten,
und teilweise auch mit den Daten unseres ,Netz-
werkes”. Ein 6ffentlicher Raum sollte, so wiederum
die Uberzeugung vieler und immer lauter werden-
der Stimmen, von denen, die ihn benutzen, auch in
seinem Regelwerk mitgestaltet werden. Hier wird
ein Spannungsverhaltnis sichtbar.
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Die Frage, wie wir unsere digitale Zukunft gestal-
ten, sollte gesellschaftlich beantwortet werden,
wenn es eine nachhaltige Antwort sein will, bei der
Digitalisierung und Birgerrechte miteinander ver-
bunden sind. Wir Blrger_innen kdnnen uns dieser
Zukunft aktiv widmen: Welche Méglichkeiten und
Freirdume winschen und erstreiten wir uns — und
unter welchen Spielregeln? Wie lasst sich unser Be-
dirfnis nach Freiheit und Sicherheit so ausbalan-
cieren, dass Blrgerrechte gewahrt bleiben? Und
wie lernen die Jingsten, fir die eine Trennung von
analog und digital 1angst obsolet scheint, mit den
medialen Mechaniken nicht nur technisch versiert,
sondern selbst-bestimmt und mit Abstandsvermo-
gen umzugehen?

Kiinstliche Intelligenz: MaBgebliche
Entwicklungen im Blick

Wir arbeiten an Fragen zum Digitalen, zur Informa-
tionsgesellschaft und zu den gesellschaftlichen He-
rausforderungen, so wie es Artikel 57 der DS-GVO
von uns erwartet. Wir informieren die Offentlich-
keit, sensibilisieren und klaren auf. Wir verfolgen
mafBgebliche Entwicklungen, soweit sie sich auf
den Schutz personenbezogener Daten auswirken.

Vom 7. bis zum 14. Juli fand in den Rdumen un-
serer Behorde inmitten der Kunstinstallation von

Florian Mehnert und entwickelt aus den Abteilun-
gen der Behorde heraus und vom Kulturbereich
unterstltzt die bereits erwdhnte Veranstaltungs-
reihe zur Kinstlichen Intelligenz (KI) statt: KI und
Datenschutz: Was heif3t hier Selbstbestimmung?
Eingeladen waren Vortragende sowohl mit an-
wendungsbezogener, eher technischer Perspektive
— mit den denkbaren Implikationen, welche diese
fir die rechtliche Seite des Datenschutzes hat — als
auch vor einem abstrakteren philosophischen Hin-
tergrund.

Neben Impulsvortragen standen Diskussionsforma-
te mit Akteur_innen aus Wissenschaft, Wirtschaft,
Verwaltung, Kultur und Politik. Neben der Informa-
tion der Offentlichkeit Gber bereits verfligbare und
zukunftig mdgliche Anwendungsfelder fur Kl ging
es um die Vernetzung der Beteiligten untereinan-
der, aber auch darum, unsere eigene Rolle als kons-
truktiver Akteurin und kritischer Begleiterin bei der
Entwicklung und Anwendung von Kl zu definieren.

Der Bereich Datenschutz als Kulturaufgabe hat sich
bei der Programmagestaltung mit einer allgemeiner
gehaltenen kulturgeschichtlichen, technikphilo-
sophischen und gesellschaftlichen Perspektive auf
das Thema eingebracht (siehe dazu auch Kapitel
1). Dieses Themenfeld wird uns sicher noch intensiv
beschaftigen.

@& Mehr Informationen:

Zu den Aufgaben einer Aufsichtsbehorde gehort
es nach Artikel 57 der DS-GVO (dsgvo-gesetz.de/
art-57-dsgvo) unter anderem, die Einhaltung der
gesetzlichen Regelungen zum Datenschutz zu
Uberwachen und durchzusetzen, eingehende Be-
schwerden zu bearbeiten. Gleichzeitig gehort dazu
auch, die Offentlichkeit zu beraten, zu informieren,
zu sensibilisieren und aufzuklaren. Der Gesetzge-
ber fordert hierflir auBerdem spezifische MaBBnah-
men fur Kinder.

Hieraus leitet sich fir uns auch der Auftrag ab,
Datenschutz als Kulturaufgabe zu verstehen: Wir
sensibilisieren und klaren auf, entwickeln spezifi-
sche Programme fur Kinder und Jugendliche und
arbeiten dabei auch mit Methoden der Kunst
und der kulturellen Bildung.Ein weiteres wichti-

ges Thema, das der Gesetzgeber den Aufsichtsbe-
horden im Artikel 57 aufgetragen hat: ,maB3geb-
liche Entwicklungen verfolgen, soweit sie sich auf
den Schutz personenbezogener Daten auswirken,
insbesondere die Entwicklung der Informa-

tions- und Kommunikationstechnologie und der
Geschaftspraktiken.” Genau hier haken wir ein,
wenn wir uns diskursiv mit den gesellschaftlichen
Fragestellungen auseinandersetzen, die durch die
Digitalisierung oder durch die Verbreitung intelli-
genter kinstlicher Systeme die gegenwartigen und
zukunftigen Lebenswirklichkeiten sehr pragend
bestimmen, mit dem Ziel, uns als Gesellschaft dar-
Uber aufzuklaren, was sich daraus fir den Schutz
personenbezogener Daten und damit fiir unsere
Burgerrechte im digitalen Zeitalter ergibt.
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Netzausbau

Weiter arbeitet der Bereich Datenschutz als Kul-
turaufgabe an der Schnittstelle Kunst/Technik/
Wissenschaft/Gesellschaft am Ausbau eines Kul-
turnetzwerkes mit dem Ziel, die Themen der Be-
horde im Kultur- und Wissenschaftsdiskurs weiter
zu verankern und umgekehrt Einflisse aus diesen
Diskursen flr die Vermittlungsarbeit der Dienst-
stelle fruchtbar zu machen, beispielsweise durch
die Konzeption und Planung gemeinsamer Veran-
staltungen. Hier soll an der guten Zusammenarbeit
wahrend der KI-Woche angeknupft werden mit
Partnern wie dem ITAS/KIT oder der Uni Tibingen.

Anlasslich der Zweiten Stuttgarter Zukunftsrede
am 18. Januar 2023 hat sich unsere Dienststelle
auch mit dem Literaturhaus Stuttgart und dem Zen-
trum fir Kultur und Technikforschung der Uni
Stuttgart verknipft.

Voller Erfolg: Die Lange Nacht der Museen

Nach der erfolgreichen Teilnahme unserer Behorde
an der Langen Nacht der Museen 2022 (siehe aus-
fahrlich Kapitel 6) planen wir nunmehr die Fortset-
zung im Jahr 2023: Fur die nachste Lange Nacht der
Museen am 25. Marz 2023 programmieren wir ak-
tuell die speziell fir die Veranstaltung konzipierte

@ Mehr Informationen:

2. Stuttgarter Zukunftsrede: www.literaturhaus-stutt-
gart.de/reihe/stuttgarter-zukunftsrede-179.html

Gesprachsreihe ,B. sucht Freiheit”:
tube.xn--baw-joa.social/c/Ifdi_bsuchtfreiheit/videos?s=1

Leseperformance , Art of Being ... Observed” — Uber-
wachungsphantasien quer durch die jangere Litera-
turgeschichte — mit zwei Autoren aus der freien Sze-
ne Freiburgs und nehmen so auch Kooperationen
landesweit auf. Wieder dabei sein werden Kiinstler
Florian Mehnert, dessen Lichtinstallation zu sehen
sein wird, sowie die Malerin Christiane Schauder, de-
ren Bilder in unseren Raumen hangen.

Fiir junge Menschen: Portal ,,Young Data”

Die Datenschutzkonferenz der Lander und des Bun-
des hat das flr Jugendliche konzipierte behdrden-
Ubergreifende Internetprojekt Young Data ein
Relaunch vorgesehen. Hier wird sich der Bereich Da-
tenschutz als Kulturaufgabe gerade fur die junge Ziel-
gruppe durch redaktionelle Mitarbeit am Online-Auf-
tritt Datenschutz in Baden-Wurttemberg weiter

Ein Highlight aus der Reihe ,B. sucht Freiheit”: Das Gesprach mit dem Plakatklnstler Klaus Staeck in seinen Arbeitsrdumen in
Heidelberg. Seine Plakate sorgen seit Jahrzehnten fiir Aufsehen, so auch die zu Big-Tech und zur Volkszahlung.
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engagieren. Jugend- und Medienbildung nimmt eine
besondere Rolle bei der Vermittlungsarbeit ein.

Gesprache Uber die Freiheit

In unserer Videoreihe ,B. sucht Freiheit” trafen wir
regelmaBig Personlichkeiten, die sich intensiv und
nachdrucklich mit Fragen des Datenschutzes und der
Informationsfreiheit auseinandergesetzt haben. Zu
dem bereits etablierten Videoformat hat der Bereich
Kultur im Jahr 2022 zur Vorbereitung und Durchfih-
rung weiterer Folgen beigetragen. Das Videoformat
bietet etwa einen auf unserem PeerTube Kanal viel-
beachteten Diskussionsbeitrag zu Themen im techni-
schen Setting von Big Data und KI. So hat unlangst
der Psychiater und Philosoph Thomas Fuchs (Verteidi-
gung des Menschen 2021), derim Jahr 2023 den Erich-
Fromm-Preis erhalt, mit uns dariber gesprochen, wie
sich die Kinstliche Intelligenz in der psychiatrischen
Behandlung entfaltet und Arzt_innen assistieren soll,
wie Chatbots das personliche direkte Gesprach imi-
tieren und wie eine permanente Gegenwart zwar
das Vergangene stets abrufbar halt, aber eben nicht
im eigentlichen Sinne erinnert. Und wir sprachen mit
Thomas Fuch daruber, welche Selbst- und Fremdbil-
der beispielsweise Jugendliche ,produzieren”, wenn
sie in den Sozialen Medien aktiv sind.

Auch unsere Gesprachsrunden etwa mit dem Bun-
desverfassungsrichter Heinrich Amadeus Wolff,

dem Plakatkinstler Klaus Staeck und dem Journalis-
ten Philip Banse interessierten viele Menschen. Wir
erreichen durch die Vielfalt und unterschiedlichen
Fachdisziplinen, in denen unsere Gesprachsgaste
herausragend sind, neue Personengruppen, die wir
anders nur schwerlich ansprechen kdénnten. Der in-
terdisziplinare Austausch mit Personlichkeiten und
Organisationen, die sich intensiv mit Datenschutz-
und Fragen der Informationsfreiheit beschaftigen,
bleibt fir uns bedeutsam. So strecken wir unsere
Fihler noch starker in die Kulturszene und die Ins-
titute an den Universitaten aus, um hier unser Den-
ken und Wissen einzubringen und zugleich Neues
flr uns als Dienststelle anzunehmen.

Ausblick

Wir nehmen uns auch fir die Zukunft Kooperati-
onen vor und Gesprache, Bildungsformate und:
Kunst. Denn so sagte es Marshall McLuhan, ein Me-
dientheoretiker, der aktueller nicht sein kénnte, vor
einem halben Jahrhundert: Kunst sei in der Lage
»zukUnftige soziale und technologische Entwick-
lungen zu antizipieren”, ein ,Frihwarnsystem®”; sie
Ubernehme ,als Radar die Funktion eines unver-
zichtbaren Wahrnehmungstrainings”. (Zitiert nach
Hans Ulrich Obrist: Das Unsichtbare sichtbar ma-
chen: Kunst trifft auf KI / New Experiments in Arts
and Technology, Vorlesung an der Saas Fee Acade-
my 2018.)

out of bubble

Unsere Laptop-Sticker ,,out of bubble experience” — einfach mal
aus der Filterblase heraus tretep,und neue Erfahrungen machen.
Die Sticker sind auch beliebt auf Kiihlschranken in Studi-WaGs.
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8. Aktuelles aus der Bu3geldstelle

Vom 1. Januar bis 31. Dezember 2022 wurden bei
der BuBgeldstelle insgesamt 213 neue Verfahren
anhangig. Die Zahl der Neueingange lag damit sig-
nifikant Gber dem der letzten beiden Jahre und er-
reichte wieder das Niveau der ,Vor-Corona”-Jahre.

Im Berichtszeitraum hat die BuBgeldstelle 19 Bul3-
geldbescheide erlassen, von denen 18 rechtskraftig
wurden. Sie richteten sich sowohl gegen Unterneh-
men als auch nicht-unternehmerisch tatige naturli-
che Personen. Wahrend bei den Verfahren gegen
Unternehmen die VerstoBe vielfaltiger Art waren,
stand bei den Verfahren gegen nicht-unternehme-
risch tatige naturliche Personen —wie im letzten Be-
richtszeitraum - die zweckwidrige Verwendung
von personenbezogenen Daten zu privaten Zwe-
cken, insbesondere durch Beschéaftigte der Polizei,
im Zentrum der Vorwiirfe. GeldbuBen wurden aber
auch wegen heimlicher Videolberwachung von
Nachbar_innen oder dem wegen heimlichen
GPS-Trackings von friheren Partner_innen oder
flichtigen Bekanntschaften verhangt. Insgesamt
setzen wir BuBgelder in einer H6he von 145.950,00
Euro und GebUhren in Hohe von 7.386,80 Euro fest.
151 weitere Verfahren wurden in sonstiger Weise
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erledigt, insbesondere durch Einstellung, wenn
nach Ermittlungen durch die BuBgeldstelle ein Da-
tenschutzversto3 nicht festgestellt oder nachge-
wiesen werden konnte oder wenn die Verhangung
einer GeldbuBe aus VerhaltnismaBigkeitsgesichts-
punkten nicht geboten erschien.

Umgang mit Gesundheitsdaten

Unsere BuBgeldstelle erhalt regelmaBig Hinweise
zu DatenschutzverstdBen direkt aus der Bevodlke-
rung. So machen uns betroffene Personen oder
aufmerksame Burger_innen auf unzulassige Video-
Uberwachungssysteme, die zweckwidrige Verwen-
dung von zu Zwecken der Pandemiebekdampfung
erhobenen Kontaktdaten oder auch unsachgemaf
entsorgte Unterlagen aufmerksam.

Durch einen solchen Hinweis aus der Bevolkerung
ergab sich auch der Verdacht, dass eine Apotheke
bei der Entsorgung ihrer Unterlagen mit personen-
bezogenen Daten der besonderen Kategorie nicht
die gesetzlichen Vorschriften einhalt und darlber
hinaus eine unzulassige Videoilberwachung be-
treibt.

2022
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Da sich aus dem Hinweis der Verdacht einer nicht
unerheblichen unzulassigen Datenverarbeitung er-
gab, erwirkte die BuBgeldstelle — wie im letzten Ta-
tigkeitsbericht dargestellt — einen Durchsuchungs-
beschluss beim zustandigen Amtsgericht und
fuhrte auf dieser Grundlage eine Durchsuchung bei
der betroffenen Apotheke durch.

Im Rahmen der Durchsuchung konnte vor Ort eine
Vielzahl von Unterlagen mit personenbezogenen
Daten der besonderen Kategorie in einem Mull-
raum, welcher fur eine gréBere Gruppe nichtbe-
rechtigter Personen z.B. fiir andere Mietparteien
zuganglich war, in insgesamt sechs groBen Millbe-
haltnissen aufgefunden werden. Neben Ergebnissen
aus Corona-Testungen stellte die BuBgeldstelle vor
allem Rezepte mit Diagnosen und Kassenbelege,
aber auch sonstige Korrespondenz sicher, aus denen
sich regelméaBig neben Vor- und Zunamen die An-
schrift, Telefonnummer und die gekauften Medika-
mente und damit die jeweiligen Erkrankungen ent-
nehmen lieBen. Zwar hatte die Apotheke auf Grund
einer vorhergehenden Beschwerde an den einzel-
nen Arbeitsplatzen Aktenvernichter und diverse
Behaltnisse angebracht, welche zur Sortierung der
zu entsorgenden Unterlagen dienten. Trotz dieser
Vorkehrungen konnte eine hohe Anzahl an intakten
oder nur unsachgemafB zerrissenen Unterlagen in
den Millbehaltnissen aufgefunden werden.

Die Apotheke verstieB damit in einem nicht uner-
heblichen Maf3 gegen Artikel 5 Absatz 1 Buchstabe
f DS-GVO, der von Verantwortlichen eine Verarbei-
tung personenbezogener Daten fordert, die eine
angemessene Sicherheit der personenbezogenen
Datenundden Schutzvorunbefugter oder unrecht-
maBiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder unbeab-
sichtigter Schadigung durch geeignete technische
und organisatorische MaBnahmen gewahrleistet.

Daruber hinaus wurde im Rahmen der Durchsuchung
festgestellt, dass die Apotheke eine Videolberwa-
chungsanlage in Betrieb hatte, welche den gesamten
Geschaftsraum inklusive der Bedienplatze und damit
auch die Mitarbeitenden der Apotheke, auch wah-
rend der Offnungszeiten, aufzeichnete. Ein Hinweis
auf eine VideolUberwachung fehlte ganzlich.

Da die Geschaftsleitung bereits wahrend der Durch-
suchung an der Aufklarung des Sachverhaltes mit-

wirkte und auch wahrend des Verfahrens umfas-
send kooperierte, zudem ihre technischen und
organisatorischen MaBnahmen insoweit verbesser-
te, sahen wir in Bezug auf die unsachgemafBe Ent-
sorgung der Unterlagen trotz des Umfangs und der
besonderen Sensibilitat der betroffenen Daten eine
GeldbuBe in Hohe von 6.500,- Euro als verhaltnis-
maBig an, die von der Betroffenen akzeptiert wur-
de. Nachdem die Betroffene zudem die Vorgaben
der Aufsichtsbehérde zum datenschutzkonformen
Betrieb der Videolberwachungsanlage umgesetzt
hatte, wurde in Bezug auf diesen Vorwurf unter
entsprechender Anwendung des § 154 Absatz 1
Nummer 1 StPO von der Verhangung einer Geldbu-
Be abgesehen, da eine solche im Vergleich zu der
wegen der unsachgemaBen Entsorgung von Unter-
lagen verhangten GeldbufB3e nicht betrachtlich ins
Gewicht gefallen ware.

Aber nicht nur Unternehmen der Gesundheitsbran-
che gehen regelmaBig mit besonders schutzwirdi-
gen Gesundheitsdaten um, auch Arbeitgeber kén-
nen solche Daten in Bezug auf ihre Beschaftigten
verarbeiten. Dies galt ganz besonders zu Zeiten der
Corona-Pandemie, als auch Arbeitgeber damit kon-
frontiert waren, wie sie mit Informationen zu Coro-
na-Erkrankungen oder dem Impfstatus umzugehen
hatten.

Einen offensichtlich falschen Weg wabhlte hierbei ein
Unternehmen, welches im Sommer letzten Jahres
Informationen zum Impfstatus ihrer Beschaftigten
zusammentrug und diese Informationen in einen
Birobelegungsplan einflieBen lieB. Bei der Informa-
tion gegenliber den Mitarbeitenden hinsichtlich der
neuen Burobelegung wurde ein Plan mitlbersandt,
bei dem den einzelnen Mitarbeitenden eine Farbe
(griin, gelb oder rot) abhangig von ihrem Impfstatus
zugewiesen war. Auch ohne groBe detektivische Be-
gabung war es in Kombination mit den sonstigen In-
formationen ein Leichtes, den Impfstatus der Kolleg_
innen zu ermitteln. Da es sich hierbei um einen grob
fehlerhaften Umgang mit besonders schutzwirdi-
gen Informationen handelt, wurde das Verfahren
von der Fachabteilung an die BuBgeldstelle abgege-
ben, nachdem sichergestellt war, dass die Impfdaten
geldscht worden waren. Die BuBgeldstelle verhangte
am Ende eine GeldbuBe in Hohe von 20.000,- Euro.
Bei der Zumessung wurde zu Gunsten des Unterneh-
mens insbesondere dessen aktuelle schwierige wirt-
schaftliche Lage berlcksichtigt.
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In einem weiteren Fall, welcher zwar nicht den Um-
gang mit Gesundheitsdaten betraf, der aber wie
der zuvor beschriebene eng mit der Corona-Pande-
mie zusammenhing, wurden wir bzw. die Polizei
durch einen Hinweis aus der Bevdlkerung darauf
aufmerksam, dass ein Gastronom einen ganzen
Beutel mit Corona-Kontaktzetteln kurzerhand im
Wald entsorgt hatte. Zwar waren die entsprechen-
den Kontaktzettel auf Grund gesetzlicher Vorga-
ben nach vier Wochen zu I6schen. Die hierbei ge-
wahlte Verfahrensweise war offensichtlich aber
nicht sachgemaB. Wahrend in anderen — weniger
schwerwiegenden - Fallen des sachwidrigen Um-
gangs mit Kundendaten, z.B. bei offenen Kontakt-
listen in Restaurants und Kneipen, Betroffene Geld-
buBen verhindern konnten, wenn sie aufzeigen
konnten, dass zukunftig ein datenschutzwidriges
Verhalten nicht zu erwarten ist, war in diesem Fall
auf Grund der Vielzahl von betroffenen Personen
und des sehr fahrlassigen Umgangs mit Kundenda-
ten die Verhdangung einer GeldbuBe erforderlich.
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Mal hat man gute Ideen, mal schlechte, mal besonders schlechte: Corona-Kontaktzettel im Wald zu entsorgen gehort

Diese betrug allein wegen der wirtschaftlichen Ver-
haltnisse des Unternehmens lediglich 500,- Euro.

Wettbewerbsvorteil Datenschutzverstof3?
Wettbewerbsvorteil Datenschutz!

Immer mehr Unternehmen sehen die DS-GVO, ins-
besondere wenn von Anfang an mitgedacht, als ei-
nen Wettbewerbsvorteil. Einige wenige versuchen
dagegen, sich durch das Hinwegsetzen lGiber daten-
schutzrechtliche Vorgaben einen Wettbewerbsvor-
teil gegenliber der Konkurrenz zu verschaffen. Im
Berichtszeitraum gab es zwei solcher Vorfalle, bei
denen konsequenterweise am Ende ein BufB3geld
verhangt wurde, damit sich DatenschutzverstoB3e
nicht lohnen.

In einem Fall hatte ein Grundstuckseigentimer in
einem Neubaugebiet ein Schreiben eines Bautra-
gers erhalten, in dem ihm ein Kaufpreisangebot fur
sein Grundstlck unterbreitet wurde. Die Kenntnis

RRE

nicht nur aus Umweltschutzgriinden zu den ganz schlechten Ideen.
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von der Eigentlimerstellung war aber keine allge-
mein bekannte Information, der Betroffene hatte
seinen Wohnsitz sogar in einer anderen Gemeinde.
Eine Information Uber die Herkunft seiner Daten
enthielt das Schreiben nicht, auch auf Nachfrage
wurde dem Adressaten nicht mitgeteilt, woher der
Bautrager dessen Daten hatte, insbesondere die
Kenntnis von dessen Eigentlimerstellung.

Die BuBgeldstelle beim Landesbeauftragten ermit-
telte anschlieBend, dass ein Vermessungsingenieur
von seiner Befugnis zur Einsichtnahme in das elek-
tronische Grundbuch im automatisierten Abruf-
verfahren Gebrauch gemacht und in zwei Fallen
mehrere Hundert Grundstickseigentimer_innen
ohne deren Kenntnis identifiziert und die entspre-
chenden Informationen an einen Bautrager weiter-
gegeben hatte. Dieser wiederum schrieb die so er-
mittelten Eigentimer mit einem Kaufpreisangebot
fur deren Grundstlicke an, ohne die notwendigen
Informationen nach Artikel 14 DS-GVO zu erteilen,
insbesondere ohne Uber die Herkunft der Daten zu
informieren.

Dieses Vorgehen stellt einerseits einen Verstof3 ge-
gen Artikel 6 Absatz 1 DS-GVO dar. So ist bei der
Interessenabwagung im Rahmen des Artikels 6 Ab-
satz 1 Buchstabe f DS-GVO zu berlcksichtigen, dass
zwischen den Grundstlickseigentiimern und dem
Bautrager keine vorherige Geschaftsbeziehung be-
stand und die Eigentimer nicht davon ausgehen
mussten, dass ihre Daten im Grundbuch fur werb-
liche Ansprachen zur Verfigung stehen. Hierbei
kommt besondere Bedeutung der Tatsache zu, dass
Grundstlckseigentimer weder der Eintragung im
Grundbuch noch der Datentbermittlung wider-
sprechen kénnen, vielmehr werden ihre Daten auf
Grund einer gesetzlichen Pflicht erhoben und im
Grundbuch eingetragen. Diese gesetzliche Pflicht
dient aber nicht der werblichen Ansprache, sondern
der Rechtssicherheit bei Grundstlicksgeschaften.
Dementsprechend ist fur das grundbuchrechtliche
Einsichtsrecht auch allgemein anerkannt, dass ein
alleiniges Erwerbsinteresse nicht zur Einsichtnahme
berechtigt, es vielmehr bereits der konkreten Ver-
tragsverhandlungen bedarf.

Zudem lag auch ein Versto3 gegen Artikel 14 DS-
GVO vor, indem den Eigentimern — auch bei Kon-
taktaufnahme - keine Informationen zur Daten-
verarbeitung zur Verfligung gestellt wurden. Diese

Informationen sind aber wesentliche Vorausset-
zung fur betroffene Personen, um ihre Betroffe-
nenrechte nach den Artikel 15 ff. DS-GVO geltend
machen zu kénnen. Ein Ausschlussgrund war hier
nicht gegeben, insbesondere stellt § 12 Grundbu-
chordnung (GBO) keine Rechtsvorschrift im Sinne
des Artikel 14 Absatz 5 Buchstabe ¢ DS-GVO dar, da
flr betroffene Personen bei Einsichtnahme durch
Dritte aus § 12 GBO weder die datenerhebende
Stelle noch Umfang, Zweck oder Dauer der Date-
nerhebung ersichtlich sind.

Als Konsequenz hat unsere BuBgeldstelle Geldbu-
Ben gegen das Bautragerunternehmen und den
Vermessungsingenieur in Hohe von 50.000 Euro
respektive 5.000 Euro verhangt. Bei der Zumessung
der GeldbufBe wurde neben der Anzahl der betrof-
fenen Personen, der Art der betroffenen Daten und
der Bedeutung der verletzten Vorschriften vor al-
lem die Kooperation der verantwortlichen Stellen
im BuBgeldverfahren berucksichtigt.

In einem anderen Fall erhielt ein Inkassounter-
nehmen von dem Beschéftigten eines insolventen
Unternehmens eine Aufstellung mit Anlegerinfor-
mationen ohne Kenntnis oder Zustimmung der
betroffenen Personen. Diese Informationen ver-
wendete das Inkassounternehmen gezielt, um den
Anlegern seine Dienste, konkret die Anmeldung
der Insolvenzforderung sowie die Begleitung des
Verfahrens, anzubieten, ohne diesen aber die Quel-
le der Daten offen zu legen.

Dies sahen wir als einen VerstoB gegen Artikel 6
Absatz 1 DS-GVO i. V. m. Artikel 14 Absatz 1, 2 DS-
GVO an. Bei der Beurteilung, ob das Unternehmen
sich auf Artikel 6 Absatz 1 Buchstabe f DS-GVO
stitzen konnte, war einerseits zu berlcksichtigen,
dass der offensichtliche Datenmissbrauch durch
den Mitarbeitenden des insolventen Unterneh-
mens bei der Weitergabe der Daten auf die Frage
der Berechtigung des Interesses an der Weiterver-
arbeitung dieser Daten durchschlagt. Zudem kann
die entsprechende Datenverarbeitung auch nicht
als erforderlich angesehen werden, hier ware als
datensparsameres Mittel auch der Hinweis auf die
angebotene Dienstleistung durch das insolvente
Unternehmen selbst moglich gewesen. Zuletzt ste-
hen der Datenverarbeitung auch Uberwiegende
schutzwirdige Interessen der betroffenen Perso-
nen entgegen.
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Bei der im Rahmen des Artikels 6 Absatz 1 Buchsta-
be f DS-GVO notwendigen Interessenabwagung
sind insbesondere die vernlnftige Erwartungshal-
tung der betroffenen Person (reasonable expecta-
tions) bzw. die Absehbarkeit (BranchenUblichkeit)
der Verarbeitung (vgl. Erwagungsgrund 47 Satz
1 Halbsatz 2 und Satz 3) sowie die bestehenden
Beziehungen zu dem Verantwortlichen (Erwa-
gungsgrund 47 Satz 2) zu bericksichtigen. In dem
von uns zu beurteilenden Fall bestand indes keine
rechtliche oder wirtschaftliche Beziehung zwischen
dem Inkassounternehmen und den Anlegern. Die
betroffenen Personen mussten darlber hinaus ver-
nlUnftigerweise nicht damit rechnen, dass das insol-
vente Unternehmen bzw. ein fur dieses tatiger Mit-
arbeitender ihre Daten an ein drittes Unternehmen
far (Werbe-)Angebote weitergibt und dieses ihnen
unter Ausnutzung der Kenntnis ihrer Betroffenheit
von dem Insolvenzverfahren (Werbe-)Angebote
zusendet, die ihre Stellung als Glaubiger betreffen.

Als einen wesentlichen Aspekt der Zumessung er-
mittelte die BuBgeldstelle schatzungsweise, wel-
chen Umsatz das Inkassounternehmen letztlich mit
dem datenschutzwidrigen Werbeangebot generie-
ren konnte. Dies floss dann in die Festsetzung der
GeldbufBe ein, so dass die BuBgeldhéhe mindestens
den Tatertrag abschopfte. Das BuBBgeld ist mittler-
weile rechtskraftig.

Vorgaben aus Europa zur Zumessung
von GeldbuB3en

Die DS-GVO ermoglicht es den europaischen Auf-
sichtsbehorden nicht nur, bei Datenschutzversto-
Ben eigenstandig und mit vergleichbaren Befugnis-
sen wie eine Staatsanwaltschaft zu ermitteln — die
Aufsichtsbehérden haben auch die Befugnis, Ver-
stoBe wirksam zu sanktionieren. Bei gravierenden
Fallen kann die Aufsichtsbehdérde auch BuBBgelder
erlassen. BuB3gelder koénnen erheblich sein und bis
zu 20 Millionen Euro oder bei Unternehmen 4 Pro-
zent des weltweiten Jahresumsatzes betragen.

Um mehr Transparenz bei BuBgeldern herzustellen
hat die Datenschutzkonferenz (DSK) unter unserer
federfuhrenden Mitwirkung im Oktober 2019 ein
eigenes Konzept zur BuB3geldzumessung erstellt.
Nun hat der Europaische Datenschutzausschuss
(EDSA) in seiner Sitzung vom 12. Mai Leitlinien zur
BuB3geldbemessung (,Guidelines on the calculation
of fines”) angenommen. (Siehe auch Kapitel 4.1.4)

Wesentliches Ziel der Leitlinien ist eine weitere
Harmonisierung der europdaischen BuBgeldpraxis.
Neben Regelungen zur maximalen BuBgeldhéhe
ist Kernelement der Leitlinien — dhnlich wie im Bul3-
geldkonzept der DSK - die Festlegung eines Grund-
betrags (,starting point”) fir die Zumessung. Dieser

Ein weiterer Schritt in Richtung einheitlicher Vollzug: Europaweite einheitliche Regeln fir die Zumessung BuBBgelder
sorgen fur Klarheit und Nachvollziehbarkeit.
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bestimmt sich aus drei GréBen: der Einordnung der
Tat anhand der verletzten Norm, der Schwere der
konkreten Tat sowie des Unternehmensumsatzes.
So ist beispielsweise der Grundbetrag, welcher bei
mittelschweren VerstéBen bis zu 20 Prozent der
gesetzlichen Buf3geldgrenze betragen kann, bei
Kleinstunternehmen mit einem Umsatz von hochs-
tens 2 Millionen Euro auf 0,2 Prozent dieses Betrags
zu reduzieren. Der EDSA macht damit deutlich, dass
der Unternehmensumsatz auch fur die konkrete
BuBgeldberechnung eine maBgebliche GrofBe ist,
BuBgelder umgekehrt die Unternehmen auch nicht
Gberfordern durfen. Entgegen der teilweise gedu-
Berten Beflirchtungen geht diese Konzeption nicht
zu Lasten von umsatzstarken Unternehmen, viel-
mehr haben die Leitlinien gerade umgekehrt um-
satz- und finanzschwachere Unternehmen im Blick.

Die vom EDSA vorgelegten Leitlinien stellen einen
wichtigen Baustein zur einheitlichen Anwendung
der DS-GVO dar. Hierdurch wird in Europa mehr
Transparenz in der BuBBgeldpraxis geschaffen und
fur Rechtsklarheit in zentralen Fragen der BuB3geld-
bemessung gesorgt. Die Leitlinien sind allerdings
kein ,BuBgeldrechner”, vielmehr bedarf eine wirk-
same, verhaltnismaBige und abschreckende Sankti-
onierung nach wie vor einer konkreten Abwagung
im Einzelfall. Als Leitlinien haben sich diese bereits
in der Praxis durch die BuBBgeldstelle bewahrt.

Informationszugang zu BuBgeldbescheiden

Bei besonders 6ffentlichkeitswirksamen BuBgeld-
verfahren, deren Entscheidung Uber den Einzelfall
hinaus von 6ffentlichem Interesse ist, berichten wir
nach Abschluss des BuBgeldverfahrens hiertiber in
Erfillung unseres gesetzlichen Auftrags zur Sensi-
bilisierung der Offentlichkeit gem. Artikel 57 Ab-
satz 1 Buchstabe b und d DS-GVO i. V. m. Artikel
58 Absatz 3 Buchstabe b DS-GVO. Dies weckt re-
gelmaBig das Interesse von Blrger_innen, welche
auf Grundlage des Landesinformationsfreiheitsge-
setzes (LIFG) Zugang zu Informationen in dem BuB-
geldbescheid —in anonymisierter — Form begehren.

In einem besonders gelagerten Fall hatten wir, da
es bereits entsprechende Presseartikel und -anfra-
gen unter Nennung des betroffenen Unternehmens
gab, in identifizierender Weise lber einen BuBgeld-
bescheid gegen die AOK Baden-Wiurttemberg be-
richtet. Da die AOK in der Folge auf verschiedene

IFG-Antrdge hin nicht mit der Zurverfiigungstellung
des BuBgeldbescheids, auch nach Schwarzung aller
personenbezogenen Daten sowie Betriebs- und Ge-
schaftsgeheimnisse, einverstanden war, schloss sich
an das BuBgeldverfahren ein Gerichtsverfahren zu
der Frage an, inwieweit BuBgeldbescheide wegen
VerstdBen gegen die DS-GVO dem Informationszu-
gang nach dem Landesinformationsfreiheitsgesetz
unterliegen. Ein solcher Informationszugang besteht
grundsatzlich nur insoweit, wie die Verwaltung auch
als Verwaltung handelt (in Abgrenzung zur Judikati-
ve und Legislative). Hierbei vertraten wir die Position,
dass die DS-GVO GeldbuBen als AbhilfemaBnahmen
einordnet, dementsprechend diese nicht repressiver
Natur sind und damit letztlich Verwaltungshandeln
darstellen. Das Gericht konnte dieser Argumentati-
on aber nicht folgen und ordnete auch verwaltungs-
rechtliche Sanktionen nach der DS-GVO- zumindest
fir die Frage der Anwendbarkeit des Landesinfor-
mationsfreiheitsgesetzes — dem Handeln von Straf-
verfolgungsbehorden zu. Zudem sah das Gericht die
Informationszugangsregelungen fur BuBgeld- und
Strafverfahren auch im vorliegenden Fall fir abschlie-
Bend an, obwohl nach unserer Auffassung einerseits
grundsatzlich dieser Ausschluss fir datenschutzrecht-
liche BuBgeldverfahren wegen der Einordnung von
GeldbufBen als AbhilfemaBnahmen sowie der Aufga-
be der Datenschutzbehérden zur Sensibilisierung der
Offentlichkeit gem. Artikel 57 Absatz 1 Buchstabe b
und d DS-GVO i. V. m. Artikel 58 Absatz 3 Buchstabe
b DS-GVO nicht zwingend ist, andererseits im konkre-
ten Fall der Schutzzweck dieser spezialgesetzlichen
Zugangsregelungen — das Recht auf informationelle
Selbstbestimmung der von einem Straf- oder BuB-
geldverfahren betroffenen Personen - nicht berihrt
war, da es sich bei der AOK um eine Kérperschaft des
offentlichen Rechtes handelt.

Durch die Entscheidung des VG Stuttgart haben wir
in dieser fir uns sehr praxisrelevanten Rechtsfrage
nunmehr insoweit Klarheit, dass das Landesinfor-
mationsfreiheitsgesetz nicht als Grundlage flr den
Zugang zu BuBgeldbescheiden dienen kann. Der
Zugang zu Informationen dem BuBgeldbescheid
richtet sich vielmehr ausschlieBlich nach anderen
Vorschriften, namentlich nach den Regelungen
des § 4 LPresseG und des § 475 Absatz 1 Strafpro-
zessordnung (i. V. m. § 46 Absatz 1 Ordnungswid-
rigkeitengesetz), so dass er nur noch bestimmten
Personen beziehungsweise in besonderen Konstel-
lationen zu gewahren ist.
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Forensik

Mit der fortschreitenden Digitalisierung andern
sich auch die Anforderungen an den Umgang und
die Auswertung von Beweismitteln in BuBBgeldver-
fahren. Da die Datensatze von Unternehmen in der
Regel in elektronischer Form vorliegen, handelt es
sich bei den meisten Beweismitteln in datenschutz-
rechtlichen BuBgeldverfahren als Konsequenz hier-
aus um elektronische Datentrager. Diese mussen
gesichert, aufbereitet und ausgewertet werden.
Abhéangig von den Speichermedien, der Art der zu

untersuchenden Datensatzen, dem Ziel der Unter-
suchung sowie dem Umfang der Daten handelt es
sich hierbei um komplexe Verfahren, die spezieller
Software bedirfen. Um hierfar die notwendige Ex-
pertise im Haus zu haben und sich zudem von Drit-
ten unabhangig zu machen, hat unsere BufB3geld-
stelle im Berichtszeitraum mit Unterstlitzung von
Forensikern des Landeskriminalamt eine eigene IT-
und Multimedia-Forensik aufgebaut, wodurch eine
weitere Professionalisierung bei der Bearbeitung
von BuBBgeldverfahren erreicht wird.

Besser ausgestattet als Old-School Detektive: Die BuBgeldstelle hat zwar auch Lupen, aber zudem noch leis-
tungsfahige Technik, um ihre Prifungen sorgfaltig und professionell durchzufihren.
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Unsere Expert_innen im Haus kiimmern sich um Eingaben und bieten

zudem Untersttzung mit Vortragen, Schulungen und Fortbildungen

in unserem Bildungszentrum. Einfach den QR-Code scannen und die
passende Veranstaltung finden!
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9. Datenschutz-Vielfalt, veranschaulicht
von Fall zu Fall

9.1 Neues aus dem Amt: Innere Sicherheit,
Justiz, Kommunalwesen

9.1.1 Einsicht in das Handelsregister — kostenfrei
und ohne Registrierung

Seit dem 1. August 2022 sind Abrufe aus dem Han-
delsregister und anderen von den Registergerich-
ten geflihrten Registern nicht mehr kostenpflich-
tig. Auch eine Nutzerregistrierung ist nicht mehr
vorgesehen. Diese vereinfachte und kostenfreie
Zugangsmoglichkeit hat bei zahlreichen Betrof-
fenen die Sorge um einen Missbrauch ihrer Daten
ausgeldst. Dies gilt vor allem fir Falle, in denen in
den abrufbaren Dokumenten die vollstandigen
Wohnanschriften oder bildliche Wiedergaben von
Unterschriften enthalten sind. Die bei uns hierzu
eingegangenen Anfragen und Beschwerden bezo-
gen sich samtlich auf das Handelsregister.

Die genannten Anderungen beruhen auf dem Ge-
setz zur Umsetzung der Digitalisierungsrichtlinie.
Dass der Abruf der personenbezogenen Daten aus

Flughafen Stuttgart: Automatisierte Kennzeicherfassung im Parkbereich ist moglich.

© Frank Gartner — stock.adobe.com

dem Handelsregister sowie aus den zum Handels-
register eingereichten Dokumenten jeder Person
zu Informationszwecken gestattet ist, war dagegen
bereits vor dem 1. August 2022 gesetzlich vorge-
schrieben und dient vor allem der Transparenz im
Rechtsverkehr. In Bezug auf die zu veroffentlichen-
den Daten ist ebenfalls keine Anderung der Rechts-
lage eingetreten.

Wahrend die Bereitstellung der Informationen zum
Abruf durch die Allgemeinheit Gber das gemeinsa-
me Registerportal der Lander erfolgt, das vom Mi-
nisterium der Justiz des Landes Nordrhein-Westfa-
len im Auftrag der Lander betrieben wird, werden
die Eintragungen in das Register, die Erstellung der
Abdrucke und das Einstellen der Dokumente vom
jeweils zustandigen Registergericht vorgenommen.

Aufgrund gesetzlicher Pflichten, die sich aus ver-
schiedensten bereichsspezifischen Normen er-
geben, ist die Eintragung und Veroffentlichung
einer groBen Zahl personenbezogener Daten im
Handelsregister zulassig. Ob eine durch ein ba-
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den-wirttembergisches Registergericht erfolgte
Registereintragung beziehungsweise die Aufnah-
me von Dokumenten zur unbeschrankten Einsicht
im Einzelfall rechtmaBig ist, kdnnen wir jedoch nicht
Uberprifen. Denn hierbei handelt es sich um eine
justizielle Tatigkeit, die der Zustandigkeit der da-
tenschutzrechtlichen Aufsichtsbehérden entzogen
ist (vgl. Artikel 55 Abs. 3 DS-GVO). Die Personen, die
sich bei uns Uber den einfachen und kostenfreien
Abruf sie betreffender personenbezogener Daten
aus dem Handelsregister beschwert hatten, konn-
ten wir daher lediglich allgemein tber die Rechtsla-
ge informieren.

Am 23. Dezember 2022 ist eine Anderung der Han-
delsregisterverordnung (HRV) in Kraft getreten,
die hoffentlich dazu beitragt, dass sich die Einsicht
kUnftig auf fir den Rechtsverkehr notwendige Un-
terlagen beschrankt.

In § 9 Absatz 1 HRV wurden zum einen klarstellen-
de Regelungen dazu aufgenommen, welche zum
Handelsregister eingereichten Dokumente das Re-
gistergericht zur unbeschrankten Einsicht in den
Registerordner aufnehmen soll. Zum anderen ist
nunin § 9 Absatz 7 HRV klargestellt, unter welchen
Voraussetzungen der nachtragliche Austausch von
zur Einsicht eingestellten Dokumenten maoglich ist
und wie hierbei zu verfahren ist.

Darlber hinaus gibt es auch Bestrebungen, die
Dienstordnung flr Notare dahingehend zu andern,
dass die Wohnanschrift (hier ist der StraBenname
und die Hausnummer, nicht jedoch der Wohnort

A \a

Ob Katzen die Hundebestandsaufnahme aufregend finden,
wissen wir nicht. Beim LfDI sind wir aufgrund der jahrlich
wiederkehrenden Thematik Expert_innen auf dem Gebiet.

gemeint) in bestimmtem Fallen bereits nicht zum
Urkundeninhalt gemacht werden soll beziehungs-
weise, dass bei Dokumenten, die elektronisch in
offentlich beglaubigter Form an das Handelsregis-
ter Ubermittelt werden, Wohnanschrift und Unter-
schriftszug in der Regel nicht aufgenommen oder
unkenntlich gemacht werden sollen.

Wir werden den Fortgang der Anderungsbestre-
bungen bzw. die Auswirkungen der bereits in Kraft
getretenen Anderung der Handelsregisterverord-
nung weiterverfolgen.

9.1.2 Alle Jahre wieder: die
Hundebestandsaufnahme

Bereits mehrfach haben wir uns in der Vergangen-
heit mit dem Thema ,Hundebestandsaufnahme”
beschaftigt. Nach wie vor ist es nicht zulassig, zum
Zwecke der Hundesteuerfahndung samtliche Ein-
wohner_innen einer Gemeinde ,auf freiwilliger Ba-
sis” dazu zu befragen, ob ein Hund gehalten wird
(vgl. dazu schon unseren 30. Tatigkeitsbericht, S.
116 1.).

Ist eine Hundesteuer durch kommunale Satzung
festgelegt, ist es selbstverstandlich Aufgabe der Ge-
meinde, fir deren gleichmaBige Erhebung zu sor-
gen. Die Frage ist nur, mit welchen Mitteln sie diese
gleichmaBige Erhebung erwirken kann und darf.
Bereits in der Vergangenheit haben wir uns mit der
sogenannten ,Hundebestandsaufnahme” beschaf-
tigt. Gemeint ist das Vorgehen einer Gemeinde,
entweder selbst oder durch Beauftragung Dritter
samtliche Haushalte der Gemeinde dahingehend
zu Uberprufen, ob ein Hund gehalten wird. Dazu
wird an jeder Haus- oder Wohnungstur geklingelt.
Faktisch findet damit letztlich eine Rasterfahn-
dung statt, fur die die einschldagigen Gesetze keine
Rechtsgrundlage bieten. Zwar ist eine Auskunfts-
pflicht auf Nachfrage der zustandigen Behdrde so-
gar als verpflichtend im Gesetz geregelt — allerdings
nur dann, wenn sich diese Auskunft auf einen kon-
kreten Sachverhalt bezieht und nicht dazu dienen
soll, ohne konkrete Veranlassung ,ins Blaue hinein”
auszuforschen, ob UGberhaupt ein steuerlich erheb-
licher Sachverhalt vorliegt.

Nun soll es in dem von uns zu beurteilenden Fall
zwar nicht so sein, dass eine Pflicht zur Auskunft
besteht, was die Gemeinden auch regelmafBig be-
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tonen. Vielmehr soll freiwillig eine Angabe dazu
gemacht werden, ob ein Hund gehalten wird oder
nicht, ob also ein steuerlich erheblicher Sachverhalt
vorliegt oder nicht. Diese Freiwilligkeit sehen wir
jedoch nicht. So handeln die beauftragten Kontrol-
leure letztlich fir die Gemeinde im Rahmen eines
Uber-Unterordnungsverhéltnisses zum_r befragten
Blrger_in, namlich zum Zwecke der Durchsetzung
einer Steuer. In diesem Bereich scheidet ein frei-
williges Handeln von vornherein aus. Spatestens
aber, wenn nach dem Offnen der Wohnungstur
eine feuchte Schnauze die FiBe beschnuppert, ist
eine Wahlmoglichkeit fir die Kontrollierten oh-
nehin nicht mehr vorhanden. Solche Erkenntnisse
werden von den Kontrolleuren auch protokolliert
und spater bei der Steuererhebung herangezogen.
Hier wird auBerdem deutlich, dass — auch wenn die
Wohnungen nicht betreten werden — jedenfalls
die hausliche Sphare betroffen ist, die besonderen
Schutz genief3t.

Wesentlich ist im Ubrigen, dass die gewahlte Er-
mittlungsmaBnahme vor allem Personen betrifft,
die keinen Hund halten oder zwar einen Hund hal-
ten, aber ihre Steuer bereits entrichten — die mithin
keinen Anlass daflr geboten haben, dass sie von
einer staatlichen MaBBnahme betroffen werden.
Die Werteordnung des Grundgesetzes und auch
der baden-wirttembergischen Verfassung gibt
vor, dass eine Sachverhaltsaufklarung nicht um je-
den Preis erfolgen darf. Vor dem Hintergrund des
Rechtsstaatsgebots ist es mindestens geboten, den
von der MaBnahme betroffenen Personenkreis mit-
tels sachgerechter Kriterien einzugrenzen. Eine To-
talerfassung ist demgegeniber unzulassig.

Selbstverstandlich dirfen und mussen die zustan-
digen Behorden im Sinne der Steuergerechtigkeit
nach nicht bezahlten Steuern fahnden. Fur der-
artige ErmittlungsmaBnahmen gibt es auch vom
Gesetzgeber vorgesehene Moglichkeiten. Diese
haben allerdings auch Grenzen. Eine (faktische)
Rasterfahndung ist dort nicht vorgesehen.

9.1.3 Ein Priifverfahren schlagt Wellen

Neben den bekannten Aufgaben und Befugnissen als
datenschutzrechtliche Aufsichtsbehdrde gemaB den
Artikeln 57 und 58 DS-GVO und § 25 Landesdaten-
schutzgesetz (LDSG) kommt uns als dem Landesbe-
auftragten fir den Datenschutz eine weitere Aufgabe

zu: Sosind gemaB § 21 Abs. 3 LDSG die Abgeordneten
des Landtags berechtigt, Anfragen an uns zu stellen
und wir sind umgekehrt verpflichtet, diese zu beant-
worten. Hieraus erwdchst alleine eine Verpflichtung
gegenlber den anfragenden Abgeordneten bezie-
hungsweise dem Parlament, eine Beteiligung anderer
Stellen —insbesondere eine Anhorung —ist, anders als
in sonstigen Verfahren des LfDI weder vorgesehen
noch ohne weiteres statthaft.

Mit einem besonderen Fall der parlamentarischen
Anfrage hatten wir es im Mai 2022 zu tun: Wir wur-
den von der baden-wirttembergischen SPD-Fraktion
um eine datenschutzrechtliche Bewertung eines Vor-
gangs im Innenministerium gebeten. Ausgangspunkt
waren urspringlich Vorwirfe gegen den Inspekteur
der Polizei, welche in ein Disziplinarverfahren muin-
deten. Im Rahmen dieses laufenden Disziplinarver-
fahrens hatte dessen Anwalt dem Innenministerium
den Wunsch zu einem personlichen Gesprach unter-
breitet. Dieses Schreiben war in der Folge durch das
Innenministerium an einen einzelnen Journalisten
weitergegeben worden. Nach einer 6ffentlichen Stel-
lungnahme des Innenministers diente diese Weiter-
gabe der Transparenz, um den Anschein einer ,Mau-
schelei” zu verhindern.

In unserer Prifung auf Grundlage der uns seinerzeit
vorliegenden Informationen, insbesondere der 6f-
fentlichen Stellungnahme des Innenministers, konn-
ten wir keine Rechtsgrundlage fir die Weitergabe
des Anwaltsschreibens erkennen. Nach unserer Ein-
schatzung wurden vielmehr durch die Weitergabe
des Schreibens personenbezogene Daten eines Lan-
desbeamten an einen Dritten ohne Einwilligung der
betroffenen Person oder Vorliegen einer spezifischen
gesetzlichen Legitimation Ubermittelt — und sodann
veroffentlicht.

Die Ubermittlung von Daten aus der Personalak-
te beziehungsweise einem Disziplinarverfahren
ist wegen ihrer besonderen Schutzwirdigkeit nur
unter ganz engen Voraussetzungen zulassig, ins-
besondere wenn sie gegenliber am Verfahren un-
beteiligten Dritten erfolgen. Hier gilt grundsatzlich
die Vertraulichkeit der Personalakte und des Diszi-
plinarverfahrens, mit der Herausgabe des Anwalts-
schreibens war diese in Bezug auf den sich daraus
ergebenden Inhalt aufgehoben. Beamte, die sich in
solch einem Verfahren befinden, missen sicher sein
und darauf vertrauen kénnen, dass keine personli-
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chen Informationen nach auBen dringen. Sie haben
einen Anspruch auf die Fiirsorge ihres Dienstherrn —
gerade in einem Disziplinarverfahren, in dem ja die
Unschuldsvermutung gilt. Dementsprechend kame
eine Datenubermittlung nur zur Abwehr einer er-
heblichen Beeintrachtigung des Gemeinwohls oder
zum Schutz rechtlich héherrangiger Interessen des
jeweiligen Adressaten in Betracht.

In der Unterbreitung eines Gesprdchsangebots ei-
nes Beamten im Rahmen eines Disziplinarverfahrens
konnten wir keine solche erhebliche Beeintrachti-
gung des Gemeinwohls erkennen, die es abzuweh-
ren gegolten hatte. So wurde unserer Auffassung
nach durch ein solches Gesprachsangebot — auch im
konkreten Fall — keineswegs bei unbefangenen Drit-
ten der Anschein erweckt, es solle ,gemauschelt”
oder ,unter den Teppich gekehrt” werden. Vielmehr
entsprach nach unseren Erkenntnissen das Anwalts-
schreiben und die darin geduBerte Gesprachsoffer-
te den Ublichen Gepflogenheiten im Rahmen einer
rechtlichen Auseinandersetzung, wonach die anwalt-
liche Vertretung regelmaBig den Versuch einer ein-
vernehmlichen Konfliktldsung mit dem Dienstherrn
unternimmt.

Transparenz und Nachvollziehbarkeit von Verwal-
tungshandeln finden Ausdruck und zugleich Grenze

in den gesetzlichen Regelungen zur Datenlbermitt-
lung. Dartiberhinausgehend gibt es fir Transparenz-
erwagungen schon grundsatzlich keinen Raum, erst
recht nicht unter Beriicksichtigung der besonderen
Geheimhaltungsinteressen eines Beamten in einem
laufenden Disziplinarverfahren.

Auf Grund dieser Bewertung haben wir — nach pflicht-
gemaBer Beantwortung der Anfrage der SPD-Frak-
tion — schlieBlich ein aufsichtsbehordliches Verfah-
ren nach Artikel 58 DS-GVO eingeleitet, welches mit
Ricksicht auf die staatsanwaltschaftlichen Ermittlun-
gen zum gleichen Sachverhalt bis zum férmlichen Ab-
schluss dieser Ermittlungen zurlickgestellt wurde. Bei
Wiederaufnahme des Verfahrens werden wir dann
selbstverstandlich zunachst das Innenministerium
anhoren, bevor wir ggf. zu einer endgultigen Bewer-
tung der Sach- und Rechtslage kommen.

9.1.4 Mehr Beratungen und Kooperationen — neu
mit dabei: Die Cybersicherheitsagentur des Lan-
des Baden-Wiirttemberg

Der Landesbeauftragte baut seine Beratung und
Kooperation mit anderen offentlichen Stellen aus,
auch im Sicherheitsbereich. Von deren Grindung an
haben wir auch mit der Cybersicherheitsagentur zu-
sammengearbeitet und unsere Expertise angeboten.

Auf der Datenautobahn ist viel los. Cybersichersicherheit hilft, die Blirgerrechte auch in der digitalen Welt zu wahren.

—84-—

€
9]
9
@
o
5]
<
°
X
]
o]
S
1
|
S
k=i
Q)
=
w
o
<
o
V]
o
a
Q



LfDIBW | 38. Tatigkeitsbericht | 2022

Datenschutz ist ebenso wie die Informationssicher-
heit eine Querschnittsmaterie, die fast bei jeglicher
Aufgabenerfillung offentlicher Stellen relevant ist.
Auch gibt es jede Menge Schnittstellen der beiden
Bereiche, da mit der immer schneller werdenden
Digitalisierung auch Cybersicherheit sowie Cyber-
crime und damit einhergehend die Frage des Da-
tenschutzes immer relevanter wird. Mit dem ge-
meinsamen Ziel vor Augen, die Grundrechte der
Blrger_innen im Zeitalter der Digitalisierung ad-
aquat zu schitzen, ergeben sich Synergieeffekte
mit anderen Stellen. Wir freuen uns also sehr Uber
die verschiedenen Beratungen oder Kooperationen
in diesem Bereich, seit ihrer Griindung auch mit der
Cybersicherheitsagentur. Beispielsweise erarbeiten
wir derzeit eine gemeinsame Informationsbroschii-
re, damit flr Blrger_innen auf einen Blick nachvoll-
ziehbar ist, wer im Bereich Cybersicherheit und Cy-
bercrime wie helfen kann. Ziel der Kooperation ist
es, fur die BUrger_innen herauszuarbeiten, dass in
vielen Bereichen der Digitalisierung staatliche Ak-
teure fr die Sicherheit der digitalen Infrastruktur
sorgen konnen und es hierfir klare Ansprechperso-
nen gibt. Auch wenn die jeweilige staatliche Insti-
tution unterschiedliche Aufgaben wahrnimmt, so
steht sie doch stets im Dienste der Blirgerschaft und
wirkt dabei mit, dass Blrger_innen, Vereine, Be-
horden und Unternehmen in Baden-Wirttemberg
bestmdglich geschiitzt sind. Die Publikation soll im
Frihjahr 2023 erscheinen — weitere Kooperationen
nicht ausgeschlossen!

Auch zukinftig wollen wir zu datenschutzrechtli-
chen Themen mit den anderen &ffentlichen Stellen
kooperieren. Insbesondere wegen der Schnittstelle
Datenschutz/Informationssicherheit freuen wir uns
auf die Zusammenarbeit mit der Cybersicherheits-
agentur.

9.1.5 Gratulationen zu Jubilaen im Amtsblatt

Immer wieder erreichen uns Anfragen dazu, ob
man Einwohner_innen im gemeindlichen Amts-
blatt zu Jubilden gratulieren kénne. Wir haben uns
daher mit dieser Fragestellung befasst, und sind zu
dem Ergebnis gekommen, dass dies mittlerweile
nur noch mit Einwilligung des_der Glickwunsch-
empfanger_in zulassig ist.

Die Veroffentlichung von runden Geburtstagen
oder goldenen Hochzeiten im Amtsblatt hat in

Baden-Wirttemberg eine gewisse Tradition. Da-
tenschutzrechtlich handelt es sich dabei um eine
Verarbeitung personenbezogener Daten, die einer
Rechtsgrundlage bedarf — in besonderem Mafe,
wenn das Amtsblatt im Internet abrufbar ist. Bis zur
bundesweiten Vereinheitlichung des Melderechts
im Jahr 2015 erlaubte das baden-wirttembergi-
sche Landesrecht explizit eine Verdffentlichung
von Jubilden, siehe § 34 Absatz 2 des Meldegeset-
zes Baden-Wirttemberg alte Fassung: ,Die Melde-
behorde darf Namen, Doktorgrad, Anschriften, Tag
und Art des Jubildums von Alters- und Ehejubilaren
veroffentlichen und an Presse und Rundfunk zum
Zwecke der Veroffentlichung Gbermitteln.”

In unserem Tatigkeitsbericht von 2010/2011 hat-
ten wir uns bereits mit diesem Thema beschaf-
tigt, als nach und nach die bis dato nur in Druck-
form erscheinenden Amtsblatter auch ins Internet
wanderten. Zwar erlaubte die damalige Norm die
Veroffentlichung, allerdings nicht diejenige zum
weltweiten Abrufim Internet (siehe S. 121 im Tatig-
keitsbericht 2010/2011).

Im Jahr 2015 trat bundeseinheitlich das Bundes-
meldegesetz (BMG) in Kraft und I6ste damit die
oben genannte baden-wirttembergische (Landes-)
Regelung ab. Das Bundesmeldegesetz sieht nun-
mehr in seinem § 50 Absatz 2 vor: ,Verlangen Man-
datstrager, Presse oder Rundfunk Auskunft aus
dem Melderegister Uber Alters- oder Ehejubildaen
von Einwohnern, darf die Meldebehdrde Auskunft
erteilen [...]". Diese neue gesetzliche Regelung
greift indes die Méglichkeit einer Veroffentlichung
in seinem Wortlaut nicht mehr auf. Sie stellt folg-
lich eine Befugnis dar, die entsprechenden Daten
zum Zwecke der Gratulation zu Ubermitteln, sie er-
laubt jedoch keine Veroffentlichung. Fir bedrfte
es folglich einer anderen Rechtsgrundlage.

Auch auBlerhalb des Melderechts ist uns keine ge-
setzliche Rechtsgrundlage bekannt, welche die 6f-
fentliche Gratulation zu Jubilden erlauben wurde.
Teilweise wurde vertreten, dass eine Veroffentli-
chung auf die Generalnorm des § 4 Landesdaten-
schutzgesetz gestitzt werden kénne. Diese Norm,
welche von vornherein nur zur Anwendung ge-
langen kénnte, wenn § 50 Absatz 2 BMG keine
abschlieBende Regelung darstellt, setzt jedoch vo-
raus, dass es eine Offentliche Aufgabe gibt, fur die
die in Rede stehende Datenverarbeitung erforder-
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lich ist. Eine 6ffentliche Aufgabe ist zwar unbedingt
auch die Offentlichkeitsarbeit von Gemeinden,
wie sie beispielsweise im Amtsblatt stattfindet. Es
ist jedoch nicht ersichtlich, weshalb die Veroffent-
lichung privater Informationen, unter Umstanden
weltweit durch Publikation im Internet, fir diesen
Zweck erforderlich sein sollten. Auch sprechen die
damit einhergehenden Risiken wie beispielsweise
sogenannte ,Enkeltricks” oder ,Schockanrufe” bei
alteren MitbUrger_innen gegen eine solche Verof-
fentlichung.

Nach sorgfaltiger Prifung mussten wir feststellen,
dass keine gesetzliche Rechtsgrundlage fur die
— gedruckte oder digitale — Veroffentlichung exis-
tiert. Demnach bedarf die Veréffentlichung einer
Einwilligung durch die betroffenen Personen.

Zulassig ist es allerdings, die Informationen Uber
ein anstehendes Jubilaum zu verwenden um mit
den Jubilaren in Kontakt zu treten, ihnen beispiels-
weise postalisch zu gratulieren und zu erfragen, ob
die jeweilige Person mit einer Ver6ffentlichung ein-
verstanden ware. Mit § 50 Absatz 2 BMG hat der
Gesetzgeber jedenfalls ein legitimes Interesse an
einer Gratulation anerkannt. Wegen der oben ge-
nannten Gefahren empfehlen wir allerdings, auch
bei Einwilligung in die Veroffentlichung weder die
Anschrift noch das genaue Geburtsdatum mitzu-
veroffentlichen.

Eine gesetzliche Grundlage fir die Veroffentli-
chung von Jubilden im Amtsblatt gibt es also nicht
mebhr. Es ist jedoch dennoch méglich, auf diese Art
und Weise offentlich zu gratulieren, wenn die be-
troffene Person sich einverstanden erklart. Es ist
zulassig, dass der_die Birgermeister_in die Daten
aus dem Melderegister verwendet um zu gratulie-
ren und nachzufragen, ob eine Veroffentlichung im
Amtsblatt gewlinscht ist.

9.1.6 Volkszahlung / Zensus 2022

Mit einem Jahr Verzoégerung aufgrund der Co-
vid-19-Pandemie wird im Jahr 2022 wieder eine
Volkszdhlung durchgefihrt. Hierzu erreichten uns
zahlreiche Beratungsanfragen von Birger_innen,
welche sich unsicher waren, ob sie Gberhaupt zur
Auskunft verpflichtet sind oder welche Auskiinfte
sie ggf. erteilen missen. Auch sind wir einigen kon-
kreten Beschwerden nachgegangen und konnten

diese Uberwiegend bereits abschlieBend klaren.
Wenige Erhebungsstellen mussten uns Datenpan-
nen insbesondere im Zusammenhang mit der Ar-
beit der Erhebungsbeauftragten melden.

Die EU-Verordnung 763/2008 verpflichtet die Mit-
gliedstaaten, alle 10 Jahre eine Zahlung der Bevdl-
kerung durchzufihren, den sogenannten Zensus.
Die letzte Volkszahlung in Deutschland fand im
Jahr 2011 statt. Wie schon bereits beim Zensus
2011 wird das Prinzip einer registergestutzten Zah-
lung fir den Zensus 2022 beibehalten. Die Verfas-
sungskonformitat der registergestitzten Erhebung
wurde mit Urteil des Bundesverfassungsgerichts
vom 19. September 2018 bestatigt. Stichtag flr den
Zensus 2022 war der 15. Mai. An diesem Tag wurde
mit den Befragungen begonnen. Der Zensus wird
vom Statistischen Bundesamt und den Statistischen
Amtern der Lander durchgefiihrt. Die Daten des
Zensus unterliegen der statistischen Geheimhal-
tungspflicht. Flr den Zensus 2022 hat der Gesetz-
geber eine Auskunftspflicht festgelegt. Bei statisti-
schen Erhebungen werden die Angaben nach den
sogenannten Hilfs- und Erhebungsmerkmalen ge-
trennt. Bei den Hilfsmerkmalen handelt es sich um
diejenigen Angaben, die der Durchfiihrung der Er-
hebung dienen (beispielsweise Name, Adresse), die
Erhebungsmerkmale sind die Antworten zu den
gestellten Fragen. Die Hilfsmerkmale sind von den
Erhebungsmerkmalen zum frihestmdglichen Zeit-
punkt zu trennen und gesondert aufzubewahren.
Sie sind zu léschen, sobald die Uberpriifung aufihre
Schlussigkeit und Vollstandigkeit abgeschlossen ist.
Eingeschrankt kdnnen im Rahmen des Zensus auch
die Betroffenenrechte nach der DS-GVO beim Sta-
tistischen Landesamt Baden-Wdirttemberg oder
der jeweiligen Erhebungsstelle geltend gemacht
werden.

Insgesamt kénnen wir aus datenschutzrechtlicher
Sicht ein positives Fazit zum Zensus 2022 in Ba-
den-Wurttemberg ziehen, derzeit gibt es keinen
Grund fur datenschutzrechtliche Beanstandungen.

9.1.7 Viel Wirbel um Bodenrichtwertinformati-
onssystem Baden-Wiirttemberg (BORIS-BW) im
Zuge der Grundsteuerreform

Die Grundsteuerreform bewegte im Jahr 2022 die
Gemuter. Mit der Website www.grundsteuer-bw.de
beabsichtigte die Finanzverwaltung eigentlich, den
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Blrger_innen auf einfachste Weise die fur die Er-
fallung der Erklarungs- und Anzeigepflichten be-
notigten flurstlicksbezogenen Daten in verschiede-
nen Portalen zur Verflgung zu stellen. Das Portal
BORIS-BW sorgte jedoch bei etlichen Grundsteuer-
pflichtigen fir Unmut, da Uber dieses Portal nicht
nur die jeweiligen Grundstiickseigentiimer_innen
Daten abrufen kénnen, sondern fir jedes Flurstlick
in Baden-Wiurttemberg grundstiicksbezogene Da-
ten frei abrufbar, also ohne Einschrdnkung zugang-
lich sind. Uns erreichte daraufhin eine Beschwerde-
welle.

Laut Finanzverwaltung soll es den Steuerpflichti-
gen ermoglicht werden, ohne den Gang aufs Amt
ihre Steuererklarungen vollstandig auszufillen und
elektronisch abzugeben. Dadurch sollen die 6rtlich
zustandigen Finanz- und Vermessungsbehdrden
sowie die Gutachterausschisse vor einer Vielzahl
von Einzelanfragen der Steuerpflichtigen bewahrt
werden.

Die Finanzverwaltung hatte uns in die Konzeption
des Portals zur Veroffentlichung flurstlicksbezoge-
ner Daten in beratender Funktion eingebunden.
Bei BORIS-BW finden sich maBstabsgetreue grafi-
sche Darstellungen samtlicher Flurstiicke des Lan-
des sowie deren Bebauung. Gibt man in die Such-
maske beispielsweise eine Adresse ein, so erscheint
die Darstellung des entsprechenden Grundstlicks
und seiner ndheren Umgebung. Die nunmehr ein-
gegangenen Beschwerden bezogen sich ganz
Uberwiegend darauf, dass dartber hinaus auch der
fur das Grundstiick geltende Bodenrichtwert und
die Flache der Grundstilicke auf den Quadratmeter
genau offentlich abrufbar sind.

Mit § 61 Absatz 3 Satz 1 des Landesgrundsteuerge-
setzes (LGrStG) wurde eine Rechtsgrundlage im Sin-
ne von Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und
Absatz 3 der DS-GVO geschaffen, die die Finanz-
behdrden dazu ermachtigt, die fir die Erklarungs-
und Anzeigepflicht notwendigen flurstlicksbezo-
genen Daten nach § 23 Absatz 1, § 31 sowie § 38
Absatz 2 LGrStG den Steuerpflichtigen elektronisch
und offentlich abrufbar bereitzustellen. Sowohl
der Bodenrichtwert als auch die Grundsticksflache
sind fur die Ermittlung der Grundsteuer erforder-
lich (vgl. § 38 Absatz 1 LGrStG). Unsere Prifung hat
ergeben, dass § 61 Absatz 3 Satz 1 LGrStG beide
Werte umfasst.

Im Amtlichen Liegenschaftskatasterinformations-
system (ALKIS), das Bestandteil des von den un-
teren Vermessungsbehorden gefuhrten Liegen-
schaftskatasters ist, sind die Flursticke mit der
Flursttcksflache zu fihren, die auf den Quadrat-
meter nachzuweisen ist. Die Flurstlcksflache wird
den Vermessungsbehérden im Rahmen ihrer Ver-
messungsaufgaben und ihrer sonstigen im Vermes-
sungsgesetz genannten Aufgaben bekannt. Bei der
Flursticksflache handelt es sich um eine Geoba-
sisinformation im Sinne von § 2 Absatz 1 Vermes-
sungsgesetz (Verm@G). Aus § 2 Absatz 3 VermG er-
gibt sich, dass Geobasisinformationen auf Antrag
Ubermittelt werden, soweit nicht eine Rechtsvor-
schrift eine Ubermittlung oder Veréffentlichung
von Amts wegen vorsieht. Lediglich fir Angaben
Uber die Grundstlickseigentiimer beziehungsweise
Erbbauberechtigte ist die freie Zuganglichkeit von
Geobasisinformationen eingeschrankt. § 23 Absatz
1 LGrStG sieht eine Ubermittlung i. S. d. § 2 Absatz
3 VermG vor. Nach § 23 Absatz 1 LGrStG, auf den
in § 61 Absatz 3 Satz 1 LGrStG Bezug genommen
wird, haben die nach Bundes- oder Landesrecht
zustandigen Behorden den Finanzbehérden die
rechtlichen und tatsachlichen Umstande mitzutei-
len, die ihnen im Rahmen ihrer Aufgabenerfillung
bekannt geworden sind und die fir die Feststellung
von Grundsteuerwerten oder fir die Grundsteuer
von Bedeutung sein kénnen, was auf die Flurstiicks-
flache zutrifft (vgl. § 38 Absatz 1 LGrStG). Bei der
Flursticksflache handelt es sich somit um ein flr
die Erklarungs- und Anzeigepflicht notwendiges
flurstiickbezogenes Datum, das den Steuerpflich-
tigen gemaB § 61 Absatz 3 Satz 1 LGrStG elektro-
nisch und offentlich abrufbar bereitgestellt werden
kann.

Dass die gem. § 38 Absatz 2 LGrStG von den Gutach-
terausschiissen an die zustandigen Finanzbehor-
den zu Ubermittelnden Bodenrichtwerte ebenfalls
von der Rechtsgrundlage erfasst werden, ergibt
sich bereits unmittelbar aus der Verweisung auf
§ 38 Absatz 2 LGrStGin § 61 Absatz 3 Satz 1 LGrStG.

Die bei uns eingegangenen Beschwerden bezuglich
BORIS-BW waren daher unbegrindet. Aufsichts-
rechtliche MaBnahmen, wie zum Teil von den Be-
schwerdeflihrenden gefordert, waren daher nicht
angezeigt.
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9.1.8 Zwischenbilanz fiir ,,Online-Petzportal”
der Finanzverwaltung

Ein Jahr nach Einfihrung des Hinweisgeberportals
der Oberfinanzdirektion Karlsruhe haben wir ge-
meinsam mit der Finanzverwaltung eine erste Bi-
lanz aus datenschutzrechtlicher Sicht gezogen.

Im Sommer 2021 fuhrte die Oberfinanzdirektion
Karlsruhe das bundesweit erste anonyme Hinweis-
gebersystem flr Finanzamter ein. Es soll Blirgerin-
nen und Bulrgern einen ,sicheren und anonymen
Kommunikationsweg” bieten, ,um VerstéBe gegen
Straf- und Steuergesetze anzuzeigen”. Dank des
anonymen Hinweisgebersystems kénnten sie mit
den baden-wirttembergischen Finanzamtern digi-
tal, sicher, diskret und anonym kommunizieren und
Anzeigen von Steuerstraftaten oder sonstigen Ver-
fehlungen gegen Steuergesetze melden. Zudem
bestehe die Moglichkeit, Uber ein Postfach auch
nach der Abgabe der Anzeige mit der zustandigen
Steuerfahndungsstelle anonym zu kommunizieren
(Ministerium flr Finanzen Baden-Wirttemberg,
Pressemitteilung vom 30.8.2021). Die Einfihrung
wurde von der 6ffentlichen Debatte teilweise kri-
tisch begleitet. So witterten manche Denunzian-
tentum, wahrend Steuerberater den Nutzen anz-
weifelten (FAZ vom 1.9.2021).

Im Rahmen des Austauschs mit Vertretern der Fi-
nanzverwaltung zu einer ersten Bilanz nach knapp
einem Jahr Hinweisgebersystem haben wir erfah-
ren, dass es zwar zunachst viele ,SpaBhinweise”
gegeben habe. Das habe sich aber zwischenzeitlich
gelegt. Es wirden etwa 200-250 Eingaben monat-
lich eingehen, was ungefahr der Anzahl der bishe-
rigen Eingaben in Papierform entspreche. Inzwi-
schen wirden die Eingaben in Papierform deutlich
abnehmen. Die strafrechtliche Verwertungsquote
kénne man aktuell noch nicht bewerten. Fir die
Speicherung wirden Server des Landeszentrums
fur Datenverarbeitung bei der Oberfinanzdirektion
Karlsruhe eingesetzt werden.

Da die Anonymitadt des Hinweisgebers gegentiber
der Finanzverwaltung gewahrt werden und den-
noch eine Kommunikation moglich sein soll, bedarf
es besonderer technischer und organisatorischer
MaBnahmen i. S. v. Artikel 32 der DS-GVO. Techni-
sche und organisatorische MaBBnahmen sind unter
Berlicksichtigung des Stands der Technik, der Im-

plementierungskosten und der Art des Umfangs,
der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fir die Rechte und
Freiheiten naturlicher Personen zu treffen, um ein
angemessenes Schutzniveau im Hinblick auf die
Sicherheit der Verarbeitung zu gewahrleisten. Sei-
tens der Finanzverwaltung wurden uns technische
Dokumentationen, darunter eine Datenschutz-Fol-
genabschatzung (Artikel 35 DS-GVO) zur Prifung
vorgelegt. Wahrend keine Mangel bezlglich der
technischen und organisatorischen MafBnahmen
festgestellt werden konnten, konnten wir im Hin-
blick auf die Dokumentation noch einige unterstit-
zende Hinweise geben, die von der Finanzverwal-
tung dankbar aufgenommen wurden.

Ob das Hinweisgebersystem aus Sicht der Finanz-
verwaltung nun ein Erfolgsmodell oder einfach nur
digital und damit zeitgemaf ist, kbnnen wir nicht
bewerten. Probleme im Hinblick auf die Sicherheit
der Verarbeitung, insbesondere die Wahrung der
Anonymitat der Hinweisgeber, bestehen aus unse-
rer Sicht jedenfalls nicht.

9.2 Neues aus dem Amt: Gesundheits-,
Sozial-und Bildungswesen

9.2.1 Die Bilddatei im Seniorenstift

Nicht nur Senior_innen fallt es manchmal schwer,
sich Namen zu merken. Mit zunehmendem Alter
lasst allerdings vielfach die Gedachtnisleistung nach,
so dass es noch schwieriger werden kann, neue In-
halte zu erlernen und sie spater zuverlassig wieder
abzurufen. Vor diesem Hintergrund wandte sich ein
Heimbewohner an uns mit der Frage, ob es gegen
den Datenschutz verstoRe, wenn in einem Senioren-
heim eine Bilddatei angelegt werde, in die ein Foto
der einzelnen Bewohner_innen zusammen mit Vor-
und Nachname und die Appartement-Nr. aufge-
nommen werde. Eine solche Datei sollte dann allen
Bewohner_innen zuganglich gemacht werden.

Wir verstanden die Frage zunachst so, dass das Seni-
orenstift diese Datei erstellen und verbreiten wolle.
Deswegen wiesen wir darauf hin, dass dies mit einer
ordentlichen Einwilligung der Abgebildeten daten-
schutzrechtlich zulassig sei. Mit der Einholung einer
solchen Einwilligung fir eine digitale Fotoanzeige
oder eine Heimzeitung in der Verantwortung der
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Heimleitung hatten wir uns beispielsweise schon im
Zusammenhang mit unserem Beitrag ,Datenschutz
in der Pflege” in unserem 34. Tatigkeitsbericht 2018
(S. 59 ff., insbesondere S. 61) und in unseren FAQ
zum Datenschutz in der Pflege auseinandergesetzt.

Im weiteren Verlauf der Beratung stellte sich indes
heraus, dass der anfragende Heimbewohner selbst
diese Datei anlegen und die Fotos zuganglich ma-
chen wollte — moglicherweise, weil das Heim die
Verantwortung zu Ubernehmen nicht bereit war. In
dieser Konstellation stellte sich zunachst die Frage,
ob fur eine solche Betatigung Uberhaupt daten-
schutzrechtliche Anforderungen zu beachten sind,
insbesondere ob eine solche Datenverarbeitung
Uberhaupt unter die DS-GVO fallt.

Nach Artikel 2 Absatz 2 Buchstabe ¢ DS-GVO fin-
det die Verordnung namlich keine Anwendung auf
die Verarbeitung personenbezogener Daten durch
natlrliche Personen zur Auslbung ausschlieBlich
persdnlicher oder familidrer Tatigkeiten (auch so-
genannten ,Haushaltsausnahme”). Eine Definition
der Begriffe ,personlich” und ,familiar” enthalt die
DS-GVO hierzu nicht. Nach Erwagungsgrund 18
(der DS-GVO) gilt die Verordnung nicht fur die Ver-
arbeitung von personenbezogenen Daten, die von
einer naturlichen Person zur Auslibung ausschlieB3-
lich personlicher oder familidrer Tatigkeiten und
ohne Bezug zu einer beruflichen oder wirtschaft-
lichen Tatigkeit vorgenommen wird. Von einer
solchen rein familidaren und privaten Verarbeitung
konnten wir allerdings im konkreten Fall — unter
anderem aufgrund der GréBe des Seniorenstifts, in
dem schon aufgrund der Vielzahl der Bewohner_in-
nen mutmaBlich nicht alle untereinander Kontakt
oder gar freundschaftliche Beziehungen pflegten -
nicht mehr ausgehen.

Dies hatte aber nicht zur Folge, dass die geplante Da-
tenverarbeitung nicht durchgefiihrt werden konn-
te. Als Rechtsgrundlage kommt auch bei Fihrung
der Datei durch einen Mitbewohner des Heims hier
eine Einwilligung der Bewohner_innen in Betracht.
Allerdings hat diese den Anforderungen des Arti-
kel 7 DS-GVO zu entsprechen. Insbesondere muss
die Einwilligung auf freiwilliger Basis erfolgen, tber
das Widerrufsrecht informiert und der Widerruf ge-
gebenenfalls auch tatsachlich erméglicht werden.
Besonders wichtig ist dabei in der der vorliegenden
Konstellation, dass klargestellt wird, wer fur die

Verarbeitung der Daten (und damit beispielsweise
auch fir die Loschung im Falle des Widerrufs) ver-
antwortlich ist, dass dies eben der betreffende Mit-
bewohner (und nicht etwa die Heimleitung) ist.

Die Frage, ob die Datenverarbeitung durch eine
naturliche Person unter die DS-GVO fallt, ist nicht
immer ganz einfach zu beantworten. Sofern dies
zu bejahen ist, hat die Datenverarbeitung — zum
Schutze der Personen, deren Daten verarbeitet
werden - gewissen Anforderungen zu genligen.
Hierbei beraten wir gern und geben Tipps.

Die DS-GVO sieht bei der Erhebung von personen-
bezogenen Daten bei der betroffenen Person in
Artikel 13 DS-GVO eine Informationspflicht vor. Ein
fur Vereine konzipiertes Muster dieser Informati-
onspflicht (welches noch entsprechend anzupassen
ware) ist beispielsweise in unserem Praxisratgeber
,Datenschutz im Verein nach der DS-GVO” (auf un-
serer Internetseite abrufbar unter), Seite 12 ff.,, zu
entnehmen. Darlber hinaus kann man sich auch
durch unser Tool DS-GVO.clever unterstitzten las-
sen, welches ebenfalls auf unserer Homepage
steht. Auch sind wir unter anderem telefonisch, per
E-Mail und Uber Mastodon erreichbar.

9.2.2 Datenpannen im Alltagsbetrieb

Die DS-GVO sieht in Artikel 33 eine Meldepflicht des
Verantwortlichen vor. Danach hat der Verantwort-
liche eine ,Verletzung des Schutzes personenbe-
zogener Daten” (also eine vielfach so bezeichnete
.Datenpanne”) unverziglich und moglichst binnen
72 Stunden an die zustandige Aufsichtsbehdrde zu
melden. Unter einer Verletzung der Sicherheit des
Schutzes von personenbezogenen Daten ist nach
der Legaldefinition von Artikel 4 Nummer 12 DS-
GVO eine Verletzung der Sicherheit zu verstehen,
die, ob unbeabsichtigt oder unrechtmagig, zur Ver-
nichtung, zum Verlust, zur Veranderung, oder zur
unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen
Daten fuhrt, die GUbermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden. Im Mittelpunkt
einer Datenpanne steht also regelmaBig eine Ver-
letzung der Datensicherheit.

Auchindiesem Jahrwurden uns zahlreiche Datenpan-
nen gemeldet, die wir einer Uberpriifung unterzogen
haben. Dabei ist uns ein Verantwortlicher im Bereich
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der Sozialversicherung besonders aufgefallen. Hier
kam es in einem kurzen Zeitraum zu einer Haufung
von gleichgelagerten Datenpannen. Hintergrund far
das Vorliegen einer Datenpanne war dabei regelma-
Big entweder ein Fehlversand von Dokumenten an
einen falschen Empfanger oder ein Verlust von Do-
kumenten auf dem postalischen Versandweg. Hierbei
besteht die Gefahr, dass ein unberechtigter Dritter
eine Postsendung 6ffnet, personenbezogene Daten
zur Kenntnis nimmt und diese etwa missbrauchlich
verwendet. Diesen Umstand haben wir zum Anlass
genommen, um von unseren aufsichtsrechtlichen Be-
fugnissen nach Artikel 58 Absatz 1 Buchstabe b DS-
GVO Gebrauch zu machen und eingehendere Unter-
suchungen in Form von Datenschutzlberprifungen
durchzufihren. Im Zuge dessen haben wir uns an
den Verantwortlichen gewandt und diesen zur Stel-
lungnahme aufgefordert, um dadurch die internen
Datenschutzprozesse im Bereich Postausgang und
Versand genauer untersuchen zu konnen.

Denn nach Artikel 24 der DS-GVO tragt der Verant-
wortliche fir die Verarbeitung von personenbezo-
genen Daten die Verantwortung.

Den Verantwortlichen trifft also nicht nur unter be-
stimmten Voraussetzungen eine Melde-, Benachrich-
tigungs- und Dokumentationspflicht nach Artikel 33
und 34 DS-GVO, sondern er hat dartiber hinaus bei
der Verarbeitung von personenbezogenen Daten
praventiv die Umsetzung geeigneter technischer

Impftermine kdnnen jetzt auch online gebucht werden.

und organisatorischer MaBnahmen nach Artikel 24
und 25 DS-GVO sicherzustellen. Hierzu gehort auch,
dass der Verantwortliche nach Artikel 32 DS-GVO die
Datensicherheit, also vor allem den Schutz der Daten
vor Verlust, Schadigung und Missbrauch, gewahr-
leistet. Ob die MaBnahmen des Verantwortlichen
allerdings geeignet sind, hangt vor allem neben der
Art der Datenverarbeitung auch von dem jeweili-
gen Einzelfall ab. Es bedarf also grundsatzlich eines
umfassenden Datenschutzmanagements, durch
welches eine regelmaBige Uberpriifung der Taug-
lichkeit der implementierten technisch-organisatori-
schen MaBnahmen gewahrleistet werden kann.

Ein besonderes Augenmerk ist insbesondere auch
dann auf die Einhaltung hoher Sicherheitsstan-
dards zu legen, wenn es sich um Sendungen han-
delt, die besondere Kategorien von personenbe-
zogenen Daten nach Artikel 9 Absatz 1 DS-GVO,
beispielsweise Gesundheitsdaten, oder aber Sozi-
aldaten gemaB § 67 Absatz 2 SGB X umfassen. In
unserem Fall waren sowohl Gesundheits- als auch
Sozialdaten als besonders geschutzte Datenkate-
gorien betroffen.

Mit Blick auf den Postausgang und den Versand ist re-
gelmaBig vor allem darauf zu achten, dass mit einem
hinreichenden Postausgangsmanagement sowie an-
gemessener Verpackung alle spezifischen MalBnah-
men ergriffen werden, um eine Verarbeitung im Sin-
ne der DS-GVO sicherzustellen. Dies beinhaltet neben
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der ordnungsgemafBen Sortierung von ausgedruck-
ten Dokumenten, z.B. durch farbige Trennblatter,
insbesondere auch die Sicherstellung der korrekten
Zuordnung der Dokumente zu einem adressierten
Kuvert. Hierfir sind turnusmaBige Stichproben bei-
spielsweise durch Kontrollwdagungen vorzunehmen.
Auch die stetige Sensibilisierung der Mitarbeitenden
im Bereich des Postversands ist unabdingbar.

Fir den Verlust auf dem Postweg selbst ist bei Aus-
wahl eines vertrauenswurdigen Dienstleisters eine
Verantwortlichkeit im Sinne der DS-GVO zwar re-
gelméaBig nicht gegeben. Denn der Dienstleister
wird bei der Beforderung von Postsendungen re-
gelmaBig nicht als Auftragsverarbeiter im Sinne von
Artikel 28 DS-GVO eingesetzt, sondern handelt als
selbststandig Verantwortlicher. Dies entlasst einen
Versender von Dokumenten mit sensiblen Inhal-
ten jedoch nicht aus der bereits oben aufgezeigten
Verantwortung, bis zur Ubergabe der Sendungen
angemessene MaBnahmen zu ergreifen. Des Wei-
teren kann es durchaus angebracht sein, auch MaB-
nahmen zu ergreifen, die gewahrleisten, dass nach-
traglich Uberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten eingege-
ben, verandert oder entfernt worden sind. In die-
sem Fall kann beispielsweise die Inanspruchnahme
einer Sendungsverfolgung angezeigt sein.

Insgesamt ist festzuhalten, dass der Schutz von be-
troffenen Personen vor einer beeintrachtigenden
Datenverarbeitung —z.B. in Form von Datenpannen
— nur dann sichergestellt werden kann, wenn die
Anforderungen der DS-GVO eingehalten und um-
gesetzt werden. Demzufolge hat der Verantwort-
liche auch den Nachweis dafilir zu erbringen, dass
er alles Erforderliche unternommen hat, um dieses
Ziel zu erreichen, vgl. Artikel 24 Absatz 1 Satz 1 DS-
GVO. Der Fall zeigt, dass es einer stetigen Uberpri-
fung der eingehenden Datenpannenmeldungen
nicht nur im Einzelfall bedarf. Vielmehr mussen
dartber hinaus frihzeitig RegelmaBigkeiten und
Zusammenhange erkannt werden, um so etwaige
systematische Fehler im Datenschutzmanagement
aufzeigen zu kénnen. Gerade daflr ist aber wich-
tig, dass uns auch scheinbar alltdgliche Datenpan-
nen wie ein Fehlversand von personenbezogenen
Daten gemeldet werden. Denn nur dann kénnen
wir derartige Haufungen feststellen, die einen Hin-
weis auf zugrundeliegende systematische Fehler
darstellen kdnnten.

Auch zuklnftig wird es daher neben der Beratung
von Verantwortlichen unsere Aufgabe sein, Daten-
pannenmeldungen zu analysieren und ggf. etwa
bei auffalligen Haufungen Datenschutziberpri-
fungen im Einzelfall durchzufihren.

9.2.3 Terminvergabetool Impfen

Im August 2022 legte uns das Sozialministerium
Baden-Wirttemberg seine Vorstellung dar, dass im
Land ab dem 1. September 2022 die Termine fir
eine Corona-Schutzimpfung bei allen Leistungser-
bringerni.S.v. § 3 Abs. 1 S. 1 CoronalmpfV Uber ein
gemeinsames, durch das Ministerium fur Soziales,
Gesundheit und Integration bereitgestelltes On-
line-Terminvergabe-Tool buchbar sein sollen. Mit
Hilfe des Online-Tools sollen, so das Ministerium,
die flr den Herbst 2022 prognostizierten 6,5 Millio-
nen Impfungen, das heiBt 810.000 Impfungen pro
Woche, effizient und gerecht abgewickelt werden.
Gleichzeitig intendiere das Ministerium, anhand
des Tools ein landesweites Impfmonitoring zu eta-
blieren, um Kapazitatsengpasse und eventuelle
Handlungsbedarfe frihzeitig zu erkennen. Men-
schen, die keinen Zugang zum Internet haben, soll-
ten weiter telefonisch Impftermine buchen kon-
nen. Dabei sollte ein Produkt eines bestimmten
E-Health Unternehmens genutzt werden.

Trotz der leider sehr spaten Beteiligung unserer Be-
horde haben wir das Sozialministerium unter dem
entsprechenden Zeitdruck zu den grundlegenden
datenschutzrechtlichen Fragen beraten koénnen.
Wir machten deutlich, dass wir, anders als zunéchst
das Sozialministerium, keine datenschutzrechtli-
che Verantwortung dieses Ministeriums sehen und
stattdessen die jeweiligen Leistungserbringer als
datenschutzrechtlich Verantwortliche im Sinne des
Artikels 4 Nummer 7 DS-GVO betrachten. Zudem
konnten wir dem Ministerium noch Hinweise ge-
ben, so zum Beispiel zu der Frage ob die Leistungs-
erbringer jeweils Auftragsverarbeitungsvertrage
mit dem ausgewdahlten E-Health-Unternehmen
abschlieBen mussten oder ob sich das Uber die
Kassenarztliche Vereinigung Baden-Wirttemberg
und involvierte Verbdnde blindeln lieBe. Unsere
Antwort dazu: Die nach Artikel 28 DS-GVO gebo-
tenen Vertrage sollten in rechtlicher Hinsicht je-
weils zwischen dem Leistungserbringer einerseits
und der den Internetdienst betreibenden zustan-
dekommen.
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Bestimmte Mdglichkeiten der Biindelung, etwa das
Bereitstellen eines Vertragsmusters auf einer zent-
ralen Plattform, verbunden unter anderem mit sach-
dienlichen Hinweisen fir dessen Handhabung, etwa
hinsichtlich der gebotenen Anpassung des Muster-
texts an die jeweils relevanten Umstande, sind aber
datenschutzrechtlich ohne weiteres moglich.

DarUber hinaus konnten wir noch empfehlen, dass
bei allen beteiligtem Webseiten und Apps in jedem
Fall unsere Tracking-FAQ beachtet werden sollte
(siehe auch Kapitel 9.4.2), was am besten vertrag-
lich festgehalten werden sollte.

Im Verlauf des September 2022 konnte das Impf-
portal schlieBlich gestartet werden. Es ist Gber den
Link www.impftermin-bw.de/ nutzbar. Auch wenn wir
eine frihere Einbeziehung durch das Sozialministe-
rium flr sinnvoll erachtet hatten und wir infolge
der Kurzfristigkeit die Ausfihrung nicht ins Detail
begleiten konnten, so gelang es uns doch dabei zu
helfen, dieses digitale Angebot datenschutzrecht-
lich tragfahig zu gestalten.

@ Mehr Informationen:

Unsere Tracking-FAQ: www.baden-wuerttemberg.
datenschutz.de/fag-zu-cookies-und-tracking-2

Zum Start des Impfportals fir BW:
sozialministerium.baden-wuerttemberg.de/de/service/
presse/pressemitteilung/pid/impfterminportal-fuer-ba-
den-wuerttemberg-gestartet

.SORMAS: 2021 immer noch kein Erfolgsmodell”,
Beitrag aus unserem Tatigkeitsbericht 2021:
www.baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2022/02/22020225_Taetigkeitsbericht_TB-Da-
tenschutz_2021_V1.pdf

Zur langer zurlckliegenden Vorgeschichte von
SORMAS, Beitrag ,Die Digitalisierung des (6f-
fentlichen) Gesundheitswesens zur Pandemiebe-
kampfung” in unserem Tatigkeitsbericht 2020:
www.baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2021/02/LfDI-BW_36_Ta%CC%88tigkeitsbe-
richt_2020_WEB.pdf

9.2.4 SORMAS

Das in unserem 37. Tatigkeitsbericht zum Daten-
schutz unter Nummer 1.3 und der Uberschrift ,1.3
SORMAS: 2021 immer noch kein Erfolgsmodell”
recht kritisch beschriebene Verfahren hat 2022, je-
denfalls aus Sicht der Datenschutzaufsichtsbehor-
den, ein letztlich dann noch zufriedenstellendes
Ende gefunden. Unsere Behorde hat im Rahmen der
sogenannten SORMAS-Arbeitsgruppe (AG SORMAS,
ein Forum unter Beteiligung des Helmholtz-Zen-
trums fur Infektionsforschung [HZI] und anderer
Akteure auf Projekttragerseite, des Bundesminis-
teriums flir Gesundheit, des Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit
sowie einiger, weniger Landesdatenschutzbehor-
den) die intensive Beratung des HZI zum elektroni-
schen Verfahren SORMAS (,Surveillance Outbreak
Response Management and Analysis System”), das
der Vereinfachung und Verbesserung der Kontakt-
nachverfolgung durch Gesundheitsamter dienen
soll, abgeschlossen. Gravierende datenschutzrecht-
liche Probleme, die eine Anwendung von SORMAS
zwingend gehindert hatten, konnen somit als nicht
(mehr) vorhanden betrachtet werden.

Fir das Ende der datenschutzrechtlichen Beratung
durch die SORMAS AG war unter anderem von
Bedeutung, dass die Forderung des (Forschungs-)
Projektes SORMAS@DEMIS durch das Bundesmi-
nisterium flr Gesundheit zum 31. Dezember 2022
ausgelaufen ist. Die bereits im Sommer 2022 ge-
grindete gemeinnitzige SORMAS-Stiftung (SOR-
MAS Foundation) soll ab Januar 2023 die Bereit-
stellung und Weiterentwicklung von SORMAS
unterstitzen soll, SORMAS kinftig, jedenfalls ab
Juli 2023, von einer GmbH (wohl als Auftragsverar-
beiteri.S.d. Artikels 4 Nummer 8 DS-GVO) betrieben
werden, welche, ebenso wie die SORMAS Founda-
tion, der Datenschutzaufsicht der Landesbeauftrag-
ten flr den Datenschutz Niedersachsen unterliegt.

Es bleibt nun abzuwarten, ob und gegebenenfalls
welche baden-wirttembergischen Gesundheits-
amter auf das ihnen unterbreitete Angebot der
kostenpflichtigen Nutzung von SORMAS eingehen.
Einer solchen (weiteren) Nutzung von SORMAS
durch baden-wirttembergische Gesundheitsamter
stehen, wie oben erwéahnt, keine generellen da-
tenschutzrechtlichen Hindernisse im Weg. Selbst-
verstandlich mussen die mit einer solchen daten-
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schutzrechtlichen Verantwortung verbundenen
Pflichten erflllt werden. Wir gehen bislang davon
aus, dass dies gelingen kann, bei Bedarf etwa auch
unter Nutzung des den Gesundheitsamtern in Ge-
stalt der behordlichen Datenschutzbeauftragten
eigenen Expertise. Selbstverstandlich beraten auch
wir bei Bedarf die Gesundheitsamter.

Bei eventuellen Entscheidung, SORMAS (weiter) zu
nutzen oder nicht, sind baden-wirttembergische
Gesundheitsamter inzwischen frei. Der Lenkungs-
kreis Vereinbarung Digitales Gesundheitsamt (Vb.
DiGA) hat in seiner Sitzung am 6. Oktober 2022 zu
SORMAS unter anderem beschlossen:

.Der Lenkungskreis stellt fest, dass wichtige bidirektio-
nale Schnittstellen weiterhin seitens des Bunds und des
SORMAS@DEMIS-Konsortiums nicht geschaffen wur-
den und SORMAS somit derzeit noch keine technisch
funktionssichere Anbindung zu den in den Gesund-
heitsdmtern genutzten Meldesystemen und Ubrigen
Fachanwendungen bietet. Der Beschluss des Lenkungs-
kreises wird deswegen wie folgt modifiziert: die Ver-
pflichtung der Gesundheitsémter in Baden-W(rttem-
berg, SORMAS technisch installiert zu haben, entfallt.”

Das Sozialministerium hat nach eigener Darstellung
die Erkenntnisse aus der Einfihrung von SORMAS
aufgearbeitet und will diese ins GroBprojekt ,Di-
gitalisierung des OGD BW" einflieBen lassen. Dies
ist sicher sinnvoll und kann dazu beitragen, dass
kinftige Digitalisierungsbemihungen schneller
zum Erfolg fuhren. Wir fanden es sehr sinnvoll,
wenn klnftig Digitalisierung im Gesundheitswe-
sen besser —namlich zligiger und unter frihzeitiger
Berlcksichtigung datenschutzrechtlicher Aspekte
einschlieBlich der Einhaltung der hierfir erforder-
lichen Dokumentationspflichten — lauft, als bei der
SORMAS-Einfihrung unter der maBgeblichen Be-
teiligung des HZI und des Bundesgesundheitsmi-
nisteriums. Wir werden das Sozialministerium bei
seinen weiteren Digitalisierungsbestrebungen ger-
ne mit unserer datenschutzrechtlichen Expertise
unterstutzen.

9.3 Neues aus dem Amt: Privatwirtschaft
9.3.1 Homeoffice in Drittstaaten

Die Corona Pandemie hat in den vergangenen
drei Jahren fur viele Beschaftigte — auch in unserer

Dienststelle — Moglichkeiten eréffnet, von zu Hau-
se und unterwegs aus zu arbeiten, von denen noch
unmittelbar davor der GroBteil der betroffenen Ar-
beitnehmer_innen nicht einmal zu tréumen wagte.
Allerdings fuhrte dieser Umstand auch zu daten-
schutzrechtlichen Herausforderungen.

Mehrfach erreichten uns im Berichtszeitraum Be-
ratungsanfragen dazu, welche datenschutzrecht-
lichen Vorgaben flir Beschaftigte deutscher Un-
ternehmen gelten, die im Homeoffice in einem
Drittstaat auBerhalb der EU und des europadischen
Wirtschaftsraums (EWR) tatig sind.

Zum Teil wurde der Wunsch danach, die Arbeit von
zu Hause aus in einen Drittstaat zu verlegen, da-
mit begriindet, auf diese Weise an der Betreuung
von Angehdrigen mitwirken zu kénnen. AuBBerdem
wurde darauf verwiesen, dass der Europaische Da-
tenschutzausschuss (EDSA / EDPB) erst kiirzlich den
Fluss personenbezogener Daten innerhalb ein und
desselben Verantwortlichen — also etwa den Fall,
dass ein reisender Mitarbeiter Datentrager mit per-
sonenbezogenen Daten in ein Drittland mitnimmt
oder von dort Uber einen Fernzugriff auf perso-
nenbezogene Daten in der EU zugreift — von den
Regelungen des Kapitels 5 der DS-GVO ausgenom-
men habe. Dasselbe musse gelten, wenn der Mit-
arbeiter im Rahmen einer im Drittstaat ausgeubten
Homeoffice-Tatigkeit auf personenbezogene Da-
ten in der EU zugreife, sodass auch in solchen Fallen
die Vorgaben des Kapitels 5 der DS-GVO nicht zu
beachten und die Gblichen technischen und orga-
nisatorischen MaBnahmen wie beispielsweise eine
Transportverschlisselung und Sicherung von PCs
durch Passworter ausreichend seien.

Die Richtlinie 05/2021 des EDSA vom 18.11.2021
Uber das Zusammenspiel von Art. 3 und Kapitel 5
der DS-GVO unternimmt den Versuch, den Begriff
des Transfers i.S.v. Art. 44 ff. DS-GVO naher einzu-
grenzen und enthélt dabei unter anderem auch un-
ter Randziffer 14 die Vorgabe, wonach ein Daten-
fluss aus Europa in einen Drittstaat keinen Transfer
im Sinne des Kapitels 5 der DS-GVO darstellt, wenn
Importeur und Exporteur Bestandteil desselben
Verantwortlichen oder Auftragsverarbeiters sind.

Allerdings ist der Transferbegriff auch zwischen den
Aufsichtsbehorden weiterhin in der Diskussion; die
Arbeitsgruppe ,Internationaler Datentransfer” des
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EDSA arbeitet derzeit an einer neuen Definition des
Transferbegriffs, die auch fur Zweifelsfalle wie recht-
lich unselbstandige Niederlassungen eines Verant-
wortlichen oder Dienstreisen Rechtsklarheit bringen
soll. Ein vollstandiger Ausschluss aller Datenbewe-
gungen innerhalb ein und desselben Verantwort-
lichen oder Auftragsverarbeiters von den Vorga-
ben Uber den Drittstaatentransfer wird zumindest
von den deutschen Datenschutzaufsichtsbehorden
mehrheitlich nicht geteilt, weil dies zur Folge hatte,
dass personenbezogene Daten in Drittstaaten spe-
ziellen Risiken unterworfen werden kénnten, ohne
dass beispielsweise der Betroffene hierliber gemaR
Artikel 13 beziehungsweise 14 DS-GVO ausreichend
informiert werden misste, so dass er faktisch keine
Moglichkeit zum Widerspruch hatte.

Unterhalt ein Verantwortlicher mit Sitz in der EU in
einem Drittstaat eine rechtlich unselbststéandige Nie-
derlassung, in der personenbezogene Daten, die aus
der EU stammen, verarbeitet werden, wirden wir
derzeit von einem Transfer personenbezogener Da-
ten ausgehen. Gleiches gilt nach unserer Auffassung
flr mobiles Arbeiten, zumindest wenn dieses Uber
einen langeren Zeitraum mit einer gewissen Regel-
maBigkeit am selben Ort im Drittstaat erfolgt und
sobald ein Zugriff auf personenbezogene Daten aus
der EU durch den Mitarbeiter im Drittstaat tatsach-
lich stattfindet (beispielsweise durch Abruf / Fern-
zugriff) beziehungsweise wenn solche Daten auf
Geraten im Drittstaat gespeichert sind oder in sons-
tiger Weise verarbeitet werden; das gilt unabhangig
davon, ob es sich bei der datenverarbeitenden Stelle
im Drittstaat um einen selbstandigen Verantwortli-
chen, eine Niederlassung oder einen sonstigen un-
selbstandigen Teil des Verantwortlichen mit Haupt-
sitz in der EU, der als Exporteur fungiert, handelt.

Das bedeutet, dass in solchen Fallen zusatzlich zu
angemessenen technischen und organisatorischen
MaBnahmen die Voraussetzungen eines Transfer-
instruments nach Kapitel 5 der DS-GVO erflllt sein
mussen. Bei einem Transfer innerhalb ein und des-
selben Verantwortlichen kénnten zu diesem Zweck
beispielsweise die Vorgaben der Standardvertrags-
klauseln der EU-Kommission fir den Drittstaaten-
transfer durch eine einseitige Garantieerklarung des
Verantwortlichen verbindlich gemacht und auf die-
se Weise Drittbeglinstigtenrechte fir die Betroffe-
nen geschaffen werden. Ein solcher Transfer bedarf
dann nicht der Genehmigung der Datenschutzauf-

sichtsbehorde. Allerdings ist zu beachten, dass nach
dem Schrems Il-Urteil des EUGH ein Transfer in Dritt-
staaten eine Analyse des Rechts des Drittstaats in
Bezug auf den Zugriff auf personenbezogene Daten
durch staatliche Stellen und den hiergegen mdogli-
chen Rechtsschutz Betroffener in der EU voraussetzt
(vgl. ndher hierzu die Empfehlungen 01/2020 zu
MaBnahmen zur Ergénzung von Ubermittlungstools
zur Gewahrleistung des unionsrechtlichen Schutzni-
veaus flir personenbezogene Daten des EDSA vom
18. Juni 2021 sowie die Empfehlungen 02/2020 zu
den wesentlichen europaischen Garantien in Bezug
auf UberwachungsmaBnahmen des EDSA vom 10.
November 2020). Ein solches sogenanntes ,trans-
fer impact assessment” ist danach auch in den Fal-
len des Homeoffice im Drittstaat zu verlangen, es sei
denn, fur den betroffenen Drittstaat existiert eine
Angemessenheitsentscheidung der Europaischen
Kommission. Das ist bislang fur folgende Lander der
Fall: Vereinigtes Konigreich, Israel, Argentinien, Ja-
pan, Andorra, Guernsey, Isle of Man, Jersey, Kanada,
Neuseeland, Schweiz, Farder Inseln, Republik Korea
(Stdkorea) und Uruguay.

Homeoffice deutscher Arbeitnehmer in Drittstaaten
auBerhalb der EU wird durch das Datenschutzrecht
nicht ausgeschlossen. Wenn die Tatigkeit mit einem
Zugriff auf aus der EU stammende personenbezoge-
ne Daten einhergeht, sind allerdings — zusatzlich zu
geeigneten technischen und organisatorischen Maf3-
nahmen — die Vorgaben des Kapitels 5 der DS-GVO
zu beachten. Mit Ausnahme derjenigen Lander, fir
die die Europaische Kommission ein im wesentlichen
gleichwertiges Datenschutzniveau attestiert hat, ist
damit ein auf den jeweiligen Einzelfall zugeschnit-
tenes ,transfer impact assessment” erforderlich, in
dem die besonderen Risiken, denen die Daten au-
Berhalb der EU ausgesetzt sind, untersucht werden.

9.3.2 Zwei Seiten einer Medaille: Aufbewah-
rungspflichten nach Handels- und Steuerrecht

Wahrend Blrger_innen relativ haufig riigen, dass Un-
ternehmen ihre personenbezogenen Daten zu lange
speichern, kommt es doch auch zuweilen vor, dass be-
troffene Personen sich Uber die vorzeitige Léschung
ihrer Daten beschweren. Beide Sachverhalte berih-
ren den Datenschutz in unterschiedlicher Weise.

Ein Bankkunde stritt mit seiner Bank tGber mehrere
Jahre Uber zurlickliegende Sachverhalte aus seiner
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Kontoverbindung. Er bestritt, einer angehorigen
Person damals vortibergehend, wie von der Bank
behauptet, eine Kontovollmacht erteilt zu haben
und forderte von der Bank die Vorlage des Voll-
machtsnachweises. Die Bank blieb diesen Nach-
weis schuldig, da die entsprechenden Unterlagen
inzwischen wegen Zeitablaufs der Aufbewahrung
entzogen und vernichtet worden waren. Daraufhin
wandete sich der Bankkunde an uns und rligte, dass
die Bank durch die Léschung des Vollmachtsnach-
weises ihre handels- und steuerrechtlichen Aufbe-
wahrungspflichten verletzt habe.

Ungeachtet der Frage, wann die einschlagigen Auf-
bewahrungsfristen im konkreten Fall beginnen und
enden, ist aus datenschutzrechtlicher Sicht zum Vor-
wurf einer Verletzung der Aufbewahrungspflichten
Folgendes festzustellen: Angaben zu Kontovoll-
machten weisen u.a. einen Bezug zur_zum jeweili-
gen Kontoinhaber_in auf und sind daher personen-
bezogen. Sowohl bei der Speicherung als auch bei
der Loschung dieser Daten handelt es sich mithin
um eine Verarbeitung personenbezogener Daten
i.S. der DS-GVO. Fir beides bedarf es daher einer
rechtlichen Grundlage gemaf Artikel 6 Absatz 1 DS-
GVO. Wenn die Bank nicht nach Artikel 17 DS-GVO
zur Léschung der Daten verpflichtet ist, kann als
Rechtsgrundlage fir eine (freiwillige) Léschung al-
lenfalls Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe
f DS-GVO in Betracht kommen. Hiernach ist die Ver-
arbeitung personenbezogener Daten (also auch de-
ren Loschung) rechtmalBig, wenn sie zur Wahrung
der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich sind, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, Gberwiegen.

Ein berechtigtes Interesse an der Léschung durfte
fir die Bank jedoch ausscheiden, wenn die Unterla-
gen, in denen die Daten enthalten sind, beispielswei-
se nach § 257 des Handelsgesetzbuchs und § 147 der
Abgabenordnung aufbewahrungspflichtig und die
in diesen Vorschriften normierten Aufbewahrungs-
fristen noch nicht abgelaufen sind. Unter diesen Vor-
aussetzungen kann sich die Bank nach Artikel 17 Ab-
satz 3 Buchstabe b DS-GVO erst recht nicht auf eine
datenschutzrechtliche Loschpflicht berufen.

Folglich ist also weder die Uber-, noch die Unter-
schreitung gesetzlicher Aufbewahrungsfristen mit

der DS-GVO vereinbar. Was bedeutet das nun fur
die betroffene Person? Diese kann sich gem. Artikel
77 Absatz 1 DS-GVO bei einer Aufsichtsbehorde be-
schweren, wenn sie ,der Ansicht ist, dass die Verarbei-
tung der sie betreffenden personenbezogenen Daten
gegen (die DS-GVO) verstéBt”. Dieser dem Wortlaut
nach sehr weite Anwendungsbereich erfahrt eine
signifikante Einschrankung durch Erwagungsgrund
141 Satz 1 Variante 1 zur DS-GVO. Danach sollte
jede betroffene Person die Mdglichkeit zur Einrei-
chung einer Beschwerde haben ,wenn sie sich in ih-
ren Rechten gema0B (der DS-GVO) verletzt sieht”.

MafBgeblich daflr, ob die vorzeitige Loschung die
betroffene Person in ihren Rechten verletzen kann,
ist der Schutzzweck der gesetzlichen Aufbewah-
rungspflichten. Die diesbezliglichen handels- und
steuerrechtlichen Bestimmungen dienen allerdings
regelmaBig nicht den Beweisfiihrungsinteressen
der Kontoinhaberin oder des Kontoinhabers, son-
dern dem Schutz der ordnungsgeméafBen Buch-
fihrung als Grundvoraussetzung jeder ordnungs-
gemaBen Wirtschaftsfuhrung. Als Kaufmann im
handelsrechtlichen Sinn ist die Bank nach § 238
Absatz 1 Satz 1 des Handelsgesetzbuchs verpflich-
tet, Blcher zu fUhren und in diesen ihre Handels-
geschafte und die Lage ihres Vermodgens nach
den Grundsatzen ordnungsmaBiger Buchfliihrung
ersichtlich zu machen. Dies dient dem Schutz des
Wirtschaftsverkehrs. Zudem soll die Aufbewahrung
vom Unterlagen nach der Abgabenordnung eine
ordnungsgemaBe Besteuerung sicherstellen. Eine
datenschutzrechtliche Rechtsverletzung der betrof-
fenen Person ist daher bei einer vorzeitigen Daten-
[6schung zu verneinen.

Im Ergebnis steht einer betroffenen Person eine
datenschutzrechtliche Beschwerdebefugnis nur
gegen eine Uberschreitung handels- und steuer-
rechtlicher Aufbewahrungspflichten, nicht aber ge-
gen deren Unterschreitung zu. Unbeschadet dieser
Rechtslage werden wir die Unternehmen im Land
auch kanftig bei der Einhaltung der gesetzlichen
Aufbewahrungspflichten unterstitzen.

9.3.3 Ein Funktionspostfach I6st Probleme

Um mehr Birgernahe zu ermdglichen und das Ver-
waltungshandeln transparenter zu gestalten, ver-
offentlichte ein Landrat die Namen, Vornamen und
die Funktionsbezeichnung seiner Beschaftigten auf
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der Internetseite seines Landratsamts. Die Blrger_
innen des Landkreises sollten sich direkt an die Per-
son wenden kénnen, die im Internet als zustandige
diensthabende Person benannt ist.

Grundsatzlich sind die Offenheit und Transparenz
des Landratsamts sehr zu begrifBen, doch ging bei
uns eine anonyme Beschwerde ein. Ergebnis unse-
rer Prifung: Wir mussten den Landrat darauf hin-
weisen, den Beschaftigtendatenschutz zu berick-
sichtigen und fur die Mehrheit seiner Beschaftigten
Funktionspostfdacher einzurichten.

Flr Beschaftigte des Landes gilt § 15 Abs. 1 S.1 Lan-
desdatenschutzgesetz (LDSG):

,Personenbezogene Daten von...Beschdéftigten dirfen
verarbeitet werden, soweit dies zur Eingehung, Durch-
fihrung, Beendigung oder Abwicklung des jeweiligen
Dienst- oder Arbeitsverhéaltnisses erforderlich (...) ist.”

Bei Veroffentlichungen im Internet ist stets zu be-
denken, dass diese Daten weltweit einem unbe-
schrankten Personenkreis zur Verfligung gestellt
werden. Moderne Informations- und Kommunikati-
onstechniken bieten vielfaltige Moglichkeiten, per-
sonenbezogene Daten zielgerichtet auszuwerten
und zu verarbeiten. Durch eine Veroffentlichung im
Internet kann das Recht auf informationelle Selbst-
bestimmung aus einer méglichen Verknupfung von
Angaben einzelner Personen mit Informationen
aus anderen Datenbestanden starker berihrt wer-
den. So kdnnen umfassende Personlichkeitsprofile
entstehen. Dies sollten 6ffentliche Stellen bei ihren
Entscheidungen, Daten ihrer Beschaftigten im In-
ternet zu verdffentlichen, stets bertcksichtigen.

Eine Veroffentlichung von Personaldaten im Inter-
net ist aus datenschutzrechtlicher Sicht somit nur
zulassig, wenn die Betroffenen eingewilligt haben
oder ohne Einwilligung der Betroffenen, wenn der
Dienstverkehr es erfordert (§ 15 LDSG).

@ Mehr Informationen:

Weitere Hinweise zum Beschaftigtendatenschutz:
www.baden-wuerttemberg.datenschutz.de/wp-cont-
ent/uploads/2020/04/Ratgeber-Besch%(3%A4ftigten-
datenschutz.pdf

Die Mitarbeitenden sind darauf hinzuweisen, dass
sie ihre Einwilligung mit Wirkung fir die Zukunft
jederzeit widerrufen kénnen. Unter Umstanden ist
auch der Personalrat zu beteiligen.

Die Veroffentlichung dieser Daten ist auch ohne
Einwilligung zulassig, wenn sie zur Erflllung der in
der Zustandigkeit der 6ffentlichen Stelle liegenden
Aufgaben erforderlich ist und die Daten im Rah-
men der in § 15 LDSG genannten Zweckbindung
verarbeitet werden dirfen.

Die Veroffentlichung von personenbezogenen Daten
im Internet kann als erforderlich angesehen werden
bei Personen, deren Tatigkeit nach auBen wirkt (bei-
spielsweise Behdrdenleitung, Abteilungs- und Refe-
ratsleitungen, Pressesprecher_innen, Ansprechperso-
nen fur Projekte mit Blirgerbeteiligung). Ohne deren
Einwilligung kénnen folgende Daten veroffentlicht
werden: Name, Vorname (s. u.), Tatigkeitsbereich
(Behoérdenbezeichnung, Organisationseinheit), Ad-
resse der Dienststelle, dienstliche Telefon- und Tele-
faxnummer sowie dienstliche E-Mail-Adresse.

Ob der Dienstverkehr die Bekanntgabe von Namen
und weiterer Daten sonstiger Mitarbeitenden im
Internet erfordert, bedarf der Abwagung im Ein-
zelfall. Derartige Entscheidungen sind aktenkundig
zu machen. Bei der VerhaltnismaBigkeitsprifung
sollten seitens des Dienstherrn folgende Aspekte
bericksichtigt werden:

a. Durch die Angabe von Namen/Vornamen wird
es Dritten erleichtert, unter Nutzung weiterer
frei zuganglichen Datenbesténde (z.B. Telefon-
blcher) Mitarbeitende zu identifizieren und
diese eventuell zu beladstigen oder zu bedrohen.
So wird medial immer wieder Gber Stalking oder
Uber Gewalttatigkeiten gegen Beschaftigte des
offentlichen Dienstes berichtet. Die fir Orga-
nisationsangelegenheiten zustandigen Stellen
sind gehalten, zwischen den Interessen der Of-
fentlichkeit an der namentlichen Nennung der
einzelnen Bediensteten und der Fursorgepflicht
des Dienstherrn im Hinblick auf die Sicherheit
der Bediensteten abzuwadgen.

b. DieZahlderin letzter Zeit rapide zugenomme-
nen Spams an im Internet namentlich benann-
te Beschaftigten-Mail-Adressen kann ganze
Serverbereiche zum Erliegen bringen.
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Aus unserer Sicht sollte die Angabe der Namen und
Vornamen von Mitarbeitenden, die nicht in den
eben genannten Aufgabenbereichen mit AuBen-
wirkung tatig sind, im Internet vermieden werden.
Allgemein gehaltene Kontaktadressen, sogenann-
te Funktionsadressen wie beispielsweise ,Blrger-
buro”, ,Servicestelle”, ,Poststelle” oder ,...amt"
oder die allgemeine Funktionsbezeichnung und die
telefonische Durchwahlnummer der Bediensteten
reichen fir eine erste Kontaktaufnahme von Biir-
ger_innen zur Verwaltung regelmaBig aus.

9.4 Neues aus dem Amt: Technisch-
organisatorischer Datenschutz

9.4.1 Ransomware-Angriffe bleiben eine
Bedrohung

Auch in diesem Jahr gab es zahlreiche Ransom-
ware-Angriffe auf Unternehmen und o6ffentliche
Einrichtungen. Bei Ransomware-Angriffen werden,
nachdem Angreifer die Kontrolle tGber fremde Ser-
ver Ubernommen haben, zumeist alle Daten auf
Servern der Verantwortlichen zuerst von Kriminel-
len kopiert und anschlieBend auf den Servern der
Verantwortlichen verschlisselt. Ohne Information
Uber den Schlussel besteht dann kein Zugriff mehr.
Zusatzlich kommt es zu einer Geldforderung fir
die Herausgabe des Schlissels, auBerdem wird bei
Nichtbezahlung mit der Veroffentlichung der ge-
kaperten Daten gedroht. Wir beobachten dabei
eine stetige Professionalisierung der Erpresserban-
den, beispielsweise haben einige Gruppen bereits
seit langerem Franchisekonzepte eingeflhrt oder
bieten Ransomware-as-a-Service als eine auch von
Laien mietbare IT-Dienstleistung an. Nun wurde zu-
satzlich ein Bug-Bounty Programm, zum Finden von
Schwachstellen in der eigenen Verschlisselungs-
software aufgelegt, sodass Erpresserbanden eine
Art Provision zahlen, wen ihnen und nicht anderen
gesagt wird, wo eine Liicke in der Schadsoftware
selbst ist.

Die Angriffe haben im Berichtszeitraum auch Kom-
munen in Baden-Wirttemberg getroffen. Gerade
auch kleinere Kommunen standen, ob den Krimi-
nellen bewusst oder unbewusst, im Fokus. Durch
die drohende Veroffentlichung und den daraus
entstehenden Schaden ist ein konzentriertes und
fokussiertes Handeln von verantwortlichen Stellen
notig.

Im Beratungsalltag werden wir haufig nach dem rich-
tigen Vorgehen gefragt, sofern personenbezogene
Daten betroffen sind. Aus unserer Sicht ist in den
meisten Fallen ein abgestuftes Verfahren sinnvoll.
Grundsatzlich sieht die DS-GVO einen dreistufigen
Aufbau von Prifungen bei Datenpannen vor (siehe
Art. 33, 34 DS-GVO): Prifung ob eine Verletzung
des Schutzes personenbezogener Daten vorliegt,
anschlieBende Bewertung des Risikos fur betroffe-
ne Personen und drittens die Entscheidung Gber die
Meldung an die Aufsichtsbehdrde und gegebenen-
falls die Benachrichtigung betroffener Personen.

Zunachst ist die Verletzung des Schutzes von per-
sonenbezogenen Daten festzustellen. Eine Verlet-
zung des Schutzes von personenbezogenen Daten
istin Artikel 4 Nr. 12 DS-GVO definiert. Notig ist eine
Verletzung der Sicherheit, die u. A., der unbefugten
Zugang zu personenbezogenen Daten fihrt. Mog-
lich ist aber auch der Verlust von Daten. Somit kann
eine Verletzung des Schutzes von personenbezoge-
nen Daten auch ohne eine unbefugte Offenlegung
darin liegen, dass die Verfligbarkeit der Daten ver-
loren geht — ein Punkt der haufig von Verantwortli-
chen Ubersehen wird.

Nach der Feststellung der Verletzung ist das Risiko
fir die Rechte und Freiheiten der betroffenen Per-
sonen ausfihrlich und vollumfassend zu bewerten.
Diese Bewertung dient dazu, dass im Anschluss ge-
eignete MaBnahmen getroffen werden kénnen.
Das Risiko ergibt sich dabei zumeist einerseits aus
der Eintrittswahrscheinlichkeit des Schadens und
andererseits aus der Schwere des Schadens. Bei-
de Faktoren flieBen in die Bewertung ein. Liegt
gar kein Risiko fur die Betroffenen vor, so ist in der
ersten Stufe nur die Verletzung des Schutzes per-
sonenbezogener Daten gemalB Artikel 33 Abs. 5
DS-GVO intern zu dokumentieren. Eine Benachrich-
tigung der Aufsichtsbehodrde oder der Betroffenen
ist dann gerade nicht nétig.

In der zweiten und dritten Stufe ist zusatzlich die
Meldung an die Aufsichtsbehdrde sowie unter Um-
stdnden die Benachrichtigung der Betroffenen no-
tig, falls ein Risiko beziehungsweise ein hohes Risi-
ko flr die Rechte und Freiheiten der Person besteht.

Wir haben die Falle zum Anlass genommen insbe-
sondere bei 6ffentlichen Stellen bei Bedarf unsere
Beratung zur Verfigung zu stellen. Wesentliche
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Frage ist, wie die betroffenen Personen umfassend
informiert werden kénnen. Dies stellt regelmaBig
eine Herausforderung fir die Verantwortlichen dar.
Die Information der Betroffenen ist umso wichtiger,
da sich Verantwortliche gegebenenfalls schadens-
ersatzpflichtig machen, wenn sie bei Datenpannen
die Betroffenen unzureichend informieren. Dies gilt
auch fir 6ffentliche Stellen.

Weiterhin ist neben dem systematischen Vorgehen
bei etwaigen Datenpannen die Verhinderung von
Schaden durch Ransomware-Angriffe essentiell (siehe
Kasten). Gerade bei kommunalen Stellen ist es wich-
tig, dass bei allen Beteiligten und insbesondere auch
den externen Dienstleistern Bewusstsein fur die eta-
blierten IT-Sicherheitsstandard nach dem BSI-Grund-
schutz beziehungsweise 1SO27001 herrscht. Zwar
kann nicht immer jeder Angriff verhindert werden.
Angriffe kénnen jedoch so deutlich erschwert oder
auf wenige Systeme beschrankt werden.

Flr uns ist auch im Falle eines Angriffs ein guter
Austausch mit allen Akteuren von Bedeutung, so-

dass schlussendlich die IT-Sicherheit und der Daten-
schutz offentlicher und nicht-6ffentlicher Stellen in
Baden-Wirttemberg gestarkt wird.

9.4.2 FAQ Cookies und Tracking

Viele Anbieter von Telemediendiensten —also Web-
seitenbetreiber, Anbieter von Apps aber auch Her-
steller von PC-Software, Betriebssystemen oder ver-
netzten Geraten wie Kichengerdten, Lampen,
Steuergeraten fir Heizungen, Alarmsystemen,
Smart-TVs oder vernetzten Fahrzeugen - erheben
und verarbeiten umfangreiche Daten Uber die Ge-
rate, ihre Nutzer_innen und deren Verhalten. Sie
erheben die Daten in der Regel zu eigenen Zwe-
cken, Ubermitteln sie an verschiedene Dienstleister
oder bieten diesen die Gelegenheit umfangreiche
Daten zu erheben und weiterzuverarbeiten. Haufig
werden diese Daten auch mit Offline-Bewegungs-
daten oder Informationen Uber Konsumverhalten
und ahnlichem verknlpft. Dieses Verhalten wird
Ublicherweise unter dem Begriff ,Tracking” zusam-
mengefasst.

@ Mehr Informationen:

Unsere wichtigsten Hinweise und Tipps gegen
Ransomware-Angriffe:

e Mitarbeitende schulen, jegliche Remote-Zu-
gange schlieBen oder absichern

e Nur die tatséchlich fur die Offentlichkeit ange-
botenen Dienste sollten o6ffentlich (z.B. ohne
VPN oder Client-Zertifikate) erreichbar sein

e Patch- und Update Management implemen-
tieren, regelmafBig Berechtigungen von Nut-
zenden und Administrator_innen tberprifen

e Die Ausfiihrung von Software einschranken so-
wie E-Mail und Office Software besonders absi-
chern, insbesondere Office Makros deaktivieren

e Sicheres Backup ist wichtig, insbesondere
durfen Angreifer_innen auch dann, wenn sie
im Netzwerk Administrator_innen-Rechte er-
langt haben, das Backup nicht zerstéren kon-

nen; bei wichtigen Daten 3-2-1 Backup-Regel
einhalten (Mindestens drei Backups auf zwei
verschiedenen Speichermedien und ein Ba-
ckup an einem anderen offline Speicherort)

¢ Netzwerksegmentierung durchfiihren, um
im Falle eines erfolgreichen Angriffs auf ein
System die Auswirkungen auf andere Systeme
zu beschranken

Ausflhrliche Informationen und Fallbeispiele be-
finden sich in den Leitlinien fir die Meldung von
Verletzungen des Schutzes personenbezogener
Daten gemaB der DS-GVO der Artikel-29-Daten-
schutzgruppe www.baden-wuerttemberg.datenschutz.
de/wp-content/uploads/2019/03/Leitlinien-f%C3%B-
Cr-die-Meldung-von-Verletzungen-des-Schutzes-perso-
nenbezogener-Daten-.pdf

Weitere umfangreiche Informationen finden
Sie hier: www.bsi.bund.de/DE/Themen/Unterneh-
men-und-Organisationen/Cyber-Sicherheitslage/Analy-
sen-und-Prognosen/Ransomware-Angriffe/ransomwa-
re-angriffe_node.html
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Die haufigste technische Basis fur dieses Tracking
sind Cookies, aber auch andere Techniken zum Aus-
lesen und Abspeichern von Informationen auf den
Endgeraten der Nutzer_innen. Beim Tracking fallen
sehrviele und teils sehr sensible personenbezogene
Daten an. Die Anbieter versuchen ihr Vorgehen oft-
mals mit sogenannten ,Cookie-Bannern”, mit de-
nen eine Einwilligung der Nutzer_innen eingeholt
werden soll, zu rechtfertigen. Denn sie mulssen als
Verantwortliche nach Artikel 4 Nr. 7 DS-GVO sicher-
stellen, dass bei der Verarbeitung personenbezoge-
ner Daten alle Vorgaben der DS-GVO eingehalten
werden. Sie sind zugleich Anbieter von Telemedi-
endiensten nach dem Telekommunikation-Teleme-
dien-Datenschutz-Gesetz (TTDSG, hier: § 2 Abs. 2
Nr. 1), welches die Nutzung von Cookies und &hn-
lichen Technologien zum Ablegen oder Auslesen
von Informationen auf den Systemen regelt. Auch
dessen Vorgaben mussen eingehalten werden.

Dabei fallen immer wieder zahlreiche und haufig
gleichartige Fehler auf, die Verantwortliche bege-
hen. Daher haben wir im Marz 2022 mit unserer
FAQ zu Cookies und Tracking durch Betreiber von
Webseiten, Anbieter von Smartphone-Apps und
anderen Telemediendiensten eine umfangreiche
Hilfestellung veroffentlicht. Diese steht online auf
unserer Homepage unter www.baden-wuerttemberg.
datenschutz.de/fag-zu-cookies-und-tracking-2 zur VerfU-
gung und gibt zahlreiche Hilfestellungen und be-
antwortet die wichtigsten Fragen rund um Cook-
ie-Banner und den rechtlichen Anforderungen.

Cookies und Tracking haben das Internet und un-
sere Smartphones — frilher mal Orte der Freiheit
und Selbstbestimmung — inzwischen zu intensiv
Uberwachten Rdumen gemacht. Diese Uberwa-
chungsmaBnahmen werden heute haufig als ge-
wohnlich wahrgenommen — gerade so, als gabe es
keine Alternativen dazu und die Uberwachung sei
naturgegeben. Der Eingriff in die Blirgerrechte ist
dabei teilweise so massiv, dass Menschen mit dem
Wissen, das andere Uber sie haben, wirtschaftlich
Ubervorteilt und sogar politisch manipuliert wer-
den konnen. Die klaren Vorteile der Digitalisierung
werden so in Zweifel gezogen, wenn sie nur noch
um den Preis einer Aufgabe unserer Blrgerrechte
zu haben sind. Digitalisierung lebt aber vom Ver-
trauen der Blirger_innen. Sie missen sie sich darauf
verlassen kéonnen, dass ihre zum Teil intimen Infor-
mationen nicht nebenbei und fur sie vollig unklar

zu Uberwachung und Kontrolle genutzt werden.
Die DS-GVO gibt den Rahmen fir die Wahrung un-
serer Blrger_innenrechte in der digitalen Welt vor.

Wer Cookies und andere Tracking-Techniken ein-
setzt, personenbezogene Daten von Birger_in-
nen sammelt, verarbeitet, weitergibt und verkauft,
muss die rechtlichen Vorgaben beachten. In der Re-
gel ist fir Tracking eine vorherige, informierte und
freiwillige Einwilligung der Nutzer_innen nétig, die
haufig Uber ,Cookie-Banner” eingeholt werden
soll. Die Anforderungen an diese gebotenen Hin-
weise sind hoch. An Behdrden und andere 6ffent-
liche Stellen werden fir die Einholung von Einwilli-
gungen gesetzlich besonders hohe Hirden gestellt
(vgl. Abschnitt A 4.2 der Tracking-FAQ). Nach dem
Erwagungsgrund 43 der DS-GVO liegt im Regelfall
eine Freiwilligkeit einer Einwilligung nicht vor, da
im Verhaltnis Blrger_in zu Behorde ein klares Un-
gleichgewicht vermutet wird. Behoérden koénnen
daher grundsatzlich keine Einwilligung zum Tra-
cking einholen.

Mit unseren FAQ knlpfen wir an die ,Orientie-
rungshilfe der Aufsichtsbehoérden fir die Anbie-
ter_innen von Telemedien (OH Telemedien 2021)"
der Datenschutzkonferenz der unabhangigen Auf-
sichtsbehorden der Ldnder und des Bundes (DSK)
an. Sie benennt fur die Praxis mogliche Risiken des
Einsatzes von Uberwachungstechniken und bietet
konkrete Unterstlitzung wie etwa zur Reichweiten-
analyse, die auch ohne den Einsatz von personen-
scharfen Kontrolltechniken méglich ist.

Tracking-Falle in der Praxis

Wir helfen nicht nur den Verantwortlichen, ihre
Pflichten zu erfiillen. Die Tracking-FAQ stellen auch
unseren Prifmafstab bei der Prifung von Websei-
ten, Apps und anderen Telemediendiensten dar. Die
Prifung kann dabei sowohl von Amts wegen als auch
aufgrund von Beschwerden Betroffener erfolgen.

Solche Beschwerden erreichen uns in groBen Zah-
len. Daher entwickeln wir auch eigene Prufwerk-
zeuge, um die technische Prifung zu automatisie-
ren und sowohl offene als auch versteckte
Verarbeitungen zu erkennen. Wenn wir aktiv wer-
den nehmen wir im ersten Schritt also eine techni-
sche Prifung vor beziehungsweise analysieren das
Datensendeverhalten der Website oder App. Die
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Ergebnisse werden anschlieBend rechtlich bewer-
tet und ein Anschreiben an die Verantwortlichen
verfasst, das unter anderem die Sachlage erlautert,
entdeckte Mangel auffihrt, den Verantwortlichen
zur Behebung der Mangel auffordert und fir wei-
tere Details auf die Tracking-FAQ verweist.

Zeitnahe Reaktion von Verantwortlichen

Die Verantwortlichen reagieren unterschiedlich auf
unser Anschreiben beziehungsweise technische
und rechtliche Bewertung. Positiv hervorheben
mochten wir einen Anbieter fur IT-Sicherheitsl6-
sungen, der von uns aufgrund der Einbindung von
Tracking-Dienstleistern, Datenubermittlungen in
Drittstaaten ohne Sicherheitsstandards wie die der
europaischen DS-GVO und eines nicht datenschutz-
konformen Einwilligungs-Banners innerhalb seiner
App kontaktiert wurde. Um es mal greifbar zu ma-
chen: Ohne Uberhaupteine Einwilligung beim Nutzer
eingeholt zu haben, flossen Daten an Google-Diens-
te wie Firebase Analytics, Crashlytics und weitere
Tracking-Anbieter ab. Wahrend der App-Nutzung
kamen dann noch weitere Tracking-Anbieter und
sowie Facebook hinzu. Neben Gerateinformationen
wurde unter anderem ebenfalls die Google-Adver-
tising-ID an Facebook Ubermittelt — diese Informa-
tion gentigt im Grunde genommen, dass Facebook
nun eine Verknupfung zwischen Facebook-Nutzer
und den Ubermittelten Daten herstellen kann. Der
Grund: Auch die Facebook-App (sofern installiert)
liest die Google-Advertising-ID aus. Damit hat Fa-
cebook anschlieBend einen Identifier, den sie einer
Person exakt zuordnen kénnen.

Die Reaktion auf unser Anschreiben fiel vorbildlich
aus. Nahezu alle Beanstandungen, die wir im An-
schreiben aufgefihrt hatten, wurden beseitigt und
in einem Antwortschreiben ausflihrlich Stellung
bezogen. Aufgrund kleinerer Beanstandungen ste-
hen wir mit dem Verantwortlichen zwar weiterhin
in Kontakt—insgesamt gesehen freuen wir uns aber
darUber, dass der Verantwortliche auf nahezu alle
Beanstandungen zeitnah reagiert hat. Solch ein
Vorgehen ist keinesfalls selbstverstandlich.

Haufig integrieren Entwickler allerhand Tra-
cking-Dienste in die Webseiten oder Apps, ohne
sich Gber die rechtlichen Probleme bewusst zu sein.
So stellen wir auf manchen Websites die Nutzung
von unzahligen Tracking-Diensten fest, in einem

Fall wurden 60 Cookies ohne Einwilligung gesetzt.
Nach unserem Anschreiben hat der Verantwort-
liche bemerkt, dass diese (fast) alle nicht benétigt
werden und hat sie entfernt.

Ausblick 2023

Auch in Zukunft planen wir, Verantwortliche um-
fangreich Gber ihre Pflichten zu informieren. So
sind auch einige Schulungen in unserem hauseige-
nen Bildungszentrum BIDIB geplant. Weiter wer-
den wir auch Prifungen vornehmen und darauf
hinwirken, datenschutzwidriges Tracking bei Ver-
antwortlichen abzustellen. Zahlreiche Verantwort-
liche mussten im Jahr 2022 zudem feststellen, dass
auch die betroffenen Personen zahlreiche Rechte
haben und missen vermehrt mit Schadenersatzfor-
derungen nach Artikel 82 DS-GVO rechnen.

9.4.3 Updates: Vertrauen ist gut, Kontrolle des
Abflusses ist besser

Das regelmaBige Einspielen von (Sicherheits-)Up-
dates stellt eines der wichtigsten MaBnahmen ge-
gen bekannte beziehungsweise bekanntgewor-
dene Sicherheitslicken dar. Insbesondere weit
verbreitete Softwareprodukte wie Betriebssysteme,
Browser, und Standardsoftware wie PDF-Reader
oder Textverarbeitungssoftware sind ein beliebtes
Angriffsziel und ein haufiges Einfallstor fir Schad-
software (Viren, Wirmer, Trojaner und so weiter),
und dies ganz besonders dann, wenn keine aktu-
ellen Patches beziehungsweise Updates eingespielt
werden. Das bedeutet: Sowohl das Betriebssystem,
als auch alle auf dem System installierten Anwen-
dungen, Treiber, Browser-Erweiterungen et cete-
ra sollten stets auf aktuellem Stand sein. Um den
Anforderungen aus Artikel 32 DS-GVO gerecht zu
werden, missen Verantwortliche dafir Sorge tra-
gen, dass Updates zlgig installiert werden.

In groBen Umgebungen werden solche (Sicher-
heits-)Updates meist Gber eine zentrale Software-
verteilung bereitgestellt und automatisiert auf die

@& Mehr Informationen:

FAQ Cookies & Tracking: www.baden-wuerttem-
berg.datenschutz.de/fag-zu-cookies-und-tracking-2
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im Netzwerk befindlichen Rechner ausgeliefert.
Freigegeben und verwaltet werden solche Updates
im Normalfall Gber die IT-Administration bezie-
hungsweise einen (externen) IT-Dienstleister. Und
obwohl das zeitnahe Einspielen von (Sicherheits-)
Updates konsequent, wichtig und sehr sinnvoll ist,
gibt es auch Tucken dabei. Denn das regelmaBige
Einspielen von (Sicherheits-)Updates schlie3t nicht
nur bekanntgewordene Sicherheitslicken, sondern
es werden auch Fehler beseitigt, die sich nicht un-
mittelbar auf die Sicherheit auswirken oder es wer-
den neue Funktionen ausgeliefert. Insbesondere
das Nachristen neuer Funktionen in bestehende
(Standard-)Software kann sich negativ auf die Si-
cherheit und den Datenschutz der eigenen IT-Infra-
struktur auswirken, wie das nachfolgende Beispiel
demonstriert.

Als datenschutzrechtlich Verantwortliche untersu-
chen wir in Stichproben das Datensendeverhalten
unseres Behdrden-Arbeitsplatzes. Behérdenintern
konnen Mitarbeiter beim Landesbeauftragten
zwischen dem Browser von Microsoft (Edge) und
Mozilla (Firefox) wahlen. Mit einem Update hat
Microsoft dem Edge-Browser eine neue Funktion
spendiert, die sich nicht zwangslaufig flr den Ein-
satz im Unternehmens- beziehungsweise Behorde-
numfeld eignet. Nach dem Update war die Funktion
»Shopping in Microsoft Edge” standardmaBig aktiv.
Besuchte ein Nutzer nunmehr eine Shopping-Web-
site, nimmt der Edge-Browser automatisch eine
Verbindung zu Microsoft auf und ermittelt, ob fur
die Website Coupons beziehungsweise Verglnsti-
gungen angeboten werden. Dabei werden zusatz-
lich einige Informationen an Microsoft Gbermittelt,
unter anderem auch die vollstandige URL der be-
suchten Webseite. Diese Ubermittlung an Micro-
soft ist nicht von jedem Nutzer gewtinscht und im
Unternehmens- bzw. Behdérdenumfeld sogar frag-
wirdig, da das Unternehmen oder die Behérde fir
die Ubermittlung dieser Daten an Microsoft verant-
wortlich ist. Zwar lasst sich die Funktion direkt im
Browser (Uber Einstellungen > Datenschutz, Suche
und Dienste > Dienste) beziehungsweise Uber die
Gruppenrichtlinien fir alle Mitarbeitenden deak-
tivieren. Allerdings missen Arbeitgeber_innen als
Verantwortliche fur die Ubermittlung dieser Daten
an Microsoft nicht nur eine Rechtsgrundlage vor-
weisen, sondern auch die Anforderungen aus Arti-
kel 25 Absatz 2 DS-GVO einhalten. Demnach sind
Voreinstellungen zu wahlen, die sicherstellen, dass

nur solche Daten verarbeitet werden, die flr den
jeweiligen Zweck erforderlich sind. Fir den Zweck
der Darstellung der Webseite eines Online-Shops
ist es aber nicht erforderlich, an den Browser-An-
bieter die Information zu Gbermitteln, dass jemand
bzw. wer diese Seite aufgerufen hat.

Umfangreicher Datenabfluss Ende 2022

Dass auch weitaus sensiblere Daten betroffen sein
kénnen, haben wir bei einer Folge-Untersuchung
Ende 2022 kurz vor Redaktionsschluss dieses Tatig-
keitsberichts festgestellt: Microsoft Edge in Version
107.0.1418.35 Ubermittelt alle Daten aus Eingabe-
feldern auf beliebigen Webseiten an einen Micro-
soft-Server (nleditor.osi.office.net). Die Ubermittlung
der Inhalte von Eingabefeldern an Microsoft fand
auch im privaten Browsermodus statt. Nach unserer
Beobachtung fand keine Ubermittlung statt, wenn
Eingabefelder als Passwort deklariert oder mit dem
HTML Attribut ,spellcheck=off* versehen waren
oder wenn keine Buchstaben eingegeben wurden.

Im Rahmen der Untersuchung konnten wir zu-
dem feststellen, dass fur dieses Verhalten die Ein-
stellung ,Verwenden der Schreibunterstitzung”
(erreichbar Uber edge://settings/?search=editor)
verantwortlich war, die der Hersteller in der Stan-
dardeinstellung aktiviert hat. In den Release Notes
von Edge (Siehe learn.microsoft.com/en-us/deployedge/
microsoft-edge-relnote-stable-channel) wurde dariber
nicht informiert. Fir Vorversionen, bei denen diese
Funktion zwar vorhanden, aber nicht in der Stan-
dardeinstellung aktiviert war, gibt Microsoft nur an,
dass Edge eine erweiterte Rechtschreib- und Gram-
matikprifung anbiete. In spateren Versionen (z.B.
108.x.x.x) wurde die Standard-Einstellung nach un-
serer Beobachtung vom Hersteller wieder auf eine
lokale Priifung geadndert.

Im Ergebnis wurden mdglicherweise — soweit wir
dies bislang mit den uns zur Verfligung stehenden
Mitteln prifen konnten — wochenlang grundsatz-
lich alle Daten aus Eingabefeldern bei der Nutzung
des Edge-Browsers an Microsoft-Server Ubermit-
telt. Dies betraf nicht nur den LfDI, sondern alle
Edge-Nutzer. Fir den Standard-Arbeitsplatz der
Landesverwaltung Baden-Wirttemberg konnte
nach unserer Meldung an den Landesdienstleister
BITBW der Datenabfluss schnell deaktiviert werden.
Die Ubermittelten Daten kénnen z.B. Suchbegriffe
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im Intranet, komplette Inhalte von E-Mails bei der
Verwendung eines Webmailers, sensible Daten bei
der Nutzung von browserbasierten Fachverfahren
oder auch beliebige Kontaktformulare auf Websei-
ten sein.

Kontrolle ist besser

Die Beispiele zeigen: Im Grunde muss jedes Update
—und zwar nicht nur von Microsoft-Software — vor
dem Ausrollen genau gepriift werden. Das beginnt
beim Test auf Kompatibilitdit mit den im Unter-
nehmen beziehungsweise Behorden etablierten
Arbeitsprozessen und geht weiter mit der Prifung
des Datensendeverhaltens. Fir die zustdandige IT ist
das eine Mammutaufgabe, die nur bewaltigt wer-
den kann, wenn geniigend Personal fir solche Auf-
gaben bereitgestellt wird. Aus Kostengriinden oder
etwa aufgrund fehlender Prozesse findet eine sol-
che Prufung vermutlich manchmal nur oberflach-
lich oder gar nicht statt, weshalb dann Funktionen
Einzug halten, die sich negativ auf die Sicherheit
und den Datenschutz der (eigenen) IT-Infrastruktur
auswirken kénnen.

Darlber hinaus hat solch ein ,Funktionsupdate”
Ubrigens nicht nur Ausstrahlwirkung in den Bereich
der DS-GVO. Bei der Beschaffung der 6ffentlichen
Hand sind die Erganzenden Vertragsbedingungen
fur die Beschaffung von Informationstechnik (EVB-
IT) zu beachten. Diese mUssen grundsatzlich Ver-
tragsbestandteil im Rahmen der Beschaffung sein.

@ Mehr Informationen:

Release Notes von Edge:
learn.microsoft.com/en-us/deployedge/microsoft-ed-
ge-relnote-stable-channel

Altere Release Notes Edge:

learn.microsoft.com/en-us/deployedge/microsoft-edge-relnote-ar-

chive-stable-channel

Handreichung zur ,technischen no-spy-Klausel”:
www.cio.bund.de/SharedDocs/downloads/Webs/ClO/DE/digita-
le-loesungen/it-beschaffung/evb-it-bvb/basisvertraege/ueberlas-

sung-typ-a/handreichung-no-spy-klausel.pdf

Demnach hat der Auftragnehmer zu gewahrleis-
ten, dass von ihm zu liefernde Standardsoftware
frei von Funktionen ist, die die Integritat, Vertrau-
lichkeit und Verfligbarkeit dieser Software, anderer
Soft- und/oder Hardware oder von Daten gefahr-
den und den Vertraulichkeits- oder Sicherheitsin-
teressen des Auftraggebers zuwiderlaufen. So sind
unter anderem Funktionen zum unerwlnschten
Absetzen/Ausleiten von Daten oder unerwiinschte
Funktionserweiterungen unzulassig. Auftraggeber
sollten darauf achten, dass sie Soft- und Hardware
stets unter Einschluss der EVB-IT beschaffen und die
Vertrage auch durchsetzen. Die oben dargestellten
Beispiele unterstreichen die Wichtigkeit und Praxis-
relevanz dieser Klauseln.

Die Verantwortung nun ganzlich auf die jeweiligen
IT- und Beschaffungs-Abteilungen abzuwalzen,
greift allerdings zu kurz. Aus unserer Sicht sind die
Hersteller ebenfalls in der Pflicht, ihre Produkte und
Dienste so zu gestalten, dass sie und ihre Vertrieb-
spartner ihre vertraglichen Verpflichtungen sowie
ihre Kunden die rechtlichen Anforderungen der DS-
GVO erfillen konnen. Da die DS-GVO keine Herstel-
lerhaftung kennt, kdnnen wir Hersteller selbst nicht
aufsichtsrechtlich ansprechen. Gleichwohl kann es
aber auch Hersteller fir die Belange von Verant-
wortlichen sensibilisieren, wenn Kunden Sach- und
Rechtsmangelanspriiche geltend machen oder be-
troffene Personen Schadenersatz nach Artikel 82
DS-GVO einfordern oder ihre Auskunftsrechte nach
Artikel 15 geltend machen.

Soweit Hersteller als datenschutzrechtlich Verant-
wortliche personenbezogene Daten verarbeiten,
sind die jeweils federflihrenden Aufsichtsbehdrden
aufgerufen, die RechtmaBigkeit solcher Verarbei-
tungen zu prifen. Fir den LfDI bedeutet dies, dass
wir zuklnftig in diesem Bereich verstarkt prifen
werden, ob die rechtlichen Vorgaben aus § 25
TTDSG eingehalten werden.
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9.5 Alles mit V: Verkehr, Vereine,
Videoiiberwachung

9.5.1 Abschied auf Schwabisch am
Stuttgarter Flughafen

.Jezzd schnabb schoh dain Koffr ond raus aus'm
Karra, sonscht koschd’s meh noh abbas!” Anzuneh-
men ist, dass sich zuklnftig die Abschiedsszenen
am Stuttgarter Flughafen aus Grinden der schwa-
bischen Sparsamkeit erheblich verkiirzen werden.

In einer diesjahrigen Presseerklarung vom 11.1.22
von Stuttgart Airport wurden die neue Regeln fir
die Zufahrt auf die Abflugebene direkt vor den
Terminals kurz und knackig erklart: ,Wer dort mit
dem Auto vorféhrt, um Fluggdste abzusetzen, darf
sich dafir insgesamt acht Minuten Zeit lassen — bis-
her waren nur drei Minuten erlaubt. Bis 10 Minuten
kosten dann fanf Euro. Wer bis zu 20 Minuten hélt,
zahlt 20 Euro, bei bis zu 30 Minuten werden 30 Euro
fallig. Die Vorfahrt wird durch automatische Schran-
ken geregelt. Bei Einfahrt und Ausfahrt registrieren
Kameras voribergehend das Autokennzeichen. An
finf Automaten entlang der Terminalvorfahrt kann
bar oder elektronisch bezahlt werden. Dazu ist ledig-
lich die Eingabe des Autokennzeichens erforderlich.
Wer weniger als acht Minuten hélt, kann direkt aus-
fahren und muss gar nicht erst zum Automaten. Sollte
die Kamera einmal ausfallen, kénnen bei der Einfahrt
Tickets gezogen werden.”

Dass es sich hier um ein datenschutzrechtlich rele-
vantes Verfahren handelt, hat auch der Betreiber
erkannt und uns daher um einen Vorort- und Be-
sprechungstermin gebeten. Vermutlich wurde be-
reits zu diesem Zeitpunkt bemerkt, dass nicht alle
Kund_innen von dieser MaBnahme begeistert sind,
was laut medialer Berichterstattung auch zu hand-
festen Auseinandersetzungen gefiihrt haben soll.

Anzumerken ist, dass das System der Kennzeiche-
nerfassungen auch an anderen Flughafen in mehre-
ren Bundeslandern praktiziert wird. Videobasierte
Kennzeichenerfassungssysteme sind uns aber nicht
nur an Flughafen, sondern auch aus Parkhausern
und gewerblichen Parkraumen bekannt geworden,
auch wenn es hier immer wieder leichte technische
Unterschiede gibt. So erreichten uns in der Vergan-
genheit wiederholt Anfragen von Blrgern vor al-
lem zu verschiedenen Parkplatzbetreibern.

Neben dem datenschutzrechtlichen Aspekt geht es
den Beschwerdeflhrer_innen oftmals auch darum,
sich vertraglicher Anspriche fir die Nutzung der
Parkflachen zu erwehren. Eine rechtliche Beratung
zu moglichen zivilrechtlichen Auseinandersetzun-
gen leisten wir allerdings nicht.

Eine automatisierte Kennzeichenerfassung an dem
vorliegenden Bereich des Flughafens ist nach Arti-
kel 6 Absatz 1 Unterabsatz 1 Buchstabe f DS-GVO
zulassig, wenn sie zur Wahrnehmung eines berech-
tigten Interesses des Kamerabetreibers erforderlich
ist und keine Anhaltspunkte dafiir bestehen, dass
schutzwirdige Interessen der Betroffenen Uber-
wiegen.

Indem das Kennzeichen eines jeden Fahrzeugs bei
Ein- und Ausfahrt durch eine Kamera erfasst wird,
erfolgt eine automatisierte Verarbeitung perso-
nenbezogener Daten. Gleiches gilt fur die Eingabe
des Kennzeichens im Rahmen des Bezahlvorgangs.

Neben dem nachzuweisenden berechtigten Interes-
se geht es fir uns in erster Linie darum, dass sich die
videobasierte Parkraumiberwachung und Kennzei-
chenerfassung als besondere Art der Datenverarbei-
tung an den datenschutzrechtlichen Grundsatzen
gemanB Artikel 5 DS-GVO (z.B. Transparenz, Zweck-
bindung und Speicherbegrenzung) orientiert, ins-
besondere unter Beachtung der Erforderlichkeit.

Im konkreten Fall sah sich der Flughafenbetreiber
seit Jahren dem Problem ausgesetzt, dass — insbe-
sondere in Sommermonaten und den Ferienzeiten —
Zufahrtswege durch das hohe Verkehrsaufkommen
regelmaBig verstopft waren. Betroffen war vor allem
der Bereich vor dem Abflug- und Ankunftsterminal.
Hier wurden die Reisenden nicht nur mit ihrem Ge-
pack abgesetzt, sondern teilweise auch noch an den
Schalter begleitet. Zubringende und Abholende
parkten in zweiter oder auch dritter Reihe. Zudem
ging der Trend offenbar dazu, bis zur Ankunft der
Gaste ,Runden am Flughafen” zu drehen.

Um dem entgegenzuwirken wurde eine effektive
Verkehrslenkung zur Beschrankung des Verkehrs
auf der Terminalvorfahrt errichtet unter gleichzei-
tiger Verwendung von Kfz-Kennzeichenerkennung
und der kennzeichengebundenen Gewahrung ei-
nes Zeitraums, innerhalb welchem dieser Bereich
kostenfrei genutzt werden darf. Die Hauptziele des

-103 -



LfDI BW | 38. Tatigkeitsbericht | 2022

Projekts lagen unter anderem in der Optimierung
der Verkehrsflusssteuerung und der Erhéhung der
Verkehrseffizienz. Zudem sollte dadurch die Sicher-
heit auf der Terminalvorfahrt gewahrt und wieder-
hergestellt werden, insbesondere mit Blick auf die
abstrakte Gefahrdungslage an internationalen Ver-
kehrsflughafen wie dem Flughafen Stuttgart. Dazu
galt es, die Befahrbarkeit der Terminalvorfahrt fur
Rettungs- und Einsatzkrafte sicherzustellen.

Begriindet wurde die Erforderlichkeit der automati-
sierten Kennzeichenerfassung auch damit, dass der
beschriebene ,Drehtir-Effekt” unterbunden wirde
unter gleichzeitiger Beibehaltung einer begrenzten
Aufenthaltsmoglichkeit fur die Nutzer_innen. In-
dem die Kfz-Kennzeichen als Kennung als Ein- und
Ausfahrtsmedium und bei einer moglichen Bezah-
lung bei Zeitliberschreitungen verwendet werden,
lassen sich Papiertickets weitestgehend vermeiden.

Durch die weitgehende Vermeidung von Papier-
tickets kann zudem die Verkehrseffizienz der Ter-
minalvorfahrt erhoéht werden. Im Vororttermin
wurde uns dies anhand konkreter Berechnungs-
beispiele dargestellt. So wirde die Einfahrt unter
Verwendung einer Papierticketausgabe vom He-
rablassen der Autoscheibe Uber das Ziehen eines
Tickets und den Folgehandlungen durchschnittlich
funfzehn Sekunden dauern. Die Vorgangsdauer
der Kfz-Kennzeichenerkennung betragt dagegen
lediglich drei Sekunden.

In ihrer Gesamtheit waren diese Argumente ge-
wichtig genug, um unsere Behérde von der Erfor-
derlichkeit der Datenverarbeitung zu Uberzeugen.
Bei einer Sichtung der Kameras in den jeweiligen
Bereichen der Terminals konnte allerdings der Ein-
druck entstehen, dass die Kameras, bedingt durch
die Anbringungshodhe, direkt in das Kfz hineinfil-
men und die Insassen erfassen konnten. Die Erfas-
sung von Fahrzeuginsassen im Ein- und Ausfahrtbe-
reich erachten wir jedoch seit jeher als unzulassig.

Die Ausrichtung der Kamera und somit der Lin-
se war gemafB der Herstellerempfehlung in einem
extrem steilen Winkel vorgenommen worden, um
fehlerhaften Erfassungen der Kennzeichen vorzu-
beugen. Das System wird auch ausschlieBlich auf
ein erkanntes Kennzeichen hin ,scharfgeschaltet”.
Erfassen die Videokameras kein Kennzeichen, er-
folgt auch keine Datenubermittlung.

Von uns wurde dazu erganzend angeregt, Gber den
Kameras verlangerte Verblendungen anzubringen,
um bei den betroffenen Kfz-Insassen wahrend des
Erfassungsvorgangs gar nicht erst den Eindruck
einer Ablichtung aufkommen zu lassen. Obgleich
diese MaBBnahme mehr einer Art ,Attrappen-Ef-
fekt” abhilft, der nicht mehr vom Anwendungs-
bereich der DS-GVO umfasst ist, wird mit dieser
MaBnahme der subjektive Uberwachungsdruck der
Fahrzeuginsassen in erheblichem MaBe reduziert.
Zwischenzeitlich ist uns die Mitteilung zugegan-
gen, dass die Produktion und Anbringung bereits
beauftragt wurde und mit einer zeitnahen Umset-
zung zu rechnen ist.

Einen groBen Wert legen wir bei jeglicher Art der
VideolUberwachung auf die Einhaltung des Trans-
parenzgebotes und 6ffentlich verfligbare Informa-
tionen fur die Betroffenen. Beim Vororttermin war
hier tatsachlich noch Nachholbedarf erkennbar. Die
Hinweisbeschilderung war oftmals untbersichtlich
gestaltet und Informationen zum Datenverarbei-
tungsvorgang an ungeeigneten Stellen angebracht.
Die Transparenzpflicht gebietet es gerade, dass
Verarbeitungen fir die Nutzer_innen nachvollzieh-
bar sind, damit dieser insbesondere beim Einsatz
von Videokameras bereits zum frilhestmdéglichen
Zeitpunkt — und nicht erst zum Zeitpunkt der Kenn-
zeichenerfassung — absehen kann, dass die Daten
zu den in Rede stehenden Zwecken und Interessen
verarbeitet werden.

In den Gesprachen mit dem Betreiber konnten wir
durchsetzen, dass die bereits existierende Beschil-
derung zur Kenntlichmachung des Einsatzes der
Kennzeichenverarbeitung vor der Schrankenanlage
teilweise neu angeordnet beziehungsweise weiter
erganzt wird, um im Ergebnis auch der Transparenz
und Vorhersehbarkeit ausreichend nachzukommen.
Fahrzeugflhrer_innen wird Gber eine Ausfahrt vor
der Kennzeichenverarbeitungsanlage zudem die
Maoglichkeit geboten, sich dem Datenverarbeitungs-
vorgang entziehen zu kénnen. Nach unserer Auffas-
sung ist dies notwendig, aber auch ausreichend, um
einem sogenannten Trichtereffekt und somit der
Datenverarbeitung doch noch zu entgehen.

Aufgrund der Uberaus komplexen Datenverarbei-
tungsvorgange werden wir den Gang des Verfahrens
auch weiterhin begleiten. Hier gilt dann der schwabi-
sche Grundsatz: ,Abbas isch joh emmer zom Bruddla.”
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9.5.2 Testfahrt mit der neuen Mercedes S-Klasse
- Videotechnik zur Erméglichung automatisier-
ten Fahrens

Ein weiterer neuer Anwendungsbereich von Video-
technik an Fahrzeugen findet sich im Bereich des au-
tomatisierten Fahrens. Im Rahmen eines Besuchs bei
der Mercedes-Benz AG erhielten wir aufschlussrei-
che Einblicke in den ,Drive Pilot” der neuen S-Klasse.

Beim Besuch bei der Mercedes-Benz AG wurde uns
die neue S-Klasse vorgestellt. Diese nutzt den sog.
.Drive Pilot”. Die Mercedes-Benz AG hat hierfir als
weltweit erster Automobilhersteller eine interna-
tional glltige Systemgenehmigung fir hochauto-
matisiertes Fahren (SAE-Level 3) erhalten. Bei ho-
hem Verkehrsaufkommen oder Stausituationen
kann damit auf geeigneten Autobahnabschnitten
in Deutschland bis 60 km/h hochautomatisiert ge-
fahren werden. Der Drive Pilot entlastet Fahrer_in-
nen und ermoglicht Nebentatigkeiten, auch wenn
die Person jederzeit bereit sein muss, das Steuer zu
Ubernehmen. Laut der Mercedes-Benz AG kommen
dabei neben LiDAR-, Radar-, Ultraschall- und Nasse-
sensoren auch Kameras zum Einsatz, um Objekte in
der Fahrzeugumgebung onboard automatisiert zu
erkennen. Die sich daraus ergebenden fahrtrelevan-
ten Informationen wirden auf dem Display im Cock-
pit lediglich schematisch dargestellt. Auch wenn zu-
nachst im Moment der Erfassung, vergleichbar der
Situation bei der Dashcam, grundséatzlich personen-
bezogene Daten betroffen sein kdnnen, konnten
wir in Bezug auf die sog. ,Metadaten”, die onboard
weiterverarbeitet, im Cockpit dargestellt und ggf. ins
~Backend” Uibertragen werden, keine Anhaltspunkte
fir einen Personenbezug feststellen. Im Falle einer
sofortigen Umwandlung in Metadaten, unumkehr-
barer Léschung der urspriinglichen Videosequenzen
und technischen Ausschlusses einer diesbeziiglichen
Zugriffsmoglichkeit kdnnte bereits das Vorliegen ei-
ner Verarbeitung im Sinne Art. 4 Nr. 2 DS-GVO und
damit die Anwendbarkeit der DS-GVO diskutiert
werden. Jedenfalls Gberwiegen aufgrund der margi-
nalen Eingriffsintensitat die berechtigten Interessen
an der Verarbeitung im Sinne von Art. 6 Abs. 1 Un-
terabs. 1 Buchst. f DS-GVO. Ob man hingegen auch
bei automatisierten Fahrzeugen, die ausschlieBlich
Uber Sensorik der visuellen Umgebungserfassung
verfligen, zum Ausgleich daflir aber mehr Kameras
einsetzen und damit potentiell auch mehr personen-
bezogene Daten verarbeiten, noch die Erforderlich-

keit im Sinne von Art. 6 Abs. 1 Unterabs. 1 Bucht. f
DS-GVO als gegeben ansehen kann, ist demgegen-
Uber fraglich, insbesondere dann, wenn eine ein-
griffsintensivere Verarbeitung allein aufgrund des
Verzichts auf zusatzliche alternative und in der Her-
stellung kostspieligere Sensortypen erfolgt.

Ob der Einsatz von Videotechnik bei Fahrzeugen zu-
lassig ist, hangt stark von den damit verfolgten Ein-
satzzwecken und den einzelnen technischen Gege-
benheiten ab. Im Rahmen der rechtlich zulassigen
Grenzen eingesetzt, kann er zu bahnbrechenden
Weiterentwicklungen beitragen.

9.5.3. Video-Parkwachter

In der Vergangenheit waren Kameras an Fahrzeu-
gen vor allem in der Form von sogenannten Dash-
cams vorzufinden (siehe Tatigkeitsbericht 2018, S.
87 und Pressemitteilung vom 23. April 2019 zum
Positionspapier der DSK zur Unzulassigkeit von Vi-
deolberwachung aus Fahrzeugen). Inzwischen fin-
det Videotechnik auch bei geparkten Fahrzeugen
zur Umgebungserfassung Anwendung. In Bezug
auf Letztere erhalten wir zahlreiche Beschwerden.

Werden Kameras an einem Fahrzeug eingesetzt, gel-
ten fir diese im Ausgangspunkt die gleichen recht-
lichen Voraussetzungen wie flr andere Formen der
VideolUberwachung. Denn die Kameras, die die Um-
gebung eines geparkten oder fahrenden Fahrzeugs
erfassen, erheben in der Regel personenbezogene
Daten von anderen Verkehrsteilnehmenden (bei-
spielsweise das duBere Erscheinungsbild von FuBBgan-
gern und Kfz-Kennzeichen, die bestimmten Haltern
zugeordnet werden kdnnen). Bei Kameras, die zu
dem Zweck eingesetzt werden, im Falle eines Unfalls
entlastendes Beweismaterial fur Fahrer_innen zu
sammeln (Dashcams), kdnnen nur unter sehr engen
Voraussetzungen des Art. 6 Abs. 1 Unterabs. 1 Buchst.
f DS-GVO, insbesondere die Erforderlichkeit und das
Uberwiegen des Interesses des Verantwortlichen,
angenommen werden. Beispielsweise darf regelma-
Big nur eine kurze Zeitpanne aufgezeichnet werden
und nur im Falle eines besonderen Ereignisses wie
beispielsweise einem Unfall eine dauerhafte Speiche-
rung erfolgen. Ansonsten muss eine sofortige ,Uber-
schreibung”, das heiB3t eine Loschung, erfolgen.

Als Form der ,Weiterentwicklung” bieten manche
Hersteller inzwischen Fahrzeuge an, bei denen Ka-
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meras im geparkten Zustand zur Umgebungserfas-
sung als Nachweis fur Sachbeschadigungen und
Vandalismus eingesetzt werden kénnen. Die Kame-
ras sollen damit einen herkémmlichen Parkwach-
ter ersetzen. Muss die Funktion vom Fahrer oder
der Fahrerin aktiviert werden, ist zu beachten, dass
diese als Verantwortliche im Sinne von Art. 4 Nr. 7
DS-GVO gelten. Dies hat zur Folge, dass der lange
Pflichtenkatalog der DS-GVO jedenfalls auch sie be-
trifft. Problematisch wird dies vor allem dann, wenn
eine solche Funktion im 6ffentlichen Verkehrsraum
zum Einsatz kommt. Insbesondere kann im Hinblick
auf Art. 6 Abs. 1 Unterabs. 1 Buchst. f DS-GVO nicht
gerechtfertigt werden, wenn die Umgebungserfas-
sung anlasslos erfolgt und selbst Umstande, die in
keiner Weise die Interessen der Fahrer_innen, Hal-
ter_innen oder Eigentimer_innen berthren, dazu
fihren, dass die Aufzeichnungen gespeichert wer-
den. Damit ist beispielsweise der die Speicherung
auslosende Fall gemeint, dass sich eine Person aus
einer bestimmten Richtung dem Fahrzeug im Vor-
beigehen lediglich nahert. Die Interessen von Pas-
sant_innen, sich undokumentiert im offentlichen
Raum frei zu bewegen, Uberwiegen hier. Auch wenn
Fahrer_innen in solchen Féllen, die vom Hersteller
angebotene Funktion ,lediglich nutzen”, mussen
sie als Verantwortliche mit aufsichtsrechtlichen
MaBnahmen, wie z.B. einem BuBgeld, rechnen.

Bei der Nutzung von vom Hersteller bereitgestellter
Videotechnik zur Umgebungserfassung geparkter
Fahrzeuge ist fur Fahrer_innen Vorsicht geboten.
Verleiten Hersteller ihre Kund_innen geradezu
dazu, sich datenschutzwidrig zu verhalten, besteht
offensichtlich Nachbesserungsbedarf.

9.5.4 Kassenloses Einkaufen

Das kassenlose Einkaufen ist ein Konzept, welches
zuklnftig dem bislang gewohnten Einkaufsprozess
erheblich Konkurrenz bereiten kdnnte, aber ver-
schiedene datenschutzrechtliche Fragestellungen
aufwirft.

Eine Auspragung ist beispielsweise unter den Be-
zeichnungen Grab & Go, Just-Walk-Out und Pick &
Go bekannt. Sie erlaubt es Einkaufenden, die sich
zuvor registriert haben, Waren aus Regalen zu ent-
nehmen und den Laden im Anschluss einfach zu
verlassen, ohne dass von Seite der Einkaufenden
noch die Abrechnung Uber eine Kasse oder sonsti-

ge Schritte erforderlich waren. Im Anschluss an das
Verlassen des Ladens wird der Einkauf automatisch
abgerechnet und ein Beleg, etwa per E-Mail oder
auch auf eine App, versandt.

Das Konzept wird bereits in einigen (dazu mit spe-
zieller Technik ausgestatteten) Laden im Landes-
und Bundesgebiet getestet und sogar teilweise im
Alltagsbetrieb genutzt, vor allem im Bereich des
Lebensmitteleinzelhandels. Ermoglicht wird der
Einkaufsprozess dabei durch intelligente Systeme,
die hauptsachlich auf Kameras und Anwendungen
der kinstlichen Intelligenz beruhen und das Ver-
halten von Personen im Laden, wie beispielsweise
die Entnahme oder das Zurticklegen von Waren, ex-
akt verfolgen. Darliber kann das System den jewei-
ligen Einkaufenden ihren Einkauf zurechnen und
abschlieBend entsprechend abrechnen. Solche Sys-
teme existieren sowohl in Form hybrider Lésungen,
bei welchen gleichzeitig normale Kassen eingerich-
tet sind, die einen herkdmmlichen Einkauf erlau-
ben, als auch in der Gestaltungsform ausschlieB3lich
kassenloser Einrichtungen.

Risiken ergeben sich dabei unter anderem daraus,
dass die erhobenen Daten geeignet sind, genaue
Rickschlisse auf das Einkaufsverhalten Einzelner
zu ziehen. So lieBe sich etwa feststellen, wie lan-
ge sich eine Person vor einem Regal aufhalt, was
sie regelmaBig einkauft und wie lange sie sich mit
bestimmten Produkten beschaftigt. Einkaufe, Wer-
bung und auch Preise konnten immer weiter perso-
nalisiert und dadurch gezielt auf die einzelne ein-
kaufende Person ausgerichtet werden.

Im Rahmen dieser Entwicklungen aufgeworfene
datenschutzrechtliche Fragestellungen mit Bezug
zu den intelligenten Kamerasystemen werden der-
zeit im Rahmen einer Unterarbeitsgruppe des von
unserer Behorde geleiteten Arbeitskreises Video-
Uberwachung der DSK behandelt.

Betrachtet werden dabei neben weiteren Aspekten
die in Konzepten wie dem Grab & Go, Just-Walk-
Out und Pick & Go bestehenden Ablaufe und tech-
nischen Prozesse. Zudem wird ndher thematisiert,
ob die mit den Konzepten einhergehenden Ver-
arbeitungen personenbezogener Daten wirklich
erforderlich sind. Dies umfasst beispielsweise eine
Untersuchung, ob nicht potenziell datensparsame-
re, aber gleich geeignete Alternativen zum Einsatz
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der intelligenten Kamerasysteme verwendet wer-
den koénnten. Auch sonstige Systeme, wie solche,
die eine Erfassung des Einkaufs mittels auf den Wa-
ren angebrachten RFID-Etiketten (wobei die Wa-
renzuordnung Uber Funkfrequenzen erfolgt) zulas-
sen, kdnnten ein kassenloses Einkaufen schlieBlich
grundsatzlich ermaoglichen.

Zu beachten ist auBBerdem, dass sich verschiedene
Personengruppen in den Laden aufhalten. Diese
umfassen im Allgemeinen Einkaufende, Begleitper-
sonen (beispielsweise Kinder), Beschaftigte und bei
hybriden Lésungen zusatzlich konventionell — also
an einer herkdmmlichen Kasse — einkaufende Per-
sonen. Um die im Rahmen des kassenlosen Einkau-
fens stattfindenden Verarbeitungen von deren per-
sonenbezogenen Daten zu rechtfertigen, bedarf es
jeweils tauglicher Rechtsgrundlagen.

Einkaufen von ,damals” hat nichts mit dem Einkaufen
von ,heute” zu tun.

Welche Rechtsgrundlagen im konkreten Kontext
Uberzeugen kdénnen und welche Beschrankungen
und Korrekturen erforderlich sind, um datenschutz-
rechtlichen Risiken der intelligenten Kamerasyste-
me zu begegnen, ist Gegenstand des Austauschs
innerhalb der Unterarbeitsgruppe.

Neben dieser Befassung befinden wir uns derzeit
auch mit einem Systembetreiber, einem Unterneh-
men der Schwarz Gruppe, im Austausch. Dieses Un-
ternehmen betreibt mit der sogenannten ,shop.
box” ein kassenloses Einkaufssystem auf dem Bil-
dungscampus Heilbronn. Der Einkauf darin ist bis-
lang nur Campusangehérigen (Studierenden und
Lehrenden) vorbehalten.

9.5.5 Streaming von Sportveranstaltungen

Wohl getrieben durch die Pandemie und aufgrund
des Vorbilds groBer Sportveranstaltungen, die
heutzutage von nahezu Uberall auf der Welt per
Livestream empfangen werden konnen, kommt
mittlerweile auch im Bereich des Amateursports
vermehrt die Idee auf, Sportveranstaltungen zu
filmen und dabei Bilder live Uber das Internet zu
verbreiten. Uberlegungen dazu reichen bis hin zu
Loésungen, bei denen spezielle Kameras zum Einsatz
kommen, die ihren Fokus durch den Einsatz von An-
wendungen der kinstlichen Intelligenz selbststan-
dig auf das jeweilige Hauptgeschehen des sportli-
chen Wettkampfs richten sollen.

Aus datenschutzrechtlicher Perspektive werden
durch entsprechende Videoaufnahmen und de-
ren Ubertragung eine Vielzahl personenbezogener
Daten verarbeitet. Betroffen hiervon kénnen Spie-
ler_innen, Wettkampftreibende, Zuschauer_innen,
Schiedsrichter_innen sowie sonstige Anwesende
sein. Verarbeitungen zu journalistischen Zwecken
werden zwar auf der Basis des Artikels 85 Absatz 2
der DS-GVO privilegiert: So sind mit Blick auf diese
Offnungsklausel die Datenschutzbestimmungen der
DS-GVO durch § 12 und § 23 Medienstaatsvertrag fur
Medienvertreter_innen, wie beispielsweise journalis-
tische Tatigkeiten des Sudwestrundfunks, weitest-
gehend ausgeschlossen. Sonstige Stellen (wie etwa
Vertreter_innen von Vereinen) kénnen sich jedoch in
aller Regel nicht auf diese Ausnahmen berufen.

Far Datenverarbeitungen im Rahmen der Livelber-
tragung durch solche sonstigen verantwortlichen
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Stellen bedarf es daher einer Rechtsgrundlage nach
der DS-GVO. Eine Mdglichkeit der Legitimation der
Verarbeitungen stellen unter anderem zu doku-
mentierende Einwilligungen gem. Artikel 6 Absatz
1 Buchstabe a DS-GVO i. V. mit Artikel 7 DS-GVO
samtlicher von den Kameraaufnahmen betroffener
Personen dar. Einwilligungen sind im konkreten
Kontext aber vielfach kein sinnvolles Mittel: Wenn
hierzu nur eine Person (Schieds-/Wettkampfrich-
ter_in, Spieler_innen aus Gastmannschaften o0.A.)
ihre Einwilligung verweigern oder spater widerru-
fen wirde, ware das Streaming auf dieser Grund-
lage unzuldssig, da eine Videoaufzeichnung der
Veranstaltung ohne die nicht einwilligende Person
faktisch nicht moglich ist. Ob eine Verarbeitung er-
laubt ist, wird sich daher im Bereich des Amateur-
sports generell an der Rechtsgrundlage des Artikel
6 Absatz 1 Buchstabe f DS-GVO zu messen haben,
und somit vor allem an einer Abwéagung der betrof-
fenen Interessen des Verantwortlichen mit denen
der Gefilmten, wobei Kinder besonders zu schitzen
sind. Sportveranstaltungen aus dem Bereich des
Spitzensports werden hingegen ohnehin in der Re-
gel durch Medienvertreter_innen Ubertragen, fur
die (s.0.) eigene datenschutzrechtliche Anforderun-
gen gelten —unabhangig von der im Vergleich zum
Amateursport regelmaBig anderen Interessenlage.

Far eine Abgrenzung von Amateur- und Spitzen-
sport lassen sich generell die folgenden Erwagun-
gen heranziehen: Ein zuverlassiger Indikator dafur,
dass Sport als Spitzensport betrieben wird, ist, dass
die Sportausibungen den Sporttreibenden als
Hauptbeschaftigung (zu Erwerbszwecken) dienen.
Soweit eine entsprechende Hauptbeschaftigung
nicht vorliegt, kann sich die Zuordnung zum Spit-
zensport zum Teil auch aus sonstigen Umstanden
ergeben, etwa, wenn die Sportausliibung einen er-
heblichen Teil der Zeit und Lebensgestaltung der
Sporttreibenden einnimmt und eine Teilnahme an
der obersten nationalen und internationalen Wett-
kampfklasse (Liga o. &.) einer Sportart erfolgt.

Sollte dies nicht der Fall sein, wird generell der Be-
reich des Amateursports betroffen sein. Innerhalb
des Amateursports kann noch weiter zwischen dem
Leistungs- und Breitensport unterschieden werden.
Der Bereich des Leistungssports ist berthrt, wo die
Sportaustibung einen erheblichen Teil der Zeit und
Lebensgestaltung der Sporttreibenden einnimmt
und diese nach persénlichen Hochstleistungen stre-
ben. Sportliche Wettkampfe werden regelmaBig
zumindest auf Uberregionalem Niveau bestritten.
Im Breitensport steht dagegen der Freizeitaspekt
an erster Stelle. Die Sportler_innen treiben vorwie-

Je nachdem, ob Leistungssport oder Breitensport, ob Kinder spielen oder Erwachsene, ist es einfacher oder kompli-
zierter, die Veranstaltungen live zu streamen.
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gend Sport, um sich zu bewegen, fit zu halten und
soziale Kontakte zu pflegen. Der sportliche Wett-
kampf ist hierbei vorwiegend auf den regionalen
Raum begrenzt. Der Breitensport ist meist von vor-
wiegend lokalem Interesse und seiner Natur nach
nicht immer von Professionalitdt gepragt.

Im konkreten Kontext des Amateursports, also
dem Bereich des Leistungs- und Breitensports, sind
mogliche Motive der Verantwortlichen fir ein Stre-
aming, etwa fir einen Verein werben zu wollen
und interessierten Personen die digitale Teilhabe
an sportlichen Geschehnissen zu erméglichen, zwar
durchaus nachvollziehbar. Dem stehen jedoch die
Interessen der von der Ubertragung betroffenen
Personen gegeniber, welche durch eine solche
Ubertragung grundsétzlich in ihrem Recht auf in-
formationelle Selbstbestimmung berthrt sind.

Im Bereich des Leistungssports kann dies beispiels-
weise das Interesse der Sporttreibenden sein, nicht
zu Unterhaltungszwecken Dritter zur Schau gestellt
zu werden.

Im Breitensport werden Videoaufnahmen vorrangig
die schutzwirdige Freizeitausiibung der Anwesen-
den betreffen. Die Interessen gehen hierbei deut-
lich Gber die bereits im Bereich des Leistungssports
bestehenden hinaus. Die Anwesenden haben ein
zusatzliches Interesse daran, keinem vom Streaming
ausgehenden Anpassungs- Uberwachungs- und Leis-
tungsdruck ausgesetzt zu sein und dadurch in der
Unbeschwertheit ihrer sportlichen, schieds- oder
wettkampfrichterlichen Betdtigung beeintrachtigt
zu werden. Zudem sind im Bereich des Breitensports
mogliche Selbstzweifel der Sporttreibenden hinsicht-
lich der eigenen korperlichen Fitness verbreiteter als
im Leistungssport oder professionellen Sport. Der mit
der Ubertragung einhergehende Eingriff wiegt bei
Nahaufnahmen nochmals schwerer als bei Aufnah-
men in der Totale. Insbesondere bei der Teilnahme
an Breitensportveranstaltungen erwarten anwesen-
de Personen zudem grundsatzlich nicht, dass eine
fortlaufende Veréffentlichung von deren personen-
bezogenen Daten erfolgt und Bildmaterial weltweit
im Internet abrufbar ist beziehungsweise dort mogli-
cherweise sogar dauerhaft abrufbar bleiben kénnte.

Wo entsprechende Aufnahmen gefertigt werden,
besteht auBBerdem die Gefahr, dass diese zweckent-
fremdet werden koénnten. So konnten etwa Aus-

schnitte ungewdlnscht auf Videoplattformen wie
YouTube, TikTok o.A. landen. Dies betrifft Inhalte
von sportlicher (etwa Siege, Tore, Rekorde), sozialer
(etwa Rangeleien, Pobeleien) oder sogar gesundheit-
licher (etwa Verletzungen) Relevanz. Gerade im Brei-
tensport, aber auch im Leistungssport, haben betrof-
fene Personen ein grundsatzliches Interesse daran,
dass entsprechende Situationen, insbesondere solche
mit negativen Auswirkungen wie Fehlern oder unvor-
teilhaften Abbildungen, nicht mit der Gefahr eines
Kontrollverlustes hinsichtlich solcher Aufzeichnun-
gen einem groBeren Publikum offenbart werden.

Es gilt hier im jeweiligen Einzelfall - unter Einbezie-
hung der genannten Erwagungen — zwischen den
berechtigten Interessen des datenschutzrechtlich
Verantwortlichen und den zuvor dargestellten In-
teressen und Rechten der von den Aufzeichnungen
betroffenen Personen abzuwagen. Es kann hierbei
grundsatzlich festgehalten werden: Je tiefer die
sportliche Spiel- beziehungsweise Wettkampfklas-
se, desto geringer einerseits das Interesse an der
Vero6ffentlichung und desto groBer andererseits der
Freizeitcharakter der von der Ubertragung betrof-
fenen Tatigkeit und damit die SchutzbedUrftigkeit
fur betroffene Personen. Die Interessen und Rechte
der betroffenen Personen Uberwiegen zudem, wo
die Intimsphare betroffen sein konnte.

Innerhalb des Breitensports und der Giblichen Sport-
veranstaltungen unterer Spiel-/Wettkampfklassen
wird deshalb regelmaBig ein Uberwiegen der In-
teressen der betroffenen Personen gegeniber den
Interessen der Verantwortlichen festzustellen sein,
was dem Wunsch einer Ubertragung der Veranstal-
tung entgegensteht.

Im Rahmen des Leistungssports konnen die Interes-
sen des Verantwortlichen hingegen durchaus tber-
wiegen. In einer besonderen Situation begrinde-
ten Widerspriichen gegen die Videoaufzeichnung,
etwa durch die Gastmannschaft oder Wettkampf-
beziehungsweise Schiedsrichter_innen, ist in ge-
eigneter Form Rechnung zu tragen. Dem Publikum
sollte von Vornherein durch entsprechende Kenn-
zeichnung die Mdglichkeit eréffnet werden, sich
der Aufnahme mit fir das Streaming eingesetzten
Kameras zu entziehen.

Insbesondere dort, wo Sportveranstaltungen von
Kindern Gegenstand des Streamings sein sollen,
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Uberwiegen die Schutzbedurftigkeit und die Interes-
sen, Grundrechte und Grundfreiheiten der minder-
jahrigen betroffenen Personen gem. Artikel 6 Absatz
1 Buchstabe f DS-GVO gegenliber den Interessen des
Verantwortlichen. Das Streaming von Veranstaltun-
gen, bei denen sich Kinder sportlich betatigen, wird
somit als allgemein unzulassig betrachtet.

Nach der sich u. a. aus der sportlichen Spiel- und
Wettkampfklasse ergebenden Schutzbedirftigkeit
richten sich generell auch die Anforderungen, die i.
S. von Artikel 32 DS-GVO an geeignete technische
und organisatorische MaBnahmen zur Umsetzung
eines angemessenen Schutzniveaus zu stellen sind.
Umfassen koénnen solche beispielsweise eine Be-
schrankung der Zugriffsmoglichkeiten auf bestimm-
te Nutzergruppen (z.B. durch Passwortschutz), ein
Livestreaming ohne eine dauerhafte Speicherung
der Ubertragung, die Beschrankung des Aufnahme-
bereichs auf Spiel- und Wettkampfflachen und Be-
schrankungen des Aufnahmewinkels auf die Totale.

Zu beachten ist zudem, dass, u. a. an den Zugangen
zu den vom Streaming betroffenen Wettkampfbe-
reichen, deutlich auf die Ubertragung hinzuweisen
ist (etwa durch Hinweisschilder) und dabei die Infor-
mationen gem. Artikel 13 DS-GVO zu erteilen sind.

Flr ein Streaming des Trainingsbetriebs, also abseits
des Wettkampfbereichs, gelten verscharfte Anfor-
derungen. Dem Training kommt — auBerhalb des
Profibereichs — generell ein noch deutlicherer Frei-
zeitcharakter zu. Die Sporttreibenden treffen sich
nicht nur zu Wettkampfzwecken, sondern gleich-
zeitig zum sozialen Austausch. Hierbei ist die Atmo-
sphare regelmaBig gel6st. Die Sporttreibenden sind
nicht nur in ihrem Recht auf informationelle Selbst-
bestimmung, sondern auch in ihrer schitzenswer-
ten Sozial- oder sogar Privatsphare betroffen. Die
anzulegenden Hirden sind somit héher.

Aufnahmen des Trainings kénnen nur zuldssig sein,
soweit dies zur Gestaltung des Trainings erforderlich
ist, also wenn eine Beobachtung des Trainings durch
Trainer_in oder Dritte nicht ausreichen kann, um dem
Trainingszweck gerecht zu werden. Fir den Amateur-
bereich ist eine solche Konstellation kaum denkbar,
weshalb permanente Aufnahmen des Trainingsbe-
triebes insoweit generell nicht zu rechtfertigen sind.
Wo dies ausnahmsweise im Einzelfall erforderlich ist,
z.B. zur Analyse von Spielziigen, kdnnen ausnahms-

weise zeitlich begrenzte Aufnahmen erstellt werden.
Diese miussen den Sportler_innen aber zumindest
vorab angekuindigt werden, auf die entsprechenden
Situationen begrenzt bleiben und sind, soweit sie ge-
speichert werden, baldmdglich wieder zu |6schen.

Besonders zu beachten sind des Weiteren raumlich
abgegrenzte Aufwarmbereiche. Sporttreibenden
bieten diese Bereiche einen besonders zu schiitzen-
den Rickzugsraum. Dort werden u. a. gymnastische
Aufwarmuibungen und auch feste Rituale zur Wett-
kampfvorbereitung durchgefihrt. Teilweise wird
die Wettkampfkleidung an- und ausgezogen. Die
Bereiche konnen zu sportphysiotherapeutischen
und medizinischen Behandlungen nach akuten
Verletzungen genutzt werden. AuBBerdem spielen
sich hierin oftmals emotionale Szenen der Freude,
aber auch der Frustverarbeitung, ab, die keinesfalls
fur die Offentlichkeit bestimmt sind. Sportler_in-
nen und betreuende Personen wollen in solchen
Momenten grundsatzlich keiner Beobachtung
ausgesetzt sein. Daneben ist der Zugang zu den
Aufwarmbereichen Zuschauenden Uberwiegend
ohnehin versagt. Entsprechend kann auch keine
Ubertragung von Szenen aus diesen Bereichen
zur Darstellung des Sportereignisses erforderlich
sein. Betroffen ist hier regelmaBig die Privatsphare
und teilweise auch die besonders geschitzte In-
timsphare. Das Streaming von Szenen aus raumlich
abgegrenzten Aufwarmbereichen scheitert daher
generell an den Uberwiegenden Interessen von
Sportler_innen sowie Betreuer_innen.

9.5.6 Vereinsmitglied als Jubilar wider Willen

Zum runden Geburtstag wurden neben dem Namen
die vollstandige Wohnanschrift sowie das komplet-
te Geburtsdatum eines seit langem passiven Ver-
einsmitglieds in der Vereinszeitung eines Sportver-
eins veroffentlicht. Der so Geehrte wollte davon
aber gar nichts wissen und beschwerte sich bei uns.

In der Vereinszeitung eines gréBeren Sportvereins
wurde in der Rubrik , Wir gratulieren zum Geburts-
tag” der Name, die private Wohnanschrift sowie
das Geburtsdatum eines Vereinsmitglieds verof-
fentlicht. Der Jubilar nimmt jedoch seit Jahrzehn-
ten nicht mehr aktiv am Vereinsleben teil. Eine
Einwilligung zur genannten Vero6ffentlichung hat-
te er nicht erteilt. Daher richtete er ein Auskunfts-
ersuchen an den Sportverein. Dieser reagierte per
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Kurznachricht deutlich nach dem Fristablauf von
einem Monat auf das Auskunftsersuchen — jedoch
nicht inhaltlich. Daraufhin richtete der Geehrte eine
Beschwerde an unsere Behorde.

Von Seiten des Vereins wurde mitgeteilt, dass Gra-
tulationen im Einklang mit der Ehrenordnung vor-
genommen wiurden. Eine Verdffentlichung in der
Vereinszeitung sei jahrzehntelange Praxis ohne
ernsthafte Beschwerden. Bei der Jahreshauptver-
sammlung des Vereins sei auf die Moglichkeit der
formlosen Mitteilung an den Verein, dass keine Gra-
tulation gewlnscht sei, hingewiesen worden. Der
Jubilar habe auBerdem anlasslich seines vergange-
nen Geburtstagsjubildums vor zehn Jahren keine
Einwendungen gehabt und ein Prasent in diesem
Zusammenhang gerne entgegengenommen. Nach
seiner ersten Anfrage im Hinblick auf die aktuelle
Veroffentlichung sei jedoch ein interner Vermerk
Uber den Widerspruch erfolgt.

Eine abschlieBende Stellungnahme des Vereins an
den Jubilar erging zirka drei Monate spater mit der
Bestatigung Uber den Widerruf der Datenverarbei-
tung. Der Verein stltze die Verdffentlichung der
personenbezogenen Daten in der Vereinszeitung
auf eine konkludent erteilte Einwilligung. Es beste-
he hilfsweise aber auch ein berechtigtes Interesse
des Vereins an der Vereinspflege, die jahrzehn-
telang unwidersprochen so ,gelebt” worden sei.
Nach dem Widerspruch beziehungsweise Widerruf
werde natirlich keine entsprechende Gratulation
beziehungsweise Begllickwiinschung mehr erfol-
gen.

Wir mussten feststellen, dass die genannte Ehren-
ordnung keine Bestimmungen zu den Veroffentli-
chungsmodalitaten in der Vereinszeitung enthielt
und die angebotene Widerspruchslésung nicht den
Erfordernissen einer informierten Einwilligung ent-
sprach. Eine Abwagung im Hinblick auf die berech-
tigten Vereinsinteressen (vgl. Art. 6 Abs. 1 Satz 1
Buchstabe f DS-GVO) wurde nicht ausreichend und
substantiiert durchgefiihrt. Eine nur elektronisch
ermdglichte Widerspruchslosung verstoBt dabei
ebenfalls gegen die Vorgaben der DS-GVO. Fir die
Veroéffentlichung in der beschriebenen Weise lag
demnach keine Rechtsgrundlage vor.

Sinn und Zweck der DS-GVO ist es, betroffene Per-
sonen vor einer beeintrachtigenden Datenverar-

beitung zu schitzen. Zur Gewahrleistung dieses
Schutzes sind in Artikel 5 DS-GVO wesentliche
Grundsatze fur die Verarbeitung von personenbe-
zogenen Daten vorgesehen, wozu nach Artikel 5
Absatz 1 Buchstabe a DS-GVO insbesondere eine
rechtmaBige Datenverarbeitung gehdrt. Damit
eine Verarbeitung von personenbezogenen Da-
ten auf eine rechtmaBige Weise erfolgt, muss die-
se entweder auf Grundlage einer Einwilligung der
betroffenen Person oder einer sonstigen einschla-
gigen Rechtsgrundlage erfolgen (vgl. EwGr. 40).
Demzufolge bedarf auch die Veréffentlichung von
Daten eines Vereinsmitglieds in der Vereinszeitung
einer einschlagigen Rechtsgrundlage.

In unserem Fall sahen wir entgegen der Auffassung
der verantwortlichen Stelle den Tatbestand der
Einwilligung nach Artikel 6 Absatz 1 Satz 1 Buch-
stabe a, 7, 4 Nummer 11 DS-GVO nicht als erfullt.
Nach der Legaldefinition aus Artikel 4 Nummer 11
DS-GVO ist unter einer Einwilligung jede freiwillig
far den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekun-
dung in Form einer Erklarung oder einer sonstigen
eindeutigen bestdtigenden Handlung zu verste-
hen, mit der die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden
ist. Eine wesentliche Voraussetzung ist neben der
hinreichenden Bestimmtheit, dass die Einwilligung
in informierter Weise abgegeben wird. Die betrof-
fene Person muss also die Auswirkungen und Trag-
weite der Erklarung abschatzen koénnen. Ferner
bedarf eine Einwilligung zwar keiner besonderen
Form, weshalb sie auch durch ein konkludentes
oder schllssiges Verhalten erteilt werden kann.
Dies setzt jedoch unter anderem ein eindeutiges
Erklarungsbewusstsein der betroffenen Person vo-
raus, das einen Ruckschluss auf den eindeutigen
Willen des Erklarenden zulasst. Die Voraussetzun-
gen fur eine wirksame Einwilligung wurden uns je-
doch von der Verantwortlichen nicht hinreichend
schlUssig dargelegt. Die Nachweispflicht fir das
Vorliegen der Voraussetzungen der Einwilligung
liegt nach Artikel 7 Absatz 1 DS-GVO beim Verant-
wortlichen, also beim Verein.

Die Veroffentlichung der Daten war auch nicht auf-
grund der Wahrung von berechtigten Interessen
des Verantwortlichen nach Artikel 6 Absatz 1 Satz
1 Buchstabe f DS-GVO gerechtfertigt. Danach ist
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die Verarbeitung von personenbezogenen Daten
rechtmaBig, wenn dies zur Wahrung der berech-
tigten Interessen des Verantwortlichen oder eines
Dritten erforderlich ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betrof-
fenen Person, die den Schutz personenbezogener
Daten erfordern, Gberwiegen [...]. Es kommt also
auf eine umfassende Interessenabwagung im kon-
kreten Einzelfall an. Zu den berechtigten Interes-
sen kann auch das Interesse des Vereins zur Ver-
einspflege aufgrund der jahrzehntelangen Praxis
gehdren. Mit in die Abwagung einzubeziehen sind
dabei allerdings auch verniinftige Erwartungen der
betroffenen Person, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, vgl. EwGr. 47. Insoweit
ist es Aufgabe des Verantwortlichen, aufgrund ei-
nes schliissigen Sachvortrags eine umfassende In-
teressenabwagung vorzunehmen. Eine Abwagung
im Hinblick auf die berechtigten Vereinsinteressen
(vgl. Art. 6 Abs. 1 Satz 1 Buchstabe f DS-GVO) wurde
jedoch nicht ausreichend und substantiiert durch-
gefihrt.

Insgesamt mussten wir nach unserer datenschutz-
rechtlichen Prifung feststellen, dass keine Rechts-
grundlage fur die Veroffentlichung der Daten zum
Geburtstagsjubilar vorlag, mithin war die Daten-
verarbeitung rechtswidrig.

Der Fall zeigt, dass klinftig nur solche Geburtstage
/ Gratulationen veroffentlicht werden sollten, bei
denen jeweils vorher eine ausdrickliche und infor-
mierte Einwilligung des zu Ehrenden vorliegt.

Um Vereine hinsichtlich ihrer datenschutzrechtli-
chen Verantwortung bei ihren ihren vielfaltigen
Tatigkeiten zu unterstltzen, haben wir verschie-
dene Handreichungen, ein Online-Tool, mit dem
Vereine ihre Datenschutzhinweise innerhalb kur-
zer Zeit ,zusammenbasteln” kénnen, und weitere
Hinweise etwa zu Fotos auf unserer Homepage
bereitgestellt. So einfach hier der Grundsatz ,Frag
den Betroffenen” ist, so einfach lautet ein weiterer
Grundsatz: Wenn Vereine unsicher sind, was die
Datenverarbeitungen betrifft, kdnnen sie uns kon-
taktieren und sich beraten lassen. Bei Bedarf bieten
wir auch Veranstaltungen in unserem Bildungszen-
trum speziell zu Themen von Vereinen an, so wie
wir es z.B. bei der Einfihrung unseres Tools DS-
GVO.clever getan haben.

9.5.7 ,GAME, SET, MATCH": Veroffentlichung von
Sperren im Leistungssport

Ein Sportler aus dem Bereich der Ballsportarten
wandte sich an unsere Behdrde und berichtete uns,
dass er durch eine internationale Sportvereinigung
zu einer Sperre und einer erheblichen Geldstrafe
Jverurteilt” wurde. Dem Sportler wurde von einem
britischen Sport-Dachverband vorgeworfen, bei ei-
nem Turnier in einem sonnigen Urlaubsland den
Versuch unternommen zu haben, eine Wildcard zu
erwerben. Diese Privilegierung ist jedoch vom Er-
messen der Veranstalter_innen oder der Genehmi-
gung des gastgebenden nationalen Verbandes ab-
hdngig und kann nicht einfach ,erkauft” werden.
Auch soll er einen anderen Spieler aufgefordert
haben, absichtlich ein Spiel zu verlieren.

Die Meldung an den Sport-Dachverband erfolgte
Uber ein sogenanntes ,Whistleblowing System”
des Verbandes. Nach einem rechtskraftigen Ur-
teil habe sich der Sportler der Wettmanipulation
schuldig gemacht. Die internationale Organisation
Ubermittelte die personenbezogenen Daten des
Spielers und die Tatsache des Sportverbotes an den
deutschen Fachverband.

Gleichfalls wurden die Umstande der Sperre und
die personenbezogenen Daten des Sportlers auf
der Homepage der intenationalen Organisation
veroffentlicht. Der Sportler berichtete uns, dass er
im Bekannten- und Freundeskreis nunmehr dauer-
haft als Betrliger ,,gebrandmarkt” sei. Auch Perso-
nen, die mit der Sportart nichts zu tun hatten, wiss-
ten detailliert Gber seinen Fall Bescheid.

Eine Sichtung der Homepage durch unsere Behor-
de ergab, dass tatsachlich auf einer Sanktionsliste
neben dem Namen unseres Beschwerdeflhrers
auch eine Vielzahl anderer gesperrter Spieler_in-
nen wegen Dopings oder Korruption unter Benen-
nung der Nationalitdt und des zugrundeliegenden
Deliktes genannt wurden.

Anzumerken ist, dass es sich bei dem Beschwerde-
fuhrer nicht um einen professionellen Tennisstar
handelt. Vorliegend geht es um einen jungen ta-
lentierten Sportler, der sich beim Weltverband re-
gistrieren lieB. GemaB den Statuten ist dies auch
eine der Voraussetzungen, um an internationalen
Turnieren teilnehmen zu dirfen. Ungeachtet der
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sportlichen Ziele erfolgte die Teilnahme an Turnie-
ren in erster Linie, um seinem Hobby nachgehen zu
kénnen.

Zwar besteht durchaus ein Interesse daran, all jene
Sportler_innen zu sanktionieren, die bei der Aus-
Ubung der sportlichen Betatigung in erheblichem
Mafe gegen die Regeln und den Codex verstoBen
haben. Darunter fallen insbesondere der Bereich
der Wettmanipulation und VerstéBe gegen das
Anti-Doping. Fiir uns ist durchaus nachvollziehbar,
dass Wettkampfveranstalter und Sportverbande
in geeigneter Weise dartiber zu informieren sind,
Uber welchen Sportler eine Sperre verhangt wurde.
Damit soll aber ausschlieBlich der Zweck verfolgt
werden, dass diese Sportverbande ihren Verpflich-
tungen nachkommen kénnen.

Aus unserer Sicht ist die vorliegende Veroffentli-
chung von personenbezogenen Daten und sport-
internen Schiedsspriichen aus Disziplinarverfah-
ren im Internet durch Sportvereinigungen in der
bislang durchgefiihrten Art und Weise aus daten-
schutzrechtlicher Sicht nicht zulassig.

Unzulassig sind insbesondere die Verdffentlichung
der Sanktionsentscheidungen mit der Namensnen-
nung und der Datenweitergabe an Dritte.

Die DS-GVO war hier gegeben, da es nach dem
Marktortprinzip nicht entscheidend ist, wo ein
Unternehmen seinen Sitz hat, sondern, ob es die

Datenschutz gilt auch fur Leistungssportler_innen.

Dienstleistungen in der Union anbietet und damit
EU-Blrger_innen betroffen sind (Artikel 3 Abs. 2
DS-GVO).

Wir wandten uns an die deutsche Verbindungsstel-
le des Sport-Dachverbandes und erhielten eine aus-
fuhrliche Sachverhaltsdarstellung und Begriindung
zur Vorgehensweise.

Entschieden mussten wir allerdings der vorgetrage-
nen Argumentation des Sport-Dachverbandes ent-
gegentreten. Demnach soll die Veroffentlichung von
Sanktionen in erster Linie eine abschreckende Wir-
kung auf andere Sportler entfalten. Dieses harte Vor-
gehen sei deshalb von entscheidender Bedeutung,
da gerade auf niedrigen Ligaebenen des Profisports
die meisten Korruptionsdelikte begangen wirden.
Aus welchen Grinden es hierzu einer namentlichen
Benennung des verurteilten Sportlers bedarf, konn-
te nicht beantwortet werden. Anzunehmen ist da-
her, dass es hier gerade darauf ankommt, gezielt die
Person der Sportler_innen der Offentlichkeit preis
zu geben und dauerhaft zu stigmatisieren. Gerade
diese Art der Verletzung des Schutzes personenbe-
zogener Daten hat ein hohes Risiko fiir die persén-
lichen Rechte und Freiheiten der Sportler_innen als
natlrlicher Personen zur Folge. Trotz entsprechen-
der rechtlicher Darstellung durch den Sportverband
ist fr uns eine einschlagige Rechtsgrundlage zur
Veroffentlichung dieser Daten nicht ersichtlich.

So besteht gerade keine Notwendigkeit, dass ne-
ben den betroffenen Sportverbanden auch die brei-
te Offentlichkeit und somit jedermann mit Zugang
zum Internet Gber den Namen und den Grund der
Sperre Auskunft erhalt.

Wie sich immer wieder in der Berichterstattung der
Medien zeigt, hat fur Sportler_innen die Veroffent-
lichung eine enorme ,Prangerwirkung”, die mit
sozialer Ausgrenzung und Stigmatisierung sowie
dem Ausbleiben von Angeboten zur Teilnahme an
Wettbewerben einhergeht.

Nach unserer Auffassung ist deswegen die uferlo-
se Information der Allgemeinheit Gber eine Home-
page eines Fachverbandes oder sonstiger privater
Organisationen unzulassig.

Eine derartige Veroffentlichung bewirkt, dass jeder-
mann, auch ohne anzuerkennendes Informations-
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bedrfnis, jederzeit Gber gangige Suchmaschinen
prifen kann, Gber wen welche Sperren im Bereich
Doping und Wettmanipulation verhdangt wurden.
Nach Art. 6 Abs. 1 lit. ¢) DS-GVO ist eine Datenverar-
beitung zwar rechtmaBig, wenn sie zur Erfillung ei-
ner rechtlichen Verpflichtung erforderlich ist. Nach
Art. 6 Abs. 3 DS-GVO miussen derartige Verpflich-
tungen aber ein im 6ffentlichen Interesse liegendes
Ziel verfolgen und in einem angemessenen Verhalt-
nis zum verfolgten legitimen Zweck stehen. Hier
wurde von der Organisation jedoch keinerlei Un-
terscheidung vorgenommen, ob es sich um eine/n
TOP-Spieler_in handelt oder um eine/n Spieler_in,
der/die durch die Ausiibung des Sports keine Ein-
kiinfte erzielt. In derartigen Fallen ist der Verhaltnis-
maBigkeitsgrundsatz umso genauer zu beachten.

Die fehlende Angemessenheit in der praktizierten
Veréffentlichung von personenbezogenen Daten
versto3t mithin gegen die datenschutzrechtlichen
Grundsatze. Eine zwischenzeitliche Sichtung durch
uns ergab, dass der Sportler zwar zwischenzeitlich
von der Sanktionsliste gel6scht wurde. Zu unserer
Verwunderung mussten wir allerdings feststellen,
dass sich weiterhin auf der Homepage ein ausfuhr-
licher Informationstext zur Art und Dauer der zwi-
schenzeitlich getilgten Strafe unter namentlicher
Benennung des Sportlers befindet. Erschwerend
kommt hinzu, dass Leser durch den Betreiber mit
der Bereitstellung von Verknlpfungsmoglichkei-
ten zu sozialen Netzwerken und Co. geradezu zum
»Sharing” animiert werden.

Nicht nur aus diesem Grund sehen wir es als erfor-
derlich an, der Sache weiter nachzugehen.

9.5.8 Polizei stattet Streifenwagen mit
Kameras aus

Das Innenministerium Baden-Wirttemberg hat vor
einiger Zeit bekannt gegeben, dass mehr als 100
Streifenwagen der Verkehrspolizei innerhalb der
regionalen Polizeiprasidien mit fest verbauten Das-
hcam-Systemen ausgestattet wurden. Darlber be-
richtete auch der Stidwestrundfunk.

Unsere Behorde wurde bereits frihzeitig in das
Projekt des Polizeivollzugsdiensts einbezogen. Da-
tenschutzrechtliche Hinweise unsererseits fanden
dabei stets unmittelbaren Einfluss in der weiteren
Planungs- und Umsetzungsphase. Unverkennbar

war jedoch, dass der Polizeivollzugsdienst im In-
teresse seiner Aufgaben im Zusammenhang mit
der Strafverfolgung und Ahndung von Ordnungs-
widrigkeiten wiederholt den VorstoB unternahm,
die Einsatzbereiche der Dashcams in Teilbereichen
sukzessiv auszuweiten. Von unserer Behoérde wur-
den daher auch die rechtlichen Grenzen zum Das-
hcam-Einsatz aufgezeigt, um sicherzustellen, dass
datenschutzrechtlichen Belangen in ausreichen-
dem MaBe Rechnung getragen wird.

So war der vorgesehene Einsatz der Dashcams in-
nerhalb der Streifenwagen und deren Erforderlich-
keit in unserem Erstgesprach mit der Polizei im Jahr
2020 noch ausschlieBlich auf die Verfolgung von
VerkehrsverstéBen im Zusammenhang mit der Bil-
dung von Rettungsgassen beschrankt.

Anschaulich wurde uns zum damaligen Zeitpunkt
dargestellt, dass das gesteigerte Verkehrsaufkom-
meninden letzten Jahren zu erheblichen Problemen
im Hinblick auf die Sicherheit und die Leichtigkeit
des Verkehrs gefuhrt habe. Ein verkehrspolizeilicher
Schwerpunkt liege hier in der Bildung und Uber-
wachung von Rettungsgassen zur Rettung und
Bergung von Unfallopfern. Die Videoaufzeichnung
mittels Dashcam solle hier die Mdglichkeit eréffnen,
neue aussagekraftige Beweismittel zu gewinnen
und die Beweisflihrung zu verbessern.

In der weiteren Planungsphase wurde die Zielrich-
tung des Kameraeinsatzes auf samtliche Verkehrsver-
stoBe erweitert. Hiergegen wurde von unserer Be-
hérde dargelegt, dass es sich bei einem staatlichen
Einsatz von Kameras zur Uberwachung des &ffent-
lichen StraBenverkehrsraums um einen intensiven
Grundrechtseingriff handelt, der keinesfalls mit der
Verfolgung von Bagatelldelikten und einfachen Ord-
nungswidrigkeiten gerechtfertigt werden kann.

Im Ergebnis wurde uns von Seiten der Polizei hier-
zu mitgeteilt, dass man mit den Dashcam-Aufzeich-
nungen priorisiert die Rettungsgassenproblematik
angehen mochte, sich aber gleichfalls im Hinblick
auf die weitere Entwicklung auch die Option der
Verfolgung von erheblichen VerkehrsverstoBen of-
fenhalten mochte.

Als Rechtsgrundlage kann in diesen Fallen § 100h
Absatz 1 Nummer 1 der Strafprozessordnung (StPO)
herangezogen werden, zur Verfolgung von erheb-
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lichen Ordnungswidrigkeiten in Verbindung mit
§ 46 Absatz 1 des Ordnungswidrigkeitengesetzes
(OwiG). Nach § 100h Absatz 1 Nummer 1 StPO dur-
fen Bildaufnahmen, als spezielle Form der Datenver-
arbeitung, auch ohne Wissen der betroffenen Per-
son hergestellt werden, wenn die Erforschung des
Sachverhalts auf andere Weise weniger erfolgver-
sprechend oder erschwert ware. Diese Vorausset-
zungen liegen vor, da die Beweisfiihrung ohne die
Dashcam-Aufnahmen trotz des moglichen Zeugen-
beweises durch die Polizeibeamt_innen erheblich
erschwert und die nachtragliche Aufklarungsmog-
lichkeit damit weniger erfolgversprechend ware.

Eine klare Absage erteilten wir den polizeilichen
Uberlegungen einer Einsatzausweitung auf einen
dauerhaften Live-Monitoring-Betrieb der Kameras.
Dies begriindeten wir damit, dass durch ein standi-
ges ,Mitlaufen” der Videokameras wahrend einer
ganzen Streifenfahrt der in § 100h Absatz 1 Num-
mer 1 StPO genannte Zweck (Beweisfliihrung) nicht
erreicht wird. Eine Live-Bild-Ubertragung ist daher
nur dann zuldssig, wenn bereits bei Aktivierung
dieser Funktion tatsachliche Anhaltspunkte fir den
Anfangsverdacht einer Straftat oder Ordnungswid-

rigkeit vorliegen und gleichzeitig eine Bildaufzeich-
nung gestartet wird.

Parallelen zur Videotechnik in privaten Fahrzeugen
kdnnen in rechtlicher Hinsicht nicht gezogen werden,
weil die Rechtsgrundlage flr die Anwendung von Ka-
meratechnik in privaten Fahrzeugen (namentlich Ar-
tikel 6 Absatz 1 Buchstabe f DS-GVO) fur Fahrzeuge
von o6ffentlichen Stellen aufgrund des hoheitlichen
Tatigwerdens und des damit verbundenen Grund-
rechtseingriffs nicht anwendbar ist.

Aufgrund unserer ablehnenden Haltung hat die
Polizei die Plane zur Live-Bild-Ubertragung fallen
gelassen.

Demnach soll sich der Einsatz der Dashcams aus-
schlieBlich auf die Uberwachung zur Einhaltung
der Rettungsgasse sowie zur Verfolgung strafrecht-
licher VerkehrsverstoBe und erheblicher Verkehrs-
ordnungswidrigkeiten beschranken.

Unserem Hinweis, dass das Dashcam-System den
Anforderungen an Transparenz und Nachvoll-
ziehbarkeit entsprechen muss, bericksichtigte der

Krankenwagen missen im Notfall schnell zum Unfallort kommen kénnen, daher: Rettungsgasse bilden.
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Polizeivollzugsdienst ebenfalls: Im Konzept fand
insbesondere das Thema der Dokumentation und
Protokollierung i.S. von § 76 Absatz 2 des Bundes-
datenschutzgesetzes (BDSG) in Verbindung mit
§ 500 Absatz 1 StPO und ggf. § 46 Absatz 1 OwiG
vollumfanglich Berlcksichtigung. Eine vollumfang-
liche Dokumentationspflicht kommt immer dann
zum Tragen im Falle einer Einsichtnahme der Poli-
zei in gespeicherte Bildaufzeichnungen.

Bereits friihzeitig wurde uns zugesichert, dass diese
Anforderungen im Rahmen des Ausschreibungs-
verfahrens Einfluss finden. GemaB der offiziellen
Beschreibung des Dashcam-Systems werden die auf
einer verschlusselten SD—Karte (engl. Secure Digital
Memory Card) gespeicherten Daten mittels einer
Auswertesoftware automatisiert Gbertragen sowie
protokolliert und zentral recherchierbar abgelegt.

Die in den Streifenwagen der Verkehrspolizei ein-
gebauten Dashcam-Systeme befinden sich seit Juni
2022 im Einsatz. Aus der Presse konnten wir ent-
nehmen, dass der Einsatz der Kameras bereits zu
einer Vielzahl von BuB3geldverfahren und Fahrver-
boten gefiihrt hat. Im Rahmen einer wiederkeh-
renden Evaluation und auch durch die Wahrneh-
mung von aufsichtsrechtlichen Kontrollterminen
werden wir diese Thematik nicht aus dem Blickfeld
verlieren. Derartige Systeme leiden gerade in der
Anfangszeit oft an ,Kinderkrankheiten”.

9.5.9 Polizeiliche Videouberwachung an Krimi-
nalitditsbrennpunkten als Antwort auf die , Stutt-
garter Krawallnacht”

Vielen sind noch die Bilder der Zerstérung aus der
LStuttgarter Krawallnacht” vom 20./21. Juni 2020
vor Augen.

Als unmittelbare Folge wurde eine Sicherheitspart-
nerschaft zwischen dem Ministerium des Inneren,
fur Digitalisierung und Kommunen Baden-Wdrt-
temberg und der Landeshauptstadt Stuttgart ver-
einbart, die — aufgrund der Einbeziehung unserer
Behorde — zu einer datenschutzkonformen Kon-
zeption geflhrt hat.

Derartigen Szenarien soll zuklnftig mit effektiven
rechtsstaatlichen Mitteln der Gefahrenpravention
entgegengetreten werden. Ein wichtiger Stitz-
pfeiler hierfir ist der Einsatz von Videokameras in

eng begrenzten Bereichen der Stuttgarter Innen-
stadt.

Die polizeiliche Videolberwachung ist in § 44 Ab-
satz 3 des Polizeigesetzes Baden-Wirttemberg
(PolG) geregelt. Nach dieser Vorschrift ,kann die
Polizei an 6ffentlich zuganglichen Orten Bild- und
Tonaufzeichnungen von Personen anfertigen,
wenn sich die Kriminalitadtsbelastung dort von der
des Ubrigen Gemeindegebiets deutlich abhebt
und Tatsachen die Annahme rechtfertigen, dass
dort auch klinftig mit der Begehung von Strafta-
ten zu rechnen ist”.

Der Zweck der offenen polizeilichen Bild- und To-
naufzeichnungen besteht aber auch darin, das Si-
cherheitsgefiihl an lokalen Brennpunktbereichen
zu erhéhen und vorrangig erhebliche Straftaten
(unter anderem Korperverletzung, Bedrohung,
Noétigung und Raub) zu reduzieren.

Nachdem wir aus der Presse von den Planen fur
eine Videolberwachung erfahren und die Betei-
ligten um Einbeziehung gebeten hatten, erfolg-
te eine Einbindung unserer Behdérde bis zur fina-
len Inbetriebnahme der Kameras. Erfahrungen
mit bereits existierenden Konzeptionen anderer
GroBstadte in Baden-Wirttemberg, sowie mit er-
folgten Evaluationen wirkten sich positiv auf den
Gesamtablauf des Verfahrens aus. Die von uns ein-
gebrachten datenschutzrechtlichen Hinweise aber
auch Kritikpunkte fanden zu jedem Zeitpunkt des
Planungsverfahrens Gehér und wurden auch un-
mittelbar im weiteren Verlauf der Konzeption ein-
gearbeitet und umgesetzt. MaBstab waren stets
die strengen Voraussetzungen aus den gesetzli-
chen Regelungen fir eine polizeiliche VideoUlber-
wachung.

So stand eine flachendeckende und zeitlich un-
eingeschrankte VideoUberwachung der Stutt-
garter Innenstadt fir unsere Behorde zu keinem
Zeitpunkt zur Debatte. Die Stuttgarter Polizei ist
vielmehr bereits zu einem frihen Verfahrenszeit-
punkt unserem Hinweis nachgekommen, dass die
eigentlichen ,Kriminalitdtsbrennpunkte” zu ermit-
teln und anhand belastbarer Zahlen aus der zu-
rickliegenden polizeilichen Kriminalitatsstatistik
(PKS) zu belegen sind. Bagatelldelikte und bloBe
Ordnungsstorungen sollten bei der Auswertung
keine Berticksichtigung finden.
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Das Ergebnis wurde uns vorgelegt und anschlie-
Bend diskutiert. Die Analyse hat gezeigt, dass sich
die der Kriminalitatsbelastung in den Bereichen des
Oberen Schlossgartens, des Schlossplatzes und des
Kleinen Schlossplatzes von der des Ubrigen Stadt-
gebiets besonders in den Wochenendnéachten und
Nachten vor Feiertagen deutlich abhebt.

Die vorstehenden Erwagungen haben in die end-
glltige Konzeption Eingang gefunden. Durch
den offenen Einsatz von Videotechnik in Form des
Live-Monitorings und einer zeitlich begrenzten
Aufzeichnung sollen potentielle Straftater von der
Begehung erheblicher Straftaten abgehalten wer-
den. Gleichfalls soll die Effizienz und Effektivitat
polizeilicher MaBnahmen verbessert und so das Si-
cherheitsgefihl der Bevolkerung gestarkt werden.

Beim Live-Monitoring erfolgt eine unmittelbare
Bildlbertragung auf einen Bildschirm verbunden
mit einer Beobachtung und Auswertung des dar-
gestellten Kamerabereichs in Echtzeit durch eine
nattrliche Person.

Hierdurch soll in erster Linie das schnelle und frih-
zeitige Erkennen polizeilich relevanter Ereignisse
und die Einleitung polizeilicher EingriffsmaBnah-
men vor Ort ermdglicht und die Reaktionszeit der
Eingreifkrafte erheblich verkiirzt werden. Die erho-
benen Videobilder werden in das Fihrungs- und
Lagezentrum des Polizeiprasidiums Stuttgart Gber-
tragen und dort ausgewertet.

Basierend auf dem Grundsatz der Datensparsam-
keit erfolgt eine Loschung der aufgezeichneten Da-
ten grundsatzlich automatisiert nach 72 Stunden.
Ein weiterer Speichergrund i.S. von § 44 Absatz 10
PolG konnte allerdings vorliegen, wenn die gespei-
cherten Bilder fir ein konkretes Ermittlungsverfah-
ren beweiserheblich waren.

Das Polizeiprasidium Stuttgart hat nicht nur die je-
weiligen Kamerastandorte auf einer Gesamtkarte
grafisch dargestellt; wichtig war uns auch, dass mit
zahlreichen Hinweisschildern unmittelbar vor Ort
der Transparenzpflicht ausreichend nachgekom-
men wird. Den Ausfiihrungen der Polizei zufolge
werden 27 Kameras in den Bereichen Schlossplatz,
Kleiner Schlossplatz, Parkanlage Oberer Schlossgar-
ten, Zu-/Ausgdnge der OPNV-Haltestelle Schlos-
splatz in die angeflihrten Bereiche eingesetzt.

Mittels technischer MaBnahmen wird dafiir Sorge
getragen, dass Innen- und AuBenbereiche der Gas-
tronomie, sowie sonstiger Gewerbebetriebe nicht
von der Uberwachung umfasst werden.

Die Stuttgarter Polizei weist auch in ausreichender
Form auf die allgemeinen Informationen zur Ver-
arbeitung der personenbezogenen Daten i.S. von
§ 85 PolG hin. Nach Aussage der Polizei halten sich
die datenschutzrechtlichen Auskunftsantrage der-
zeit noch in Grenzen. Wir werden die weitere Ent-
wicklung, insbesondere aber das Ergebnis der ers-
ten Evaluation mit groBem Interesse verfolgen.
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10. Einblick in die Dienststelle

10.1 Organisatorische Entwicklung
schreitet voran

Die Dienststelle des Landesbeauftragten flr den
Datenschutz und die Informationsfreiheit wur-
de in den vergangenen Jahren vom Landtag dan-
kenswerterweise mehrmals mit zusatzlichen Per-
sonalstellen ausgestattet. Dies war auch fir das
Jahr 2022 der Fall. Fir das Themenfeld , Kiinstliche
Intelligenz” genehmigte der Landtag zwei Stellen
sowie zwei weitere Stellen im Verwaltungsbereich
zur Starkung des Bildungszentrums. Um intensiv
den Beratungs- und Fortbildungsbedarf Gber den
Datenschutz an Schulen des Landes zu begleiten,
haben wir drei befristete Stellen erhalten.

Der Personalaustausch mit den Ministerien und Be-
horden der Landesverwaltung konnte durch Abord-
nungen (also durch das ,Ausleihen” von Personen,
die zeitweise eine Tatigkeit in einer anderen Behor-
de wahrnehmen) dabei weiter intensiviert werden.
Aktuell sind zwei Personen aus unserer Dienststelle
zu Ministerien abgeordnet, im Gegenzug konnten
drei Personen aus der Landesverwaltung zu uns ab-
geordnet werden. Zudem wurden auch Versetzun-
gen, also der dauerhafte Wechsel von Personen an
eine andere Dienststelle, vollzogen.

Ein solcher Austausch ist fUr die Arbeit in unserer
Dienststelle in mehrfacher Hinsicht erforderlich:

Zum einen erhoht die Moglichkeit des (zeitweisen
oder endglltigen) Wechsels in die Ubrige Landes-
verwaltung mit Blick auf die sich hieraus ergeben-
den Perspektiven in der Personalentwicklung er-
heblich die Attraktivitdit der Arbeit an unserer
Dienststelle. Der Personalaustausch gibt dartber
hinaus Personen aus anderen Behorden die Mog-
lichkeit, neue Erfahrungen und Einblicke zu gewin-
nen und insbesondere Interesse an den unserer Be-
horde obliegenden Themen des Datenschutzes und
der Informationsfreiheit zu entwickeln und diese
Rechtsgebiete besser kennenzulernen. Auch kén-
nen Mitarbeitende aus unserer Dienststelle beim
Wechsel (zurtick) in die Ubrige Landesverwaltung
ihre Kenntnisse und Erfahrungen auf den Rechts-
gebieten des Datenschutzes und der Informations-
freiheit mitnehmen, dort als Multiplikatoren wei-
tergeben und so insgesamt die Beachtung dieser
Themen und der einschldgigen Vorschriften for-
dern.

Nicht zuletzt werden durch einen regelmafBigen
Personalaustausch etwaige Berlihrungsangste zwi-
schen den Behorden abgebaut, was den Wissens-
fluss in der Landesverwaltung insgesamt und na-
mentlich die Effektivitdt unserer Beratung anderer
Dienststellen ganz erheblich verbessern kann. Wir
hoffen daher sehr, dass wir den Personalaustausch
kinftig noch weiter ausbauen kénnen und danken
hieran beteiligten Behorden.

Unsere aktuellen Stellenausschreibungen stehen immer auf unserer Homepage. Bewerben oder weitersagen!
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Fortschreitende Digitalisierung und
Modernisierung

Mit dem Jahreswechsel waren auch wir verpflichtet,
kiinftig nur noch auf elektronischem Weg mit den
Einrichtungen der Justiz zu kommunizieren. Neu zu
etablierende Prozesse haben den Blick weiter dafir
gedffnet, mit welchen Mitteln und auf welchen di-
gitalen Wegen die Dienststelle klinftig arbeiten soll:
Vom mobilen Arbeitsplatz aus kann fristwahrend ein
Schriftsatz bei Gericht eingereicht werden. Eingehen-
de Anrufe nimmt die Telefonzentrale im Homeoffice
entgegen und verbindet zum mobilen Arbeitsplatz
der Mitarbeitenden. Einsichtnahme in Akten wird
ohne Papier und vollelektronisch vorgenommen.
Diese Beispiele sind zwar noch Zukunftsmusik, aber
die ersten Takte wurden im Jahr 2022 schon gespielt
und ein schoner Rhythmus ist erkennbar.

Migration zur BITBW

Im Jahr 2021 bezog die Dienststelle des LfDI die
neuen Raumlichkeiten in der Lautenschlagerstra-
Be. Nach diesem rdaumlichen Umzug erfolgte im
Jahr 2022 sozusagen ein ,virtueller Umzug”. Unse-
re Dienststelle schloss sich der einheitlichen System-
und Benutzerverwaltung der Landesverwaltung
durch die BITBW an. Die Arbeiten fiir die Migrati-
on vollzogen sich Zug um Zug und begannen zu-
nachst im Hintergrund, weitgehend unsichtbar fir
die Mitarbeitenden in der Dienststelle. Erst der Aus-
tausch der Benutzer_innenhardware und die Ein-
fihrung des sogenannten ,Landesclients” machte
die Migration dann tatsachlich fur die Kolleg_innen
sichtbar. Auch aufgrund eingespielter Routinen bei
der BITBW und den beauftragten Dienstleistern
konnten die Ausfallzeiten niedrig gehalten wer-
den. In der darauffolgenden Zeit wurden sukzessi-
ve diverse Serveranwendungen migriert und auch
organisatorische Anderungen vorgenommen. So
bleiben die Kollegen der luK als First Level Support
weiterhin die ersten Ansprechpartner bei Fragen
zur und Problemen mit der IT, alles jenseits der , Ers-
ten Hilfe” deckt kiinftig die BITBW mit ihrem Leis-
tungsportfolio ab. Zudem hat jeder Mitarbeitende
mit der Migration die technische Ausstattung er-
halten, die fir das mobile Arbeiten in der digitali-
sierten Welt notwendig ist.

Einflihrung der landeseinheitlichen E-Akte

Die erfolgreiche Durchfiihrung der Migration und
Integration in die IT-Systemlandschaft der BITBW
ebnete den Weg fir die EinfUhrung der E-Akte BW
und damit far das nachste GroBprojekt zur Digi-
talisierung unserer Verwaltungsarbeit. Die dienst-
stelleninterne Projektstruktur setzt sich aus dem
Steuerkreis, zu welchem die Dienststellenleitung, die
Abteilungsleitungen, der Personalrat, die Beauftrag-
te fir Chancengleichheit und der behordliche Daten-
schutzbeauftragte gehdéren, und dem Projektteam
mit Kolleg_innen der Abteilung 1, zusammen. Am 4.
April erfolgte gemeinsam mit der Stabsstelle E-Akte
der Projektstart, gefolgt von einer Systemprasenta-
tion fur die Projektbeteiligten der Dienststelle. Die
E-Akte BW vereint auf digitaler Ebene das Dokumen-
tenmanagement, die AktenfUhrung und die Vor-
gangsbearbeitung, d.h. die Aufgabenerledigung mit
Hilfe eines elektronischen Geschaftsgangs. Dieses fiir
die Dienststelle tiefgreifende Verdnderungsprojekt
forderte das Projektteam in den zurickliegenden
neun Monaten durch die intensive Analyse von Pro-
zessen und der Erstellung von Konzepten, welche in
regelméaBigen Besprechungsterminen mit der Zent-
ralen Unterstitzungsgruppe Rollout der BITBW und
der Stabsstelle E-Akte besprochen und entwickelt
worden sind. Die Phasen 1 und 2 des Gesamtprojekts
konnten termingerecht abgeschlossen werden, so
dass die weitere Projektarbeit, die sich vor allem auf
das Aufsetzen des Produktivmandanten, die Daten-
migration, die Schaffung von Schnittstellen und nicht
zuletzt auf die Schulung der kiinftigen Anwenden-
den konzentriert, auf den Starttermin im Mai 2023
gerichtet bleibt (Zur E-Akte siehe auch Kapitel 1.3).

eRechnung und Umstellung auf
neue SAP Version

Seit dem Jahreswechsel missen Rechnungssteller ab
einem Nettobetrag in Héhe von 1.000 Euro ihre Rech-
nungen digital als eRechnung stellen. Diese landes-
rechtliche Vorgabe wurde im Vorfeld der Einflihrung
einer neuen SAP Version eingefiihrt, um kinftig eine
rein digitale Verarbeitung von Rechnungen zu ermég-
lichen. Bereits seit einigen Jahren laufen die Vorberei-
tungen und die Konfiguration des neuen SAP Systems,
welches als Projekt unter dem Namen ,Restrukturie-
rungsprojekt Baden-Wirttemberg (,RePro BW") be-
kannt ist. In diesem Jahr wurden die letzten Konfigu-
rationen vorgenommen. Weiterhin konnte das System
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und die entsprechenden WorkFlows getestet und die
Anwendenden entsprechend geschult werden. Ab
dem 01. Januar 2023 ist das neue System im Einsatz.
Trotz der Schulungen und Tests ist davon auszuge-
hen, dass weitere Anpassungen der WorkFlows im
laufenden Betrieb notwendig sein werden, um eine
reibungslose, automatisierte und vollstandig digitale
Rechnungsbearbeitung gewahrleisten zu konnen.

Neuer Einzelplan im Staatshaushaltsplan

Seit dem 1. Januar 2022 sind die Einnahmen und
Ausgaben der Dienststelle nicht langer im Einzel-
plan des Landtags abgebildet, sondern in einem
eigenen Einzelplan mit der Nummer 17. Uber ei-
nen eigenen Einzelplan verfiigen des Weiteren der
Landtag, die Ministerien, der Rechnungshof sowie
der Verfassungsgerichtshof.

Die Trennung bildet hierbei die gesetzlich geforder-
te Unabhangigkeit des LfDI von anderen Ministeri-
en und Behdrden des Landes Baden-Wrttemberg
nun auch haushaltsrechtlich ab. Die Bewirtschaf-
tung des ersten eigenen Einzelplanes des LfDI ver-
lief auch aufgrund der guten Zusammenarbeit mit
dem Finanzministerium reibungslos. Fir den Dop-
pelhaushalt 2023/24 mussten zudem lediglich klei-
nere Anpassungen vorgenommen werden.

10.2 Digitale und direkte Kommunikation
Mastodon & PeerTube

Wir suchen das direkte Gesprach mit den Burger_in-
nen. Daflir nutzen wir auch die datenschutzfreundli-
che Twitter-Alternative Mastodon. Mittlerweile fol-
gen uns Uber 6.000 Interessierte auf Mastodon. In
nur wenigen Monaten hat sich die Zahl der Accounts,
die uns folgen mehr als verdoppelt. Immer mehr
Menschen sind neugierig auf alternative Kommuni-
kationsformen und entdecken den nicht gewerbli-
chen Micro-Blogging Dienst. Der neue Twitter-Eigen-
timer Elon Musk hat Twitter selbst problematisiert
durch sein Handeln, dass viele Blirger_innen, insbe-
sondere in Deutschland, dartber diskutieren, wie
Kommunikation auf einer Plattform aussehen kann
und soll, und ob Plattformen wie Mastodon nicht
eine gute Alternative zu den Angeboten groBer
Tech-Konzernen sein kénnen. Obwohl sich immer
mehr Menschen einen Account einrichten, tummeln
sich im Vergleich zu Twitter noch verhaltnismaBig

wenig Menschen dort. Dennoch ist erkennbar: Im-
mer mehr offentliche Stellen, Multiplikatoren und
auch Journalist_innen sind auf Mastodon aktiv. Mas-
todon entwickelt sich weiter, und es wird sich kiinftig
zeigen, wie sehr sich diese Plattform als Alternative
durchsetzt.

Besonders erfreulich ist, dass zahlreiche 6ffentliche
Stellen und solche mit Bezug zu offentlichen Auf-
gaben auf unserem Server einen eigenen Account
eingerichtet haben und jetzt datenschutzfreundlich
kommunizieren. Wir sehen hier die 6ffentlichen Stel-
len weiterhin in der Pflicht: Sie sollten Birger_innen
das Angebot machen, frei zuganglich und ohne 6ko-
nomisch verwertet zu werden Informationen Uber
Soziale Medien zu erhalten. Es ist moglich fir Nutzen-
de, ohne Anmeldung Informationen der 6ffentlichen
Stellen einzusehen, sich zu informieren. Das Staatsmi-
nisterium ist vorausgegangen und hatte sich bereits
frihzeitig einen Mastodon-Account eingerichtet, ist
dann auf unseren Server umgezogen. Zahlreiche wei-
tere Ministerien sind ebenfalls hier, ebenso der Be-
auftragte der Landesregierung Baden-Wurttemberg
gegen Antisemitismus, Dr. Michael Blume, zudem
auch etwa das Regierungsprasidium Freiburg und das
Patent- und Markenzentrum Baden-Wirttemberg.
Auch machen sich immer mehr Stadte und Gemein-
den auf den Weg: Die Stadt Freiburg und auch etwa
die Stadt Laupheim hatten sich einen Account bei uns
eingerichtet, bereits kurz nachdem wir unseren Server
geotffnethatten. AnschlieBend dauerte es noch etwas,
doch dann kamen sehr viele weitere Stadte und Ge-
meinden, beispielsweise die Stadte Ulm, Mannheim,
Reutlingen und die Landeshauptstadt Stuttgart. Je
mehr hier aktiv sind, desto mehr Diskussionen wird es
auf Mastodon geben und damit die Attraktivitdt ge-
steigert, hierlber zu kommunizieren.

@ Mehr Informationen:

Der LfDI auf Mastodon: bawii.social/ @Ifdi

Die PeerTube-Instanz des LfDI: tube.bawi.social

LfDI-Newsletter: www.baden-wuerttemberg.daten-
schutz.de/newsletter-anmeldung

LfDI-App:
www.baden-wuerttemberg.datenschutz.de/Ifdi-app
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Uber 35 Hochschulaccounts sind inzwischen auf dem
LfDI Server. AuBerdem haben weitere Einrichtungen,
wie die Verbraucherzentrale, das Medienzentrum
Mittelbaden, der Katastrophenschutz des Landkreis
Ludwigsburg, die Heidelberger Akademie der Wissen-
schaften, die Stadtischen Museen Freiburg und das
Badische Landesmuseum, die Uniklinik Heidelberg
und das Popup Labor Baden-Wirttemberg sowie die
Komm.One bei uns einen Account eingerichtet. Kurz-
um: Es wird immer vielféltiger auf Mastodon, damit
wird Mastodon interessanter fiir alle Nutzenden.

Wir bauen unser Angebot aus. Wir wollen ergédnzend
zur Twitter-Alternative eine YouTube-Alternative an-
bieten. Das ist zum Beispiel mit PeerTube mdglich.
Auf einem eigenen Server (wie bei Mastodon) stellen
bereits unsere Videos online zur Verfligung. Diese
sind dann fir Interessierte, die sich in Sozialen Netz-
werken bewegen, sehr leicht zuganglich und gut teil-
bar. Und auch hier werden wir bald die Instanz 6ff-
nen, sodass etwa die Ministerien und Stadte hier fir
ihre Inhalte einen Account einrichten kénnen.

LfDI-App

Mit unserer LfDI-App haben wir die Erfahrung ge-
macht, dass es sehr gut funktioniert, datenschutz-
rechtliche Aspekte mit digitalen Tools zu verbinden.
Es ist nicht zwingend, Apps so zu programmieren,
dass moglichst viele personenbezogene Daten flr
anderen Zwecke des Anbieters abgegriffen werden.
Digitale Angebote gerade der 6ffentlichen Stellen
fir Burger_innen sollten ohne die Aufforderung aus-
kommen, personenbezogene Daten zu sammeln.

Im September 2021 wurde die LfDI-App fir iPhone
veroffentlicht. Eine Ver&ffentlichung der Android-App
folgte Anfang des Jahres 2022, anschlieBend folgte
die F-Droid Version. Auch erhielten wir viel Zuspruch
flr die F-Droid Version der App. Bei der In-House Ent-
wicklung der nativen App haben wir uns im Rahmen
von ,Datenschutz by design” darliber bedacht, wel-
che Risiken fir betroffene Personen bei der Nutzung
durch die App entstehen konnen. Die Verbindungen
der App haben wir Gber unseren App-Test-Parcours
Gberprift und ein Code-Review durchgefiihrt. Dane-
ben waren auch Aspekte aus anderen Rechtsgebie-
ten zu beachten, wie etwa aus dem Urheberrecht. Die
Android- und F-Droid App haben wir extern produzie-
ren lassen, das Projekt SECUSO am Karlsruher Institut
fr Technologie (KIT) hat uns hier geholfen.

Es geht also, und wenn wir eine nachhaltige Digita-
lisierung fordern wollen, dann mussen die Blrger_
innen darauf vertrauen kénnen, dass ihre Blrger-
rechte auch in der digitalen Welt gelten. Staatliche
Stellen kénnen hier vorausgehen und das Vertrau-
en ins Internet starken.

10.3 Dienst fir die Biirgerschaft

Als unabhangige Aufsichtsbehorde gehort es zu un-
serer Kernaufgabe, uns in 6ffentliche Debatten um
die Freiheit einzubringen, wie es die DS-GVO vor-
sieht. Wir leisten hier unseren Beitrag. Was die Be-
schwerden angeht, nehmen wir wahr, dass ihre Zahl
in diesem Jahr rucklaufig war und sich in etwa der
Beschwerden auf den vor-Corona-Zustand zu konso-
lidieren scheint. Dass hangt sicher damit zusammen,
dass die zur Bewaltigung der Pandemie vorgenom-
menen Grundrechtseingriffe weitgehend zurickge-
gangen ist, weil sie zum Schutz der Gesundheit der
Menschen nicht mehr notwendig sind. Wir gehen
aber davon aus, dass eine Ursache flr den Riickgang
an Beschwerden auch unsere erfolgreiche Arbeit in
der Beratung, der Aufklarung und im Bereich der
Fortbildungen zum Datenschutz zu suchen ist. Mit
unseren Handreichungen, unserem Tool ,DS-GVO.
clever” fur Vereine und kleinere Unternehmen, mit
denen einfach und schnell Datenschutzhinweise er-
stellt werden konnen, sowie unseren FAQ und Hand-
reichungen bieten wir zusatzliche Unterstltzung
flr Blrger_innen und verantwortliche Stellen. Die
DS-GVO gilt inzwischen seit fast finf Jahren, ihre Ak-
zeptanz ist gestiegen und Auslegungsunsicherheiten
sind durch Rechtsprechung der Gerichte sowie Leit-
linien und Handreichungen des EDSA und der Auf-
sichtsbehdrden verringert worden.

Bei der Zahl der uns gemeldeten Datenpan-
nen erreichten wir im Jahr 2021 auch wegen der
Microsoft-Exchange- und der log4j-Licke einen
Hochstwert. Im Jahr 2022 lag die Zahl der Daten-
pannenmeldungen wieder unter 3.000. Ransom-
ware-Angriffe etwa auf Kommunen bleiben aber
weiter bedrohlich, hier gilt fur Verantwortliche
auch flr 2023 angemessene technisch-organisato-
rische MaBnahmen zu treffen, um solche Angriffe
moglich unwahrscheinlich oder zumindest nicht so
gravierend ausfallend zu machen.

Im Jahr 2021 hatten wir zudem beobachten kdnnen,
dass die Zahl der schriftlichen Beratungsanfragen in

-121-



LfDI BW | 38. Tatigkeitsbericht | 2022

etwa in dem MafBe sank wie die Zahl der Teilnehmen-
den an Beratungs-und Schulungsangeboten in unse-
rem Bildungs- und Beratungszentrum BIDIB stieg.

Im Jahr 2022 entkoppelte sich dies: Die Zahl der Bera-
tungsanfragen sank etwas im Vergleich zum Vorjahr,
doch die Zahl der Teilnehmenden an BIDIB-Veranstal-
tungen stieg enorm. Das liegt auch daran, dass wir
mit unserem speziellen Fortbildungsangebot ,Schule
digital” ein sehr nachgefragtes Angebot vorgehalten
haben. Wir sehen insgesamt, dass unser Bildungs-
und Beratungszentrum mit seinem Programm aktu-
elle Themen aufgreift und Interessen der Nutzenden
entgegenkommt. RegelmaBig fragen wir auch —etwa
Uber unseren Newsletter, der mittlerweile rund 5.500
Abonnenten hat, und auf Mastodon, welche Themen
die Burger_innen, Behérden und Unternehmen inte-
ressieren, um unser Programm entsprechend auszu-
richten — ganz offensichtlich erfolgreich.

Unsere BuBBgeldstelle hat in diesem Jahr wieder ver-
starkt Prifungen vorgenommen. Insgesamt waren
213 neue Verfahren anhangig. Die Zahl der Neu-

Statistische Ubersicht - Zeitraum jeweils vom 01.01.

2016

2017

eingdnge lag damit deutlich Gber dem der letzten
beiden Jahre und erreichte das Vor-Corona-Niveau.
Im Berichtszeitraum hat die BuBgeldstelle 19 Buf3-
geldbescheide erlassen, von denen 18 rechtskraftig
wurden und die sich sowohl gegen Unternehmen
als auch nicht-unternehmerisch tatige richteten.

Uns wird auch im kommenden Jahr die Arbeit nicht
ausgehen: Die neuen Technologien, mit denen wir
uns schon in diesem Jahr u. a. in der diesjdhrigen
KI-Woche intensiv beschaftigt haben, werden wei-
terhin viele neuartige Fragen aufwerfen. Die zuneh-
mende Digitalisierung in Wirtschaft und Verwaltung
wird einen zunehmenden Beratungsbedarf mit sich
bringen. Neue und grundlegende Gesetzesvorha-
ben —namentlich auch die europaischen Verordnun-
gen zur Entwicklung von Datenraumen — werden
kommen und umzusetzen sein. Bei all diesen Ent-
wicklungen werden wir weiter daflr einstehen, dass
das Grundrecht auf Datenschutz als wesentlicher
Teil unserer freiheitlichen Gesellschaftsordnung ge-
wahrt ist. Denn in ihr gehéren Digitalisierung und
Datenschutz zusammen.

-31.12.

2018 2019 2020 2021 2022

Kontrollen

Anmeldungen Bildungs und
Beratungszentrum BIDIB

sis| 17ss| asso| seaz| ss| 2208|1038

85 2016 3255

BuBgeldverfahren
(eingeleitet)

1 ohne telefonische Beratung
2 Mai - Dez

1382 233 174 136 213
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