DATENSCHUTZKONFERENZ

Konferenz der unabhangigen
Datenschutzbehérden
des Bundes und der Lander

Orientierungshilfe der Datenschutzaufsichtsbehorden
zur datenschutzgerechten Nutzung von
E-Mail und anderen Internetdiensten am Arbeitsplatz

Die Orientierungshilfe zeigt den datenschutzrechtlichen Rahmen und Regelungsmoglichkeiten der Nut-
zung des betrieblichen Internet- und E-Mail-Dienstes durch die Beschéftigten auf. Sie soll es den Arbeit-
gebern und den Beschéftigten erleichtern, eine klare Regelung im Unternehmen zu erreichen, soweit ei-
ne private Nutzung des Internets und/oder des E-Mail-Dienstes erlaubt sein soll. Zudem enthilt diese
Orientierungshilfe ein Muster fiir eine Betriebsvereinbarung/Richtlinie/Anweisung fir die private Nut-

zung von Internet und/oder des betrieblichen E-Mail Postfachs.
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A. Allgemeines

I. Uberblick

»Darf ich am Arbeitsplatz privat das Internet nutzen? Darf ich am Arbeitsplatz private E-Mails ver-
senden?” — diese Fragen haben viele Beschiftigte, die Zugang zum Internet haben.

Fiir den Arbeitgeber stellen sich dhnliche Fragen: ,Darf ich auf das E-Mail-Postfach der Beschdiftig-
ten zugreifen, wenn sie ungeplant abwesend sind? Darf ich die Internetnutzung kontrollieren? Wel-

che Gestaltungsméglichkeiten habe ich im Voraus?“

Datenschutzrechtlich bedeutsam sind in diesem Zusammenhang die anfallenden personenbezoge-
nen Daten, und zwar sowohl der Beschiftigten als auch ihrer Kommunikationspartner und anderer

Betroffener (z.B. Dritter, deren Namen in einer E-Mail genannt wird).

Fir die Beurteilung der datenschutzrechtlichen Zulassigkeit der E-Mail- und Internetnutzung am Ar-
beitsplatz ist es sehr relevant, ob den Beschaftigten auch die private Nutzung des Internets
und/oder des betrieblichen E-Mail-Postfachs am Arbeitsplatz gestattet worden ist.

Diese Orientierungshilfe stellt einige der hierbei zu beachtenden datenschutzrechtlichen Anforde-
rungen dar und zeigt Regelungsmoglichkeiten auf. Sie richtet sich an die Wirtschaft und kann in der
Regel entsprechend fiir den 6ffentlichen Dienst angewendet werden. Landesspezifische Vorschrif-
ten sind zu beachten.

Im Anhang befindet sich das Muster einer Betriebsvereinbarung und ergdnzender Einwilligung, mit
der die private Internet- und E-Mail-Nutzung geregelt werden kann. Das Muster kann auch als Bei-
spiel genommen werden, um diese Punkte in eine Anweisung/Richtlinie oder in den einzelnen Ar-
beitsvertrag aufzunehmen." Dies bietet sich insbesondere dann an, wenn es im Unternehmen kei-
nen Betriebsrat gibt. Das Muster ist an die konkreten Gegebenheiten im jeweiligen Unternehmen
anzupassen; zudem sind jeweils arbeitsrechtliche Fragestellungen zu beachten, die dieses Papier

nicht erschépfend beriicksichtigen kann

! Aus Griinden der Ubersichtlichkeit wird im Folgenden ausschlielich von der Betriebsvereinbarung gesprochen. Gemeint sind
jedoch auch die Anweisung/Richtlinie oder eine Regelung im Arbeitsvertrag.
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Il. Rechtlicher Rahmen

1. Grundsatz
Soweit der Arbeitgeber Hardware bzw. Software zur Verfligung stellt, dirfen die betrieblichen In-
ternet- und E-Mail-Dienste grundsatzlich nur fiir die betriebliche Tatigkeit genutzt werden. Eine
private Nutzung von Internet und/oder betrieblichem E-Mail-Postfach ist daher nicht erlaubt, es
sei denn, der Arbeitgeber hat eine Privatnutzung ausdriicklich z.B. im Arbeitsvertrag oder in einer
Betriebsvereinbarung geregelt oder, was Uberwiegend als moglich angesehen wird, in Kenntnis
und Duldung der privaten Nutzung iber einen lingeren Zeitraum (sog. ,betriebliche Ubung”)

konkludent genehmigt.

Dem Arbeitgeber steht es frei, ob er eine Privatnutzung des Internets und/oder des betrieblichen

E-Mail-Accounts erlaubt.

2. Gesetzlicher Rahmen
a) BDSG und Arbeitsrecht
Soweit die Nutzung des Internets und/oder des betrieblichen E-Mail-Postfachs ausschlieRlich zu
betrieblichen Zwecken erlaubt ist, richtet sich die Erhebung, Verarbeitung und Nutzung von an-

fallenden personenbezogenen Daten nach dem Bundesdatenschutzgesetz (BDSG).

Da sich das offentlich-rechtliche Datenschutzrecht gemall BDSG, welches Gegenstand dieser Ori-
entierungshilfe ist, und das zivilrechtliche Arbeitsrecht ,Gberlappen”, sind parallel arbeitsrechtli-

che Fragestellungen zu beriicksichtigen.

b) TKG und TMG

Wenn der Arbeitgeber den Beschaftigten auch die private Nutzung von Internet und/oder des
betrieblichen E-Mail-Postfaches erlaubt, ist zusatzlich das Telekommunikationsgesetz (TKG) bzw.
das Telemediengesetz (TMG) zu beachten. Nach Auffassung der Aufsichtsbehorden ist der Ar-
beitgeber in diesem Fall Telekommunikationsdienste- bzw. Telemediendienste-Anbieter. Dies hat
die Konsequenz, dass er an das Fernmeldegeheimnis des § 88 Abs. 2 S. 1 TKG gebunden ist und
gemall § 11 Abs. 1 Nr. 1 TMG den Datenschutzvorschriften des TMG unterliegt. Zugleich bedeu-
tet dies, dass sich der Arbeitgeber bei einer Verletzung des Fernmeldegeheimnisses gemaR § 206
Strafgesetzbuch (StGB) strafbar machen kann.

Zum rechtlichen Hintergrund: Das Fernmeldegeheimnis kann sich auch auf E-Mails erstre-

cken, die auf einem Server des jeweiligen Diensteanbieters zwischen- oder endgespeichert

sind. Daher wird auch der ,,ruhende” E-Mail-Verkehr erfasst, bei dem ein ,,dynamischer”
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Telekommunikationsvorgang nicht (mehr) stattfindet (BVerfG, 16.6.2009, 2 BVR 902/06).
Solange also E-Mails im Herrschaftsbereich des jeweiligen Diensteanbieters verbleiben,
folgt die Schutzbediirftigkeit der Kommunikationspartner aus dieser Einschaltung eines
Dritten.

Einige Gerichte vertreten demgegentiiber die Auffassung, dass Arbeitgeber, die die private
Nutzung des Internets und/oder eines betrieblichen E-Mail-Postfachs gestatten oder dul-
den, nicht als Diensteanbieter im Sinne des TKG bzw. TMG anzusehen sind und daher nicht

dem Fernmeldegeheimnis unterliegen.*

Solange jedoch diese Frage nicht héchstrichterlich oder durch den Gesetzgeber eindeutig
gekldrt ist, sollten Arbeitgeber zur Vermeidung etwaiger Strafbarkeit davon ausgehen,

Diensteanbieter zu sein. Hiervon geht auch die vorliegende Orientierungshilfe aus.

Auf die Verpflichtung des Arbeitgebers, die Beschaftigten Gber die Erstellung von Einzelverbin-
dungsnachweisen und deren Kenntnisnahme gem. § 99 Abs. 1 Satz 4 TKG zu informieren, wird

hingewiesen.

B. AusschlieBllich betriebliche Nutzung

l. Internet

1. Der Arbeitgeber hat grundsitzlich das Recht, anhand von Protokolldaten stichprobenartig® zu
prifen, ob das Surfen der Beschéftigten betrieblicher Natur ist. Dazu ist es in einem ersten
Schritt zuldssig und ausreichend, wenn sie fiir diesen Zweck zunachst nur eine Auswertung des
Surfverhaltens ohne Personenbezug vornehmen, d.h. insbesondere auch ohne Einbeziehung der
IP-Adresse und anderer Daten zur ldentifizierung der einzelnen Beschaftigten. Grundsatzlich ist
datenschutzfreundlichen MalBnahmen zur Begrenzung der Internetnutzung — z. B. Nutzung von
black- und/oder whitelists — der Vorzug zu geben. Fir die Erstellung solcher black- bzw. whitelists
kénnen hinsichtlich der Internetnutzung wirksam anonymisierte Protokolldaten herangezogen
werden. Eine personenbezogene Vollkontrolle durch den Arbeitgeber ist als schwerwiegender

Eingriff in das Recht auf informationelle Selbstbestimmung der Beschaftigten unter den Voraus-

% Hessischer VGH, 19.5.2009, AZ: 6 A 2672/08.Z; LAG Niedersachsen, 31.5.2010, AZ: 12 Sa 875/09; LAG Berlin-Brandenburg,
16.2.2011, AZ: 4 Sa 2132/10; VG Karlsruhe, 27.5.2013, AZ: 2 K 3249/12; VGH Baden-Wdirttemberg, 30.7.2014, 1 S 1352/2013.
Die genannten Gerichte haben zudem zum Teil die Auffassung vertreten, dass der Schutz des Fernmeldegeheimnisses jeden-
falls in dem Moment endet, in dem der Empfanger in der Weise Zugriff auf die E-Mails in seinem betrieblichen E-Mail Postfach
hat, dass er entscheiden kann, ob er sie im zentralen Posteingang belasst oder auf einen lokalen Rechner verschiebt/Ischt.

® Zum Umfang von Stichproben wird auf die arbeitsrechtliche Rechtsprechung, insbesondere BAG, Beschluss vom 9.7.2013 - 1
ABR 2/13 (A) verwiesen.

DATENSCHUTZKONFERENZ | Seite 5



Orientierungshilfe - E-Mail und Internet am Arbeitsplatz

setzungen des § 32 Abs. 1 Satz 2 BDSG bei konkretem Missbrauchsverdacht im verhaltnismagi-
gen Rahmen zulassig. Danach konnen zur Aufdeckung von Straftaten personenbezogene Daten
der Beschaftigten erhoben, verarbeitet oder genutzt werden, wenn folgende Voraussetzungen
vorliegen: Es missen zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriinden,
dass die Betroffenen im Beschaftigungsverhaltnis eine Straftat begangen haben. Zudem muss die
Malnahme zur Aufdeckung erforderlich sein. Letztlich darf nicht das schutzwiirdige Interesse der

Betroffenen liberwiegen; insbesondere diirfen Art und AusmafR nicht unverhaltnismaRig sein.

. Soweit im Zusammenhang mit der Nutzung des Internets personenbezogene Daten, die aus-

schlieBlich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Sicherung des
ordnungsgemaRen Betriebs der Verfahren gespeichert werden, diirfen diese Daten auch nur zu
diesen Zwecken genutzt werden (§ 31 BDSG). Eine Nutzung dieser Daten zur Verhaltens- und

Leistungskontrolle der Beschaftigten ist nicht erlaubt.

Nutzung des betrieblichen E-Mail-Accounts

. Ein- und ausgehende betriebliche E-Mails der Beschaftigten darf der Arbeitgeber zur Kenntnis

nehmen. Beispielsweise kann er verfligen, dass die Beschaftigten ihm jede fiir den Geschaftsgang
relevante oder fest definierte ein- oder ausgehende E-Mail einzeln zur Kenntnis zuleiten. Eine
durch den Arbeitgeber eingerichtete automatisierte Weiterleitung aller ein- und ausgehenden E-
Mails an einzelne Vorgesetzte ist, sofern arbeitsrechtlich nicht statthaft, auch datenschutzrecht-
lich mangels Erforderlichkeit unzuldssig (Verbot der permanenten Kontrolle).

. Fur den Fall der Abwesenheit kann eine Weiterleitung der E-Mail in Betracht kommen. Allerdings

sollte im Hinblick auf die schutzwiirdigen Belange der Beschiftigten die Verwendung eines Ab-
wesenheitsassistenten vorgezogen werden. Aufgrund der schutzwiirdigen Belange der Beschaf-
tigten stellt dieses Vorgehen das mildeste Mittel dar. Nur wenn eine Abwesenheitsmitteilung

nicht ausreicht, kann eine Weiterleitung in Betracht gezogen werden.

Auf bereits empfangene bzw. versandte betriebliche E-Mails darf der Arbeitgeber nur zugreifen,

wenn dies fiir betriebliche Zwecke erforderlich ist.

. E-Mails dirfen von dem Arbeitgeber nicht weiter inhaltlich zur Kenntnis genommen werden, so-

bald ihr privater Charakter erkannt wurde. Etwas anderes kann im Falle erforderlicher MaRnah-

men der Missbrauchskontrolle gelten.

a) Zur Missbrauchskontrolle gelten die Ausfiihrungen zu B | 1 entsprechend.
b) Zur Regelung des § 31 BDSG (besondere Zweckbindung erhobener Daten) gelten die Ausfiih-

rungen zu B | 2 entsprechend.
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C. Private Nutzung

Internet

Ist die private Nutzung des Internets erlaubt (oder gilt sie als erlaubt, s.0. *), wird der Arbeitgeber
hinsichtlich der privaten Nutzung zum Diensteanbieter im Sinne des TKG und unterliegt den Da-
tenschutzbestimmungen des TMG. Er ist daher grundsatzlich zur Wahrung des Fernmeldege-
heimnisses verpflichtet. Ein Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen (Proto-
kolldaten), ist dem Arbeitgeber nur mit Einwilligung der betreffenden Beschéftigten erlaubt. Dies
betrifft insbesondere die Daten, aus denen sich ergibt, welche Internetseiten welche Beschaftig-
ten wann aufgerufen haben. Ausnahmen gelten allerdings gemaR §§ 88 Abs. 3, 91 ff. TKG (z.B.
erforderliche MalRnahmen zum Schutz der technischen Systeme, d.h. zum Erkennen, Eingrenzen

oder Beseitigen von Storungen oder Fehlern an Telekommunikationsanlagen).

. Der Arbeitgeber kann die Erlaubnis einer Privatnutzung an Bedingungen knipfen: Es bieten sich

insbesondere Regelungen zum zeitlichen Umfang der Privatnutzung an. Auch konkrete Verhal-
tensregeln sollten vor Beginn der privaten Nutzung getroffen werden. Der Arbeitgeber braucht in
diesem Zusammenhang eine Einwilligung der Beschaftigten, die sich darauf bezieht, dass diese
mit Zugriffen des Arbeitgebers (wie unter 1. beschrieben) einverstanden sind. Die Einwilligung
erstreckt sich also auf Art und Umfang von Zugriffen und Kontrollen. Diese Kontrollen umfassen

die Einhaltung der Nutzungsregelungen (zeitlicher Umfang bzw. Inhalt der Nutzung).

Zur Einwilligung: Auf der ,ersten Stufe” sollte eine Betriebsvereinbarung abgeschlossen werden.
In dieser sollte der Gegenstand der spateren, individuellen Einwilligungen umrissen werden. So-
dann sind auf dieser Grundlage die individuellen Einwilligungen der einzelnen Beschéftigten ein-

zuholen.

Die Einwilligung sollte gesondert erklart werden. Den Beschaftigten ist vor der Einwilligung Gele-

genheit zu geben, die Betriebsvereinbarung zur Kenntnis zu nehmen.

Zum weiteren Inhalt einer Betriebsvereinbarung: Es ist zu empfehlen, samtliche Fragen zur Pri-
vatnutzung in der Betriebsvereinbarung zu regeln. In der Betriebsvereinbarung sollten daher die
Nutzungsregelungen (zeitlicher Umfang, Verhaltensregeln) und die Zugriffsmoglichkeiten (Einwil-

ligung, insbesondere zu Art und Umfang von Kontrollen) eindeutig festgehalten sein.

Auf der Grundlage der Einwilligung darf eine Protokollierung der Internetnutzung sowie eine
Auswertung der Protokolldaten entsprechend B.l. stattfinden. Eine personenbezogene Auswer-

tung von Protokolldaten darf jedoch nur bei einem konkreten Verdacht erfolgen. In Betracht

* Siehe A 11 1.
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kommt insbesondere der Verdacht eines VerstoRes gegen in der Betriebsvereinbarung festge-
schriebene Verhaltensvorschriften bzw. den festgelegten Umfang der erlaubten Privatnutzung.

Eine personenbezogene Kontrolle ist nur zuldssig, wenn sie verhaltnismalig ist.

6. Beschaftigte, die diese Bedingungen nicht akzeptieren wollen, kénnen ihre Einwilligung ohne je-
den arbeitsrechtlichen Nachteil verweigern. Eine Privatnutzung ist dann nicht erlaubt. Da fir die-
se Beschéftigten im Ergebnis nur die betriebliche Nutzung erlaubt ist, gelten fir sie die Ausfiih-

rungen unter B.l.

Il. Nutzung des betrieblichen E-Mail-Accounts
1. Ist die private E-Mail-Nutzung erlaubt (oder gilt sie als erlaubt, s.o. °), ist der Arbeitgeber gegen-
Gber den Beschaftigten und ihren Kommunikationspartnern zur Einhaltung des Fernmeldege-

heimnisses verpflichtet.

Der Schutz des Fernmeldegeheimnisses gilt, solange der Ubermittlungsvorgang andauert und die
E-Mail noch nicht in den ausschliellichen Herrschaftsbereich des Empfangers gelangt ist. Dies ist
beispielsweise der Fall, wenn sie sich noch in einem E-Mail-Postfach auf dem Server im Zugriffs-
bereich des Arbeitgebers befindet. Der Abschluss des Ubermittlungsvorgangs hingt von den
technischen Gegebenheiten, insbesondere dem verwendeten Ubertragungsprotokoll, ab. Solan-
ge Nachrichten - wie bei Verwendung des ,,IMAP-Protokolls” - auf einem zentralen E-Mail-Server
des Arbeitgebers oder eines Providers verbleiben und bei jedem Zugriff durch die Beschaftigten
erneut heruntergeladen werden, ist der Ubermittlungsvorgang nicht beendet. Dies hat zur Folge,
dass der Arbeitgeber grundsatzlich ohne Einwilligung der jeweiligen Beschéftigten nicht auf de-

ren betriebliches E-Mail-Postfach zugreifen darf.

Ein Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen, ist dem Arbeitgeber grundsatz-
lich nur mit Einwilligung der betreffenden Beschaftigten erlaubt. Allerdings gelten gemald §§ 88
Abs. 3, 91 ff. TKG die dort geregelten Ausnahmen (z.B. erforderliche MaRnahmen zum Schutz der
technischen Systeme, d.h. zum Erkennen, Eingrenzen oder Beseitigen von Stérungen oder Feh-

lern an Telekommunikationsanlagen).

®Siehe A 11 1.
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2. Der Arbeitgeber kann die Erlaubnis zur privaten Nutzung des betrieblichen E-Mail-Postfachs an
Bedingungen knipfen: In Betracht kommen Nutzungsregelungen (insbesondere zum zeitlichen
Umfang; ggf. auch Verhaltensregeln) und Zugriffsmoglichkeiten des Arbeitgebers. Hierfiir ist
wiederum eine Einwilligung der Beschaftigten einzuholen. Wie schon bei der privaten Internet-
nutzung geht es hierbei zum einen um die Maoglichkeit von Kontrollen (bezogen auf die o.g. Nut-
zungsregelungen). Die Einwilligung sollte sich daher auf Art und Umfang solcher etwaiger Kon-

trollen beziehen.

Im Gegensatz zur privaten Internetnutzung steht jedoch bzgl. des privaten Mailverkehrs eine an-
dere Zugriffsmoglichkeit im Vordergrund: Im gemeinsamen betrieblichen Interesse sollte eindeu-
tig im Vorfeld festgelegt werden, ob bzw. wie der Arbeitgeber auf die betrieblichen Mails im ge-

mischt-privat-betrieblichen Postfach zugreifen kann.

Die Ausfiihrungen unter C. |. 2-6 gelten hierfiir entsprechend.

3. Der Arbeitgeber sollte also klare Vorgaben machen, welche Einstellungen die Beschaftigten vor-
zunehmen haben, wenn sie - geplant oder nicht geplant - abwesend sind (z.B. Abwesenheitsno-
tiz).

4. Wurden diese Einstellungen nicht vorgenommen (etwa weil es bei einer ungeplanten Abwesen-
heit nicht moglich war oder weil es vergessen wurde), darf ein Zugriff auf das betriebliche E-Mail-
Postfach der betroffenen Beschéftigten, soweit dies fiir betriebliche Zwecke erforderlich ist, nur

mit deren vorab eingeholter Einwilligung erfolgen.

5. Ein Zugriff auf bereits vor der Abwesenheit der jeweiligen Beschaftigten eingegangenen E-Mails
ist ebenfalls nur zulassig, soweit dieser fir betriebliche Zwecke erforderlich ist und vorab Einwil-

ligungen der Beschaftigten eingeholt wurden.

6. Haben Beschaftigte im Zusammenhang mit der betrieblichen E-Mail-Nutzung in die Regelungen
zur privaten Mailnutzung eingewilligt, sind sie darauf hinzuweisen, dass im Zusammenhang mit
einer Archivierung (z.B. gem. § 257 HGB, § 147 AQ) auch eine Archivierung ihrer privaten E-Mails
erfolgen kann. Den Beschaftigten sollte jedoch Gelegenheit gegeben werden, private Mails zu 16-

schen oder an ihren privaten Account weiterzuleiten.
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D. Regelungen fiir Geheimnistrager

,Geheimnistrager” in diesem Sinne sind Beschaftigte, denen in ihrer Tatigkeit persénliche Geheim-
nisse anvertraut werden (Betriebsrat, Jugend- und Ausbildungsvertretung, betrieblicher Daten-
schutzbeauftragter, Betriebsarzt, Gleichstellungsbeauftragte u.a.) und die deshalb in einem beson-

deren Vertrauensverhiéltnis zu den betroffenen Personen stehen.

l. Internet

Grundsatzlich besteht keine Kontrollbefugnis des Arbeitgebers bzgl. der Internetnutzung der o.g.

,Geheimnistrager”, z.B. der Betriebsrate.

Il. Nutzung des betrieblichen E-Mail-Accounts

Bei den ,,Geheimnistragern” muss eine Kenntnisnahme des Arbeitgebers von den Verkehrs- und In-
haltsdaten ausgeschlossen werden. Es empfiehlt sich, fir diese Stellen nicht personalisierte funkti-
onsbezogene Postfdcher (z.B. Betriebsrat@Unternehmen.de) einzurichten und diese von Kontrollen

bzw. Auswertungen auszunehmen.

Neben den Belangen der ,Geheimnistrager” selbst, sind in gleichem MaRe die schutzwiirdigen Be-
lange der einzelnen Beschéftigten, die mit dem jeweiligen ,Geheimnistrager” kommunizieren, zu
beachten. Auch insofern sind Vorkehrungen zu treffen. Es ist daher dafiir zu sorgen, dass E-Mails der
Beschiaftigten von bzw. an den jeweiligen , Geheimnistrager” (ggf. aufgrund einer einschlagigen Be-
treffzeile) von dem Arbeitgeber nicht zur Kenntnis genommen werden. Den Beschéftigten sollte da-
her empfohlen werden, derartige Kommunikation Uber andere Wege (z.B. private E-Mail-Adresse,
schriftlich oder telefonisch) zu fiihren. So kann eine Kenntnisnahme der Verkehrs- und Inhaltsdaten

durch den Arbeitgeber vollkommen ausgeschlossen werden.

E. Empfehlungen der Aufsichtsbehorden

1. Es wird empfohlen, Gber die betriebliche und/oder private Nutzung des Internets und des be-
trieblichen E-Mail-Accounts eine schriftliche Regelung zu treffen, in der die Fragen des Zugriffs,
der Protokollierung, Auswertung und Durchfiihrung von Kontrollen eindeutig festgelegt werden.
Auf mégliche UberwachungsmaRBnahmen und in Betracht kommende Sanktionen sind die Be-

schaftigten hinzuweisen.
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2. Sofern der Arbeitgeber seinen Beschaftigten die Moglichkeit zur Nutzung des betrieblichen E-
Mail-Accounts fir private E-Mail-Kommunikation erméglichen mochte, sollte er bedenken, dass
er dann an das Fernmeldegeheimnis gebunden ist. Dies fiihrt in der Praxis regelmaRig zu erhebli-
chen Konflikten, namlich dann, wenn der Arbeitgeber fiir den Geschaftsablauf auf das betriebli-
che Postfach der Beschéftigten zugreifen mochte. Es wird daher empfohlen, dass der Arbeitgeber
den Beschaftigten lediglich die private Nutzung des Internets anbietet, welche auch die Nutzung
von Webmail-Diensten (wie z.B. web.de; gmx.de; yahoo.de etc.) umfasst. Anstatt der Nutzung
der betrieblichen E-Mail-Accounts sollten die Beschéftigten dann auf die ausschliefRliche Nutzung
privater Web-Mail-Accounts fiir private Nachrichten verwiesen werden. Das jeweilige betriebli-
che Postfach wird dann weiterhin ausschlieRlich betrieblich genutzt (vgl. B I1).

3. Wenn der Arbeitgeber seinen Beschaftigten die private Nutzung des betrieblichen E-Mail-
Accounts erlaubt hat (vgl. C Il) und fir den Geschaftsablauf auf das betriebliche Mailpostfach der
einzelnen Beschéftigten zugreifen mochte, hat er Folgendes zu beachten: E-Mails mit erkennbar
privatem Inhalt diirfen von dem Arbeitgeber nur in dem Umfang zur Kenntnis genommen wer-
den, wie dies von der Einwilligung gedeckt und unerladsslich ist, um sie von den betrieblichen E-
Mails zu trennen. Dasselbe gilt fiir solche E-Mails, die der Kommunikation der Beschaftigten mit
»,Geheimnistragern” (Betriebsrat, Jugend- und Ausbildungsvertretung, Schwerbehindertenvertre-
tung, Gleichstellungsbeauftragte u.a.) dienen. Dies ist durch eine entsprechende Verfahrensge-
staltung zu gewdhrleisten. Wenn sich im Rahmen der Sichtung aus dem Absender und/oder Be-
treff einer E-Mail Anhaltspunkte dafiir ergeben, dass es sich um eine geschiitzte und dem Privat-
bereich zuzurechnende E-Mail handelt, ist der Vertreter der Arbeitgeber oder die von dem Ar-
beitgeber bestimmte Person nicht berechtigt, den Inhalt der E-Mail zur Kenntnis zu nehmen, zu

verarbeiten oder zu nutzen.

4. Wenn Beschéftigte das Unternehmen verlassen, sollte darauf geachtet werden, dass die person-

liche betriebliche E-Mail-Adresse schnellstmoglich deaktiviert wird.

5. Ergdnzende Hinweise lassen sich den Orientierungshilfen ,,Protokollierung” und ,,zu Datenschutz-
fragen des Anschlusses von Netzen der 6ffentlichen Verwaltung an das Internet” entnehmen.
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Orientierungshilfe - E-Mail und Internet am Arbeitsplatz

F. Spamfilter und Virenschutz

Aus Griinden der Datensicherheit dirfen Teilinhalte oder Anlagen von E-Mails unterdriickt werden,
wenn sie Inhalte aufweisen, die zu Sicherheitsrisiken auf Rechnern oder im Netzwerk filhren kénnen
(Virenfilterung). Davon zu unterscheiden ist die Ausfilterung bzw. Verdnderung von , Spam-Mails”.
Beim Verfahren zur Behandlung von Spam-Mails ist § 303 a StGB zu beachten.

1. Spamfilter
Uber eine zentrale Spam-Filterung ist im Vorfeld zu unterrichten. Es gibt eine Vielzahl an Még-
lichkeiten zur Abwehr unerwiinschter Nachrichten (Spam), die in verschiedensten Kombinatio-
nen und Auspragungen eingesetzt werden kénnen. Aus den in Betracht kommenden Varianten
sollte die datenschutzfreundlichste gewahlt werden. Zugleich sollte folgenden Grundsatzen

Rechnung getragen werden:

e Filter, die Header oder Inhalt elektronischer Post automatisch auf unerwiinschte Nachrichten
(Spam) priifen, sollten erst an einem Punkt eingesetzt werden, der auerhalb der Reichweite
des Fernmeldegeheimnisses liegt.

e Die (zentrale) Markierung spamverdachtiger Nachrichten ist dabei der zentralen Loschung
von E-Mails ohne Kenntnis des Empfangers vorzuziehen.

e Um Verletzungen von Vertraulichkeit und Integritdt zu vermeiden, sollten die Empfanger der
Nachrichten in groBtmoglicher Autonomie selbst tiber den Umgang mit den an sie gerichteten

E-Mails entscheiden konnen.

2. Virenschutz
Das Herausfiltern und Untersuchen von virenverseuchten E-Mails mit Kenntnisnahme des In-
halts, etwa durch den Systemadministrator, ist hinsichtlich privater E-Mails nur in dem in § 100
TKG festgelegten Umfang gestattet.
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Muster einer Betriebsvereinbarung fiir die private Nutzung des Internets

Hinweise:

e  Entsprechend der Darstellung unter C.I. wird im folgenden Muster zundchst davon ausgegangen, dass den Beschaf-
tigten die private Internetnutzung (welche auch die Nutzung von Webmail-Diensten, wie z.B. web.de, gmx.net, um-
fasst) gestattet wird, eine private Nutzung des betrieblichen E-Mail Accounts jedoch verboten ist.

o Die Musterbetriebsvereinbarung behandelt ausschlieBlich datenschutzrechtliche Aspekte; ggf. sind dariiber hinaus
arbeitsrechtliche Fragestellungen zu beachten.

Dieses Muster kann auch fiir den Erlass einer Richtlinie / Anweisung oder als Orientierung fiir im Arbeitsvertrag zu regelnde
Punkte herangezogen werden, wenn im Unternehmen kein Betriebsrat existiert. Ebenso kann die Orientierungshilfe analog
im offentlichen Bereich angewandt werden; hierbei sind landesspezifische Vorschriften zu beachten.

Betriebsvereinbarung®
Zwischen
der A-GmbH
und
dem Betriebsrat der A-GmbH,
wird folgende Betriebsvereinbarung lber die
"Nutzung von Internet und E-Mail"

geschlossen.
(Praambel)

1. Gegenstand und Geltungsbereich

1.1 Die Betriebsvereinbarung regelt die Grundsatze fir die Nutzung der betrieblichen Kommunikati-
onssysteme E-Mail und Internet.

1.2 Diese Betriebsvereinbarung gilt rdumlich fiir den Betrieb der A-GmbH in ...

1.3 Die Betriebsvereinbarung gilt personlich fiir Beschaftigte der A-GmbH.

® Die Musterbetriebsvereinbarung stellt eine Empfehlung der Datenschutzaufsichtsbehdrden dar. Sie ist den konkreten Gege-
benheiten im Unternehmen anzupassen. Abweichungen sind moglich.
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2. Betriebliche und/oder private Nutzung

Die Nutzung der von der Arbeitgeberin zur Verfiigung gestellten Kommunikationssysteme und Endge-
rate zur Nutzung von Internet ist grundsatzlich nur zu betrieblichen Zwecken gestattet. Das betriebli-
che E-Mail Postfach darf ausschlieBlich zur betrieblichen Kommunikation genutzt werden.

2.1 Die Gestattung der privaten Nutzung des Internetzugangs nach den Vorgaben dieser Betriebsver-
einbarung erfolgt ausschliefllich gegeniiber denjenigen Beschaftigten, die zuvor gegeniiber der Ar-
beitgeberin eine Einwilligung gemaR Anlage 1 abgegeben haben.

2.2 Liegt eine Einwilligung vor, ist die private Nutzung des betrieblichen Internetzugangs im Umfang
von [Definition durch Vertragspartner] zulassig.

2.3 Die Beschaftigten sind frei in ihrer Entscheidung, ob sie eine solche Einwilligung abgeben wollen.
Die Einwilligung ist jederzeit mit Wirkung flr die Zukunft widerruflich. Soweit die Einwilligung nicht
erteilt wird oder widerrufen wurde, so ist nur eine betriebliche Nutzung zulassig.

3. Verhaltensgrundsitze

3.1 Unzulassig ist jede vorsatzliche Nutzung der betrieblichen Kommunikationssysteme, die den Inte-
ressen des Arbeitgebers oder dessen Ansehen in der Offentlichkeit schadet oder die gegen gelten-
de Rechtsvorschriften verstof3t. Dazu zdhlen

e der Abruf von fiir den Arbeitgeber kostenpflichtigen Internetseiten,

e das Abrufen, Verbreiten oder Speichern von Inhalten, die gegen personlichkeitsrechtliche,
datenschutzrechtliche, lizenz- und urheberrechtliche oder strafrechtliche Bestimmungen
verstolen,

e Aktivitaten, die sich gegen die Sicherheit von IT-Systemen richten (z.B. Angriffe auf externe
Webserver) oder

e Aktivitaten, die sich gegen das Unternehmen richten (sog. Compliance-VerstoRe [von Ver-
tragspartnern zu konkretisieren))

3.2 [Hinweise, soweit bestimmte Internetseiten/ - dienste gesperrt werden (black-lists)]

3.3 Zum Schutz der IT-Systeme vor Viren, Trojanern und dhnlichen Bedrohungen ist der Download von
Programmen aus dem Internet nicht gestattet.

4. Nutzungsregelungen und Zugriffsrechte

4.1 [ggf. allgemeine Regelungen zum Herunterladen von Inhalten, Speicherungen von Anhdn-
gen/Dateien, Méglichkeit bzw. Pflicht zur Verschliisselung von E-Mails etc.]

4.2 Bei geplanter Abwesenheit eines Beschaftigten ist durch den Beschaftigten ein automatisierter
Hinweis auf die Abwesenheit des Beschéftigten sowie auf seine Vertretung einzurichten. Soweit
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4.3

4.4

4.5

4.6

dies fir betriebliche Zwecke erforderlich ist, kann ein Vertretungsassistent eingerichtet werden
bzw. konnen eingehende E-Mails automatisiert an einen Vertreter weitergeleitet werden.

a) Wurde eine Abwesenheitsnachricht entgegen 4.2 nicht eingerichtet oder war dies aufgrund ei-
ner ungeplanten Abwesenheit nicht moglich, kann dies durch den Arbeitgeber erfolgen.

b) Eine automatisierte Weiterleitung wird nur in dringend erforderlichen Fallen eingerichtet, ins-
besondere soweit eine Abwesenheitsnachricht allein den betrieblichen Erfordernissen nicht ge-
recht wird.

c) Ein Zugriff auf das betriebliche E-Mail-Postfach des betroffenen Beschéftigten fir betriebliche
Zwecke - etwa wenn Inhalte des Postfachs fiir die weitere Bearbeitung benétigt werden - darf dar-
Uber hinaus nur erfolgen, soweit dies flr betriebliche Zwecke erforderlich ist.

Derartige Zugriffe konnen unter Hinzuziehung von Vertrauenspersonen [konkret zu benennen] im
Vier-Augen-Prinzip durchgefiihrt werden. Der Beschaftigte wird iber den Zugriff unverziglich un-
terrichtet. Erkennbar private E-Mails und solche, die der Kommunikation des Beschaftigten mit
den unter 4.6 angesprochenen Stellen dienen, dirfen inhaltlich nicht zur Kenntnis genommen
werden.

Die eingehenden und ausgehenden E-Mails des betrieblichen E-Mail Postfachs werden zur Sicher-
stellung der Funktionsfahigkeit des Systems im Abstand von ... Tagen gespeichert und fiir maximal
... Jahre aufbewahrt.

Um gesetzlich vorgegebenen Aufbewahrungspflichten (z.B. gem. § 257 HGB, § 147 AO) gerecht zu
werden, werden die eingehenden und ausgehenden E-Mails des betrieblichen E-Mail Postfachs im
Abstand von ... Tagen archiviert und fiir maximal ... Jahre aufbewahrt.

Personliche, aber geschaftlich veranlasste E-Mails (z.B. Kommunikation mit dem Betriebsrat, Be-
triebsarzt, Sozialberatung, Datenschutz oder Compliance Office) sollten lber alternative Kommu-
nikationswege abgewickelt werden (z.B. telefonisch, postalisch, private E-Mail-Adresse). Sollte
dennoch derlei Kommunikation tber das betriebliche E-Mail-Postfach abgewickelt werden, ist die-
se zu l6schen bzw. lokal abzuspeichern. Bei einem Zugriff erkannte derartige Kommunikation (z.B.
anhand des Betreffs bzw. Kommunikationspartners) darf inhaltlich nur durch den vorgesehenen
Empfanger zur Kenntnis genommen werden.

5. Funktionspostfacher

E-Mail-Postfacher und die Internetkommunikation von Personen, die einer besonderen Vertraulichkeit
unterliegen, sind von den Kontrollen nach dieser Vereinbarung ausgeschlossen. Eine Aufstellung dieser
Postfacher findet sich in Anlage 2.

6. Spamfilter und Virenschutz

6.1 Durch eine zentrale Spamfilterung kdnnen Spammails erkannt werden, indem auf eingehenden E-

Mails zugegriffen wird. Erkannte Spammails werden im Betreff mit dem Wort ,Spam” markiert
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und an den Empfanger weitergeleitet. Dieser hat sorgfaltig zu prifen, inwieweit es sich tatsachlich
um eine Spam-Nachricht handelt. Ist dies zutreffend sollte diese unverziiglich geléscht werden und
der Erhalt derartiger E-Mails moglichst unterbunden werden.

6.2 Liegen konkrete Anhaltspunkte dafiir vor, dass eine E-Mail Schadsoftware enthalt, so wird diese
automatisiert herausgefiltert und untersucht. Bestatigt sich der Verdacht, findet eine Weiterlei-
tung an den Empfanger nur statt, wenn zuvor die entsprechenden Teilinhalte oder Anlagen ent-
fernt wurden und Stérungen oder Schaden durch die Weiterleitung ausgeschlossen werden kdn-
nen.

7. Verhaltenskontrolle

Die bei der Nutzung des betrieblichen E-Mail-Postfachs und des Internets anfallenden personenbezoge-
nen Daten werden nur im Rahmen dieser Betriebsvereinbarung kontrolliert; insofern findet eine Verhal-
tenskontrolle statt. Sie unterliegen der Zweckbindung dieser Vereinbarung und den einschlagigen daten-
schutzrechtlichen Vorschriften. Darliber hinausgehende Leistungs- und Verhaltenskontrollen werden
nicht durchgefiihrt.

8. Protokollierung

8.1 Die Nutzung des Internets wird, soweit dies fir die Gewahrleistung der Systemsicherheit und/oder
der Funktionsfahigkeit der eingesetzten IT-Systeme erforderlich ist, mit folgenden Informationen
flr jedes aufgerufene Objekt protokolliert:

Datum/Uhrzeit

Benutzerkennung

IP-Adresse

Zieladresse

Ubertragene Datenmenge

... [abschliefSende Aufzéhlung aller Protokolldaten]

8.2 Ein- und ausgehende E-Mails werden mit folgenden Informationen protokolliert:

e Datum/Uhrzeit

Absender- und Empfangeradresse

Message ID

NachrichtengréRe

Betreff

... [abschliefSende Aufzdhlung aller Protokolldaten]

8.3 Die Protokolldaten nach Ziffer 8.1 und 8.2 werden ausschlieBlich zu Zwecken der

e Analyse und Korrektur technischer Fehler,

e Gewabhrleistung der Systemsicherheit,

e Aktualisierung der Liste gesperrter Internet-Seiten (,,Black List”)
e Optimierung des Netzes und

e Datenschutzkontrolle

verwendet.
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8.4

8.5

Die Protokolldaten nach Ziffer 8.1 werden fir maximal ...” Tage, Protokolldaten nach Ziffer 8.2
werden fiir maximal ... Tage aufbewahrt und dann automatisch geléscht oder wirksam anonymi-
siert. Die Regelungen zur Zweckbindung aus § 31 des Bundesdatenschutzgesetzes sind zu beach-
ten.

Personal, das Zugang zu Protokollinformationen hat, wird besonders auf die Sensibilitdt dieser Da-
ten hingewiesen und auf die Einhaltung des Datenschutzes verpflichtet. Bei der Auswahl des Per-
sonals ist dies als Eignungsvoraussetzung zu bericksichtigen. Dafiir wird auch (z.B. durch vertragli-
che Vereinbarung) Sorge getragen, wenn und soweit es sich nicht um eigenes Personal handelt.

9. Kontrollen

9.1

9.2

Zur Aktualisierung der gesperrten Internetseiten (Black-List) und zur Analyse von

o  deutlich Uber dem (blichen Nutzungsverhalten liegende, auffillige Haufungen im Kommuni-
kationsverhalten oder

e  extensivem Anstieg von Ubertragungsvolumina bzw. besonders hohen Ubertragungsvolumina
bestimmter Internet- oder externen E-Mail-Domanen

kann die geschaftliche und private Nutzung von Internet und E-Mail mit folgenden Kontrollda-
ten fur einen Zeitraum von einem Monat protokolliert und getrennt von den Protokolldaten
nach Ziffer 8.1 und Ziffer 8.2. gespeichert werden:

e Gruppenzugehorigkeit,®

e Datum und Uhrzeit,

e genutzte externen E-Mail-Domanen,
e aufgerufene Internetdoméanen (URLs),
e (ibertragene Datenmengen.

Fir die Analysen werden statistische Aufbereitungen der protokollierten Kontrolldaten angefer-
tigt, indem die im Zeitraum der Protokollierung auffillig haufig aufgerufenen Domanen und Uber-
tragungsvolumina fiir Internet und E-Mail dargestellt sind (Domananalysen). Diese anonymen Kon-
trolldaten werden durch den Arbeitgeber monatlich oder aus gegebenem Anlass gesichtet und
ausgewertet.

Ergeben sich bei der Auswertung der Daten nach Ziffer 9.1. Hinweise auf unzuldssige Zugriffe gem.
Ziffer 3.1 oder auf eine Uberschreitung der erlaubten privaten Nutzung (Stufe 1), ist der betroffene
Kreis der Beschaftigten zunachst pauschal auf die Unzuldssigkeit dieses Verhaltens hinzuweisen
(Stufe 2). Gleichzeitig wird dariber unterrichtet, dass bei Fortdauer der VerstéRe zukiinftig eine
gezielte Kontrolle (Stufe 3) nach einem gesondert festzulegenden Verfahren stattfinden kann. An

Die Speicherdauer ist je nach den Umstanden des Einzelfalls auf das erforderliche Mal} zu begrenzen. In der
Praxis der Aufsichtsbehérden hat sich dabei eine Frist von wenigen Tagen als in der Regel ausreichend heraus-
gestellt. Der Grundsatz der Datensparsamkeit ist zu beachten. Von den Mdoglichkeiten zur Anonymisierung
und/oder Pseudonymisierung ist zum frithestméglichen Zeitpunkt Gebrauch zu machen. Protokolldateien zu
Zwecken der Gewdhrleistung der Datensicherheit sind regelmaRig auszuwerten.

Zur Eingrenzung des Personenkreises bei missbrauchlicher Nutzung kdnnen gruppenbezogen Nutzungsdaten
erhoben werden. Eine Gruppe sollte mindestens so viele Mitarbeiter enthalten, dass keine Identifizierung droht.
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9.3

9.4

9.5

9.6

der Festlegung des Verfahrens der Auswertung von Protokolldaten sind der Betriebsrat, die IT-
Abteilung und der betriebliche Datenschutzbeauftragte zu beteiligen. Das Verfahren ist den Be-
schaftigten bekannt zu geben.

Fur die gezielte Kontrolle (personenbezogene Auswertung) entsprechend Stufe 3 missen der ge-
naue Zweck, der Umfang der Daten, der Zeitraum der Auswertung vorab in einem Konzept festge-
legt und angekiindigt werden; der Umfang der von der Auswertung erfassten Personen muss da-
bei auf den Kreis der nach § 32 Abs. 1 Satz 2 BDSG Betroffenen begrenzt werden. Es diirfen nicht
samtliche Beschiftigte Gberwacht werden. Die personenbezogenen Daten sind nach Beendigung
des Verfahrens zu l6schen. Uber das Ergebnis der Auswertung wird der Beschiftigte schriftlich in
Kenntnis gesetzt. Ihm ist Gelegenheit zur Stellungnahme zu geben. Entsprechend der Ergebnisse
der Auswertung ist das weitere Vorgehen (Stufe 4) abzuwéagen:

e FEinstellen der Kontrollen/keine weitere Uberwachung,

e erneutes Ermahnen des betroffenen Personenkreises und Fortfiihren der gezielten Kontrolle
oder

e Verscharfen der Kontrolle, in dem die Protokollierung auf dem Arbeitsplatzrechner stattfindet.

Die Durchfiihrung weiterer arbeitsrechtlicher Manahmen bleibt hiervon unberihrt.

Fir die Protokollierung auf dem Arbeitsplatzrechner (Stufe 4) gelten dieselben Anforderungen wie
in Stufe 3 mit Ausnahme der Ankiindigung. Die Beschaftigten miissen Uiber diese MalRinahme nach-
traglich aufgeklart werden.

Der Arbeitgeber ist berechtigt, bei Vorliegen eines auf zu dokumentierende tatsachliche Anhalts-
punkte begriindeten Missbrauchsverdachts bei der Internet- oder E-Mail-Nutzung, Protokolldaten
nach Ziffer 8.1 und Ziffer 8.2 lber einen Zeitraum bis zu maximal ... Tagen aufzubewahren und
personenbezogen auszuwerten.

Erweist sich der Verdacht als unbegriindet oder werden die Protokolldateien nicht mehr zu wei-
tergehenden MalRnahmen nach Ziffer 8 dieser Vereinbarung bendtigt, so hat die Stelle, die eine
Speicherung der Protokolldaten liber ... Tage hinaus veranlasst hat, unverziiglich die Léschung die-
ser Daten durch die IT-Abteilung zu veranlassen. Die erfolgte Loschung ist schriftlich gegenlber
der beauftragenden Stelle durch die IT-Abteilung zu bestatigen. Die Betroffenen werden nach Ab-
schluss der MaRnahmen unverziiglich dariiber benachrichtigt.

Ein VerstoR gegen diese Betriebsvereinbarung kann arbeitsrechtliche Konsequenzen haben.

Dariiber hinaus kann ein Verstol zivilrechtliche Schadensersatzpflichten ausldsen, z.B. bei Nutzung
kostenpflichtiger Internetseiten.

Die Arbeitgeberin behalt sich vor, bei VerstoRen gegen diese Vereinbarung die private Nutzung
des Internetzugangs und des betrieblichen E-Mail Postfachs im Einzelfall zu untersagen.
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10. Schulung der Beschaftigten

Die Beschiaftigten werden in regelméRig stattfindenden Schulungen mit den technischen Méglichkeiten
und einer datenschutzgerechten Anwendung der eingesetzten Verfahren vertraut gemacht. Gleichzeitig
werden sie ber Art und Umfang der Erhebung und Verwendung ihrer personenbezogenen Daten infor-
miert.

11. Anderungen und Erweiterungen

Geplante Anderungen und Erweiterungen an den elektronischen Kommunikationssystemen werden dem
Betriebsrat und dem betrieblichen Datenschutzbeauftragten rechtzeitig mitgeteilt. Es wird dann geprift,
ob und inwieweit sie sich auf die Regelungen dieser Vereinbarung auswirken. Notwendige Anderungen
oder Erweiterungen zu dieser Vereinbarung kénnen im Einvernehmen in einer ergianzenden Regelung
vorgenommen werden. Zur Evaluierung dieser Betriebsvereinbarung ist nach Ablauf von zwei Jahren ein
Erfahrungsbericht vorzulegen.

12. Schlussbestimmungen

12.1 Die Unwirksamkeit einzelner Bestimmungen dieser Vereinbarung fiihrt nicht zur Unwirksamkeit
der Ubrigen Regelungen. Im Falle der Unwirksamkeit einzelner Regelungen werden Betriebsrat
und Arbeitgeberin unverziiglich Verhandlungen Uber eine Neuregelung des jeweiligen Sachver-
halts aufnehmen.

12.2 Diese Vereinbarung tritt mit ihrer Unterzeichnung in Kraft. Sie kann mit einer Frist ... geklindigt
werden.

12.3 Im Falle einer Kiindigung dieser Betriebsvereinbarung gelten diese Regelungen bis zum Abschluss
einer neuen Vereinbarung. Nach Eingang der Kiindigung verpflichten sich die Betriebsparteien, un-
verziiglich Verhandlungen Uiber eine neue Betriebsvereinbarung aufzunehmen.

o Anlage 1:

Einwilligungserklarung zur privaten Nutzung des betrieblichen Internets
e Anlage 2:

Von den Kontrollen ausgenommene E-Mail-Postfacher

Ort, den xx.XX.XXXX Ort, den xx.XX.XXXX

A-GmbH Betriebsrat der A-GmbH
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Anlage 1 zur Musterbetriebsvereinbarung (Anhang 1): Einwilligungserklarung

Einwilligungserkldarung zur privaten Nutzung des betrieblichen Internetzugangs

Ich mochte von dem Angebot Gebrauch machen, den betrieblichen Internetzugang in geringfligigem Um-
fang [konkret bestimmen] auch fir private Zwecke zu nutzen.

1.

Ich habe die Gelegenheit gehabt, die Betriebsvereinbarung liber die Nutzung von Internet und E-
Mail zur Kenntnis zu nehmen und bin mir tber die folgenden, mit der Privatnutzung des Internets
verbundenen Nutzungsbedingungen bewusst:

Die private Nutzung ist nur in geringfligigem Umfang [konkret bestimmen]gestattet und nur so-
fern und soweit dadurch die geschaftliche Aufgabenerfiillung und die Verfiigbarkeit der IT-
Systeme fir geschaftliche Zwecke nicht beeintrachtigt werden.

Zum Schutz der IT-Systeme vor Viren, Trojanern und dhnlichen Bedrohungen sind der Download
von Programmen aus dem Internet, sowie entsprechende Downloads von Dateianhdangen im
Rahmen der privaten Nutzung nicht gestattet.

Eine vorsatzliche Nutzung, welche geeignet ist, den Interessen der Arbeitgeberin oder deren An-
sehen in der Offentlichkeit zu schaden oder die gegen geltende Rechtsvorschriften verstdRt, ins-
besondere

- der Abruf fir den Arbeitgeber kostenpflichtigen Internetseiten,

- das Abrufen, Verbreiten oder Speichern von Inhalten, die gegen personlichkeitsrechtli-
che, datenschutzrechtliche, lizenz- und urheberrechtliche oder strafrechtliche Bestim-
mungen verstollen,

- Aktivitaten, die sich gegen die Sicherheit von IT-Systemen richten (z.B. Angriffe auf ex-
terne Webserver) oder

- Aktivitaten, die sich gegen das Unternehmen richten (z.B. Compliance-VerstoRe [ konkret
benennen])

- [...an Regelung in Betriebsvereinbarung anpassen)

unzuldssig ist.

Die A-GmbH ist berechtigt, den Aufruf bestimmter Internet-Seiten durch den Einsatz geeigneter
Filter-Programme zu verhindern. Es besteht kein Rechtsanspruch auf einen Zugriff auf gefilterte
Internet-Inhalte.

Ich willige ein, dass auch meine privaten — also nicht nur die betrieblichen — Internetzugriffe im
Rahmen der Betriebsvereinbarung vom [Datum einsetzen] verarbeitet und unter den Vorausset-
zungen der Ziffern 8. und 9. der Betriebsvereinbarung protokolliert sowie personenbezogen aus-
gewertet werden.

Mir ist bewusst, dass ich hierdurch auf den Schutz des Fernmeldegeheimnisses gem. § 88 TKG verzichte.

Ich bin mir dartber im Klaren, dass eine missbrauchliche oder unerlaubte Nutzung neben arbeitsrechtli-
chen Konsequenzen gegebenenfalls auch strafrechtliche Folgen haben kann und dass dariiber hinaus ein
VerstoR zivilrechtliche Schadensersatzpflichten auslésen kann.
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Mir ist bewusst, dass ich diese Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen kann, mit
der Folge, dass ich ab dem Zeitpunkt des Widerrufs das Internet nicht mehr privat nutzen darf.

Ort, Datum Unterschrift des Beschaftigten

Anlage 2 zur Musterbetriebsvereinbarung (Anhang 1): Ausgenommene E-Mail-Postfacher

Von den Kontrollen ausgenommene E-Mail-Postfacher

Aufgrund gesetzlicher Verschwiegenheitsverpflichtungen von den Kontrollen ausgenommene E-Mail-
Postfacher / Funktionspostfacher:

e Betriebsarzt:

e Betriebsrat:

e Datenschutzbeauftragter:
e usw.
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Muster einer Betriebsvereinbarung fiir die private Nutzung des Internets und des
betrieblichen E-Mail-Postfachs

Hinweise:

e  Entsprechend der Darstellung unter C.II. wird im folgenden Muster davon ausgegangen, dass den Beschiftigten die
private Nutzung des Internets und des betrieblichen E-Mail Postfachs gestattet wird. Die Musterbetriebsvereinba-
rung behandelt ausschlieBlich datenschutzrechtliche Aspekte; ggf. sind dariiber hinaus arbeitsrechtliche Fragestel-
lungen zu beachten.

o Die Musterbetriebsvereinbarung behandelt ausschlieBlich datenschutzrechtliche Aspekte; ggf. sind dariiber hinaus
arbeitsrechtliche Fragestellungen zu beachten.

Dieses Muster kann auch fiir den Erlass einer Richtlinie / Anweisung oder als Orientierung fiir im Arbeitsvertrag zu regelnde
Punkte herangezogen werden, wenn im Unternehmen kein Betriebsrat existiert. Ebenso kann die Orientierungshilfe analog
im 6ffentlichen Bereich angewandt werden; hierbei sind landesspezifische Vorschriften zu beachten.

Betriebsvereinbarung’
Zwischen
der A-GmbH
und
dem Betriebsrat der A-GmbH,
wird folgende Betriebsvereinbarung lber die
"Nutzung von Internet und E-Mail"

geschlossen.

(Praambel)

1. Gegenstand und Geltungsbereich

1.1 Die Betriebsvereinbarung regelt die Grundsatze fir die Nutzung der betrieblichen Kommunikati-
onssysteme E-Mail und Internet.

1.2 Diese Betriebsvereinbarung gilt réumlich fir den Betrieb der A-GmbH in ...

1.3 Die Betriebsvereinbarung gilt personlich fiir Beschaftigte der A-GmbH.

° Die Musterbetriebsvereinbarung stellt eine Empfehlung der Datenschutzaufsichtsbehdrden dar. Sie ist den konkreten Gege-
benheiten im Unternehmen anzupassen. Abweichungen sind moglich.
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2. Betriebliche und/oder private Nutzung

Die Nutzung der von der Arbeitgeberin zur Verfiigung gestellten Kommunikationssysteme und Endge-
rate zur Nutzung von E-Mail und Internet ist grundsatzlich nur zu betrieblichen Zwecken gestattet.

2.1 Die Gestattung der privaten Nutzung des Internetzugangs und des betrieblichen E-Mail-Postfachs
nach den Vorgaben dieser Betriebsvereinbarung erfolgt ausschlieRlich gegeniiber denjenigen Be-
schaftigten, die zuvor gegenilber der Arbeitgeberin eine Einwilligung gemall Anlage 1 abgegeben
haben.

2.2 Liegt eine Einwilligung vor, ist die private Nutzung des betrieblichen Internetzugangs und des be-
trieblichen E-Mail Postfachs im Umfang von [Definition durch Vertragspartner] zulassig.

2.3 Die Beschaftigten sind frei in ihrer Entscheidung, ob sie eine solche Einwilligung abgeben wollen. Die
Einwilligung ist jederzeit mit Wirkung fur die Zukunft widerruflich. Soweit die Einwilligung nicht er-
teilt wird oder widerrufen wurde, so ist nur eine betriebliche Nutzung zul3ssig.

3. Verhaltensgrundsitze

3.1 Unzuldssig ist jede vorsatzliche Nutzung der betrieblichen Kommunikationssysteme, die den Interes-
sen des Arbeitgebers oder dessen Ansehen in der Offentlichkeit schadet oder die gegen geltende
Rechtsvorschriften verstoRt. Dazu zahlen

e der Abruf von fiir den Arbeitgeber kostenpflichtigen Internetseiten,

e das Abrufen, Verbreiten oder Speichern von Inhalten, die gegen personlichkeitsrechtliche,
datenschutzrechtliche, lizenz- und urheberrechtliche oder strafrechtliche Bestimmungen
verstolen,

e Aktivitaten, die sich gegen die Sicherheit von IT-Systemen richten (z.B. Angriffe auf externe
Webserver) oder

e Aktivitaten, die sich gegen das Unternehmen richten (sog. Compliance-VerstoRe [von Ver-
tragspartnern zu konkretisieren))

3.2 [Hinweise, soweit bestimmte Internetseiten/ - dienste gesperrt werden (black-lists)]

3.3 Zum Schutz der IT-Systeme vor Viren, Trojanern und dhnlichen Bedrohungen ist der Download von
Programmen aus dem Internet nicht gestattet.

4. Nutzungsregelungen und Zugriffsrechte

4.1 [ggf. allgemeine Regelungen zum Herunterladen von Inhalten, Speicherungen von Anhdn-
gen/Dateien, Méglichkeit bzw. Pflicht zur Verschliisselung von E-Mails etc.]
Gesendete und empfangene private E-Mails sind in einen Ordner ,,Privates” zu verschieben bzw. zu
I6schen.
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4.2

4.3

4.4

4.5

4.6

4.7

Bei geplanter Abwesenheit eines Beschaftigten ist durch den Beschaftigten ein automatisierter Hin-
weis auf die Abwesenheit des Beschaftigten sowie auf seine Vertretung einzurichten. Soweit dies fir
betriebliche Zwecke erforderlich ist, kann ein Vertretungsassistent eingerichtet werden bzw. kdnnen
eingehende E-Mails automatisiert an einen Vertreter weitergeleitet werden.

a) Wurde eine Abwesenheitsnachricht entgegen 4.2 nicht eingerichtet oder war dies aufgrund einer
ungeplanten Abwesenheit nicht moglich, kann dies durch den Arbeitgeber erfolgen.

b) Eine automatisierte Weiterleitung wird nur in dringend erforderlichen Féllen eingerichtet, insbe-
sondere soweit eine Abwesenheitsnachricht allein den betrieblichen Erfordernissen nicht gerecht
wird.

c) Ein Zugriff auf das betriebliche E-Mail-Postfach des betroffenen Beschaftigten fiir betriebliche
Zwecke - etwa wenn Inhalte des Postfachs fiir die weitere Bearbeitung benotigt werden — darf dar-
Uber hinaus nur erfolgen, soweit dies fir betriebliche Zwecke erforderlich ist.

Derartige Zugriffe konnen unter Hinzuziehung von Vertrauenspersonen [konkret zu benennen] im
Vier-Augen-Prinzip durchgefiihrt werden. Der Beschéftigte wird Gber den Zugriff unverziglich unter-
richtet. Erkennbar private E-Mails und solche, die der Kommunikation des Beschéaftigten mit den un-
ter 4.7 angesprochenen Stellen dienen, diirfen inhaltlich nicht zur Kenntnis genommen werden.

Vor seinem Ausscheiden hat der Beschéftigte seine privaten Mails bzw. den Ordner ,Privates” aus
dem betrieblichen E-Mail Postfach zu entfernen. lhm ist dazu eine angemessene Zeit [konkret fest-
zulegen) einzuraumen.

Die eingehenden und ausgehenden E-Mails des betrieblichen E-Mail Postfachs werden zur Sicher-
stellung der Funktionsfahigkeit des Systems im Abstand von ... Tagen gespeichert und fiir maximal ...
Jahre aufbewahrt. Davon konnen bei erlaubter Privatnutzung des betrieblichen E-Mail-Postfachs
auch private E-Mails betroffen sein, soweit sie nicht vor der Speicherung geldscht bzw. in einen als
»personlich” gekennzeichneten Ordner abgelegt wurden. Solche E-Mails werden nicht fir den ge-
nannten Zweck gespeichert. Vor seinem Ausscheiden hat der Beschaftigte seinen personlichen Ord-
ner zu l6schen. lhm ist dazu eine angemessene Zeit [konkret festzulegen] einzuraumen.]

Um gesetzlich vorgegebenen Aufbewahrungspflichten (z.B. gem. § 257 HGB, § 147 AO) gerecht zu
werden, werden die eingehenden und ausgehenden E-Mails des betrieblichen E-Mail Postfachs im
Abstand von ... Tagen archiviert und flir maximal ... Jahre aufbewahrt. Davon kénnen bei erlaubter
Privatnutzung des betrieblichen E-Mail-Postfachs auch private E-Mails betroffen sein, soweit sie
nicht vor der Archivierung geldscht bzw. in einen als ,personlich” gekennzeichneten Ordner abge-
legt wurden. Vor seinem Ausscheiden hat der Beschiftigte seinen personlichen Ordner zu l6schen.
Ihm ist dazu eine angemessene Zeit [konkret festzulegen] einzurdumen.]

Personliche, aber geschaftlich veranlasste E-Mails (z.B. Kommunikation mit dem Betriebsrat, Be-
triebsarzt, Sozialberatung, Datenschutz oder Compliance Office) sollten Uber alternative Kommuni-
kationswege abgewickelt werden (z.B. telefonisch, postalisch, private E-Mail-Adresse). Sollte den-
noch derlei Kommunikation lber das betriebliche E-Mail-Postfach abgewickelt werden, ist diese zu
I6schen bzw. lokal abzuspeichern. Bei einem Zugriff erkannte derartige Kommunikation (z.B. anhand
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des Betreffs bzw. Kommunikationspartners) darf inhaltlich nur durch den vorgesehenen Empfianger
zur Kenntnis genommen werden.

Funktionspostfacher

E-Mail-Postfacher und die Internetkommunikation von Personen, die einer besonderen Vertraulichkeit
unterliegen, sind von den Kontrollen nach dieser Vereinbarung ausgeschlossen. Eine Aufstellung dieser
Postfacher findet sich in Anlage 2.

6.1

6.2

Spamfilter und Virenschutz

Durch eine zentrale Spamfilterung kénnen Spammails erkannt werden, indem auf eingehenden E-
Mails zugegriffen wird. Bei erlaubter Privatnutzung des betrieblichen E-Mail-Postfachs wird auch auf
den Betreff und den Inhalt privater E-Mails zugegriffen. Erkannte Spammails werden im Betreff mit
dem Wort ,Spam”“ markiert und an den Empfanger weitergeleitet. Dieser hat sorgfaltig zu priifen,
inwieweit es sich tatsachlich um eine Spam-Nachricht handelt. Ist dies zutreffend sollte diese unver-
zliglich geléscht werden und der Erhalt derartiger E-Mails moglichst unterbunden werden.

Liegen konkrete Anhaltspunkte dafiir vor, dass eine E-Mail Schadsoftware enthalt, so wird diese au-
tomatisiert herausgefiltert und untersucht. Bestatigt sich der Verdacht, findet eine Weiterleitung an
den Empfanger nur statt, wenn zuvor die entsprechenden Teilinhalte oder Anlagen entfernt wurden
und Stoérungen oder Schaden durch die Weiterleitung ausgeschlossen werden kdénnen.

Verhaltenskontrolle

Die bei der Nutzung des betrieblichen E-Mail-Postfachs und des Internets anfallenden personenbezoge-
nen Daten werden nur im Rahmen dieser Betriebsvereinbarung kontrolliert; insofern findet eine Verhal-
tenskontrolle statt. Sie unterliegen der Zweckbindung dieser Vereinbarung und den einschlagigen daten-
schutzrechtlichen Vorschriften. Darliber hinausgehende Leistungs- und Verhaltenskontrollen werden
nicht durchgefiihrt.

8.1

Protokollierung

Die Nutzung des Internets wird, soweit dies fir die Gewéahrleistung der Systemsicherheit und/oder
der Funktionsfahigkeit der eingesetzten IT-Systeme erforderlich ist, mit folgenden Informationen fir
jedes aufgerufene Objekt protokolliert:

e Datum/Uhrzeit

e Benutzerkennung

o |P-Adresse

e Zieladresse

e (ibertragene Datenmenge

... [abschliefSende Aufzihlung aller Protokolldaten]
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8.2 Ein- und ausgehende E-Mails werden mit folgenden Informationen protokolliert:

Datum/Uhrzeit

Absender- und Empfingeradresse

Message ID

NachrichtengroRe

Betreff

... [abschliefSende Aufzéhlung aller Protokolldaten]

8.3 Die Protokolldaten nach Ziffer 8.1 und 8.2 werden ausschlieRlich zu Zwecken der

Analyse und Korrektur technischer Fehler,

Gewabhrleistung der Systemsicherheit,

Aktualisierung der Liste gesperrter Internet-Seiten (,,Black List”)
Optimierung des Netzes und

Datenschutzkontrolle

verwendet.

8.4 Die Protokolldaten nach Ziffer 8.1 werden fiir maximal ..."° Tage, Protokolldaten nach Ziffer 8.2 wer-
den fiir maximal ... Tage aufbewahrt und dann automatisch geléscht oder wirksam anonymisiert. Die
Regelungen zur Zweckbindung aus § 31 des Bundesdatenschutzgesetzes sind zu beachten.

8.5 Personal, das Zugang zu Protokollinformationen hat, wird besonders auf die Sensibilitdt dieser Da-
ten hingewiesen und auf die Einhaltung des Datenschutzes verpflichtet. Bei der Auswahl des Perso-
nals ist dies als Eignungsvoraussetzung zu berticksichtigen. Daflir wird auch (z.B. durch vertragliche
Vereinbarung) Sorge getragen, wenn und soweit es sich nicht um eigenes Personal handelt.

9. Kontrollen

9.1

Zur Aktualisierung der gesperrten Internetseiten (Black-List) und zur Analyse von

o deutlich Uber dem (blichen Nutzungsverhalten liegende, auffillige Haufungen im Kommuni-
kationsverhalten oder

e  extensivem Anstieg von Ubertragungsvolumina bzw. besonders hohen Ubertragungsvolumina
bestimmter Internet- oder externen E-Mail-Domanen

kann die geschaftliche und private Nutzung von Internet und E-Mail mit folgenden Kontrollda-
ten fur einen Zeitraum von einem Monat protokolliert und getrennt von den Protokolldaten
nach Ziffer 8.1 und Ziffer 8.2. gespeichert werden:

pie Speicherdauer ist je nach den Umstdnden des Einzelfalls auf das erforderliche MaR zu begrenzen. In der Pra-

xis der

Aufsichtsbehorden hat sich dabei eine Frist von wenigen Tagen als in der Regel ausreichend herausgestellt.

Der Grundsatz der Datensparsamkeit ist zu beachten. Von den Méglichkeiten zur Anonymisierung und/oder Pseu-
donymisierung ist zum friihestmoglichen Zeitpunkt Gebrauch zu machen. Protokolldateien zu Zwecken der Gewahr-
leistung der Datensicherheit sind regelméaRig auszuwerten.
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9.2

9.3.

e Gruppenzugehorigkeit,**

e Datum und Uhrzeit,

e genutzte externen E-Mail-Domanen,
e aufgerufene Internetdoméanen (URLs),
e (ibertragene Datenmengen.

Fir die Analysen werden statistische Aufbereitungen der protokollierten Kontrolldaten angefer-
tigt, indem die im Zeitraum der Protokollierung auffillig hiaufig aufgerufenen Domanen und Uber-
tragungsvolumina fiir Internet und E-Mail dargestellt sind (Domé&nanalysen). Diese Kontrolldaten
werden durch den Arbeitgeber monatlich oder aus gegebenem Anlass gesichtet und ausgewertet.

Fir die Analysen werden statistische Aufbereitungen der protokollierten Kontrolldaten angefertigt,
indem die im Zeitraum der Protokollierung auffillig haufig aufgerufenen Domianen und Ubertra-
gungsvolumina fur Internet und E-Mail dargestellt sind (Domananalysen). Diese Kontrolldaten wer-
den durch den Arbeitgeber monatlich oder aus gegebenem Anlass gesichtet und ausgewertet.

Ergeben sich bei der Auswertung der Daten nach Ziffer 9.1. Hinweise auf unzulassige Zugriffe gem.
Ziffer 3.1 oder auf eine Uberschreitung der erlaubten privaten Nutzung (Stufe 1), ist der betroffene
Kreis der Beschaftigten zunachst pauschal auf die Unzuldssigkeit dieses Verhaltens hinzuweisen
(Stufe 2). Gleichzeitig wird darliber unterrichtet, dass bei Fortdauer der VerstoRe zukiinftig eine ge-
zielte Kontrolle (Stufe 3) nach einem gesondert festzulegenden Verfahren stattfinden kann. An der
Festlegung des Verfahrens der Auswertung von Protokolldaten sind der Betriebsrat, die IT-Abteilung
und der betriebliche Datenschutzbeauftragte zu beteiligen. Das Verfahren ist den Beschaftigten be-
kannt zu geben.

Fir die gezielte Kontrolle (personenbezogene Auswertung) entsprechend Stufe 3 missen der ge-
naue Zweck, der Umfang der Daten, der Zeitraum der Auswertung vorab in einem Konzept festge-
legt und angekiindigt werden; der Umfang der von der Auswertung erfassten Personen muss dabei
auf den Kreis der nach § 32 Abs. 1 Satz 2 BDSG Betroffenen begrenzt werden. Es dirfen nicht samt-
liche Beschaftigte Uberwacht werden. Die personenbezogenen Daten sind nach Beendigung des
Verfahrens zu I6schen. Uber das Ergebnis der Auswertung wird der Beschiftigte schriftlich in Kennt-
nis gesetzt. lhm ist Gelegenheit zur Stellungnahme zu geben. Entsprechend der Ergebnisse der Aus-
wertung ist das weitere Vorgehen (Stufe 4) abzuwagen:

e FEinstellen der Kontrollen/keine weitere Uberwachung,

e erneutes Ermahnen des betroffenen Personenkreises und Fortfiihren der gezielten Kontrolle
oder

e Verscharfen der Kontrolle, in dem die Protokollierung auf dem Arbeitsplatzrechner stattfindet.

Die Durchfiihrung weiterer arbeitsrechtlicher MaRnahmen bleibt hiervon unberihrt.

9.4. Fir die Protokollierung auf dem Arbeitsplatzrechner (Stufe 4) gelten dieselben Anforderungen wie in

Stufe 3 mit Ausnahme der Anklindigung. Die Beschaftigten miissen liber diese MalRnahme nachtrag-
lich aufgeklart werden.

11

Zur Eingrenzung des Personenkreises bei missbrauchlicher Nutzung kdnnen gruppenbezogen Nutzungsdaten
erhoben werden. Eine Gruppe sollte mindestens so viele Mitarbeiter enthalten, dass keine Identifizierung droht.
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9.5. Der Arbeitgeber ist berechtigt, bei Vorliegen eines auf zu dokumentierende tatsadchliche Anhalts-
punkte begriindeten Missbrauchsverdachts bei der Internet- oder E-Mail-Nutzung, Protokolldaten
nach Ziffer 8.1 und Ziffer 8.2 Uber einen Zeitraum bis zu maximal ... Tagen aufzubewahren und per-
sonenbezogen auszuwerten.

Erweist sich der Verdacht als unbegriindet oder werden die Protokolldateien nicht mehr zu weiter-
gehenden MalRnahmen nach Ziffer 8 dieser Vereinbarung bendétigt, so hat die Stelle, die eine Spei-
cherung der Protokolldaten Uber ... Tage hinaus veranlasst hat, unverziglich die Loschung dieser Da-
ten durch die IT-Abteilung zu veranlassen. Die erfolgte Loschung ist schriftlich gegeniiber der beauf-
tragenden Stelle durch die IT-Abteilung zu bestatigen. Die Betroffenen werden nach Abschluss der
MaRnahmen unverziiglich dariiber benachrichtigt.

9.6 Der Arbeitgeber ist berechtigt, bei Vorliegen eines auf zu dokumentierende tatsachliche Anhalts-
punkte begriindeten Missbrauchsverdachts (u.a. Compliance-VerstoRB) bei der Nutzung des betrieb-
lichen E-Mail-Postfachs unter Beteiligung des Datenschutzbeauftragten im Vier-Augen-Prinzip Zu-
griff auf die gespeicherten E-Mails zu nehmen. [Anmerkungen: Ausfiihrungen zu konkretem Verfah-
ren: u.a. was unter einem Compliance-Verstol} zu verstehen ist, Verfahren selbst, beteiligte Perso-
nen, Dokumentation des Zugriffs und Informationen des betroffenen Beschaftigten]

9.7 Ein VerstoR gegen diese Betriebsvereinbarung kann arbeitsrechtliche Konsequenzen haben.

Dariiber hinaus kann ein VerstoR zivilrechtliche Schadensersatzpflichten auslésen, z.B. bei Nutzung
kostenpflichtiger Internetseiten.

Die Arbeitgeberin behalt sich vor, bei VerstéRen gegen diese Vereinbarung die private Nutzung des
Internetzugangs und des betrieblichen E-Mail Postfachs im Einzelfall zu untersagen.

10. Schulung der Beschiftigten

Die Beschaftigten werden in regelmalig stattfindenden Schulungen mit den technischen Méglichkeiten
und einer datenschutzgerechten Anwendung der eingesetzten Verfahren vertraut gemacht. Gleichzeitig
werden sie iber Art und Umfang der Erhebung und Verwendung ihrer personenbezogenen Daten infor-
miert.

11. Anderungen und Erweiterungen

Geplante Anderungen und Erweiterungen an den elektronischen Kommunikationssystemen werden dem
Betriebsrat und dem betrieblichen Datenschutzbeauftragten rechtzeitig mitgeteilt. Es wird dann geprift,
ob und inwieweit sie sich auf die Regelungen dieser Vereinbarung auswirken. Notwendige Anderungen
oder Erweiterungen zu dieser Vereinbarung kénnen im Einvernehmen in einer ergianzenden Regelung
vorgenommen werden. Zur Evaluierung dieser Betriebsvereinbarung ist nach Ablauf von zwei Jahren ein
Erfahrungsbericht vorzulegen.

12. Schlussbestimmungen

12.1 Die Unwirksamkeit einzelner Bestimmungen dieser Vereinbarung fiihrt nicht zur Unwirksamkeit
der Ubrigen Regelungen. Im Falle der Unwirksamkeit einzelner Regelungen werden Betriebsrat
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und Arbeitgeberin unverziiglich Verhandlungen Uber eine Neuregelung des jeweiligen Sachver-
halts aufnehmen.

12.2 Diese Vereinbarung tritt mit ihrer Unterzeichnung in Kraft. Sie kann mit einer Frist ... geklindigt
werden.

12.3 Im Falle einer Kiindigung dieser Betriebsvereinbarung gelten diese Regelungen bis zum Abschluss
einer neuen Vereinbarung. Nach Eingang der Kiindigung verpflichten sich die Betriebsparteien, un-
verziiglich Verhandlungen Uiber eine neue Betriebsvereinbarung aufzunehmen.

e Anlage 1:
Einwilligungserklarung zur privaten Nutzung des betrieblichen Internets und des betrieblichen
E-Mail-Postfachs

e Anlage 2:
Von den Kontrollen ausgenommene E-Mail-Postfacher

Ort, den xx.XX.XXXX Ort, den xx.XX.XXXX

A-GmbH Betriebsrat der A-GmbH
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Anlage 1 zur Musterbetriebsvereinbarung (Anhang 2): Einwilligungserklarung

Einwilligungserkldarung zur privaten Nutzung des betrieblichen Internetzugangs und des betrieblichen
E-Mail-Postfachs

Ich méchte von dem Angebot Gebrauch machen, den betrieblichen Internetzugang und das betriebliche
E-Mail-Postfach in geringfligigem Umfang [konkret bestimmen] auch fiir private Zwecke zu nutzen.

1. Ich habe die Gelegenheit gehabt, die Betriebsvereinbarung tber die Nutzung von Internet und E-
Mail zur Kenntnis zu nehmen und bin mir tber die folgenden, mit der Privatnutzung des Internets
und des betrieblichen E-Mail Postfachs verbundenen Nutzungsbedingungen bewusst:

e Die private Nutzung ist nur in geringfligigem Umfang [konkret bestimmen]gestattet und nur so-
fern und soweit dadurch die geschaftliche Aufgabenerfiillung und die Verfiigbarkeit der IT-
Systeme fir geschaftliche Zwecke nicht beeintrachtigt werden.

e Zum Schutz der IT-Systeme vor Viren, Trojanern und dhnlichen Bedrohungen sind der Download
von Programmen aus dem Internet, sowie entsprechende Downloads von Dateianhdangen im
Rahmen der privaten Nutzung nicht gestattet.

e Eine vorsatzliche Nutzung, welche geeignet ist, den Interessen der Arbeitgeberin oder deren An-
sehen in der Offentlichkeit zu schaden oder die gegen geltende Rechtsvorschriften verstdRt, ins-
besondere

- der Abruf fiir den Arbeitgeber kostenpflichtigen Internetseiten,

- das Abrufen, Verbreiten oder Speichern von Inhalten, die gegen personlichkeitsrechtli-
che, datenschutzrechtliche, lizenz- und urheberrechtliche oder strafrechtliche Bestim-
mungen verstoRen,

- Aktivitdten, die sich gegen die Sicherheit von IT-Systemen richten (z.B. Angriffe auf ex-
terne Webserver) oder

- Aktivitdten, die sich gegen das Unternehmen richten (z.B. Compliance-VerstoRRe [konkret
benennen])

- [...an Regelung in Betriebsvereinbarung anpassen)

unzuldssig ist.

e Die A-GmbH ist berechtigt, den Aufruf bestimmter Internet-Seiten durch den Einsatz geeigneter
Filter-Programme zu verhindern. Es besteht kein Rechtsanspruch auf einen Zugriff auf gefilterte
Internet-Inhalte.

2. Ich willige ein, dass

e auch meine privaten — also nicht nur die betrieblichen — Internetzugriffe und meine private E-
Mail Kommunikation im Rahmen dieser Betriebsvereinbarung verarbeitet und unter den Vo-
raussetzungen der Ziffern 8. und 9. der Betriebsvereinbarung protokolliert sowie personenbe-
zogen ausgewertet werden,

o bei einer Abwesenheit meinerseits, entsprechend der Ziffer 4.3 der Betriebsvereinbarung ein
Zugriff fir betriebliche Zwecke auf mein betriebliches E-Mail-Postfach erfolgen darf und auch
ein Hinweis auf meine Abwesenheit hinterlegt wird oder in dringend erforderlichen Fillen eine
Weiterleitung auf das E-Mail Postfach meines Vertreters eingerichtet wird bzw. ein Zugriff des
Arbeitgebers auf mein E-Mail Postfach ermdoglicht wird,
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e eine Speicherung meiner privaten E-Mails im Rahmen der Sicherstellung der IT-Sicherheit des
Systems erfolgt, sofern ich diese nicht vor dem Zeitpunkt der Speicherung geléscht bzw. in
meinen Ordner ,,Privates” verschoben habe,

e eine Archivierung meiner privaten E-Mails erfolgt, sofern ich diese nicht vor dem Zeitpunkt der
Archivierung geloscht bzw. in meinen Ordner ,Privates” verschoben habe.

Im Rahmen einer gezielten Kontrolle nach Ziffer 9.2 wiinsche ich die Einbeziehung folgender Vertrauens-
personen:

Mir ist bewusst, dass ich hierdurch auf den Schutz des Fernmeldegeheimnisses gem. § 88 TKG verzichte.
Mir ist weiter bekannt, dass bei der zentralen Spam-Filterung automatisch auf den Betreff oder Inhalte
auch meiner privaten E-Mails zugegriffen wird. Mir ist auch bewusst, dass ich vor meinem Ausscheiden
aus dem Unternehmen alle privaten E-Mails und meinen Ordner ,,Privates” |6schen muss.

Ich bin mir dartber im Klaren, dass eine missbrauchliche oder unerlaubte Nutzung neben arbeitsrechtli-
chen Konsequenzen gegebenenfalls auch strafrechtliche Folgen haben kann und dass dariiber hinaus ein
VerstoR zivilrechtliche Schadensersatzpflichten auslosen kann.

Mir ist bewusst, dass ich diese Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen kann, mit

der Folge, dass ich ab dem Zeitpunkt des Widerrufs den Internetzugang und das betriebliche E-Mail Post-
fach nicht mehr privat nutzen darf.

Ort, Datum Unterschrift des Beschéftigten
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Anlage 2 zur Musterbetriebsvereinbarung (Anhang 2): Ausgenommene E-Mail-Postfacher

Von den Kontrollen ausgenommene E-Mail-Postfacher

Aufgrund gesetzlicher Verschwiegenheitsverpflichtungen von den Kontrollen ausgenommene E-Mail-
Postfacher / Funktionspostfacher:

e Betriebsarzt:

e Betriebsrat:

e Datenschutzbeauftragter:
® usw.
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