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Handreichung fiir die Datenverarbeitung der Schulsozialarbei-
terinnen und Schulsozialarbeiter

Sozialarbeit an Schulen

Die Schulen werden seit Jahren bei der Erflillung ihres Bildungs-
und Erziehungsauftrags von Schulsozialarbeiterinnen und Schulso-
zialarbeitern untersttitzt. Die Schulsozialarbeiterinnen und Schulso-
zialarbeiter sind dabei in die schulische Organisation integriert. De-
ren Datenverarbeitung zahlt jedoch nicht zum Verantwortungsbe-
reich der Schulen.

Datenschutzrechtlich sind die Schulsozialarbeiterinnen und
Schulsozialarbeiter dem jeweiligen Anstellungstrager zuzuordnen,
der auch die grundsatzlichen organisatorischen und technischen
Maflnahmen fir die sichere Verarbeitung der personenbezogenen
Daten durch die Schulsozialarbeiterinnen und Schulsozialarbeiter
treffen muss.

Die Schulsozialarbeiterinnen und Schulsozialarbeiter erhalten im
Rahmen ihrer Tatigkeit Kenntnisse (iber die von ihnen betreuten
Personen (im Regelfall Schiilerinnen und Schiiler) bis hinein in die
familiaren Verhaltnisse, die unter datenschutzrechtlichen Gesichts-
punkten oftmals als sehr sensibel anzusehen sind. Deshalb ist es
wichtig zu wissen, welche rechtlichen Regelungen zu beachten und
wie diese Informationen ausreichend vor dem Zugriff Unbefugter
zu schiitzen sind.

Diese Handreichung beschreibt die wesentlichen datenschutz-
rechtlichen Bestimmungen, erklart Fachbegriffe und skizziert L6-
sungsvorschlage fiir regelmaBig wiederkehrende Fragen.
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I. Begriffsbestimmungen
1. Was sind personenbezogene Daten?

Nach Art. 4 Nr. 1 der Datenschutz-Grundverordnung (DSGVO) sind
personenbezogene Daten alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Fol-
genden ,betroffene Person”) beziehen. Als identifizierbar wird eine
natlrliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitat dieser natlrlichen Person
sind, identifiziert werden kann. Auch pseudonymisierte Daten
(siehe Art. 4 Nr. 5 DSGVO) gehoren zu den personenbezogenen Da-
ten.

2. Was bedeutet der Begriff ,Verarbeitung”?

Bei dem Begriff ,Verarbeitung” in der DSGVO handelt es sich um
den Oberbegriff fiir jede Art der Verwendung personenbezogener
Daten. ,Verarbeitung” umfasst die in Art. 4 Nr. 2 DSGVO beschriebe-
nen Vorgange. Bei der Verarbeitung von personenbezogenen Da-
ten kommt es nicht darauf an, ob dies automatisiert, also mit Hilfe
von informationstechnischen Systemen (z.B. Notebook, Tablet,
Smartphone), oder konventionell auf Papier erfolgt.

Zu den in Art. 4 Nr. 2 DSGVO aufgefiihrten Verarbeitungsvorgange
gehoren insbesondere:

1. Erheben/Erfassen: das Beschaffen von Daten,

2. Speichern: das Aufbewahren von Daten auf Datentragern,

3. Offenlegung durch Ubermittlung: das Weitergeben von Da-
ten an Empfanger,



4. Einschrankung: die Markierung gespeicherter personenbezo-
gener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzu-
schranken (Art. 4 Nr. 3 DSGVO),

5. Loéschen: das irreversible Unkenntlichmachen gespeicherter
Daten.

Auch Prozesse der Pseudonymisierung oder Anonymisierung per-
sonenbezogener Daten stellen Verarbeitungsvorgange dar (Art. 4
Nr. 5 DSGVO).

3. Wasist unter 6ffentlichen oder nichtoffentlichen Stellen
zu verstehen?

Der ,Verantwortliche” ist nach Art. 4 Nr. 7 DSGVO die naturliche o-
der juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

Im Folgenden wird haufiger von ,Stellen” die Rede sein, was als Sy-
nonym fur die Bezeichnung ,Verantwortlicher” genutzt wird.

Im deutschen Recht wird unterschieden zwischen

o oOffentlichen Stellen - dies sind z. B. Einrichtungen und Kérper-
schaften des offentlichen Rechts (Schulen, Jugenddamter, an-
dere Behérden, Amter usw.) — und

¢ nichtoffentlichen Stellen - dies sind natlrliche Personen (z. B.
Bildungstrager, Eltern- und Schulvereine) oder juristische Perso-
nen des Privatrechts (Unternehmen).

Diese Unterscheidung ist z. B. bei der Ubermittlung von personen-
bezogenen Daten wichtig, weil in Abhangigkeit von der Gbermit-
telnden Stelle unterschiedliche datenschutzrechtliche Vorschriften
gelten.



4. Wie unterscheiden sich allgemeine und bereichsspezifi-
sche datenschutzrechtliche Regelungen?

Die allgemeinen datenschutzrechtlichen Regelungen - dazu gehoért
die DSGVO - gelten dann, wenn es keine spezielleren, bereichsspe-
zifischen Regelungen gibt.

Fiir den Bereich der Schulsozialarbeit hat der Gesetzgeber bereichs-
spezifische Regelungen geschaffen: Die Datenverarbeitung der So-
zialleistungstrager, zu denen z. B. auch die 6ffentlichen Jugendhil-
fetrager gehoren, ist im 1. und 10. Buch des Sozialgesetzbuches
(SGB | und SGB X) und speziell fiir die offentlichen und freien Ju-
gendhilfetrager erganzend im 8. Buch des Sozialgesetzbuches
(SGB VIII) abschlieBend geregelt, soweit nicht die DSGVO in der je-
weiligen Fassung unmittelbar gilt (§ 35 Abs. 2 Satz 1 SGB X).

Nur in den Féllen, in denen keine oder nur rudimentare bereichs-
spezifische Regelungen vorhanden sind, finden die Vorschriften der
DSGVO, des Landesdatenschutzgesetzes (LDSG fiir 6ffentliche Stel-
len) und des Bundesdatenschutzgesetzes (BDSG fir nichtoffentli-
che Stellen) Anwendung und missen als Grundlage fiir die Verar-
beitung personenbezogener Daten herangezogen werden.

Vielfach ist zudem die Verarbeitung auf Basis einer Einwilligung der
betroffenen Person zuldssig (s. Abschnitt I. 5.).

Fiir den Schutz der Daten gegen Sicherheitsrisiken oder Missbrauch
mussen die geeigneten technischen und organisatorischen Maf3-
nahmen getroffen werden. Dies ist beispielsweise in den Artikeln
24, 25 und 32 DSGVO geregelt (s. Abschnitt l. 6.).

5. Einwilligung: Welche Voraussetzungen sind zu beachten?

Die betroffene Person kann dem Verantwortlichen mit der Einwilli-
gung gestatten, seine personenbezogenen Daten zu verarbeiten.



Art. 7 DSGVO definiert Bedingungen fiir eine rechtskonforme und
wirksame Einwilligung.

Die betroffene Person muss eindeutig dariiber informiert werden,
zu welchem Zweck die Einwilligung eingeholt wird, dass diese frei-
willig ist und jederzeit fiir die Zukunft ohne Angabe von Griinden
widerrufen werden kann (Art. 7, Art. 13 Abs. 2 Buchst. c DSGVO).

Soll die Einwilligung die Befugnis fiir eine Datenlibermittlung sein,
muss auch der Umfang der Datenubermittlung definiert werden.
Zudem sind die libermittelnde und die empfangende Stelle so kon-
kret wie moglich zu benennen.

Beruht die Verarbeitung auf einer solchen Einwilligung, muss der
Verantwortliche nachweisen kénnen, dass die betroffene Person in
die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat
(Art. 7 Abs. 1 DSGVO). Dieser Nachweis wird im Regelfall wohl nur
mit einer schriftlichen Einwilligungserklarung zu erbringen sein.

§ 67b Abs. 2 SGB X sieht im Hinblick auf die Nachweispflicht fiir Ein-
willigungen im Bereich der Verarbeitung von Sozialdaten ausdruick-
lich vor, dass die Einwilligung schriftlich oder elektronisch erfolgen
soll.

Nur wenn diese Vorgaben beachtet werden, liegt eine ausreichend
inhaltlich bestimmte Einwilligung (s. Anlage ,Entbindung von der
Schweigepflicht”, S. 39/40) und somit eine belastbare Befugnis fiir
die beabsichtigte Verarbeitung vor.



Wann liegt bei Kindern und Jugendlichen eine Einwilligungsfa-
higkeit vor?

Die Einwilligungsfahigkeit von Kindern und Jugendlichen ist nicht an
die Geschaftsfahigkeit nach dem Birgerlichen Gesetzbuch gekniipft.
Eine verbindliche und damit rechtswirksame Einwilligung ist méglich,
wenn die betroffenen Kinder und Jugendlichen die Bedeutung und
Tragweite der Einwilligung und deren rechtliche Folgen erfassen kon-
nen und ihren Willen hiernach zu bestimmen vermogen. Sie setzt eine
umfassende und altersgerechte Aufkldarung voraus.

Bei der Priifung der Einwilligungsfahigkeit von Kindern bzw. Jugendli-
chen sollten auch die Bedeutung und der Umfang der beabsichtigten
Verarbeitung und die hieraus resultierenden moéglichen Risiken fir die
personlichen Rechte und Freiheiten der Betroffenen beriicksichtigt
werden.

In begriindeten Fallgestaltungen kann eine Einwilligungsfahigkeit von
Jugendlichen bereits mit Vollendung des 14. Lebensjahres bestehen.

Liegt keine Einwilligungsfahigkeit vor oder gibt es daran Zweifel, ist
die Einwilligung der Eltern bzw. Sorgeberechtigten einzuholen.

Unabhangig hiervon definiert Art. 8 DSGVO weitere Anforderungen an
die ,Bedingungen fiir die Einwilligung eines Kindes in Bezug auf
Dienste der Informationsgesellschaft”. In diesen Fallen wird vorausge-
setzt, dass das Kind das 16. Lebensjahr vollendet hat, damit es wirksam
in die beabsichtigte Verarbeitung mittels Angebote der Informations-
gesellschaft einwilligen kann.

6. Datensicherheit: Was versteht man darunter?

Das Datenschutzrecht verlangt nicht nur, dass personenbezogene
Daten auf Basis einer Rechtsgrundlage verarbeitet werden. Die per-
sonenbezogenen Daten sind auch technisch und organisatorisch
davor zu schiitzen, dass sie nicht in unzuldssiger Weise verarbeitet
werden und z. B. Unbefugten zuganglich sind. Deshalb miissen die
Verantwortlichen technische und organisatorische MaBBnahmen



zum Schutz der personenbezogenen Daten treffen. Dies gilt unab-
hangig davon, ob die Daten in Papierform (konventionelle Daten-
verarbeitung) oder in elektronischer Form (elektronische Datenver-
arbeitung) gespeichert sind.

Personenbezogene Daten miissen in einer Weise verarbeitet wer-
den, die eine angemessene Sicherheit der personenbezogenen Da-
ten gewabhrleistet, einschlie3lich Schutz vor unbefugter oder un-
rechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust, un-
beabsichtigter Zerstorung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MalBnahmen
(Art.5 Abs. 1 Buchst. f DSGVO - Grundsatz der Integritat und Ver-
traulichkeit).

Nahere Erlauterungen finden sich in Abschnitt IV.
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Il. Spezielle Fragestellungen

1. Welche datenschutzrechtliche Stellung haben Schulsozial-
arbeiterinnen und Schulsozialarbeiterin der Schule?

Schulsozialarbeiterinnen und Schulsozialarbeiter sind in der Regel
Mitarbeiterinnen und Mitarbeiter der Kreise, der kreisfreien Stadte,
der kreisangehdrigen Stadte und Gemeinden, der Schulverbande o-
der von anderen Tragern der freien und offentlichen Jugendhilfe,
von Eltern- oder Schulvereinen sowie sonstigen geeigneten Mal3-
nahme- oder Projekttragern. Sind sie Beschaftigte im 6ffentlichen
Dienst, unterliegen sie grundsatzlich der Verschwiegenheitspflicht
nach den dienst- und tarifrechtlichen Bestimmungen (siehe dazu
auch Runderlass des Finanzministeriums vom 14. Januar 2010 - VI
412 - 0312.1/1 - Fundstelle: Amtsbl. Schl.-H. 2010, S. 195). Ergan-
zend dazu regelt Art. 32 Abs. 4 DSGVO, dass der Verantwortliche
Schritte unternehmen muss, um sicherzustellen, dass ihm unter-
stellte Personen (insbesondere seine Beschaftigten), die Zugang zu
personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten (es sei denn, eine gesetzliche Rege-
lung schreibt eine Verarbeitung dieser Daten vor). Die Verpflich-
tung von Beschaftigten zur Beachtung der datenschutzrechtlichen
Anforderungen ist ein wichtiger Bestandteil der Malnahmen, die
erforderlich sind, damit ein Verantwortlicher (siehe Art. 5 Abs. 2 und
Art. 24 Abs. 1 DSGVO) die Einhaltung der Grundsatze der DSGVO si-
cherstellen und nachweisen kann (,Rechenschaftspflicht”). Weiter-
fihrende Informationen und ein Muster fiir die Verpflichtungserkla-
rung finden sich in dem unter

https://www.datenschutzzentrum.de/dsgvo/

veroffentlichten Kurzpapier Nr. 19 der Datenschutzkonferenz'.

! Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander:
Unterrichtung und Verpflichtung von Beschiftigten auf Beachtung der datenschutzrecht-
lichen Anforderungen nach der DSGVO, 2018, https://www.datenschutzzentrum.de/arti-
kel/1235-Kurzpapier-Nr.-19-.html.
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Von den oben aufgefiihrten Beschaftigungsstellen werden die
Schulsozialarbeiterinnen und Schulsozialarbeiter in die Schulen
entsandt, um dort tatig zu werden. Sie unterliegen der Dienst- und
Fachaufsicht der Beschaftigungsstelle, die wiederum fiir die ord-
nungsgemale Verarbeitung personenbezogener Daten verant-
wortlich ist.

Die Schulsozialarbeiterinnen und Schulsozialarbeiter sind im schu-
lischen Alltag also zwar in die Organisation eingebunden, aber den-
noch mit einem eigenen Status versehen.

Die Schulleitungen sind gemaR § 33 Abs. 3 Schulgesetz (SchulG) ge-
genlber den Schulsozialarbeiterinnen und Schulsozialarbeitern
nicht weisungsbefugt, weil diese dort nicht explizit erwahnt sind.

§ 33 Abs. 3 SchulG

In Erfullung ihrer Aufgaben sind die Schulleiterinnen und Schulleiter
gegeniiber den Lehrkréften, den an der Schule tatigen Personen nach
§ 34 Abs. 5 bis 7 und dem Verwaltungs- und Hilfspersonal des Schul-
tragers weisungsberechtigt. [...]

§ 34 Abs. 6 SchulG

Zur Durchfiihrung schulischer Veranstaltungen auf3erhalb des lehr-
planmaBigen Unterrichts kdnnen auch Personen eingesetzt werden,
die bei einem Schultrdger, einem Elternverein oder einer Institution
nach § 3 Abs. 3 beschiftigt sind.

§ 3 Abs. 3 SchulG

Die Schulen sollen sich gegeniiber ihrem Umfeld 6ffnen und insbeson-
dere mit den Tragern der Kindertageseinrichtungen und der Jugend-
hilfe, den Jugendverbdnden, den Migrationsfacheinrichtungen sowie
mit anderen Institutionen im sozialen Umfeld von Kindern und Ju-
gendlichen kooperieren. [...]

Eine Weisungsbefugnis der Schulleitung beschrankt sich damit
praktisch nur auf innerorganisatorische Fragestellungen (z.B.
Raumzuteilung, Besprechungstermine).
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Die Schulleitung tragt deshalb auch keine Verantwortung fiir die
Datenverarbeitung der Schulsozialarbeiterinnen und Schulsozialar-
beiter. Die Schulsozialarbeiterinnen und Schulsozialarbeiter haben
aber insbesondere nach &2 Schul-Datenschutzverordnung
(SchulDSVO) die datenschutzrechtlichen Vorschriften zu beachten.

2. Welche Rechtsvorschriften finden auf die Datenverarbei-
tung der Schulsozialarbeiterinnen und Schulsozialarbei-
ter Anwendung?

Schulsozialarbeiterinnen und Schulsozialarbeiter sind in der Regel
staatlich anerkannte Sozialarbeiter, Sozialpddagogen oder Berufs-
psychologen. Damit unterliegen sie — unabhangig vom Anstel-
lungstrager — der strafbewehrten, besonderen berufsrechtlichen
Verschwiegenheitsverpflichtung nach § 203 Strafgesetzgesetzbuch
(StGB). Die ihnen bekannt gewordenen Informationen dirfen die
Schulsozialarbeiterinnen und Schulsozialarbeiter, sofern sie den in
§ 203 StGB genannten Berufsgruppen angehdren, nur mit einer
ausreichenden Befugnis offenbaren, die sich insbesondere aus der
Einwilligung (Schweigepflichtentbindung) der betroffenen Person
ergeben kann oder wenn eine Rechtsvorschrift dies erlaubt bzw.
ausdriicklich vorschreibt. Unter ,Offenbaren” versteht man die
Ubermittlung bzw. Weitergabe von Daten an Empfinger. Von dem
Begriff umfasst ist auch die Kenntnisnahme durch Unbefugte z. B.
aufgrund mangelnder technischer und organisatorischer Ma3nah-
men zur Datensicherheit.

Sind die Schulsozialarbeiterinnen und Schulsozialarbeiter organisa-
torisch Tragern der 6ffentlichen Jugendhilfe (Anstellungstrager) zu-
geordnet, gelten vorrangig vor dem LDSG die Datenverarbeitungs-
bestimmungen des 8. und 10. Buches des Sozialgesetzbuches
(SGB VIl und X). Hier ist insbesondere der besondere Vertrauens-
schutz in der personlichen und erzieherischen Hilfe (§ 65 SGB VIII)
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zu beachten. Sind die Schulsozialarbeiterinnen und Schulsozialar-
beiter organisatorisch Tragern der freien Jugendhilfe (Anstellungs-
trager) zugeordnet, sind diese fiir den Schutz der personenbezoge-
nen Daten bei der Verarbeitung verantwortlich (§61 Abs.3
SGB VIII).

Ist die Schulsozialarbeiterin oder der Schulsozialarbeiter nicht ei-
nem Trager der offentlichen oder freien Jugendhilfe zugeordnet, ist
von dem rechtlichen Status des Anstellungstragers abhangig, nach
welchen rechtlichen Regelungen sich die Verarbeitung der perso-
nenbezogenen Daten richtet: Ist der Trager eine offentliche Stelle,
gelten die Regelungen der DSGVO sowie des LDSG. Handelt es sich
um eine nichtoffentliche Stelle, sind die DSGVO und das BDSG an-
wendbar.

Unabhdngig davon findet in jedem Fall § 203 StGB Anwendung, so-
fern es sich um Berufsgeheimnistrager handelt.

§ 203 StGB

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum per-
sonlichen Lebensbereich gehdrendes Geheimnis oder ein Be-
triebs-
oder Geschaftsgeheimnis, offenbart, das ihm als [...]

2. Berufspsychologen mit staatlich anerkannter wissenschaft-
licher AbschluBprifung,
[...]

6. staatlich anerkanntem Sozialarbeiter oder staatlich aner-
kanntem Sozialpadagogen [...]

anvertraut worden oder sonst bekanntgeworden ist, wird mit Frei-
heitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

Sind die Schulsozialarbeiterinnen und Schulsozialarbeiter Erziehe-
rinnen oder Erzieher bzw. Vertreter einer anderen Berufsgruppe,
gelten fir sie die allgemeinen datenschutzrechtlichen Regelungen
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der DSGVO und wiederum je nach rechtlichem Status des Anstel-
lungstragers die Vorschriften des LDSG oder des BDSG.

3. Inwelcher Weise konnen Schulleitungen, Lehrkrifte und
Schulsozialarbeiterinnen und Schulsozialarbeiter daten-
schutzkonform zusammenarbeiten?

Die Schulsozialarbeiterinnen und Schulsozialarbeiter miissen mit
der Schulleitung und den Lehrkraften zusammenarbeiten, um ihre
Aufgabe im Interesse der betroffenen Personen erfiillen zu kdnnen.

Dabei ist im Regelfall ein enger Austausch von personenbezogenen
Daten Uber die betroffene Person (Schiilerin oder Schiiler) zwischen
der Schulsozialarbeiterin oder dem Schulsozialarbeiter und der
Schulleitung und ggf. den Lehrkraften erforderlich.

Im Nachfolgenden werden die Regelfélle der Zusammenarbeit und
die damit verbundenen datenschutzrechtlichen Fragestellungen
dargestellt.

3.1 Teilnahme an Konferenzen

Die Schulsozialarbeiterinnen und Schulsozialarbeiter haben das
Recht, an Lehrerkonferenzen teilzunehmen.

In Fallen, in denen mehrere Schulsozialarbeiterinnen und Schulso-
zialarbeiter (,sozialpadagogische Fachkraft”) an einer Schule tatig
sind, ist eine dieser Personen als stimmberechtigtes Mitglied in die-
sen Konferenzen vertreten. Die anderen kénnen mit beratender
Stimme beteiligt werden (§ 64 Abs. 1 SchulG).

In Schulkonferenzen nehmen sie mit beratender Stimme teil, so-
weit nicht eine sozialpddagogische Fachkraft als Vertreterin oder
Vertreter der Lehrkrafte zum stimmberechtigten Mitglied der Schul-
konferenz gewahlt worden ist (§ 62 Abs. 4 SchulG).
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Sofern in solchen Konferenzen auch ein Austausch (iber namentlich
benannte Schiilerinnen und Schiiler erfolgt, darf die Schulsozialar-
beiterin oder der Schulsozialarbeiter bestehende Erkenntnisse nur
dann einbringen, wenn hierfiir eine Schweigepflichtentbindung
oder Einwilligung der betroffenen Person vorliegt.

3.2 Zugang zu in der Schule gespeicherten personenbezoge-
nen Daten

Es kann fiir die Schulsozialarbeiterin oder den Schulsozialarbeiter
im Einzelfall erforderlich sein, Angaben, die von ihr oder ihm betreu-
ten Schiilerinnen und Schiler mitgeteilt wurden, zu verifizieren.
Hierflir kann es durchaus notwendig sein, die in der jeweiligen
Schiilerakte befindlichen Informationen in Augenschein zu neh-
men.

Dies ist nach § 6 Abs. 1 SchulDSVO zulassig. Nach dieser Vorschrift
kann der Datenbestand an Schulen (Akten und elektronisch gespei-
cherte Daten) auch von Schulsozialarbeiterinnen und Schulsozialar-
beitern eingesehen werden, soweit dies zu deren Aufgabenerfiil-
lung erforderlich ist.

Die Einsichtnahme in den Datenbestand durch die Schulsozialarbei-
terin oder den Schulsozialarbeiter kann die Schulleitung im Rahmen
ihrer Eigenschaft als Leitung des Verantwortlichen organisatorisch
regeln. Fir diese Einsichtnahme im Rahmen des Erforderlichen be-
notigt die Schulsozialarbeiterin oder der Schulsozialarbeiter keine
gesonderte bzw. zusatzliche Einwilligung der betroffenen Schiilerin
oder des betroffenen Schiilers.

3.3 Ubermittlung von der Schule an Schulsozialarbeit

Seitens der Schule ist eine Ubermittlung personenbezogener Daten
von Schillerinnen und Schilern an die Schulsozialarbeiterin oder
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den Schulsozialarbeiter durch §30 Abs.3 S. 1 SchulG legitimiert,
wenn dies zur Aufgabenerfillung erforderlich ist. Allerdings diirfen
in diesem Zusammenhang keine Gesundheitsdaten im Sinne von
Art. 9 Abs. 1 DSGVO Ulbermittelt werden.

§ 30 Abs. 1 SchulG regelt aber nur die Ubermittlung von personen-
bezogenen Daten an o6ffentliche Stellen. Sofern die Schulsozialar-
beiterin oder der Schulsozialarbeiter von einer 6ffentlichen Stelle
(z. B. einer Gemeinde oder einem Schulverband) beschaftigt wird,
kann die Ubermittlung damit auf diese Vorschrift gestiitzt werden.

Ist die Schulsozialarbeiterin oder der Schulsozialarbeiter Beschaf-
tigte bzw. Beschéftigter einer nichtoffentlichen Stelle (z. B. freier
Trager der éffentlichen Jugendhilfe), ist eine Ubermittlung auf der
Grundlage von § 5 Abs. 4 LDSG zulassig.

§ 5 Abs. 4 LDSG

Auch wenn die Voraussetzungen des § 4 dieses Gesetzes nicht erfillt
sind, ist die Ubermittlung personenbezogener Daten an nicht-6ffent-
liche Stellen zuldssig, wenn von diesen ein rechtliches Interesse an der
Kenntnis der zu Gbermittelnden Daten glaubhaft gemacht wird und
schutzwirdige Belange der betroffenen Person nicht beeintrachtigt
sind.

3.4 Dateniibermittlung von Schulsozialarbeiterinnen und
Schulsozialarbeitern an die Schulleitung oder Lehrkrifte

Sofern die Schulsozialarbeiterinnen und Schulsozialarbeiter zu dem
in § 203 StGB beschriebenen Personenkreis gehoren, dirfen sie
ohne eine explizite Einwilligung (Schweigepflichtentbindung) der
betroffenen Person oder ihrer gesetzlichen Vertretung (Eltern)
grundsatzlich keine Daten offenbaren. Dabei spielt es keine Rolle,
ob die Schulsozialarbeiterin oder der Schulsozialarbeiter von sich
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aus Informationen tber die von ihr bzw. von ihm betreuten Perso-
nen Ubermitteln oder die Schulleitung oder Lehrkrafte durch Nach-
frage Informationen erhalten mochten.

Aus diesem Grund besteht die Schwierigkeit fiir die Schulsozialar-
beiterinnen und Schulsozialarbeiter, von sich aus mit der Schullei-
tung oder einzelnen Lehrkraften liber einzelne betroffene Personen
personenbezogen zu kommunizieren, wenn von diesen keine Ein-
willigung vorliegt.

In den - eher seltenen - Fallen, in denen Schulsozialarbeiterinnen
und Schulsozialarbeiter nicht zu den in § 203 StGB aufgefiihrten
Berufsgruppen gehoéren und auch nicht den Vorschriften zum Sozi-
aldatenschutz unterliegen, ist das allgemeine Datenschutzrecht zu
beachten. Schiilerinnen und Schiiler, die durch die Schulsozialarbei-
terinnen oder Schulsozialarbeiter angesprochen werden oder diese
selbst aufsuchen, offenbaren ihre Daten freiwillig, also mit ihrer Ein-
willigung. In diesem Fall unterliegen die von den Schulsozialarbei-
terinnen und Schulsozialarbeitern verarbeiteten personenbezoge-
nen Daten einer engen Zweckbindung.

Eine Ubermittlung der personenbezogenen Daten an die Schullei-
tung, an Lehrkréafte oder an andere 6ffentliche oder nichtoffentliche
Stellen ist also grundsatzlich auch in diesem Fall nur mit der Einwil-
ligung der betroffenen Person (Schiilerin oder Schiiler) zulassig.

4. Inwelchen Fdllen darf bzw. muss eine Dateniibermittlung
durch Schulsozialarbeiterinnen und Schulsozialarbeiter
auch an andere Stellen erfolgen?

Eine Ubermittlung der personenbezogenen Daten an andere Stel-
len kann aufgrund bereichsspezifischer Vorschriften zuldssig sein,
wie im Folgenden beschrieben.
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4.1 Verdacht auf Kindeswohlgefihrdung

§ 4 Abs. 1 des Gesetzes zur Kooperation und Information im Kinder-
schutz (KKG) sieht vor, dass, wenn staatlich anerkannten Sozialar-
beiterinnen und —arbeitern oder staatlich anerkannten Sozialpada-
goginnen oder —padagogen gewichtige Anhaltspunkte fiir die Ge-
fahrdung des Wohls eines Kindes oder eines Jugendlichen bekannt
werden, diese mit dem Kind oder Jugendlichen und den Sorgebe-
rechtigten die Situation erdrtern sollen und - soweit erforderlich —
bei den Sorgeberechtigten auf die Inanspruchnahme von Hilfen
hinwirken, soweit hierdurch der wirksame Schutz des Kindes oder
Jugendlichen nicht in Frage gestellt wird.

Nach § 4 Abs. 3 KKG darf das Jugendamt — und nur das Jugendamt —
auch ohne Einwilligung des Kindes bzw. Jugendlichen und der Sor-
geberechtigten informiert werden, wenn das in Absatz 1 beschrie-
bene Vorgehen ausscheidet oder erfolglos ist.

§ 4 Abs. 3 KKG

Scheidet eine Abwendung der Gefahrdung nach Absatz 1 aus oder ist
ein Vorgehen nach Absatz 1 erfolglos und halten die in Absatz 1 ge-
nannten Personen ein Tatigwerden des Jugendamtes fiir erforderlich,
um eine Gefahrdung des Wohls eines Kindes oder eines Jugendlichen
abzuwenden, so sind sie befugt, das Jugendamt zu informieren; hie-
rauf sind die Betroffenen vorab hinzuweisen, es sei denn, dass damit
der wirksame Schutz des Kindes oder des Jugendlichen in Frage ge-
stellt wird. Zu diesem Zweck sind die Personen nach Satz 1 befugt,
dem Jugendamt die erforderlichen Daten mitzuteilen. Die Sdtze 1 und
2 gelten fir die in Absatz 1 Nummer 1 genannten Personen mit der
MaBgabe, dass diese unverziiglich das Jugendamt informieren sollen,
wenn nach deren Einschatzung eine dringende Gefahr fiir das Wohl
des Kindes oder des Jugendlichen das Tatigwerden des Jugendamtes
erfordert.
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Sofern die dort genannten Voraussetzungen erfiillt sind, dirfen Be-
rufsgeheimnistrager (z. B. staatlich anerkannte Schulsozialarbeite-
rinnen und Schulsozialarbeiter - § 4 Abs. 1 Nr. 6 KKG) das Jugend-
amt informieren.

Sind die Schulsozialarbeiterinnen und Schulsozialarbeiter kein Be-
rufsgeheimnistrager, bedarf es einer Rechtsgrundlage aus dem all-
gemeinen Datenschutzrecht.

Fir bei offentlichen Stellen beschéftigte Schulsozialarbeiterinnen
und Schulsozialarbeiter, die keiner besonderen berufsrechtlichen
Schweigepflicht (§ 203 StGB) unterliegen, kann die Datentibermitt-
lung ggf. auf § 4 LDSG gestltzt werden: Nach dieser Vorschrift ist
eine zweckindernde Verarbeitung (hierzu kann auch eine Uber-
mittlung an das Jugendamt gehoéren) der personenbezogenen Da-
ten zuldssig, wenn

e es zur Abwehr einer schwerwiegenden Beeintrachtigung der
Rechte einer anderen Person erforderlich ist (§4 Abs.1 Nr.3
LDSG) oder

e die Einholung der Einwilligung der betroffenen Person nicht
moglich ist oder mit unverhaltnismaBig hohem Aufwand ver-
bunden ware und offensichtlich ist, dass die Verarbeitung in ih-
rem Interesse liegt und kein Grund zu der Annahme besteht,
dass sie in Kenntnis des anderen Zwecks ihre Einwilligung ver-
weigern wirde (§ 4 Abs. 1 Nr. 4 LDSG).

Diese Regelung erlaubt die Datenibermittlung und damit ggf. er-
folgende Zweckanderung, wenn die Schulsozialarbeiterinnen oder
Schulsozialarbeiter vermuten, dass die Weitergabe der Information
im Interesse der betroffenen Person ist und sie die Einwilligung er-
teilen wiirde. In einem solchen Fall sollten die Schulsozialarbeiterin-
nen und Schulsozialarbeiter die Beweggriinde fiir die Datenlber-
mittlung sorgfiltig schriftlich dokumentieren, um dies im Uberprii-
fungsfall schliissig belegen zu kénnen.
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Auch Art.6 Abs.1 Buchst.d DSGVO kann im Ausnahmefall als
Rechtsgrundlage herangezogen werden. Nach dieser Vorschrift ist
die Verarbeitung (in diesem Fall die Ubermittlung an das Jugend-
amt) rechtmafig, wenn die Verarbeitung erforderlich ist, um le-
benswichtige Interessen der betroffenen Person zu schitzen.

Schulsozialarbeiterinnen und Schulsozialarbeiter, die nicht bei einer
offentlichen Stelle beschaftigt sind und keiner berufsrechtlichen
Schweigepflicht unterliegen (§ 203 StGB), kdnnen bei einem be-
griindeten Verdacht einer Kindeswohlgefahrdung Daten z. B. an das
Jugendamt auf der Grundlage von Art.9 Abs. 2 Buchst.c DSGVO
Ubermitteln.

4.2 Rechtfertigender Notstand, Pflicht zur Anzeige geplanter
Straftaten

Im Falle der Gefahrenabwehr kann nach sorgfaltiger Interessensab-
wdgung eine Datenlibermittlung an andere Stellen ohne Einwilli-
gung der oder des Betroffenen zuldssig sein (§ 34 StGB — Rechtferti-
gender Notstand). Als Orientierungshilfe sollten auch hier die Vor-
gaben des § 8a SGB VIl beachtet werden.

Allerdings ist zu beachten, dass sich Schulsozialarbeiterinnen und
Schulsozialarbeiter ggf. selbst strafbar machen, wenn sie von dem
Vorhaben oder der Ausflihrung einer der in § 138 Strafgesetzbuch
benannten schweren Straftaten Kenntnis erlangen und diese nicht
rechtzeitig bei der Polizei anzeigen oder die Anzeige unterlassen.
Wird der Schulsozialarbeiterin oder dem Schulsozialarbeiter in der
Beratung ein derartiger (geplanter) Sachverhalt bekannt, ist die be-
troffene Person darauf hinzuweisen, dass eine Informationsiiber-
mittlung an die Polizei erfolgen muss.

Zur Vollstandigkeit sei angemerkt, dass die Schulsozialarbeiterin
oder der Schulsozialarbeiter straffrei ist, wenn die Ausfiihrung oder
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der Erfolg der Tat anders als durch Anzeige abgewendet wird (§ 139
Abs. 4 Satz 1 StGB).

4.3 Dateniibermittlung durch Schulsozialarbeiterinnen und

Schulsozialarbeiter an Polizei, Staatsanwaltschaft und Ge-
richt im Rahmen von Zeugenvernehmungen - Aussagege-
nehmigung

Werden Schulsozialarbeiterinnen und Schulsozialarbeiter von der
Staatsanwaltschaft oder der Polizei im Auftrag der Staatsanwalt-
schaft bzw. durch ein Gericht im Rahmen eines Strafverfahrens ge-
gen eine von den Schulsozialarbeiterinnen und Schulsozialarbei-
tern betreuten betroffene Person geladen, ergeben sich unter-
schiedliche Handlungsalternativen:
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Fiir Schulsozialarbeiterinnen und Schulsozialarbeiter, die Be-
schaftigte einer 6ffentlichen Stelle sind:

Im Rahmen einer Zeugenvernehmung hat ein Zeuge gemal
§ 48 Strafprozessordnung (StPO) die Pflicht auszusagen, wenn
keine im Gesetz zugelassene Ausnahme vorliegt. Eine solche
Ausnahme ist in § 53 StPO fiir die Berufsgruppen der Sozialar-
beiter und Padagogen nicht vorgesehen. Weil kein Zeugnisver-
weigerungsrecht besteht, mlssen also auch Schulsozialarbeite-
rinnen und Schulsozialarbeiter, die unter die Berufsgruppe nach
§ 203 StGB fallen, aussagen. Insoweit erfolgt eine befugte Of-
fenbarung. Rechtsgrundlage fiir die Ubermittlung personenbe-
zogener Daten ist aufgrund der grundsatzlichen Auskunfts-
pflicht Art. 6 Abs. 1 Buchst. c DSGVO.

Die Aussage darf aber nur erfolgen, wenn der 6ffentliche Arbeit-
geber vorher eine Aussagegenehmigung erteilt, die die
Schulsozialarbeiterin oder den Schulsozialarbeiter fiir diesen
Fall von seinen arbeitsvertraglichen Verschwiegenheitsver-



pflichtungen entbindet. Verweigert der Arbeitgeber die Aussa-
gegenehmigung, ist dies fir die Gerichte und fir Polizei und
Staatsanwaltschaft bindend. Die Aussagegenehmigung darf
aber nur versagt werden, wenn die Aussage dem Wohle der
Bundesrepublik oder eines Landes Nachteil bereiten (was im
Bereich der Schulsozialarbeit kaum vorkommen diirfte) oder
die Erfiillung 6ffentlicher Aufgaben ernstlich gefihrden o-
der erheblich erschweren wiirde. Ob sie bei Vorliegen eines
dieser Griinde versagt werden soll, entscheidet die zustandige
Dienstbehorde nach pflichtgemalBem Ermessen.

Insofern kann der 6ffentliche Arbeitgeber also im Einzelfall eine
Aussage verhindern. Dieses Mittel kommt jedoch nur in Be-
tracht, wenn der Schutz des betreuten Schiilers oder der be-
treuten Schiilerin nach Abwagung aller Umstande aus Sicht des
offentlichen Arbeitgebers und der Schulsozialarbeiterin oder
des Schulsozialarbeiters Vorrang hat.

e Fir Schulsozialarbeiterinnen und Schulsozialarbeiter, die Be-
schaftigte einer nichtoffentlichen Stelle sind:

Auch in diesem Fall darf eine Zeugenvernehmung nicht verwei-
gert werden. Dies gilt auch fir Schulsozialarbeiterinnen und
Schulsozialarbeiter, die unter die Berufsgruppe nach § 203 StGB
fallen, da ihnen kein Zeugnisverweigerungsrecht zusteht.
Rechtsgrundlage fiir die Ubermittlung personenbezogener Da-
ten ist aufgrund der grundsatzlichen Auskunftspflicht Art. 6
Abs. 1 Buchst. c DSGVO.

Bei rein polizeilichen Anfragen, denen keine Ladung im Auftrag ei-
ner Staatsanwaltschaft zu Grunde liegt, besteht keine Auskunfts-
pflicht. Die Schulsozialarbeiterinnen und Schulsozialarbeiter ent-
scheiden in eigener Verantwortung, ob sie Auskunft erteilen. Fiir die
Ubermittlung personenbezogener Daten bendtigen sie eine
Rechtsgrundlage. Als solche kommt flir Angehorige der schweige-
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pflichtigen Berufsgruppen (§ 203 StGB) aufgrund der Schweige-
pflicht im Regelfall nur eine Einwilligung (Schweigepflichtentbin-
dung) der betroffenen Person in Betracht.

Fiir Zeugen, die keiner schweigepflichtigen Berufsgruppe angeho-
ren, gilt § 4 Abs. 1 Nr. 2 LDSG fir Beschéftigte 6ffentlicher Stellen
und § 24 Abs. 1 Nr. 1 BDSG fiir Beschaftigte nichtoffentlicher Stellen.
Danach diirfen personenbezogene Daten fiir andere Zwecke verar-
beitet werden, wenn dies fur die Verfolgung von Straftaten erfor-
derlich ist. Beschaftigte nichtoffentlicher Stellen miissen zusatzlich
priifen, ob der Ubermittlung tiberwiegende schutzwiirdige Interes-
sen der betroffenen Person entgegenstehen. Besteht hier Unsicher-
heit, etwa, wenn sensible Informationen erfragt werden, kann den
Zeugen das Abwarten einer Aufforderung durch die Staatsanwalt-
schaft empfohlen werden.

Auch hier gilt zudem, dass fiir Beschaftigte im offentlichen Bereich
eine Aussagegenehmigung ihres Arbeitgebers erforderlich ist.

4.4 Zusammenarbeit mit dem Jugendamt

Fur die Schulsozialarbeiterinnen und Schulsozialarbeiter durfte
hdufig die Zusammenarbeit mit den Jugendamtern erforderlich
sein.

§ 8a SGB VIl enthalt eine Darstellung, wie Schulsozialarbeiterinnen
und Schulsozialarbeiter im Fall einer vermuteten Kindeswohlge-
fahrdung mit dem Jugendamt zusammenarbeiten kénnen. Zu-
nachst kann versucht werden, den Sachverhalt durch eine pseudo-
nyme Darstellung - d. h. ohne Nennung des biirgerlichen Namens -
gegentiiber dem Jugendamt zu klaren. GemaR § 8b SGB VIII haben
Schulsozialarbeiterinnen und Schulsozialarbeiter einen Beratungs-
anspruch.
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Sofern es im Fall einer vermuteten Kindeswohlgefahrdung erforder-
lich wird, dem Jugendamt die personenbezogenen Daten mitzutei-
len, dann kann dies mit Einwilligung der betroffenen Person oder
auf der Grundlage des § 4 KKG geschehen.

Auch in Fallen, die nicht von § 8a SGB VIl erfasst sind, aber gleich-
wohl die Einbindung des Jugendamts geboten erscheint, miissen
die Schulsozialarbeiterinnen und Schulsozialarbeiter zunachst ver-
suchen, vom betroffenen Kind und ggf. von den Sorgeberechtigten
eine Einwilligung einzuholen. Handelt es sich um jiingere be-
troffene Personen und besteht ein positiver Kontakt zu den Eltern,
sollte versucht werden, von diesen eine Einwilligung zur Daten-
Ubermittlung einzuholen, sofern die Einwilligungsfahigkeit nicht
eingeschatzt werden kann (s. Ausflihrungen in Abschnitt I. 5.). Die
betroffenen Personen missen jedoch vorab tber die mit dieser Ein-
willigung erfolgende Datenlibermittlung informiert werden.

4.5 Dateniibermittlung an nichtéffentliche Stellen

Ist es zur Aufgabenerfiillung der Schulsozialarbeiterin oder des
Schulsozialarbeiters erforderlich, personenbezogene Daten an eine
nichtoffentliche Stelle (Firmen oder Privatpersonen) zu tibermitteln,
bedarf dies ausnahmslos der Einwilligung der betroffenen Person.

4.6 Dateniibermittlung bei einem Schulwechsel einer Schiile-
rin oder eines Schiilers

Bei einem Schulwechsel einer betreuten Schiilerin oder eines be-
treuten Schilers kann es aus Sicht der Schulsozialarbeiterin oder
des Schulsozialarbeiters fiir eine Weiterbetreuung an der aufneh-
menden Schule fiir erforderlich gehalten werden, dass Daten an die
dort zustandigen Schulsozialarbeiterinnen und Schulsozialarbeiter
Ubermittelt werden. Dies ist dann zuldssig, wenn die Einwilligung
der betroffenen Person vorliegt. Liegt keine Einwilligung vor, sind
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die Schulsozialarbeiterinnen und Schulsozialarbeiter, die der Ver-
schwiegenheitsverpflichtung nach § 203 StGB unterliegen, an diese
gebunden. Fir die Schulsozialarbeiterinnen und Schulsozialarbei-
ter ohne eine solche Verpflichtung wird auf Abschnitt Il. 1. verwie-
sen.

4.7 Wechsel der Schulsozialarbeiterin oder des Schulsozialar-
beiters

Wenn die Schulsozialarbeiterin oder der Schulsozialarbeiter die
Schule verlasst, sind die Kenntnisnahme und Fortflihrung der Doku-
mentation Uber die betroffenen Personen durch die Nachfolgerin
bzw. den Nachfolger grundsatzlich nur mit ausdriicklicher schriftli-
cher Einwilligung der Schiilerin oder des Schiilers zuldssig. Wird
eine solche Einwilligung nicht erteilt, sind die bisher angefertigten
Unterlagen zu I6schen.

Eine Ausnahme ergibt sich, wenn beide Schulsozialarbeiterinnen
oder Schulsozialarbeiter bei demselben Trager der 6ffentlichen Ju-
gendhilfe angestellt sind. In diesen Fallen diirfen die Daten bei ei-
nem Mitarbeiterwechsel weitergegeben werden. Dies stellt eine be-
fugte Offenbarung dar, sodass grundsatzlich keine Konflikte mit
§ 203 StGB entstehen.

Wegen der besonderen Vertrauenssituation zwischen den Beteilig-
ten wird aber empfohlen, in jedem Fall eine Einwilligung einzuho-
len.

Sollte die Betreuung durch mehrere Schulsozialarbeiterinnen und
Schulsozialarbeiter, also durch ein Team, erfolgen, sollte dies den
betroffenen Personen transparent zur Kenntnis gegeben werden.
Erklaren sich betroffene Personen mit dieser Form der Betreuung
einverstanden, diirfen die zum Team gehoérenden Schulsozialarbei-
terinnen und Schulsozialarbeiter im Rahmen der Erforderlichkeit
auf die Daten der betroffenen Personen zugreifen.
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Ill. Rechte der betroffenen Personen
1. Informationspflicht des Verantwortlichen

Die Datenschutz-Grundverordnung hat die Rechte der betroffenen
Personen gegentiber den friiher vorhandenen nationalen Regelun-
gen gestarkt.

Der Verantwortliche hat betroffene Personen aufgrund Art. 12
Abs. 1 DSGVO umfassend liber die (geplante) Datenverarbeitung zu
informieren.

Art. 12 Abs. 1 DSGVO

Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen
Person alle Informationen gemaR den Artikeln 13 und 14 und alle Mit-
teilungen gemal den Artikeln 15 bis 22 und Artikel 34, die sich auf die
Verarbeitung beziehen, in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache zu
Ubermitteln; dies gilt insbesondere fiir Informationen, die sich speziell
an Kinder richten. Die Ubermittlung der Informationen erfolgt schrift-
lich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von
der betroffenen Person verlangt, kann die Information miindlich erteilt
werden, sofern die Identitat der betroffenen Person in anderer Form
nachgewiesen wurde.

Sofern die Schulsozialarbeiterinnen und Schulsozialarbeiter erst-
mals Kontakt mit Schiilerinnen und Schiilern aufnehmen oder diese
sich selbst an die Schulsozialarbeiterinnen und Schulsozialarbeiter
wenden, missen die betroffenen Personen also Uiber die (zukUinftig)
erfolgende Datenverarbeitung aufgeklart werden.

Im Regelfall fiihren Verwaltungen wiederkehrende Verarbeitungs-
tatigkeiten durch. Damit ist es in diesen Fallen relativ leicht, die er-
forderlichen Informationen Uber die damit verbundene Verarbei-
tung personenbezogener Daten (z. B. Gber die Zwecke und den Um-
fang der zu verarbeitenden Daten usw.) bereitzustellen. Die Arbeit
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der Schulsozialarbeit ist hingegen von Fall zu Fall unterschiedlich
und damit so individuell, dass eine standardisierte Information der
betroffenen Personen kaum maoglich ist.

Dennoch sollten zumindest beim ersten Kontakt mit der Schiilerin
oder dem Schiiler Informationen Uber die Pflichtangaben nach
Art. 13 Abs. 1 und 2 DSGVO gegeben werden und in diesem Kontext
insbesondere dazu, ob und in welcher Weise z. B. Aufzeichnungen
(analog und/oder elektronisch) gefertigt werden.

Der Umfang und die Darstellung der Information sind auch abhan-
gig vom Alter der betroffenen Person. Die Schulsozialarbeiterinnen
und Schulsozialarbeiter mussen selbst einschatzen, ob die Schile-
rin oder der Schiiler die eigentlich zu gebende Information Uber-
haupt versteht. Bei Grundschulkindern dirfte eher noch nicht von
einem solchen Verstandnis auszugehen sein. Sollten allerdings die
Eltern solcher jungen Kinder durch die Schulsozialarbeiterinnen
und Schulsozialarbeiter in die Angelegenheit eingebunden werden,
ist eine Information Uber die erfolgende Datenverarbeitung zwin-
gend erforderlich.

Diese Information kann auch miindlich erteilt werden. Zum Nach-
weis, dass eine entsprechende Information nach Art. 12 Abs. 1
DSGVO erfolgt ist, reicht ein entsprechender Vermerk aus.

Trotz der individuellen Umstande, die die Schulsozialarbeit mit sich
bringt, ist es Aufgabe der Beschéftigungsstelle der Schulsozialar-
beit, die nach Art. 12 DSGVO erforderlichen Informationen z.B. in
Form eines Vordrucks bereitzustellen. Diese Dokumente kann die
Schulsozialarbeiterin oder der Schulsozialarbeiter dann den von ihr
betreuten betroffenen Personen zur eigenen Information und zur
Information der Eltern Gibergeben. Es muss auch daraus hervorge-
hen, welche (Beschaftigungs-)Stelle fiir die Verarbeitung der perso-
nenbezogenen Daten verantwortlich ist.
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Weitergehende Informationen finden sich in der Broschiire des ULD
Lnformationspflichten” unter

https://uldsh.de/pr-4

2. Auskunftsrecht der betroffenen Person

Nach Art. 15 DSGVO hat die betroffene Person das Recht, von dem
Verantwortlichen eine Bestatigung dariiber zu verlangen, ob sie be-
treffende personenbezogene Daten verarbeitet werden.

Sofern also eine Schulsozialarbeiterin oder ein Schulsozialarbeiter
personenbezogene Daten von Schiilerinnen und Schiilern oder von
deren Eltern verarbeitet, haben die jeweils betroffenen Personen ei-
nen Anspruch auf Auskunft darliber, welche Daten zu ihrer Person
verarbeitet wurden, woher die Daten stammen und ob Informatio-
nen an andere Stellen weitergegeben wurden.

Der Verantwortliche stellt eine Kopie der personenbezogenen Da-
ten, die Gegenstand der Verarbeitung sind, zur Verfligung (Art. 15
Abs. 3 Satz 1 DSGVO). Die erste Kopie ist grundsatzlich kostenfrei
(Art. 15 Abs. 3 Satz 2 DSGVO).

Bei dem Auskunftsrecht der betroffenen Person handelt es sich um
ein sogenanntes ,hochstpersonliches Recht”. Minderjahrige Schi-
lerinnen und Schiiler kdnnen ihr Auskunftsrecht selbst wahrneh-
men, wenn sie einsichts- und insoweit einwilligungsfahig sind (vgl.
Abschnitt I. 5.). Fir Schilerinnen und Schiiler unter 14 Jahren kon-
nen die Sorgeberechtigten das Auskunftsrecht wahrnehmen.

2.1 Einschriankung des Auskunftsrechts

Im Rahmen dieses Auskunftsrechts kann es fiir die Schulsozialarbei-
terinnen und Schulsozialarbeiter zu Konflikten kommen.
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Wenn die Schulsozialarbeiterin oder der Schulsozialarbeiter z. B.
eine Schilerin oder einen Schiiler berat und dies auf Wunsch die-
ser Person gegeniiber den Sorgeberechtigten vertraulich erfol-
gen soll, ist u. U. sicherzustellen, dass keine Informationen an die
Sorgeberechtigten weitergegeben werden:

So sieht exemplarisch § 83 Abs.1 Nr.1i. V. m. §82a Abs. 1 Nr. 1
Buchst.a SGB X vor, dass das Recht auf Auskunft nicht besteht,
wenn die Erteilung der Information die ordnungsgemaf3e Erfiillung
der in der Zustandigkeit des Verantwortlichen liegende Aufgabe
gefahrden wiirde. Dies gilt gerade und insbesondere bei Fillen, in
denen der Verdacht einer Kindeswohlgefahrdung vorliegt.

Dies gilt auch, wenn Sorgeberechtigte stellvertretend fiir ihr Kind
das Auskunftsrecht ausiiben wollen. Dieser Fall ware denkbar, wenn
es sich um ein Kind handelt, das noch nicht lber die erforderliche
Einwilligungsfahigkeit verfligt (vgl. Abschnitt . 5.).

Auch das Auskunftsrecht der Sorgeberechtigten bzgl. der eigenen
Daten kann u. U. nicht bestehen oder eingeschrankt sein. So sieht
§34 Abs. 1. V. m. § 29 Abs. 1 Satz 2 BDSG vor, dass das Recht auf
Auskunft nicht besteht, soweit durch die Auskunft Informationen
offenbart wiirden, die nach einer Rechtsvorschrift oder ihrem We-
sen nach, insbesondere wegen der Giberwiegenden berechtigten
Interessen eines Dritten, geheim gehalten werden mdissen. Dies
kann dazu flihren, dass das Auskunftsrecht der Sorgeberechtigten
zum Schutz der Schiilerin bzw. des Schiilers zurlicktreten muss.

Wenn andere Stellen seitens der Schulsozialarbeiterinnen und
Schulsozialarbeiter beteiligt werden sollen, muss bei nicht einwilli-
gungsfahigen Schilerinnen und Schiilern die Einwilligung der Sor-
geberechtigten eingeholt werden. In diesen Fallen haben diese
zwar Kenntnis dartiber, dass das Kind von der Schulsozialarbeit be-
treut wird. Wenn aber das betreute Kind gegeniiber der Schulsozi-
alarbeiterin oder dem Schulsozialarbeiter erklart, dass die Sorgebe-
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rechtigten nicht weiter informiert werden sollen, sollte eine Ableh-
nung des Auskunftsersuchens der Sorgeberechtigten hinsichtlich
der Daten (iber das betreute Kind gepriift werden.

Berufsgeheimnistrager nach § 203 StGB kdnnen sich (zusatzlich) auf
eine fehlende Offenbarungsbefugnis seitens des Kindes berufen.

Im Ergebnis miissen die Schulsozialarbeiterinnen und Schulsozial-
arbeiter nach bestem Wissen und Gewissen und auch aus fachlicher
Sicht ein Auskunftsbegehren priifen und sollte die Griinde fiir eine
Auskunftsverweigerung oder —einschrankung dokumentieren.

3. RechtaufLdéschung (,Recht auf Vergessenwerden”)

Die betroffene Person hat das Recht, von dem Verantwortlichen zu
verlangen, dass sie betreffende personenbezogene Daten unver-
zlglich geldscht werden, und der Verantwortliche ist verpflichtet,
personenbezogene Daten unverziiglich zu I6schen, sofern die per-
sonenbezogenen Daten fiir die Zwecke, fir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig sind
(Art. 17 Abs. 1 Buchst. a DSGVO).
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IV. Grundsatzliche Fragen zu Datenschutz und Datensicher-
heit

1. Vertrauliche Arbeitsumgebung fiir die Schulsozialarbeit

Fiir eine erfolgreiche Arbeit von Schulsozialarbeiterinnen und
Schulsozialarbeitern ist das Vertrauen, das ihnen von den Schiilerin-
nen und Schilern entgegengebracht wird, von erheblicher Bedeu-
tung. Daher hat Datenschutz in diesem Aufgabenspektrum immer
auch etwas mit Vertraulichkeit zu tun (siehe hierzu auch den in
Art. 5 Abs. 1 Buchst. f DSGVO normierten Grundsatz der Integritat
und Vertraulichkeit der Verarbeitung personenbezogener Daten).

Dies ist bereits bei der Planung der raumlichen Unterbringung von
Schulsozialarbeiterinnen und Schulsozialarbeitern in den einzelnen
Schulen zu beriicksichtigen. So muss der Schulsozialarbeiterin oder
dem Schulsozialarbeiter ein eigener Arbeitsraum zur Verfligung ste-
hen. In diesem Raum kann die Schulsozialarbeiterin oder der
Schulsozialarbeiter Gesprache mit Schiilerinnen, Schiilern und bei
Bedarf auch mit deren Sorgeberechtigten in einer vertraulichen
Umgebung fiihren. Der Raum sollte deshalb im Idealfall im Ge-
baude zwar gut auffindbar, aber nicht zu nah an den Raumlichkei-
ten der Schulverwaltung, der Schulleitung und des Lehrendenzim-
mers liegen. Damit kann vermieden werden, dass sofort wahrge-
nommen wird, welche Person den Raum der Schulsozialarbeiterin-
nen und Schulsozialarbeiter aufsucht.

2. Verantwortlichkeit fiir die sonstige Ausstattung der
Schulsozialarbeit

Wie in Abschnitt Il. 1. ausgefiihrt, sind die Beschaftigungsstellen fir
die Einhaltung der datenschutzrechtlichen Vorschriften verant-
wortlich, wenn die Schulsozialarbeit personenbezogene Daten be-
troffener Personen verarbeitet.
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Damit Schulsozialarbeiterinnen und Schulsozialarbeiter ihren Auf-
trag erfiillen kdnnen, bendtigten sie Arbeits- und Kommunikations-
mittel. Neben der Uiblichen Biiroausstattung (,Papier und Bleistift")
sind elektronische Arbeitsmittel wie z. B. Notebook, Mobiltelefon
und damit verbunden auch Kommunikationsmittel wie eine E-Mail-
Adresse erforderlich.

Die Verantwortung dafiir, dass die eingesetzten informationstech-
nischen Systeme, mit denen personenbezogene Daten betroffener
Personen verarbeitet werden, den Vorgaben des Art.5 Abs. 1
Buchst. f (,Integritdat und Vertraulichkeit”) i. V. m. Art. 32 (Sicherheit
der Verarbeitung) DSGVO entsprechen, tragt die Beschaftigungs-
stelle. §2 Satz4 SchulDSVO verpflichtet zwar die Krafte der
Schulsozialarbeit, die datenschutzrechtlichen Vorschriften zu be-
achten. Dies ist jedoch nur als deklaratorischer Hinweis zu verste-
hen und fuhrt nicht dazu, dass die Schulleiterin oder der Schulleiter
fur die Datenverarbeitung der Schulsozialarbeit verantwortlich ist.

Um diese klare Trennung der Verantwortlichkeiten zwischen
Schule und Schulsozialarbeit auch technisch und organisatorisch si-
cherzustellen, ist ein Zugang der Schulsozialarbeit z. B. mit einem
eigenen Account in einem Lernmanagement-System wie z. B. its-
learning oder IServ datenschutzrechtlich nicht zu empfehlen, da
sich hieraus wiederum eine Verantwortlichkeit der Schulleiterin
oder des Schulleiters fiir die dort ggf. erfolgende Verarbeitung per-
sonenbezogener Daten ergeben wiirde.

Ahnliches gilt fiir die Bereitstellung einer schulischen E-Mail-Ad-
resse, da diese dem Verantwortungsbereich der Schulleiterin oder
des Schulleiters — und nicht der Beschaftigungsstelle der Schulsozi-
alarbeiterin oder des Schulsozialarbeiters — unterliegen wiirde.
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3. Festlegung von technischen und organisatorischen MafR-
nahmen

Die Beschaftigungsstelle hat als Verantwortlicher (Art.4 Nr.7
DSGVO) primar die Verpflichtung, eindeutige Regelungen zum Um-
gang mit den personenbezogenen Daten, die von Schulsozialarbeit
verarbeitet werden, zu treffen.

Diese Vorgaben missen die konventionelle und die elektronische
Verarbeitung personenbezogener Daten umfassen und die Anfor-
derungen des Art. 5 Abs. 1 Buchst. f (Grundsatz der Integritat und
Vertraulichkeit) i. V. m. Art. 32 (Sicherheit der Verarbeitung) DSGVO
erfillen. Auch Art. 25 DSGVO (Datenschutz durch Technikgestal-
tung und durch datenschutzfreundliche Voreinstellungen) ist zu
berlicksichtigen. Die getroffenen technischen und organisatori-
schen MalBnahmen miissen wirksam sein, um sicherzustellen und
den Nachweis dafiir erbringen zu kdnnen, dass die Verarbeitung ge-
maB den datenschutzrechtlichen Anforderungen erfolgt.

Die zu treffenden technischen und organisatorischen MaBnahmen
miissen sich am Schutzbedarf orientieren. Im Folgenden werden
Beispiele fiir einige SicherheitsmalBnahmen gegeben, die in jedem
Fall relevant sind und zu den Mindestanforderungen zahlen. Fur
Unterlagen mit nach Einschatzung der Schulsozialarbeiterinnen
und Schulsozialarbeiter besonders sensiblen Inhalten besteht ein
hoéherer Schutzbedarf, sodass ggf. weitere Sicherheitsmafnahmen
notwendig sind.

3.1 Konventionelle Datenverarbeitung

Die Beschaftigungsstelle muss prifen, ob den Schulsozialarbeite-
rinnen und Schulsozialarbeitern in der jeweiligen Schule geeignete
Raumlichkeiten bereitgestellt werden (s. Abschnitt Ill. 1.). Wichtig
ist, dass es der Schulsozialarbeiterin oder dem Schulsozialarbeiter
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moglich ist, den Raum zu verschlieBen, damit Unbefugten der Zu-
gang zu Datentragern mit personenbezogene Daten (z. B. Akten
und Karteien) verwehrt werden kann.

Die von den Schulsozialarbeiterinnen und Schulsozialarbeitern in
Papierform gefiihrten Unterlagen sind gesichert, beispielsweise in
einem abgeschlossenen Schrank in der Schule, aufzubewahren, zu
dem ausschlieBlich diese den Schliissel besitzen. Damit wird z. B.
verhindert, dass Personen, die aufgrund ihrer Aufgabe (z. B. Haus-
meister oder Reinigungskrafte) Gber einen Schliissel zum Raum der
Schulsozialarbeiterinnen und Schulsozialarbeiter verfligen, Zugang
zu personenbezogenen Unterlagen erhalten, die sich im Raum be-
finden.

Sofern Akten oder Notizen mit personenbezogenen Daten trans-
portiert werden, muss ebenfalls fiir deren Sicherheit Sorge getragen
werden, damit sie nicht verlorengehen oder ein unbefugter Zugriff
moglich ist.

3.2 Elektronische Datenverarbeitung

Sofern die Schulsozialarbeiterinnen und Schulsozialarbeiter perso-
nenbezogene Daten elektronisch verarbeiten, sollten folgende Hin-
weise Beachtung finden:

Beim Einsatz von PCs, Notebooks und USB-Sticks ist ein besonderes
Augenmerk auf die Einhaltung von Sicherheitsmalnahmen, die
dem Stand der Technik entsprechen, zu legen. Da Notebooks und
USB-Sticks oft transportiert werden und nicht nur im Schulgebaude
Verwendung finden, besteht ein hoheres Risiko des Verlusts oder
der Mdoglichkeit, dass Unbefugte Zugriff auf die personenbezoge-
nen Daten erhalten. Aus diesem Grund sind die darauf gespeicher-
ten personenbezogenen Daten nach dem Stand der Technik zu ver-
schliisseln. Sonst ware die Verarbeitung personenbezogener Daten
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nicht zuldssig. Eine Verschllisselung empfiehlt sich auch bei statio-
ndren Geraten, damit Daten im Falle eines Geratediebstahls nicht in
fremde Hande geraten konnen..

Zu den StandardmaBnahmen der Computer-Sicherheit gehoéren
auch ein Passwortschutz, regelmaflige Installation von Sicherheits-
patches, der Einsatz aktueller Virenschutzprogramme und eine re-
gelmaBige Datensicherung, wobei die Backup-Medien ebenfalls ge-
gen einen unbefugten Zugriff zu sichern sind und die Datensiche-
rung ebenso verschlisselt werden sollte. Bei Beachtung dieser
Grundsatze ist auch ein zentrales Backup von Daten auf Systemen
der Beschaftigungsstelle mdglich, sofern die Endgerdte regelmafig
eine sichere Netzverbindung zur Beschaftigungsstelle aufbauen.

Es ist sicherzustellen, dass ein Zugriff auf die (verschliisselten) Da-
ten, Datensicherungen und E-Mails im Notfall durch die Vertreterin
oder den Vertreter der Schulsozialarbeiterin oder des Schulsozialar-
beiters oder durch einen Bevollmachtigten der Beschaftigungs-
stelle moglich ist. Bei Berufsgeheimnistragerinnen und Berufsge-
heimnistragern setzt eine Vertretungsregelung grundsatzlich das
Wissen und die Einwilligung der Betroffenen voraus.

Der Einsatz privater Computer und USB-Sticks sollte seitens der Be-
schaftigungsstelle nicht zugelassen werden. Sofern dennoch pri-
vate Gerate zum Einsatz kommen, finden sich beim Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) weitere Hinweise z. B.
hier: https://uldsh.de/bsi-verbr

4, Loschungder Daten

Zwar gibt es keine detaillierten rechtlichen Vorgaben zu Aufbewah-
rungsfristen und der anschlieenden Loschung, aber es gilt stets
der Datenschutzgrundsatz der Erforderlichkeit: Art.5 Abs. 1
Buchst.e DSGVO (Grundsatz der Speicherbegrenzung) verlangt,
dass personenbezogene Daten in einer Form gespeichert werden,
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die die Identifizierung der betroffenen Personen nur so lange er-
moglicht, wie es fiir die Zwecke, flr die sie verarbeitet werden, er-
forderlich ist. Personenbezogene Daten, die flir den jeweiligen
Zweck nicht erforderlich sind, miissen geloscht werden.

Die Beschaftigungsstellen haben daher im Rahmen der Festlegung
der technischen und organisatorischen MaBnahmen auch Vorga-
ben zur Loschung festzulegen und sollten Loschfristen definieren.

Aus datenschutzrechtlicher Sicht sollten Papierunterlagen (sofern
sie gefiihrt werden) spdtestens nach sechs Monaten vernichtet (ge-
schreddert) werden, sobald die betroffenen Personen endgiiltig aus
dem Schulverhdltnis ausscheiden. Wechseln Schulerinnen und
Schiiler von einer Schule zu einer anderen, empfiehlt es sich, die Un-
terlagen noch fiir ein halbes Jahr aufzubewahren. Dies ermoglicht
es, bei etwaigen Riickfragen der Schulsozialarbeiterin oder des
Schulsozialarbeiters der aufnehmenden Schule Auskunft zu geben
(s. Abschnitt 11.4.6).

Sind neben den Papierunterlagen personenbezogene Daten der
betroffenen Personen auch elektronisch gespeichert, sollten diese
unverzliglich nach Beendigung der Betreuung geldscht werden.
Dies gilt auch fiir eventuell vorhandenen E-Mail-Verkehr.

Bei der AuBBerbetriebnahme von PCs, Notebooks und Datentrdagern
sind diese einer sicheren Entsorgung zuzufiihren, da sich noch Da-
tenreste darauf befinden kénnen. USB-Sticks sind durch Uberschrei-
ben zu |6schen oder ebenfalls zu vernichten. Auch dies spricht fir
den Einsatz dienstlicher Gerate und Datentrager, damit solche Ent-
sorgungsprozesse zentral gestaltet werden kénnen.

5. Meldung bei Verletzungen des Schutzes personenbezoge-
ner Daten

Fiir den Fall, dass personenbezogene Daten aus dem Bereich der
Schulsozialarbeit abhandenkommen (z. B. Verlust von Notebooks,
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Smartphones, USB-Sticks, aber auch papierene Unterlagen) oder an
Empfangerinnen und Empfanger Gbermittelt werden, die diese In-
formationen nicht hatten erhalten dirfen, ist gemal3 Art. 33 Abs. 1
DSGVO binnen 72 Stunden eine Meldung bei der zustéandigen Auf-
sichtsbehorde, in diesem Fall bei der oder dem Landesbeauftragten
fur Datenschutz, abzugeben.

Ein zu diesem Zweck verwendbares Formular ist unter
https://www.datenschutzzentrum.de/meldungen/#datenpannen
bereitgestellt.

Zur Meldung ist der Verantwortliche verpflichtet. Dies ist die Be-
schaftigungsstelle der Schulsozialarbeiterin oder des Schulsozialar-
beiters und nicht die Schulleitung.
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Entbindung von der Schweigepflicht
bei nicht einwilligungsfahigen Schilerinnen und Schilern

(die das 14. bzw. 16. Lebensjahr noch nicht erreicht haben)
(jeweils eine Durchschrift fiir Sorgeberechtigte und Schulsozialarbeit)

Name des Kindes: Vorname:

Geburtsdatum: Anschrift:

Hiermit entbinde/n ich/wir die Schulsozialarbeiterin/den Schulsozialarbeiter gegentiber

O der Mitarbeiterin/dem Mitarbeiter
des Jugendamts des Kreises/der Stadt

der Familienhelferin/dem Familienhelfer

der Mitarbeiterin/dem Mitarbeiter der Beratungsstelle

der Schulpsychologin/dem Schulpsychologen
folgender Lehrkraft/Lehrkrafte

ooood

hinsichtlich folgender Fragen

von der Schweigepflicht.
Hiermit entbinde/n ich/wir

die folgende Arztin/den folgenden Arzt meines Kindes

die Mitarbeiterin/den Mitarbeiter
des Jugendamts des Kreises/der Stadt

die Familienhelferin/den Familienhelfer

die Mitarbeiterin/den Mitarbeiter der Beratungsstelle

die Schulpsychologin/den Schulpsychologen

oooo od

hinsichtlich folgender Fragen

von der Schweigepflicht.

Diese Einwilligung kann ich/kénnen wir jederzeit ohne Angabe von Griinden mit Wirkung fiir die Zukunft
widerrufen.

Diese Einwilligung erteile/n ich/wir freiwillig. Ich/wir wurden Uber die moglichen Folgen der Verweigerung
bzw. des Widerrufs dieser Einwilligung unterrichtet.

Name und Anschrift der/des Sorgeberechtigten:

Datum: Unterschrift der bzw. des Sorgeberechtigten:
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Entbindung von der Schweigepflicht
fur einwilligungsfahige Schulerinnen und Schilern

(die das 14. bzw. 16. Lebensjahr vollendet haben)
(jeweils eine Durchschrift fiir die Schiilerin bzw. den Schiiler und Schulsozialarbeit)

Name der Schulerin/
des Schilers: Vorname:

Geburtsdatum: Anschrift:

Hiermit entbinde ich die Schulsozialarbeiterin/den Schulsozialarbeiter gegenliber

O der Mitarbeiterin/dem Mitarbeiter
des Jugendamts des Kreises/der Stadt

der Familienhelferin/dem Familienhelfer

der Mitarbeiterin/dem Mitarbeiter der Beratungsstelle

der Schulpsychologin/dem Schulpsychologen
folgender Lehrkraft/Lehrkrafte

ooood

hinsichtlich folgender Fragen

von der Schweigepflicht.
Hiermit entbinde ich

die folgende Arztin/den folgenden Arzt

die Mitarbeiterin/den Mitarbeiter
des Jugendamts des Kreises/der Stadt

die Familienhelferin/den Familienhelfer

die Mitarbeiterin/den Mitarbeiter der Beratungsstelle

die Schulpsychologin/den Schulpsychologen

oooo od

hinsichtlich folgender Fragen

von der Schweigepflicht.

Diese Einwilligung kann ich jederzeit ohne Angabe von Griinden mit Wirkung fiir die Zukunft widerrufen.

Diese Einwilligung erteile ich freiwillig. Ich wurde Gber die mdglichen Folgen der Verweigerung bzw. des
Widerrufs dieser Einwilligung unterrichtet.

Datum: Unterschrift der Schilerin/des Schilers:
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