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Vorwort

Vorwort

Der vorliegende 28. Tatigkeitsbericht des Unabhangigen Daten-
schutzzentrums Saarland bezieht sich erstmals ausschlieBlich
auf ein Kalenderjahr und ersetzt damit den gewohnten zweijah-
rigen Turnus unserer Berichterstattung.

Die von der Datenschutz-Grundverordnung (DSGVO) vorgege-
bene Verkiirzung des Berichtzeitraums ist zugleich Anlass fir
eine strukturelle Uberarbeitung des Berichtkonzepts, um auch
durch eine Straffung der Darstellung die Pragnanz zu erhdhen.
So soll der Fokus weniger auf einer detaillierten Darstellung von
Einzelfallen, als vielmehr auf Ausfiihrungen zu grundsatzlichen
Fragen des Datenschutzes liegen, insbesondere zu solchen Fra-
gestellungen, welche besonders haufig an unsere Dienststelle
herangetragen werden. Auch werden die EntschlieBungen der
Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (DSK) dem Bericht nicht mehr als
Anhange beigefiigt. Als begleitende und vertiefende Lektiire zu
dem Tatigkeitsbericht verdffentlichen wir diese EntschlieBungen
ebenso wie die weiteren Informationsmaterialien der DSK und
unserer Dienststelle — wie gewohnt — auf unserer nunmehr neu
gestalteten Webseite. Unsere Tatigkeit im Bereich der Informa-
tionsfreiheit werden wir weiterhin fir jeweils zwei Kalenderjahre
in einem eigenstandigen Bericht darstellen.

Ein Rickblick auf den Berichtszeitraum zeigt, dass sich Unter-
nehmen und Behorden mittlerweile mit der neuen Rechtslage
auseinandergesetzt und ihre teilweise Uber Jahrzehnte gewach-
senen Verarbeitungsstrukturen hieran angepasst haben. Diese
erfreuliche Entwicklung darf jedoch nicht dariiber hinwegtéu-
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schen, dass weiterhin in vielen Bereichen noch Anpassungsbe-
darf besteht. Daher ist auch nicht verwunderlich, dass ein erheb-
licher Beratungsbedarf der verantwortlichen Stellen auszu-
machen und die Zahl entsprechender Anfragen an unsere
Dienststelle nach wie vor sehr hoch ist. Auf der einen Seite fin-
den diese Beratungen zu einem groBen Teil im Rahmen von in-
dividuellen Erérterungen mit den Verantwortlichen statt, auf der
anderen Seite aber auch durch die Zurverfiigungstellung von
Leitlinien, Orientierungshilfen und Anwendungshinweisen. Den
Rechtsanwendern kann somit eine wertvolle Orientierung bei
der Auslegung der teilweise sehr abstrakten Regelungen der
DSGVO angeboten werden.

Die enge und effektive Zusammenarbeit innerhalb der DSK ist
ein ganz wesentliches Instrument, um durch die Veroffentli-
chung abgestimmter Rechtsauffassungen den Anwendern der
DSGVO von behérdlicher Seite eine grotmaogliche Rechtssi-
cherheit zu geben und um das Ziel einer europaweit einheitli-
chen Rechtsanwendung im Bereich des Datenschutzes zu errei-
chen. Dieser Abstimmungsprozess stellt neben der Bearbeitung
der deutlich gestiegenen Anzahl datenschutzrechtlicher Be-
schwerden und Anfragen inzwischen einen weiteren personal-
und arbeitsintensiven Schwerpunkt unserer Tatigkeit dar.

Aber auch der europaweiten Zusammenarbeit der Aufsichtsbe-
hérden in den zahlreichen Arbeitsgremien, die dem Europai-
schen Datenschutzausschuss zuarbeiten, kommt mittlerweile
eine immer groBere Bedeutung zu. Bedauerlicherweise ist un-
sere Dienststelle derzeit personell noch nicht in der Lage, sich in
diesen europaweiten Abstimmungsprozess in dem gewdinsch-
ten Umfang einzubringen. Dies wird sich jedoch kiinftig als eine
dringende Notwendigkeit erweisen, ist es doch die europaische
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Ebene, auf welcher die wesentlichen datenschutzrechtlichen
Fragen auch und gerade in Bezug auf die global agierenden In-
ternetunternehmen und IT-Dienstleister beantwortet werden.
Im Rahmen dieser Entscheidungsprozesse, welche nicht zuletzt
auch erhebliche Auswirkungen auf verantwortliche Stellen und
betroffene Personen im Saarland haben werden, sehen wir es
als erforderlich an, unser Bundesland mit starker Stimme vertre-
ten zu kénnen.

Im Berichtszeitraum zeigte sich erneut sehr deutlich, dass die
mit der zunehmenden Digitalisierung verbundenen Méglichkei-
ten der Verarbeitung immer umfangreicherer Datenbestande
mit steigenden Gefahren fir das Recht auf informationelle
Selbstbestimmung der Biirger verbunden sind. Ein deutliches
Zeichen hierflr ist die kontinuierlich steigende Zahl der an un-
sere Dienststelle gerichteten Meldungen von Datenschutzver-
letzungen, etwa aufgrund von Cyberangriffen. Auch die wach-
sende Zahl von Beschwerden verdeutlicht, dass viele Birger die
immer weitgreifendere Datenerhebung nicht weiter hinnehmen
wollen. Aufgrund der zunehmenden Komplexitat der digitalen
Verarbeitungsvorgange ist die aufsichtsbehordliche Tatigkeit in
diesem Bereich vielfach sehr arbeits- und zeitintensiv. Eine Auf-
stockung der personellen Ressourcen wiirde auch in diesem Be-
reich zu einer wesentlichen Foérderung der aufsichtsbehordli-
chen Tatigkeit beitragen und in vielen Fallen zu einer deutlichen
Verkiirzung der Verfahrensdauer fihren.

Diese einleitenden Worte Uber die Schwerpunkte unserer Auf-
gabenwahrnehmung im vergangenen Jahr vorausgeschickt, soll
Ihnen der vorliegende Bericht nunmehr die vielfaltigen Tatig-
keitsbereiche unserer Behdrde naherbringen. Selbstverstandlich
kann dieser nur einen Einblick in die tagliche Arbeit unserer
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Dienststelle geben; gleichwohl haben wir darauf geachtet, dass
er das breite Spektrum an datenschutzrechtlichen Fragestellun-
gen, die von einer Datenschutzaufsichtsbehdrde zu beantwor-
ten sind, widerspiegelt. An dieser Stelle danke ich ganz herzlich
allen Mitarbeiterinnen und Mitarbeitern, die mit ihrem groBen
personlichen Engagement sowohl bei der fachlichen Bearbei-
tung der Verfahren als auch bei der internen Organisation der
Arbeitsablaufe als Team fiir das reibungslose Funktionieren un-
serer Dienststelle sorgen.

Saarbrticken, im Marz 2020

Monika Grethel

Landesbeauftragte fiir Datenschutz
und Informationsfreiheit
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1 Zahlen und Fakten

1 Zahlen und Fakten

Die Datenschutz-Grundverordnung (DSGVO) verpflichtet die
Datenschutzaufsichtsbehdrden zur jahrlichen Erstellung eines
Berichts Uber die Schwerpunkte ihrer Tatigkeit (Art. 59). Diese
Tatigkeitsberichte stellen eine wesentliche Informationsquelle
fur die Offentlichkeit und die Parlamente Gber aktuelle Entwick-
lungen im Datenschutzrecht dar. Um einen ersten und allgemei-
nen Uberblick Giber die Anzahl der Sachverhalte zu geben, mit
denen sich die deutschen Aufsichtsbehérden im Berichtszeit-
raum befasst haben und um die Transparenz und Vergleichbar-
keit der Tatigkeit der Aufsichtsbehdrden zu erhéhen, hat die
Konferenz der unabhidngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander (DSK) gemeinsame Kriterien zur sta-
tistischen Darstellung von Tatigkeitsschwerpunkten aufgestellt.
Entsprechend dieser Vereinbarung werden im Folgenden die
wesentlichen Kategorien von Verfahren, mit denen sich das Un-
abhadngige Datenschutzzentrum Saarland im Berichtszeitraum
zu befassen hatte, aufgefiihrt, wobei landesspezifische Aufga-
ben und Tatigkeiten nicht erfasst werden.

1.1 Beschwerden

Hier wird eine Ubersicht iber die Anzahl von Beschwerden, die
im Berichtszeitraum eingegangen sind, gegeben. Als Beschwer-
den werden solche Vorgange erfasst, die schriftlich eingehen
und bei denen eine naturliche Person eine persdnliche Betrof-
fenheit darlegt. Die zahlreichen an die Dienststelle gerichteten
Anregungen, einem als datenschutzwidrig angenommenen
Sachverhalt aufsichtsbehdrdlich nachzugehen, flieBen mithin
nicht in die Statistik ein. Diese werden ebenso wie (fern-)miind-
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liche Beschwerden nur dann statistisch erfasst, wenn sie ver-
schriftlicht werden und zu weitergehenden MaBBnahmen Veran-
lassung geben.
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Abb. 1: Beschwerden (gesamt) 2019
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Abb. 2: Beschwerden (Aufteilung) 2019
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1 Zahlen und Fakten

1.2 Beratungen

Hier wird eine Ubersicht tiber die Anzahl von schriftlichen Bera-
tungen gegeben. Dies umfasst Beratungen von Verantwortli-
chen, betroffenen Personen und der Landesregierung. Aus-
schlieBlich (fern-)mindliche Beratungen werden statistisch nicht
erfasst, obwohl diese einen sehr hohen Anteil der an unsere
Dienststelle gerichteten Anfragen darstellen und einen hohen
zeitlichen Aufwand erfordern.
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Abb. 3: Beratungen (gesamt) 2019
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Abb. 4: Beratungen (Aufteilung) 2019

Meldungen von Datenschutzverletzungen
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Abb. 5: Datenschutzverletzungen 2019
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1 Zahlen und Fakten

1.4 AbhilfemaBnahmen

Um drohende datenschutzrechtliche VerstdBe zu verhindern o-
der festgestellte VerstdBe zu sanktionieren, werden den Auf-
sichtsbehdrden in Art. 58 Abs. 2 DSGVO verschiedene Abhilfe-
maBnahmen zur Verfligung gestellt, die sie — je nach Schwere
der VerstdBe — nach pflichtgemaBem Ermessen anwenden. Hier
wird die Anzahl folgender AbhilfemaBnahmen aufgelistet, die
im Berichtszeitraum getroffen wurden:

e Warnungen nach Art. 58 Abs. 2 lit. a,

e Verwarnungen nach Art. 58 Abs. 2 lit. b,

e Anweisungen und Anordnungen nach Art. 58 Abs. 2 lit.
c—gundj,

e GeldbuBen nach Art. 58 Abs. 2 lit. i sowie

e  Widerruf von Zertifizierungen nach Art. 58 Abs. 2 lit. h.

AbhilfemaBnahmen
- gesamt -

2019

Verwarnung (Art. 58 11 b) Anweisungen und GeldbuBen  (Art. 58111)
Anordnungen (Art. 58 I c-g; )
—

Abb. 6: AbhilfemaBnahmen (gesamt) 2019
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1.5 Europaische Verfahren

Einen zunehmenden Stellenwert bei der Aufgabenwahrneh-
mung des Unabhangigen Datenschutzzentrums Saarland (UDZ)
kommt der Zusammenarbeit mit anderen europaischen Daten-
schutzaufsichtsbehdrden zu.

Wie bereits im letzten Tatigkeitsbericht beschrieben, enthalt die
Datenschutz-Grundverordnung (DSGVO) in ihrem Kapitel VII.
fur alle europdischen Datenschutzaufsichtsbehorden verbindli-
che Verfahrensvorgaben, die eine engere Zusammenarbeit und
damit eine einheitliche Anwendung der DSGVO innerhalb der
gesamten EU gewahrleisten sollen. Obwohl der dadurch gestie-
gene Koordinierungsaufwand auch beim UDZ in zunehmendem
MaBe erhebliche personelle und zeitliche Ressourcen bean-
sprucht, ist dieser Mehraufwand wiederum durch den fir alle
Seiten gewinnbringenden europaischen Austausch gerechtfer-
tigt.

Ein Teilaspekt dieser Verfahren besteht darin, dass nationale Da-
tenschutzaufsichtsbehdrden die Mdglichkeit erhalten, auf Ver-
fahren in anderen EU-Mitgliedstaaten Einfluss zu nehmen, so-
fern diese auch fir die eigenen Birger von Bedeutung sind. So
kann jede Aufsichtsbehorde sicherstellen, dass die Rechte der
Burger im eigenen (Bundes-)Land gewahrt bleiben, selbst dann,
wenn datenverarbeitende Stellen im innereuropaischen Aus-
land niedergelassen sind. Voraussetzung hierfir ist, dass die
verantwortliche Stelle personenbezogene Daten ,grenziber-
schreitend” (Art. 4 Nr. 23 DSGVO) verarbeitet. Dies ist etwa dann
der Fall, wenn Daten Betroffener durch Niederlassungen in
mehreren EU-Mitgliedstaaten verarbeitet werden oder etwa
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1 Zahlen und Fakten

wenn Personen in mehreren EU-Mitgliedstaaten von einer Ver-
arbeitung erheblich betroffen sind.

Bundesrepublik

Deutschland Saarland
Verfahren mit Betroffenheit Art. 56 570 154
Verfahren mit Federfiihrung Art. 56 63 2
Verfahren gem. Kapitel VIl DSGVO 1109 476
_/

Abb. 7: Europaische Verfahren (gesamt) 2019

Zu diesem Zweck hatte auch das UDZ im Jahr 2019 in 906 Féllen
zu beurteilen, inwieweit es als ,betroffene Aufsichtsbehorde” im
Sinne des Art. 4 Nr. 22 DSGVO an diesen grenzlberschreitenden
Verfahren zu beteiligen war, weil beispielweise eine Niederlas-
sung der verarbeitenden Stelle im Saarland existiert oder weil
auch saarlandische Blrger von einer konkreten Verarbeitung er-
heblich betroffen sein kdnnten.

In 154 Fallen wurde diese Betroffenheit fiir das UDZ bejaht. Im
Rahmen dieser Verfahren war das UDZ zweimal ,federfihrend”
(Art. 56 Abs. 1 DSGVO) zustandig, so dass in diesen Verfahren
die entsprechenden Verfahrenshandlungen gegeniiber verant-
wortlichen Stellen direkt durch das UDZ vorzunehmen waren.
Hierbei erfolgt eine Abstimmung mit anderen von der Verarbei-
tung betroffenen Datenschutzaufsichtsbehdrden innerhalb der
EU. Sind diese etwa nicht mit dem Vorgehen und den durch die
federfihrende Aufsichtsbehérde geplanten MaBnahmen ein-
verstanden, weil sie den Sachverhalt abweichend beurteilen, ha-
ben sie die Mdglichkeit, gegen den Entscheidungsentwurf der
federflihrenden Aufsichtsbehdrde Einspruch einzulegen. Bezo-
gen auf hiesige Dienststelle wurde dabei eines der Verfahren
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ohne Einwdnde anderer europaischer Aufsichtsbehdrden abge-
schlossen. Ein weiteres Verfahren befindet sich noch in Bearbei-
tung.

Darliber hinaus wurden mehrere freiwillige Amtshilfeersuchen
europaischer Aufsichtsbehorden an das UDZ gerichtet, im Rah-
men derer ein allgemeiner Austausch lber diverse datenschutz-
rechtliche Fragestellungen erfolgte.

1.6 Formliche Begleitung von Rechtsetzungsvor-
haben

Hier werden die von dem Parlament und der Regierung ange-
forderten und durchgefiihrten Stellungnahmen zu Gesetzge-
bungsvorhaben genannt. Ein solches Vorhaben wird durch un-
sere Dienststelle einmal statistisch erfasst, selbst wenn die Stel-
lungnahmen gegeniiber unterschiedlichen Stellen in verschie-
denen Verfahrensstadien erfolgen. Gerade bei Gesetzgebungs-
verfahren erfolgt unsere Beteiligung oft bereits im Rahmen der
ressortinternen Entwurfserstellung, sodann bei der externen An-
hoérung und schlieBlich im Zusammenhang mit der parlamenta-
rischen Anhorung im Landtag. Ebenfalls statistisch erfasst wird
die Teilnahme an o6ffentlichen Ausschissen und Stellungnah-
men gegeniber Gerichten.

Im Berichtzeitraum wurde das UDZ hiernach in 11 Rechtset-
zungsvorhaben verfahrensbegleitend tatig.
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2 Aus der Dienststelle

2 Aus der Dienststelle

2.1 Personal und Organisation
2.1.1  Personelle Ausstattung

Der Landtag hat unserer Dienststelle fiir das Haushaltsjahr 2018
vier Stellen und fiir den Doppelhaushalt 2019/2020 zwei weitere
Stellen zur Bewaéltigung des mit dem erheblichen Aufgabenzu-
wachs der Aufsichtsbehérden durch die Datenschutz-Grundver-
ordnung (DSGVO) verbundenen Arbeitsaufwands bewilligt.
Diese Stellen konnten bis zum Ende des Berichtszeitraums be-
setzt werden. Aufgrund verschiedener Umstande, wie Elternzeit
und Teilzeitbeschaftigung, liegt die Zahl der Vollzeitdquivalente
allerdings noch unter der Zahl der im Haushaltsplan ausgewie-
senen Planstellen.

Die ersten Erfahrungen mit den zahlreichen zusatzlichen Aufga-
ben und Befugnissen einer Datenschutzaufsichtsbehdrde nach
Wirksamwerden der DSGVO sowie die rechtlich und technisch
immer komplexer werdenden Verfahren zeigen allerdings deut-
lich, dass eine weitere Personalaufstockung weiterhin notwen-
dig sein wird.

2.1.2  Relaunch des Internetauftritts des Datenschutz-
zentrums

Was heute als modern und interessant gilt, kann morgen schon
veraltet wirken. Neben spezifischen Kriterien missen fiir den In-
ternetauftritt einer Organisation — insbesondere einer offentli-
chen Verwaltung — auch Vorgaben rechtlicher und sicherheits-
technischer Art durch sog. technisch-organisatorische Mafnah-
men umgesetzt werden.
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Vor diesem Hintergrund hat sich das Unabhangige Daten-
schutzzentrum dazu entschieden, seinen bereits acht Jahre alten
Webauftritt einem Relaunch zu unterziehen.

Es wird nunmehr ein aktuelles Content-Managementsystem
eingesetzt, mit dessen Hilfe samtliche Inhalte redaktionell bear-
beitet und anschlieBend publiziert werden kénnen.

In erster Linie prasentiert sich der Webauftritt des Datenschutz-
zentrums in einem neuen zeitgemaBen Design. Ziel war hier die
Struktur der Seiten zu verbessern und zu optimieren, diese fir
den Besucher ansprechender zu gestalten und so die Benutzer-
freundlichkeit zu erhdhen.

Ein weiterer Grund fiir den Relaunch war, den Webauftritt de-
signspezifisch so zu gestalten, dass die publizierten Inhalte auch
fir mobile Endgerate wie Smartphones und Tablets optimiert
dargestellt werden und damit ein durchgangiges Responsive-
Webdesign umzusetzen.

Gleichzeitig wurde dabei auch Wert darauf gelegt, dass mog-
lichst viele Inhalte barrierefrei zuganglich sind.

Zusatzlich sollten verschiedene Funktionalitaten, wie Kontakt-
und Beschwerdeformulare und weitere Formulare fiir die Mel-
dung von Datenschutzverletzungen und die Benennung von
Datenschutzbeauftragten, der Downloadbereich und die Such-
funktionen verbessert werden.

Die aktualisierte Website des Datenschutzzentrums ist unter der
Adresse https://www.datenschutz.saarland.de erreichbar.
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2 Aus der Dienststelle

2.1.3  ISMS-Zertifizierung des UDZ

Mit der steigenden Komplexitat der Systeme, dem hohen Grad
der Vernetzung und der Abhangigkeit unserer Gesellschaft von
der IT gehen auch Sicherheitsrisiken einher.

Seit 2016 steigen die Cyberangriffe insbesondere auf 6ffentliche
Einrichtung bzw. deren IT-Infrastrukturen stetig an." Ferner er-
mittelte die Allianz fir Cybersicherheit aus Umfragen der Jahre
2017 und 2018, dass rund 60% der berichteten Angriffe auf Mal-
ware-Infektionen zurtickzufiihren sind.?

Eine im Berichtszeitraum besonders relevante Malware ist Emo-
tet. Das schon seit 2010 bekannte Schadprogramm ist seit An-
fang 2019 wieder vermehrt mit Hilfe von schadlichen Office-Do-
kumenten (Word, Excel und E-Mails) verteilt worden — mit im-
mer ausgefeilteren Mechanismen. Die Evolution von Emotet
zeigt sich insbesondere an neuen Fahigkeiten wie dem Outlook-
Harvesting (der Analyse des Mailverlaufs infizierter Computer),
dem Nachladen von beliebigen anderen Schadprogrammen im
Kontext kooperierender und arbeitsteiliger hochprofessioneller
Computerkriminalitdt sowie der Verwendung von Techniken,
die bisher nur bei Advanced Persistent Threats (APTs) eingesetzt
wurden. Neben Malware gibt es weitere Angriffsvektoren, die
die Funktionsfahigkeit (Verflgbarkeit), die Integritdt und die
Vertraulichkeit insbesondere von IT-Systemen offentlicher Insti-
tutionen, fokussieren. Hierzu gehéren DDoS-Angriffe (Ziel ist

TVgl. Bundesamt fiir Sicherheit in der Informationstechnologie, Lage der IT-
Sicherheit in Deutschland 2019, elektronisch abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI|/Publikationen/Lage-
berichte/Lagebericht2019.pdf?__blob=publicationFile&v=7

2 Vgl. Bericht der Allianz fiir Cybersicherheit 2019, elektronisch abrufbar unter:
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
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hierbei die Einschrankung der Erreichbarkeit einer Behorde) und
Botnetze (Ziele sind hier das Abfischen personenbezogener Da-
ten und die missbrauchliche Verwendung von IT-Infrastrukturen
einer Behorde fiir kriminelle Handlungen), um nur zwei wesent-
liche technische Angriffsmdglichkeiten zu nennen.

Um Cyber-Sicherheit erfolgreich gewahrleisten zu kénnen, ist
die Abwehr von Angriffen der wesentliche Aspekt. Sensibilisie-
rung und Eigenverantwortung im Umgang bei der Digitalisie-
rung sind neben technischen Lésungen notwendige Antworten
auf den zunehmenden Missbrauch digitaler Identitaten und An-
griffe von auBBen. Wirksamer Schutz ist aber nur méglich, wenn
die allgemeine wie auch die konkrete Gefahrdungslage zumin-
dest im Uberblick bekannt sind. Eine regelmaBige und gezielte
Neubewertung der bestehenden Risiken ist aufgrund der dyna-
mischen Entwicklung der Cyber-Sicherheitslage unabdingbar,
um geeignete praventive und reaktive MaBnahmen auszuwdh-
len.

Um diese wachsenden Anforderungen und die rechtlichen Vor-
gaben zu erfillen, Angriffe auf Informationen und Systeme von
auBen wie auch von innen abwehren zu kénnen und dabei ins-
besondere die Kosten Gberschaubar zu halten, ist es daher sinn-
voll, ein entsprechendes Informationssicherheitsmanagement-
system (ISMS) zu etablieren und nachhaltig zu betreiben.

Unter dem Begriff ISMS ist ein umfassendes, ganzheitliches und
standardisiertes Managementsystem zu verstehen. Dieses um-
fasst definierte Regeln und Prozesse, die der Definition, Steue-
rung, Kontrolle, Wahrung und fortlaufenden Optimierung der
Informationssicherheit in einer Organisation dienen.
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Im Kern verlangt Art. 32 Datenschutz-Grundverordnung
(DSGVO) die Etablierung eines Datenschutzmanagementsys-
tems, das auf einem ISMS aufbaut.

Der IT-Planungsrat, das zentrale Gremium fiir die féderale Zu-
sammenarbeit in der Informationstechnik, hat in seiner 16. Sit-
zung? den Leitfaden "Informationssicherheitsmanagementsys-
tem in 12 Schritten (ISIS12)" als pragmatisches und leicht ska-
lierbares Vorgehensmodell zur Etablierung eine Sicherheitsma-
nagementsystems empfohlen. ISIS12 wurde insbesondere fir
die Anforderungen der kommunalen Verwaltungsbereiche und
fur Unternehmen aus dem Klein- und Mittelstand entwickelt
und versucht durch eine schrittweise Umsetzung, den Spagat
zwischen der Notwendigkeit einerseits und dem organisatorisch
Leistbaren andererseits zu schaffen.

Der gesamte Prozess von der Sensibilisierung der Mitarbeiter,
Einschatzung der Gefdhrdungslage bis hin zur Abwehr von An-
griffen kann durch ein ISMS wie ISIS12 gesteuert und tGberwacht
werden.

Vor diesem Hintergrund hat sich das UDZ entschieden, ein Ma-
nagementsystem zu implementieren. Die in Art. 32 Abs. 1 lit. d
DSGVO geforderte regelmaBige Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatori-
schen MaBnahmen zur Gewéhrleistung der Sicherheit der Ver-
arbeitung wurde durch ein entsprechendes Audit geprift und
anschlieBend durch die Deutsche Gesellschaft zur Zertifizierung
von Managementsystemen (DQS GmbH) zum 9. Oktober 2019
erfolgreich zertifiziert. Die Nachhaltigkeit der Umsetzung wird

3 Elektronisch abrufbar unter: https:;//www.it-planungsrat.de/SharedDocs/Sit-
zungen/DE/2015/Sitzung_16.html?pos=5
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einerseits durch den im Datenschutzzentrum etablierten konti-
nuierlichen Verbesserungsprozess und andererseits durch ein
jahrlich stattfindendes Uberwachungsaudit sichergestellt.

2.2 Offentlichkeitsarbeit und Schulungen
2.2.1  Offentlichkeitsarbeit

Auch im Berichtsjahr war der Bedarf an Informationen zur Da-
tenschutz-Grundverordnung (DSGVO) sehr hoch. Dementspre-
chend haben wir, wie bereits im Vorjahr, eine ganze Reihe von
Veranstaltungen entweder selbst durchgefiihrt oder an zahlrei-
chen Veranstaltungen als Referenten teilgenommen. Insgesamt
konnten wir dadurch in Uber 50 Veranstaltungen Interessierte
fur datenschutzrechtliche Fragen sensibilisieren und fortbilden.
Wahrend bei den Veranstaltungen des Vorjahres noch im Vor-
dergrund stand, interessierten Stellen einen ersten Uberblick
Uber die neuen Datenschutzregeln zu verschaffen, haben wir
nunmehr den Fokus eher auf die sich zwischenzeitlich heraus-
kristallisierten Problembereiche und Auslegungsfragen gerich-
tet. Dabei waren neben rein datenschutzrechtlichen Themen
haufig Fragen um den technischen Schutz von Daten Gegen-
stand der Diskussionen.

Auf groBe Resonanz stieB unsere erste Veranstaltung bei der
Vertretung des Saarlandes bei der Europdischen Union in Bris-
sel. Gemeinsam mit dem letztjahrigen Vorsitzenden der Konfe-
renz der unabhangigen Datenschutzbehérden des Bundes und
der Lander (DSK), dem rheinland-pfalzischen Landesbeauftrag-
ten fir Datenschutz und Informationsfreiheit, einem Vertreter
der Generaldirektion Justiz und Verbraucherschutz der Europa-
ischen Kommission sowie dem Datenschutzbeauftragten im Mi-
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nisterium der Deutschsprachigen Gemeinschaft in Belgien ha-
ben wir Uber erste Erfahrungen in der grenziberschreitenden
Zusammenarbeit der europaischen Aufsichtsbehdrden disku-
tiert.

Das insgesamt gestiegene Interesse an Fragen des Datenschut-
zes zeigte sich auch an der Zahl der an das Unabhangige Da-
tenschutzzentrum gerichteten Medienanfragen. Die intensive
Beobachtung der allgemeinen Entwicklungen im Datenschutz-
recht hat noch einmal zu einer Verdoppelung der bereits im
Vorjahr deutlich gestiegenen Zahl an Anfragen gefiihrt. Dabei
standen neben Anfragen zur Sanktionspraxis unserer Behorde
und zu dem Stand der Umsetzung der DSGVO in Unternehmen
und Behorden auch immer wieder datenschutzrechtliche Be-
wertungen tagesaktueller Themen im Fokus der Anfragen.

Das ungebrochene Interesse der Offentlichkeit an datenschutz-
rechtlichen Fragestellungen belegt, dass Datenschutz kein
Randthema ist, sondern alle Bereiche der Gesellschaft in ihrem
Alltag beschaftigt. Daher wird der aktiven Offentlichkeitsarbeit
in unserer Dienststelle perspektivisch ein noch hdheres Gewicht
beigemessen werden mussen.

2.2.2  Arbeitsgemeinschaft der obersten Landesbehor-
den

Unter der Koordination des Saarlandischen Ministeriums fir In-
neres, Bauen und Sport wurde im Februar des Jahres 2019 eine
ressortibergreifende Arbeitsgemeinschaft zur DSGVO ins Le-
ben gerufen, an welcher neben den Ubrigen Landesministerien
und der Staatskanzlei des Saarlandes auch unsere Behorde in
beratender Funktion beteiligt war.
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Ziel der mittlerweile ausgelaufenen Arbeitsgemeinschaft war
die einheitliche Auslegung und Anwendung der DSGVO auf
Ebene der obersten Landesbehdrden. Die zu diesem Zweck ge-
griindeten drei Unterarbeitsgruppen setzten sich in mehreren
Terminen schwerpunktbezogen mit den Grundsatzfragen zum
Datenschutz, dem Datenschutz in Personalangelegenheiten so-
wie dem Datenschutz im Rahmen der Offentlichkeitsarbeit aus-
einander. Hierbei konnten zahlreiche datenschutzrechtliche Fra-
gestellungen zwischen den Fachbereichen der teilnehmenden
Ministerien sowie der Staatskanzlei und den jeweiligen Refera-
ten des UDZ erdrtert werden. Die gefundenen Losungen fanden
Eingang in Formulare und Merkblatter (etwa im Bereich der In-
formationspflichten nach Art. 13 u. 14 DSGVO) und bilden die
Grundlage flr konkrete situationsbezogene Handlungsvorga-
ben (z. B. fur Fotoaufnahmen im Rahmen o6ffentlicher Veranstal-
tungen).

2.2.3  Schulung der Videobeobachter der Polizei

Im Marz 2017 startete das Landespolizeiprasidium Saarland
(LPP) das Projekt Videolberwachung an kriminalitatsgefahrde-
ten Orten in der Landeshauptstadt Saarbriicken*.

Um die Bevolkerung an den sogenannten Kriminalitdtsschwer-
punkten bereits vor dem Eintritt einer tatsdchlichen Gefahr ef-
fektiv schiitzen zu konnen, soll eine VideoliberwachungsmafB-
nahme in Form eines sog. Monitorings durchgefiihrt werden.
Dies bedeutet, dass eine moglichst standige Beobachtung der
Geschehnisse an den festgelegten Uberwachungsbereichen
stattfindet. Um in Gefahrensituationen schnell reagieren zu kon-

4Vgl. 27. Tatigkeitsbericht, 2017/2018, Kap. 3.1, S. 40 f.
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nen, ist Teil des Projektes auch die Einrichtung einer Videobe-
obachtungszentrale in der Flhrungs- und Lagezentrale beim
LPP. Die Beobachtung dort soll von eigens hierflr geschulten
Beobachtern durchgefiihrt werden.

Hierzu wurde unter der Federfiihrung der Fachhochschule fiir
Verwaltung des Saarlandes (FHSV) ein Ausbildungskonzept fir
die zukiinftig als Videobeobachter eingesetzten Mitarbeiter er-
arbeitet. Um die mit einer Videoliberwachung in Zusammen-
hang stehenden datenschutzrechtlichen Aspekte zu vermitteln,
wurde unsere Dienststelle gebeten, eine Mitarbeiterin fiir diesen
Schulungszweck zu entsenden.

Wir sind dieser Bitte gerne nachgekommen und haben im Rah-
men von zwei Schulungsbldcken eine jeweils vierstiindige Un-
terrichtsveranstaltung durchgefihrt.

Im ersten Teil wurde zunéchst ein Uberblick Gber das anwend-
bare Datenschutzrecht unter Beriicksichtigung der speziellen
Regelungen fir den Polizeibereich gegeben. Sodann wurden
Grundbegriffe des Datenschutzrechts erldutert. Dartiber hinaus
haben wir uns beispielsweise mit Auskunftsrechten betroffener
Personen beschéftigt. Es wurde auch besprochen, wann der
Umgang mit personenbezogenen Daten die Schwelle zur Ord-
nungswidrigkeit oder Straftat Gberschreitet und welche rechtli-
chen Konsequenzen dies nach sich ziehen kann.

Im zweiten Teil wurden die kiinftigen Videobeobachter anhand
verschiedener Fallbeispiele im Umgang mit personenbezoge-
nen Daten im Rahmen ihrer Tatigkeit in der Videobeobach-
tungszentrale sensibilisiert.
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2.2.4  Schulung an der Verwaltungsschule

Im Bereich der Beschéftigtenausbildung an der Saarldndischen
Verwaltungsschule haben Mitarbeiter unserer Behorde die Vor-
bereitung und Durchflihrung der Unterrichtseinheiten im Be-
reich Datenschutzrecht ibernommen. Ergdnzend dazu erfolgte
im Berichtszeitraum erstmals auch die Beschéaftigtenausbildung
der Mitarbeiter von Jobcentern hinsichtlich der speziellen Rege-
lungen des Sozialdatenschutzes.

2.3 Zusammenarbeit mit anderen Aufsichtsbehor-
den

Um eine einheitliche Anwendung des Datenschutzrechts und
damit einen einheitlichen Schutz der betroffenen Personen in
ganz Europa zu erreichen, nimmt die Abstimmung unter den
Datenschutzaufsichtsbehdrden eine immer gréBere Rolle in der
taglichen Arbeit ein. Neben einer zunehmenden Zahl von Sit-
zungen der Konferenz der unabhangigen Datenschutzbehdrden
des Bundes und der Lander (DSK) und der verschiedenen Ar-
beitsgremien der DSK erfolgen aufgrund kurzfristig zu beant-
wortender Fragen haufig auch telefonische Abstimmungen. Ein
Ergebnis dieser intensiven Beratungen ist die groBe Zahl an Ent-
schlieBungen, Beschlissen, Orientierungshilfen und Anwen-
dungshinweisen, die zu verschiedensten datenschutzpolitischen
und datenschutzrechtlichen Themen verabschiedet und auf un-
serer Internetseite (www.datenschutz.saarland.de) sowie auf der
offiziellen Internetseite der Datenschutzkonferenz (www.daten-
schutzkonferenz-online.de) zur Verfiigung gestellt werden.

An der zu dem thematischen Schwerpunkt ,Kinstliche Intelli-
genz” der letztjahrigen DSK eingerichteten Task Force beteiligte
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sich auch unsere Dienststelle aktiv und konnte passend zu die-
sem Schwerpunktthema den Arbeitskreis Technik zu einer Sit-
zung nach Saarbriicken in das Deutsche Forschungszentrum fir
Kinstliche Intelligenz (DFKI) einladen. Die Vortrage verschiede-
ner Wissenschaftler und die anschlieBenden intensiven Diskus-
sionen lieferten interessante Einblicke in die Tatigkeit des DFKI
und brachten zudem hilfreiche Anséatze fiir die weitere Behand-
lung dieses Themenbereichs innerhalb der DSK.

Erstmals hat sich unsere Dienststelle im vergangenen Jahr an
der datenschutzrechtlichen Bewertung von internen Daten-
schutzrichtlinien, sog. Binding Corporate Rules (BCR), groBer
europdischer Konzerne beteiligt. Durch solche BCR kdnnen
Konzerne die Umsetzung eines angemessenen Datenschutzni-
veaus bei der konzerninternen Verarbeitung personenbezoge-
ner Daten in Drittstaaten nachweisen.

Wenn wir auch bislang noch nicht an den Arbeitsgremien des
Europédischen Datenschutzausschusses, dem wichtigsten Gre-
mium fir die Zusammenarbeit aller europaischen Aufsichtsbe-
horden, aktiv teilnehmen kénnen, nehmen dennoch die inhalt-
liche Begleitung der auf europdischer Ebene erdrterten Themen
sowie die Abstimmung bei grenziiberschreitenden Verfahren ei-
nen breiten Raum im Rahmen unser Tatigkeit ein.

2.4 Zusammenarbeit mit dem Landtag

Auch in dem vergangenen Berichtszeitraum haben wir in den
Sitzungen des Unterausschusses fiir Datenschutz und Informa-
tionsfreiheit des Landtages zu verschiedenen aktuellen und
grundsatzlichen Themen aus dem Bereich des Datenschutzes
Stellung genommen und zugleich einen Uberblick tiber die Ar-
beit unserer Dienststelle geben kdnnen.
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Neben Stellungnahmen zu verschiedenen Gesetzgebungsvor-
haben konnten wir zudem im Ausschuss fir Inneres und Sport
eine datenschutzrechtliche Bewertung zu den personengebun-
denen Hinweisen in polizeilichen Informationssystemen abge-
ben sowie in der Enquétekommission ,Digitalisierung im Saar-
land — Bestandsaufnahme, Chancen und MaBnahmen” im Rah-
men einer Anhorung zu den datenschutzrechtlichen Anforde-
rungen an eine erfolgreiche Etablierung von E-Government-
Prozessen Stellung nehmen.
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3 Ausgewahlte Beratungen

3.1 Justizvollzugsdatenschutzgesetz

Das Europaische Parlament und der Rat der Europaischen Union
haben am 27. April 2016 zwei Regelungswerke zum Schutz na-
tlrlicher Personen bei der Verarbeitung personenbezogener
Daten erlassen:

Einerseits die Verordnung (EU) 2016/679 des Europaischen Par-
laments und des Rates zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung [DSGVO]) und andererseits die Richtlinie (EU)
2016/680 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustandigen Behdrden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlus-
ses 2008/977/)1 des Rates [JIRL]). Anders als die DSGVO bedarf
die JIRL in den Mitgliedstaaten einer Umsetzung in nationales
Recht.

Mit dem saarlandischen Justizvollzugsdatenschutzgesetz
(JVollzDSG) ist der Landesgesetzgeber seiner sich aus Art. 63 der
Richtlinie ergebenden Umsetzungsverpflichtung fur die Berei-
che des Straf-, Jugendstraf- und Untersuchungshaftvollzugs so-
wie fir den Bereich der Unterbringung in der Sicherungsver-
wahrung und den Bereich des Jugendarrests nachgekommen.

Durch das zustdndige Ministerium fiir Justiz wurden wir bereits
sehr friihzeitig zu den Referentenentwirfen angehort und
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konnten so an vielen Stellen im Gesetzentwurf auf eine daten-
schutzfreundliche Umsetzung der europaischen Vorgaben hin-
wirken. Im parlamentarischen Verfahren konzentrierte sich un-
sere datenschutzrechtliche Bewertung des Gesetzentwurfs nur
noch auf einzelne ausgesuchte Regelungsbereiche.

So hatten wir uns gewlinscht, dass der Gesetzgeber die Konso-
lidierung der datenschutzrechtlichen Vorschriften im Justizvoll-
zug zum Anlass nimmt, das Datenschutzrecht in diesem Bereich
insgesamt zu modernisieren.

So entspricht es nicht mehr einem modernen datenschutzrecht-
lichen Ansatz, fur jeden einzelnen Verarbeitungsschritt (Erhe-
bung, Speicherung, Ubermittlung) jeweils eine eigene Rechtfer-
tigungsgrundlage zu normieren. Vielmehr bedarf es nach den
Vorstellungen des europdischen Gesetzgebers dann einer ge-
setzlichen Rechtfertigung, wenn personenbezogene Daten ver-
arbeitet (Art. 3 Nr. 2 JIRL) werden. Der hier maB3gebliche Begriff
der Verarbeitung ist umfassend und nicht ,kleinteilig”; man be-
trachtet nicht mehr isoliert jeden Verarbeitungsschritt, sondern
nimmt unter der Voraussetzung einer eindeutigen und legiti-
men Zweckfestlegung eine Gesamtbewertung des Verarbei-
tungsvorgangs vor. Denn flir das Grundrecht auf Datenschutz
wie es in Art. 8 der Charta der Grundrechte der Europdischen
Union normiert ist, ist vor allem der konkrete Verarbeitungs-
zweck/-kontext entscheidend, da dieser die Verarbeitung be-
grenzt, die Zugriffsmoglichkeiten beschrénkt, die Transparenz
fur die betroffene Person sicherstellt und die Verwendungs-
dauer der Daten bestimmt.

Ein weiterer Kritikpunkt war, dass der Gesetzentwurf aus unserer
Sicht nicht immer prazise zwischen dem Grundsatz der Zweck-
bindung (Art. 4 Abs. 1 lit. b JIRL) und den diesen Grundsatz

38 28. Tatigkeitsbericht 2019



3 Ausgewahlte Beratungen

durchbrechenden Vorschriften auf der einen Seite und dem
Prinzip der RechtmaBigkeit der Verarbeitung (Art. 4 Abs. 1 lit a
JIRL) auf der anderen Seite differenziert. Dies kann in der Folge
zu erheblichen Auslegungsproblemen fiihren.

Fir problematisch erachteten wir zudem die in § 4 Abs. 1
JVollzDSG vorgesehene Mdglichkeit der Einwilligung als allge-
meinen Erlaubnistatbestand. Die Regelung der Einwilligung als
weitgehende Mdglichkeit zur Legitimierung der Verarbeitung
personenbezogener Daten in § 4 Abs. 1JVollzDSG begegnet Be-
denken im Hinblick auf ihre Vereinbarkeit mit der JIRL. Vorzugs-
wirdig wére es, die Einwilligung nicht als gleichrangige Legiti-
mationsgrundlage zu regeln, sondern nur fir spezifische Situa-
tionen.

Eine weitere normative Ausdifferenzierung und Konkretisierung
sahen wir auch im Hinblick auf die Vorschriften zum Umgang
mit besonderen Kategorien personenbezogener Daten fiir ge-
boten. Hierbei handelt es sich um Informationen, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religi-
dse und weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehorigkeit hervorgehen sowie genetische und bio-
metrische Daten, Gesundheitsdaten oder Daten zum Sexualle-
ben oder zur sexuellen Orientierung. Diese kdnnen gemeinhin
als besonders sensibel angesehen werden. Bezliglich dieser Da-
ten verlangt die JIRL nach unserem Dafirhalten eine Konkreti-
sierung der einzelnen Situationen, in denen solche Kategorien
von Daten verarbeitet werden dirfen. Kritisch sehen wir daher
die in § 6 Abs. 2 JVollzDSG normierte Generalklausel zur Erhe-
bung besonderer Kategorien personenbezogener Daten. Erwa-
gungsgrund 37 verlangt, dass aufgrund der Risiken, die von der
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Verarbeitung besonderer Kategorien personenbezogener Da-
ten ausgehen, diese nur dann verarbeitet werden sollen, wenn
hinreichende Garantien existieren und dies — hierauf kommt es
an — ,in durch Rechtsvorschriften geregelten Féllen erlaubt” ist.
Mit dieser Konkretisierungspflicht ist eine Generalklausel nach
dem Muster des § 6 Abs. 2 JVollzDSG aus unserer Sicht nicht
vereinbar.

Das Gesetz wurde vom Landtag des Saarlandes in seiner Sitzung
am 4. Dezember 2019 beschlossen.

3.2 Enquétekommission ,Digitalisierung im Saar-
land”

Bereits im Jahr 2018 hatte der Landtag des Saarlandes eine En-
quétekommission ,Digitalisierung im Saarland” eingesetzt, wel-
che die Auswirkungen der Digitalisierung auf das Saarland, die
Chancen und Risiken infolge der technischen Entwicklungen so-
wie geeignete Fordermafnahmen ermitteln soll.

Im Rahmen der Beratungen hatte die Enquétekommission be-
schlossen, auch das Thema E-Government naher zu beleuchten.
Hierzu wurde die Landesbeauftragte fiir Datenschutz eingela-
den, zu bestimmten Leitfragen zum Thema E-Government Stel-
lung zu nehmen.

Im Rahmen dieser Anhdrung haben wir ausfihrlich dargelegt,
weshalb ein starker Datenschutz ein zentrales Element fiir die
erfolgreiche Etablierung von E-Government-Prozessen darstellt,
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da hierdurch die Akzeptanz entsprechender Verfahren gefor-
dert wird.

3.3 Co-Prufung in BCR-Verfahren

Bei grenziiberschreitenden Datenlibermittlungen gelten zusatz-
lich zu den allgemeinen, bei allen Datenverarbeitungsprozessen
einzuhaltenden datenschutzrechtlichen Vorgaben (sog. ,erste
Stufe”), besondere Zuldssigkeitsregelungen (sog. ,zweite
Stufe”). Die in den Vorschriften der Art. 44 ff. Datenschutz-
Grundverordnung (DSGVO) niedergelegten Rechtsgrundlagen
sollen gewahrleisten, dass internationale Verarbeitungspro-
zesse das in der Europdischen Union geltende Datenschutzni-
veau nicht untergraben (Art. 44 S. 2 DSGVO).

Hierzu muss beim Datenempfanger im Drittland aufgrund der
dort geltenden innerstaatlichen Rechtsvorschriften oder inter-
nationaler Verpflichtungen ein angemessenes Datenschutzni-
veau existieren, das ,(...) tatsdchlich ein Schutzniveau der Frei-
heiten und Grundrechte gewdhrleistet [wird], das dem in der
Union aufgrund der Richtlinie 95/46 im Licht der Charta garan-
tierten Niveau der Sache nach gleichwertig ist"®.

In der Praxis relevant sind insbesondere Durchfiihrungsbe-
schlisse der EU-Kommission, mit der sie das Datenschutzniveau
in bestimmten Sektoren, Regionen oder ganzen Drittstaaten fir
mit dem Unionsrecht angemessen erklart (Angemessenheitsbe-
schltsse, Art. 45 DSGVO) und ebenfalls von der Kommission
verabschiedete Vertragsklauselwerke, die zwischen einzelnen

> Elektronisch abrufbar unter: https://www.datenschutz.saarland.de/daten-
schutz/stellungnahmen

6 EUGH, Urteil vom 6. Oktober 2015 - C-362/14, Rn. 73,, juris.
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Vertragspartnern internationale Datenlibermittlungen absi-
chern kdénnen (sog. Standardvertragsklauseln, Art. 46 Abs. 2 lit.
c DSGVO).

Fur international agierende Konzerne besteht zudem die Mog-
lichkeit, zumindest konzerninterne Datenflisse, also grenziiber-
schreitende Datenlibermittlungen zwischen konzernangehori-
gen Unternehmen, mittels verbindlicher interner Datenschutz-
vorschriften (sog. Binding Corporate Rules; BCR) zu legitimieren
(Art. 47 DSGVO). Im Kern handelt es sich dabei um von dem
jeweiligen Konzern entwickelte Datenschutzrichtlinien die von
in der EU anséssigen Konzernunternehmen fiir die Ubermittlung
personenbezogener Daten an auBerhalb der EU gelegene Kon-
zernunternehmen eingehalten werden. Diese Regeln mussen
alle Datenschutzgrundsatze und fir die Betroffenen durchsetz-
bare Rechte enthalten, um angemessene SchutzmaBnahmen fir
die Datenlbertragung zu gewdbhrleisten. Sie miissen gegeniber
allen an der Datenverarbeitung beteiligten Konzernunterneh-
men und deren Mitarbeitern rechtlich verbindlich und durch-
setzbar sein.

Mochten Konzerne ihre internen Datenfllisse auf der Grundlage
von BCRs durchflihren, missen sie diese internen Regeln zuvor
der zustandigen, federfiihrenden Datenschutzaufsichtsbehorde
zur Genehmigung vorlegen. Die Behdrde genehmigt die BCRs
gemaB dem in Artikel 63 der DSGVO festgelegten Konsistenz-
mechanismus. Die zustandige Behorde teilt hierzu ihren Ent-
scheidungsentwurf nach einer Vorprifung, die unter Beteili-
gung zweier Aufsichtsbehdrden aus anderen Mitgliedstaaten
erfolgt, dem Europdischen Datenschutzausschuss (EDSA) mit,
der seine Stellungnahme zu den verbindlichen Unternehmens-
regeln abgeben wird. Wenn die BCRs gemaB der Stellungnahme
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des EDSA fertiggestellt wurden, genehmigt die zustdndige Be-
horde die BCRs. Inhaltlich wird im Genehmigungsverfahren ge-
prift, ob die vorgelegten BCR die Mindestanforderungen ge-
maB Art. 47 Abs. 2 DSGVO erfiillen.

Im Jahr 2019 wurden europaweit durch etwa 20 Konzerne BCR-
Verfahren eingeleitet. Wir hatten im Berichtszeitraum in zwei
Verfahren, die einmal unter schwedischer und einmal unter
franzosischer Federfiihrung betreut wurden, die Co-Prifung der
BCR tGbernommen.
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4 Ausgewahlte Sachverhalte

4.1 Informationspflichten des Verantwortlichen

Mit Blick auf ihren Regelungszweck und der Schaffung und Er-
haltung eines europaweit einheitlichen hohen Datenschutzni-
veaus, beschrankt sich die Datenschutz-Grundverordnung
(DSGVO) nicht auf die bloBe Aufstellung materiell-rechtlicher
Vorgaben zum datenschutzkonformen Umgang mit personen-
bezogenen Daten. Zur Sicherung und effektiven Durchsetzung
der diesbezliglichen Rechte und Pflichten enthalt die Verord-
nung zudem subjektiv-prozedurale Rechte (sog. Betroffenen-
rechte), welche die betroffene Person in die Lage versetzen, in
groBem Umfang die Verarbeitung der sie betreffenden Daten
eigeninitiativ zu bestimmen und eventuellen Datenschutzver-
stoBen nachzugehen.

Kodifiziert sind die Betroffenenrechte in Kapitel Ill der DSGVO.
Sie werden durch die Informationspflichten (Art. 12 - 14 DSGVO)
eingeleitet. Die Informationspflichten sind wesentlicher Be-
standteil und Ausgangspunkt aller Betroffenenrechte, bilden sie
doch die Grundlage dafiir, dass eine Person von einer sie be-
treffenden Datenverarbeitung Kenntnis erlangt und entspre-
chende Dispositionen treffen kann.

Informationsauslosendes Tatbestandsmerkmal der Art. 13 und
14 DSGVO ist die (Daten-),Erhebung”. Dieser zentrale Begriff
findet sich zwar als Unterfall der Datenverarbeitung in Art. 4 Nr.
2 DSGVO, eine Definition desselben enthalt die Verordnung in-
des nicht, wodurch vielfach Unsicherheiten bestehen, in wel-
chen Verarbeitungsstadien der Verantwortliche den Betroffenen
zu informieren hat.
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Ganz allgemein beschreibt das Erheben den Beginn eines Da-
tenverarbeitungsprozesses. Es ist die Handlung, mit welcher der
Verantwortliche erstmals ziel- und zweckgerichtet auf perso-
nenbezogene Daten zugreift, in der Absicht einer weiteren Ver-
arbeitung dieser Daten. Dreh- und Angelpunkt der Frage, ob
eine Erhebung von Daten vorliegt, ist demnach, ob der Daten-
beschaffung ein Verarbeitungszweck zugrunde liegt.

Ist dies nicht der Fall, d. h. besteht bei dem Verantwortlichen
keine Verarbeitungsabsicht hinsichtlich der in seine Verfi-
gungsmacht gelangten Daten, kann nicht von einer Datenerhe-
bung gesprochen werden. Gelangen die Daten unverlangt bzw.
nicht aufgrund einer gesetzlichen Ubermittlungsanordnung in
die Verfigungsmacht des Verantwortlichen oder werden sie
ihm gar ,aufgedrangt”, so wird man eine die Informationspflich-
ten nach Art. 13 und 14 DSGVO auslésende Datenerhebung
letztlich verneinen miissen. Werden beispielsweise personenbe-
zogene Daten postalisch, telefonisch oder per E-Mail an den
Verantwortlichen herangetragen und besteht keine Verarbei-
tungsabsicht auf Seiten des Verantwortlichen, so muss dieser
die betroffene Person hierliber nicht informieren, hat die er-
langten Daten jedoch unverziglich zu I16schen.

Eine Information kann auch unterbleiben, wenn der Verantwort-
liche sich bereits im Besitz der Daten befindet und mit diesen
wiederkehrende oder gleichartige Verarbeitungen vornimmt.
Bestehen zwischen Vertragsparteien etwa langjahrige Ge-
schaftsbeziehungen, so missen diese sich in der Regel nicht bei
jeder neuen geschéftlichen Datenverarbeitung tber deren Mo-
dalitaten erneut informieren. Nur wenn sich wesentliche As-
pekte der Datenverarbeitung @ndern bzw. diese zu neuen gean-
derten Zwecken durchgefihrt wird (Art. 13 Abs. 3 DSGVO), 16st
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dies eine erneute Informationspflicht aus, durch welche dem Be-
troffenen die diesbeziiglichen Anderungen mitgeteilt werden
mussen.

4.2 Auskunftsrecht der betroffenen Person

4.2.1  Grundlagen des Auskunftsanspruchs

Als ein die Informationspflichten nach Art. 13 f. Datenschutz-
Grundverordnung (DSGVO) konkretisierendes Betroffenenrecht
gibt Art. 15 DSGVO der betroffenen Person auf Verlangen ein
umfassendes Auskunftsrecht gegeniiber dem Verantwortlichen.
Von Bedeutung ist dabei insbesondere die Auskunft tiber die
Verarbeitungszwecke und Kategorien der verarbeiteten Daten
(Art. 15 Abs. 1 lit. a und b), die Auskunft Gber eventuelle Emp-
fanger bzw. Empfangerkategorien von Daten (Art. 15 Abs. 1 lit.
c) sowie Uber die geplante Speicherdauer bzw. Uber die Krite-
rien, nach denen sich die Speicherdauer richtet (Art. 15 Abs. 1
lit. d).

Das Auskunftsverfahren richtet sich nach den allgemeinen in
Art. 12 DSGVO enthaltenen Vorgaben. Ein diesbeziiglicher An-
trag durch die betroffene Person bedarf keiner besonderen
Form, auch nicht inhaltlicher Art. Voraussetzung ist lediglich,
dass das Auskunftsbegehren es dem Verantwortlichen ermdg-
licht, die Informationen aufzufinden, Uber welche er Auskunft
erteilen soll. Mit welchem Aufwand dies fur den Verantwortli-
chen verbunden ist, spielt in diesem Zusammenhang grundsatz-
lich keine Rolle. Erwdgungsgrund 63 der DSGVO schafft flr den
Verantwortlichen zwar eine Verfahrenserleichterung dahinge-
hend, dass er im Falle einer umfangreichen Datenverarbeitung
verlangen kann, dass die betroffene Person prazisiert, auf wel-
che Informationen oder welche Verarbeitungsvorgange sich ihr
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Auskunftsersuchen bezieht. Kann die betroffene Person dies je-
doch nicht, so liegt es gleichwohl in der Pflicht des Verantwort-
lichen, den erforderlichen Verwaltungsaufwand zu betreiben,
um eine entsprechende Auskunft erteilen zu kénnen.

4.2.2  Reichweite des Auskunftsanspruchs

Nicht selten gerat das Recht auf Auskunft in Konflikt mit den
datenschutzrechtlichen Positionen anderer Personen, mit Ge-
schaftsgeheimnissen bzw. mit den spezialgesetzlich geregelten
Rechten auf Akteneinsicht, etwa im Rahmen eines Verwaltungs-
verfahrens gemaf § 29 Saarlandisches Verwaltungsverfahrens-
gesetz (SVwVfG). Wesentlich ist demnach die Frage nach der
Reichweite des Rechts auf Auskunft, d. h. welche Dokumente die
betroffene Person, in welcher Form von dem Verantwortlichen
hierlber herausverlangen kann.

Was die Reichweite des Auskunftsanspruchs nach Art. 15
DSGVO anbelangt, so besteht nach wie vor eine groBe Rechts-
unsicherheit, welche nach hiesiger Auffassung letztlich nur
durch eine normative Klarstellung des europaischen Gesetzge-
bers gelost werden kann.

Den wesentlichen Grund fiir diese Rechtsunsicherheit bildet das
bis dato noch nicht abschlieBend geklérte Zusammenspiel von
Art. 15 Abs. 1 DSGVO, dem eigentlichen ,Recht auf Auskunft”,
und Art. 15 Abs. 3 DSGVO, dem sogenannten ,Recht auf Kopie”.

GemaB Art. 15 Abs. 3 DSGVO stellt der Verantwortliche dem Be-
troffenen ,(..) eine Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, zur Verfiigung'. Die hier-
nach herauszugebenden Kopien sind grundsatzlich kostenlos
und auf Antrag der betroffenen Person in einem gangigen
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elektronischen Format herauszugeben (Art. 15 Abs. 3 S. 2 und
3).

Das Unabhangige Datenschutzzentrum Saarland vertritt in die-
sem Zusammenhang die Rechtsansicht, dass es sich bei Art. 15
Abs. 1 und Art. 15 Abs. 3 DSGVO nicht um zwei selbststandige
und voneinander unabhangige datenschutzrechtliche An-
spruchsgrundlagen handelt, sondern vielmehr um ein einheitli-
ches Recht auf Auskunft. Art. 15 Abs. 1 DSGVO statuiert dieses
Auskunftsrecht, dessen Modalitdten sodann durch Art. 15 Abs.
3 DSGVO prazisiert werden.

Vertritt man die Gegenauffassung zweier getrennter Anspruchs-
grundlagen,” so muss auch hiernach konstatiert werden, dass
diese dogmatische Einordnung an der Reichweite des Aus-
kunftsanspruchs nichts andert. Zwar mag man dem Wortlaut
von Art. 15 Abs. 3 DSGVO vielleicht auf den ersten Blick entneh-
men, dass mit einer ,Kopie der personenbezogenen Daten"
auch eine Ablichtung der jeweiligen Schriftstlicke, bis hin zu ge-
samten Akteninhalten, einhergeht; mit anderen Worten der Ver-
antwortliche eine Ablichtung oder digitale Kopie samtlicher In-
formationen schuldet, welche in irgendeiner Art und Weise mit
der betroffenen Person in Bezug gebracht werden kénnen, un-
geachtet der Frage wie eng dieser Bezug ist.

Bei naherer Betrachtung gilt diese Feststellung jedoch bereits
im Rahmen von Art. 15 Abs. 1 DSGVO. Art. 15 Abs. 1 DSGVO
beschrankt sich gerade nicht auf die in Buchstabe a) bis h) auf-
gelisteten Metadaten einer Verarbeitung, sondern bezieht sich
daneben auch und gerade auf die personenbezogenen Daten

7 Vgl. LAG Baden-Wiirttemberg, Urteil vom 20. Dezember 2018 — 17 Sa 11/18,
Rn. 196, 203, juris.
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selbst; ,(...) Recht auf Auskunft (iber diese personenbezogenen
Daten und auf folgende [in lit. a-h aufgelisteten] /nformatio-

“”

nen-.

Fir die Beantwortung der Frage nach der Reichweite des Aus-
kunftsanspruchs, mithin der Frage was der Verantwortliche der
betroffenen Person genau schuldet, ist die dogmatische Einord-
nung von Art. 15 Abs. 1 DSGVO und Art. 15 Abs. 3 DSGVO folg-
lich von geringer Relevanz. Beide Normen sind beziglich ihres
Bezugsobjekts und des Umfangs der zu beauskunftenden Daten
gleichlaufend.

Die potentielle Reichweite des Auskunftsanspruchs sowie des
Rechts auf Kopie hat sich demnach anhand anderer Kriterien zu
ermitteln.

Nach dem strengen Wortlaut von Art. 15 Abs. 1 DSGVO ist diese
Reichweite jedenfalls sehr groB. ,Personenbezogene Daten”
sind nach der Legaldefinition in Art. 4 Nr. 1 DSGVO (...) alle In-
formationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person beziehen". Erfasst von dem Recht auf Aus-
kunft sind demnach nicht nur personenbezogene ,Kerndaten”
wie Vor- und Zuname, Geburtsdatum und -ort sowie die Wohn-
anschrift. Auch Sachdaten, welche fiir sich genommen noch kei-
nen direkten Personenbezug zulassen, werden durch die Ver-
kniipfung mit personenbezogenen Kerndaten zu ,personenbe-
zogenen Daten”.

Das Unabhangige Datenschutzzentrum Saarland wendet sich
jedoch gegen eine sich ausschlieBlich an dem Wortlaut der Vor-
schrift orientierende Rechtsansicht, welche als Konsequenz hie-
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raus die Pflicht zu einer kostenlosen Ubersendung des gesam-
ten Akteninhalts bzw. des vollstandigen Inhalts von Geschafts-
unterlagen zieht.

Sinn und Zweck des Auskunftsrechts nach Art. 15 DSGVO ist die
Kontrollfunktion in Bezug auf die Datenverarbeitung. Der Be-
troffene soll die RechtmaBigkeit der Datenverarbeitung nach-
prifen kdnnen. Hierbei geht es ausschlieBlich um die Kontrolle
der Richtigkeit der Daten und die Legitimitat der Verarbeitung.
Das Auskunftsrecht will demgegeniiber gerade nicht bezwe-
cken, dass der Betroffene durch eine vollstandige Kopie (fur die
betroffene Person) die RechtmaBigkeit des behordlichen Ent-
scheidungsvorgangs (die Subsumtion in der Sache) kontrollie-
ren kann bzw. auf diesem Wege in den Besitz der vollstandigen
Geschéftsunterlagen seines Vertragspartners gelangen soll.
Hierflir sind die bereichsspezifischen Akteneinsichtsrechte lex
specialis, welche sodann auch entsprechende Einschrankungen
und Kostenregelungen (Gebuhren) vorsehen.

4.3 Auftragsverarbeitung, alleinige und gemein-
same Verantwortlichkeit — Abgrenzung

Der Begriff des Auftragsverarbeiters ist in Art. 4 Nr. 8 Daten-
schutz-Grundverordnung (DSGVO) definiert als eine Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen ver-
arbeitet.

Weil diese Definition wenig aussagekraftig ist, gibt es nach wie
vor eine groBBe Rechtsunsicherheit bei der Abgrenzung der Auf-
tragsverarbeitung zu anderen Rollen bei der Verarbeitung per-
sonenbezogener Daten, wie die alleinige oder gemeinsame Ver-
antwortlichkeit. Daher treten datenverarbeitende Stellen regel-
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méaBig an die Aufsichtsbehdrde mit der Bitte um Einordnung ih-
rer Tatigkeit heran. Auch unter den Aufsichtsbehérden wird dis-
kutiert, unter welchen Voraussetzungen von einer Auftragsver-
arbeitung auszugehen ist.

Die zentrale Frage ist dabei, welche Entscheidungsspielrdume
ein Auftragsverarbeiter haben kann. Hierbei ist einerseits Art. 29
DSGVO von Bedeutung, der die Weisungsgebundenheit des
Auftragsverarbeiters bestimmt, andererseits ist Art. 4 Nr. 7
DSGVO zu beachten, der den Verantwortlichen als eine Stelle
beschreibt, die allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung personenbezogener Daten
bestimmt.

Typischerweise liegt bei der Auftragsverarbeitung ein arbeitstei-
liges Handeln zwischen den Beteiligten vor, in dem ein Verant-
wortlicher eine andere Stelle mit der Durchfiihrung bestimmter
Verarbeitungsvorgange beauftragt, wobei die beauftragte
Stelle diese Verarbeitung im Interesse des Verantwortlichen
vornimmt, ohne ein eigenes Verarbeitungsinteresse zu haben,
das Uber die Erfillung der Verpflichtungen gegeniiber dem Ver-
antwortlichen hinausgeht.

Zu Abgrenzungsschwierigkeiten kommt es regelmaBig dann,
wenn die eingebundene Stelle auch ein Uber die Vertragserful-
lung hinausgehendes eigenes Interesse an der Datenverarbei-
tung hat oder wenn ihr bestimmte Entscheidungsspielrdume
eingeraumt sind. Sodann stellt sich die Frage, wie hoch die An-
forderungen an den Grad der Mitwirkung im Hinblick auf die
Entscheidung Uber die Zwecke und Mittel der Datenverarbei-
tung sind, um von einer eigenverantwortlichen Datenverarbei-
tung auszugehen.
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Die Artikel-29-Gruppe, das Vorgdngergremium des Europai-
schen Datenschutzausschusses, hat in diesem Zusammenhang
bereits in ihrer Stellungnahme 1/2010 (Working Paper 169) klar-
gestellt, dass die Auftragsverarbeitung auch Félle umfassen
kann, in denen dem Verarbeiter Entscheidungsspielraume hin-
sichtlich technisch-organisatorischer Fragen eingeraumt wer-
den und es fiir die Bestimmung der Verantwortlichkeit vor allem
auf die Entscheidungsbefugnis hinsichtlich des Zwecks der Ver-
arbeitung ankommtg.

Von Bedeutung ist in diesem Zusammenhang auch die Ent-
scheidung des EuGH vom 5. Juni 2018 (Rs. C-210/16), wonach
der Betreiber einer Facebook-Fanpage gemeinsam mit Face-
book fiur die Datenverarbeitung verantwortlich ist. Der EuGH
legt in dieser Entscheidung eine vergleichsweise niedrige
Schwelle zur eigenverantwortlichen Datenverarbeitung an, wel-
che bereits dann vorliegen soll, wenn eine natirliche oder juris-
tische Person aus Eigeninteresse Einfluss auf die Verarbeitung
personenbezogener Daten nimmt. Dabei wird nicht vorausge-
setzt, dass bei mehreren gemeinsam Verantwortlichen jeder fir
dieselbe Verarbeitung Zugang zu den betreffenden personen-
bezogenen Daten hat, sondern es geniigt insoweit eine Beteili-
gung an der Entscheidung Uber die Zwecke und Mittel der Ver-
arbeitung. Der EuGH geht dabei davon aus, dass die Beteiligung
nicht gleichmaBig verteilt sein muss und beispielsweise auch al-
lein in der Ermd&glichung der Datenverarbeitung bestehen kann.

Auch wenn vor diesem Hintergrund einiges daflr spricht, dass
nunmehr sehr hdufig von einer eigenen Verantwortlichkeit einer

8 Working Paper 169/Stellungnahme 1/2010 der Art. 29 Gruppe vom 16. Feb-
ruar 2010, S. 17 ff,, elektronisch abrufbar unter: https://ec.europa.eu/justice/ar-
ticle-29/documentation/opinion-recommendation/files/2010/wp169_de.pdf
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datenverarbeitenden Stelle auszugehen ist, bleibt die Abgren-
zung zur Auftragsverarbeitung im Einzelfall schwierig. Dabei ist
sehr genau zu priifen, welche Stelle welche Entscheidungsbe-
fugnisse hat und worauf sich diese beziehen, um hieran ankniip-
fend eine den aufgestellten Grundsatzen entsprechende Ab-
grenzung vornehmen zu kénnen.

Auch die Abgrenzung zwischen allein Verantwortlichen und ge-
meinsam Verantwortlichen ist nicht immer eindeutig vorzuneh-
men.

Hier bringt das Urteil des Europaischen Gerichtshofes (EuGH)
vom 29. Juli 2019 (Rs. C-40/17 ,Fashion ID") etwas Licht ins Dun-
kel, indem klargestellt wird, dass eine gemeinsame Verantwort-
lichkeit auch hinsichtlich einzelner Verarbeitungsvorgange vor-
liegen kann, wahrend hinsichtlich anderer, neben- vor- oder
nachgelagerter Vorgange, auch eine alleinige Verantwortlich-
keit bestehen kann. Mithin stellt der EuGH klar, dass jeder Mit-
verantwortliche sich auf ein eigenes berechtigtes Interesse (bzw.
eine eigene Rechtsgrundlage) fiir die gemeinsam verantworte-
ten Verarbeitungsvorgange — auch fir Datentransfers unter den
Verantwortlichen — stlitzen kdnnen muss.

Die Entscheidung wirft aber auch Fragen auf. So werden in dem
zu Grunde liegenden Fall unterschiedliche Zwecke der Verant-
wortlichen festgestellt. Dem EuGH genlgte fir die Annahme ei-
nes gemeinsamen Zwecks — und infolgedessen einer gemeinsa-
men Verantwortlichkeit fiir bestimmte Verarbeitungsvorgéange
— jedoch bereits die Tatsache, dass die Beteiligten jeweils ver-
gleichbare wirtschaftliche Interessen verfolgen, die sich gegen-
seitig bedingen.
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Es bleibt danach zu prifen, inwiefern nunmehr jeder auf einer
Ubergeordneten Ebene bestehende gemeinsame Zweck eine
gemeinsame Verantwortlichkeit zu begriinden vermag.

Fazit/Empfehlung:

Die fir die Zuweisung datenschutzrechtlicher Verantwortlich-
keit maBgeblichen Kriterien wurden vom EuGH konkretisiert.
Die verbleibenden Auslegungsspielraume bedingen jedoch
nach wie vor eine gewisse Rechtsunsicherheit.

44 Meldungen von Datenpannen

Seit dem Wirksamwerden der Datenschutz-Grundverordnung
(DSGVO) ist die Zahl der Meldungen von Datenschutzverletzun-
gen an die Aufsichtsbehdrden stark angestiegen. Dies liegt ins-
besondere an der Ausweitung der meldepflichtigen Tatbe-
stande im Vergleich zur friheren Regelung des Bundesdaten-
schutzgesetzes (BDSG), dariiber hinaus aber auch an einem
starkeren Bewusstsein fur datenschutzrechtliche Sachverhalte.

Eine ,Datenpanne” liegt nunmehr insbesondere dann vor, wenn
Unberechtigte Zugriff auf personenbezogene Daten erhalten
haben oder diese zur Kenntnis nehmen konnten. Aber auch der
Verlust von Daten, beispielsweise durch versehentliches L6-
schen oder den Verlust der Zugriffsmdglichkeit, ist als Daten-
schutzverletzung anzusehen, die eine Meldepflicht ausldsen
kann.

Art. 33 Abs. 1 DSGVO sieht im Falle einer Verletzung des Schut-
zes personenbezogener Daten vor, dass der Verantwortliche
unverziglich und maoglichst binnen 72 Stunden, nachdem ihm
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die Verletzung bekannt wurde, diese der zustandigen Aufsichts-
behdrde meldet, es sei denn, die Verletzung des Schutzes per-
sonenbezogener Daten flhrt voraussichtlich nicht zu einem Ri-
siko fur die Rechte und Freiheiten natdirlicher Personen. Die ver-
antwortliche Stelle muss also nach Bekanntwerden des Vorfalls
abwagen, welche Folgen sich aus der Datenschutzverletzung fiir
die betroffene Person ergeben konnen.

Hierbei spielt es unter anderem eine Rolle, welche Daten von
der Verletzung betroffen sind. So ist regelmaBig vom Vorliegen
eines Risikos auszugehen, wenn Daten tangiert sind, die zu den
besonderen Kategorien personenbezogener Daten nach Art. 9
Abs. 1 DSGVO zéhlen.

Als Frist fur die Meldung an die Aufsichtsbehdrde sieht Art. 33
Abs. 1 DSGVO regelmaBig einen Zeitraum von 72 Stunden vor.
Im Falle einer Verzdgerung ist diese gegenuber der Aufsichts-
behdrde zu begriinden. Die Frist beginnt mit dem Bekanntwer-
den der Datenschutzverletzung, also regelmaBig nach positiver
Kenntnisnahme der Datenschutzverletzung durch den Verant-
wortlichen. Handelt es sich bei dem Verantwortlichen um eine
juristische Person, sind flir den Zeitpunkt der Kenntnisnahme
die allgemeinen Grundsatze der Wissenszurechnung im Unter-
nehmen anzuwenden. Der verantwortlichen Stelle ist demnach
die Kenntnis desjenigen Mitarbeiters zuzurechnen, der nach der
internen Organisation flir die Verarbeitung personenbezogener
Daten verantwortlich ist oder von dem dies aufgrund seiner
Stellung erwartet werden kann. Die Frist lauft auch an einem
Samstag, Sonntag oder Feiertag weiter. Endet die Frist an einem
Samstag, Sonntag oder Feiertag, verlangert sie sich auch nicht
bis zum nachsten Arbeitstag.

58 28. Tatigkeitsbericht 2019



4 Ausgewahlte Sachverhalte

Gerade im Hinblick auf die Einhaltung der Meldefrist muss der
Verantwortliche Regelungen treffen, wie bei Bekanntwerden ei-
ner Datenpanne zu verfahren ist. Mitarbeiter sind daflir zu sen-
sibilisieren, wann eine Datenschutzverletzung vorliegt oder vor-
liegen kann, und sie miissen wissen, an welche Stelle sie die be-
kannt gewordenen Informationen zur Beurteilung, ob ein mel-
depflichtiger Vorfall gegeben ist, weiterleiten sollen. Hat der
Verantwortliche einen Datenschutzbeauftragten benannt, kann
diesem die Aufgabe lbertragen werden, Datenschutzverletzun-
gen zu bewerten und ggf. die Meldung an die Aufsichtsbehérde
vorzunehmen.

Verantwortliche mit Sitz im Saarland haben die Méglichkeit, Da-
tenpannen Uber ein Online-Formular zu melden, welches auf
der Internetseite des Unabhdngigen Datenschutzzentrums
Saarland vorgehalten wird.?

Das Unabhangige Datenschutzzentrum Saarland erfasst alle
eingehenden Meldungen und ergreift regelmafig weiterge-
hende MaBnahmen zur datenschutzrechtlichen Bewertung des
Sachverhalts. Die Bewertung umfasst insbesondere auch die
Frage, ob neben der Meldung der Datenschutzverletzung an die
Aufsichtsbehdrde auch eine Benachrichtigung der betroffenen
Person angezeigt ist. Hierzu ist die verantwortliche Stelle nach
Art. 34 Abs. 1 DSGVO verpflichtet, wenn die Datenpanne vo-
raussichtlich ein hohes Risiko fur die Rechte und Freiheiten na-
turlicher Personen zur Folge hat. Ob ein hohes Risiko vorliegt,
ist anhand des konkreten Sachverhalts zu beurteilen. Auf Grund

9 Elektronisch abrufbar unter: https://www.datenschutz.saarland.de/online-ser-
vices/datenpanne-melden-fuer-verantwortliche/
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der Sensibilitat der verarbeiteten Daten empfiehlt sich zumin-
dest bei besonderen Kategorien personenbezogener Daten
i.S.d. Art. 9 DSGVO regelméBig eine Benachrichtigung durch die
verantwortliche Stelle.

VerhaltnismaBig viele Meldungen von Datenschutzverletzun-
gen, die dem Unabhangigen Datenschutzzentrum Saarland seit
Mai 2018 gemeldet wurden, stammen aus dem Gesund-
heitssektor und dem Bereich Kreditwirtschaft.

Dies lasst sich fir den Gesundheitsbereich dadurch erklaren,
dass Gesundheitsdaten unter Art. 9 Abs. 1 DSGVO fallen und
daher in diesem Kontext regelmaBig von einem Risiko und da-
mit von einer Meldepflicht auszugehen ist, vor allem dann, wenn
Unberechtigte Kenntnis von den sensiblen Daten erhalten ha-
ben.

Bei den verantwortlichen Stellen aus dem Gesundheitssektor,
die Datenpannen melden, handelt es sich vor allem um Arztpra-
xen, Krankenhduser und Abrechnungsunternehmen. Die hdu-
figste Panne stellt dabei die Fehlversendung per Post dar, wobei
zum Teil menschliche, zum Teil technische Fehler als Ursache
hierfir zu nennen sind. Wo Unterlagen manuell fiir den Postver-
sand vorbereitet werden, lassen sich menschliche Fehler (z. B.
beim Kuvertieren) nicht vollkommen ausschlieBen. Der Verant-
wortliche muss jedoch geeignete technische und organisatori-
sche MaBnahmen treffen, um den Versand so sicher und fehler-
frei wie moglich zu gestalten. Dazu gehort vor allem, die Mitar-
beiter immer wieder fur den sorgsamen Umgang mit Daten von
Patienten zu sensibilisieren.

In der Uberwiegenden Zahl der gemeldeten Datenpannen aus
dem Gesundheitsbereich sind die Verantwortlichen zutreffend
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von einem hohen Risiko fir die Betroffenen ausgegangen und
haben dementsprechend die betroffenen Personen informiert.

Im Falle von Kreditinstituten handelt es sich bei Meldungen
nach Art. 33 DSGVO ebenfalls tberwiegend um postalische
Fehlversendungen, beispielsweise von Kontoauszligen. Zwar
gehdren Daten wie die Bankverbindung selbst nicht zu den in
Art. 9 Abs. 1 DSGVO genannten Datenkategorien. Kontoaus-
zlige kénnen jedoch Angaben enthalten, die Riickschlisse auf
besondere Kategorien von Daten zulassen. Dartber hinaus be-
griindet die Offenlegung von Kontodaten gegentiber Unbe-
rechtigten eine nicht unerhebliche Missbrauchsgefahr, so dass
regelmaBig von einer Meldepflicht auszugehen sein wird. Ob
ein hohes Risiko vorliegt und auch eine Benachrichtigung der
betroffenen Person erforderlich ist, muss im Einzelfall entschie-
den werden.

Fazit/ Empfehlung:

Datenpannen, bei denen besonders sensible Daten betroffen
sind, verpflichten nicht nur zur Meldung an die Aufsichtsbe-
horde. RegelmaBig ist auch eine Benachrichtigung der be-
troffenen Person erforderlich.

4.5 Datenschutz-Folgeabschatzung (DSFA)

Mit einer Datenschutz-Folgenabschatzung (DSFA) nach Art. 35
Datenschutz-Grundverordnung (DSGVO) wird die Verarbeitung
personenbezogener Daten in einem folgenabschatzungspflich-
tigen Verarbeitungsvorgang beschrieben und bewertet. Dabei
missen insbesondere die Risiken fiir die Rechte und Freiheiten
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natlrlicher Personen, die durch den Verarbeitungsvorgang auf-
treten, bewertet und durch geeignete GegenmafBnahmen aus-
reichend eingeddmmt werden.

Der Verantwortliche fiir den jeweiligen Verarbeitungsvorgang
kann damit nachweisen, dass er geeignete MaBnahmen ausge-
wahlt hat, so dass eine regelungskonforme Verarbeitung mog-
lich ist.

Eine DSFA bezieht sich auf die verarbeiteten Daten, die verwen-
dete Hard- und Software ("System") und die eingesetzten Pro-
zesse eines konkreten Verarbeitungsvorgangs. Fiir mehrere
ahnliche Verarbeitungsvorgange mit ahnlich hohen Risiken
kann eine einzige DSFA durchgefihrt werden (“kumulierte
DSFA", siehe Art. 35 Abs. 1 S. 2 DSGVO).

Die Methode zur Erstellung einer DSFA kann von dem Verant-
wortlichen frei gewahlt werden. Es muss aber sichergestellt wer-
den, dass alle gesetzlichen Mindestanforderungen erfillt wer-
den. Insbesondere mussen einerseits die Bedrohungen und Ri-
siken fir die personenbezogenen Daten und andererseits risi-
kominimierende oder -verhindernde MaBnahmen in einer DSFA
dargestellt werden. Hierzu empfiehlt sich die Nutzung einer
strukturierten Vorgehensweise, die von den nachstehenden
DSFA-Methoden unterstitzt wird:

e das "Standard-Datenschutzmodell (SDM)“'® der Konferenz
der unabhangigen Datenschutzbehdrden des Bundes und
der Lander,

10 Elektronisch abrufbar unter: https://www.datenschutzzentrum.de/uplo-
ads/sdm/SDM-Methode.pdf
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e die "Privacy Impact Assessment (PIA)""" der franzdsischen
Datenschutzaufsichtsbehorde Commission nationale de
I'informatique et des libertés (CNIL).

Mit Hilfe des SDM kann die elektronische Verarbeitung perso-
nenbezogener Daten dahingehend geprift werden, ob sie auf
einer ausreichenden Rechtsgrundlage erfolgt (Art. 5 DSGVO).
Ferner unterstiitzt das SDM die Prifung, ob die personenbezo-
genen Daten durch eine angemessene Auswahl an technisch-
organisatorischen MaBBnahmen so verarbeitet werden, dass die
Rechte der Betroffenen gewahrt bleiben.

Die Methodik der CNIL unterstiitzt den Verantwortlichen mit ei-
ner umfangreichen Dokumentation und einer Software (PIA-
Tool), so dass die Erstellung einer DSFA vollstandig in der Soft-
ware durchgefliihrt und dokumentiert werden kann.

Art. 35 DSGVO verpflichtet den Verantwortlichen, eine DSFA un-
ter bestimmten Bedingungen durchzufiihren. Andern sich die
Risiken im Hinblick auf die Art, den Umfang, die Umstande und
die Zwecke der Verarbeitung, so ist es bei Vorliegen der gesetz-
lichen Voraussetzungen grundsatzlich erforderlich, eine DSFA
auch bei bereits laufenden Verfahren erneut durchzufiihren.
Eine DSFA kann somit als Bestandteil eines ganzheitlichen Da-
tenschutzmanagementsystems verstanden werden und ist so-
mit als kontinuierlicher Prozess zu etablieren.

4.6 Akkreditierung und Zertifizierung

Mit der europdischen Datenschutz-Grundverordnung (DSGVO)
mussen die in der Verordnung enthaltenen Bestimmungen zum

" Elektronisch abrufbar unter: https://www.cnil.fr/en/open-source-pia-soft-
ware-helps-carry-out-data-protection-impact-assesment
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Datenschutz nunmehr verbindlich in allen Mitgliedstaaten an-
gewendet werden. Eine Mdglichkeit den Nachweis zu flhren,
dass eine Verarbeitung den Vorgaben der DSGVO entspricht,
stellt die erfolgreiche Durchfiihrung eines datenschutzspezifi-
schen Zertifizierungsverfahrens dar.

Deutsche Zertifizierungsstellen missen im Sinne des § 39 Bun-
desdatenschutzgesetz (BDSG) einen Akkreditierungsprozess
durchlaufen. Dieser Prozess wird von der Deutschen Akkreditie-
rungsstelle (DAkkS) in Kooperation mit den Datenschutzauf-
sichtsbehorden durchgefiihrt.

Diese Priifung beinhaltet einen formellen und einen materiellen
Teil. Die formellen Anforderungen zur Akkreditierung gemaf
Art. 43 Abs. 3 DSGVO basieren auf der internationalen Norm
DIN EN ISO/IEC 17065. Sind diese erfiillt, schlieBt sich eine ma-
terielle Prifung an. Bei dieser Prifung bedient sich die DAkkS
der Fachexpertise der deutschen Datenschutzaufsichtsbehor-
den. Diese Kooperation ist als 6ffentlich-rechtliche Vertragsbe-
ziehung im Sinne der §§ 54 ff. VWVfG einzustufen.

Aus diesem Grund wird derzeit im Arbeitskreis "Zertifizierung"
der Konferenz der unabhangigen Datenschutzbehdrden des
Bundes und der Lander (DSK) eine Kooperationsvereinbarung
zwischen den deutschen Datenschutzaufsichtsbehérden und
der Deutschen Akkreditierungsstelle (DAkkS) GmbH erstellt, um
die Akkreditierungsaufgaben nach Art. 42, 43, 58 DSGVO, § 39
BDSG und § 2 Abs. 3 Akkreditierungsstellengesetz (AkkStelleG)
zu regeln.

Der fur Frihjahr 2020 geplante Abschluss dieser Verwaltungs-
vereinbarung fundamentiert die Kooperation zwischen der
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DAKKS und den deutschen Aufsichtsbehdrden. Die von den Auf-
sichtsbehdrden abgestimmten Akkreditierungskriterien werden
dann dem Europaischen Datenschutzausschuss (EDSA) zur Stel-
lungnahme vorgelegt; im Anschluss daran kdnnen Zertifizie-
rungsstellen Antrdge zur Programmpriifung einreichen. Nach
Durchlaufen eines mehrstufigen Akkreditierungsprozesses kon-
nen dann die Zertifizierungsstellen Produkte, Prozesse und
Dienstleistungen im Rahmen eines Audits priifen und im Falle
eines erfolgreichen Ergebnisses ein entsprechendes Zertifikat
ausgeben.

4.7 Aktuelle Rechtsprechung im Bereich der Tele-
medien

Im Bereich der Telemedien wurde das Datenschutzrecht im Be-
richtszeitraum besonders durch die Entscheidungen des Euro-
paischen Gerichtshofes (EuGH) in Sachen ,Fashion D2 und
.Planet49"'3 gepragt.

471 ,Fashion ID”

Wie unter Kapitel 4.3 (Auftragsverarbeitung, alleinige und ge-
meinsame Verantwortlichkeit — Abgrenzung) bereits dargestellt,
wurde in Sachen ,Fashion ID" durch den EuGH naher spezifiziert,
in welchen Situationen von einer gemeinsamen datenschutz-
rechtlichen Verantwortlichkeit fiir einen bestimmten Verarbei-
tungsvorgang auszugehen ist.

Gegenstand des dortigen Verfahrens war die Einbindung eines
,Gefallt mir’-Buttons von Facebook auf der Webseite eines On-
linehandlers. Dadurch, dass der Shopbetreiber diesen Drittinhalt

12 EyGH, Urteil vom 29. Juli 2019 — C-40/17.
13 EuGH, Urteil vom 1. Oktober 2019 — C-673/17.
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von Facebook auf seiner Webseite einband, erhielt Facebook In-
formationen Uber die Besucher des Onlineshops, wie etwa de-
ren IP-Adresse.

Daher war klarungsbediirftig, inwieweit der Shopbetreiber und
Facebook fiir die mit der Einbindung des Buttons einhergehen-
den Verarbeitungsvorgange datenschutzrechtlich verantwort-
lich sind. Denn eine Verantwortlichkeit hat zur Folge, dass fir
die Verarbeitungsvorgange einerseits eine Rechtsgrundlage er-
forderlich ist, andererseits aber auch, dass diverse weitere da-
tenschutzrechtliche Pflichten (z.B. Informationspflichten) zu er-
fullen sind.

In seiner Entscheidung hat der EuGH klargestellt, dass eine Ver-
antwortlichkeit eines Beteiligten dann vorliegt, wenn er auf die
Verarbeitung ,(...) aus Eigeninteresse auf die Verarbeitung per-
sonenbezogener Daten Einfluss [nehmen kann] und damit an
der Entscheidung Gber die Zwecke und Mittel dieser Verarbei-
tung mitwirkt (...) " * Dabei bestehe aber keine Verantwortlich-
keit ,(...) fir vor- oder nachgelagerte Vorgédnge in der Verarbei-
tungskette, fiir die sie [die Person des Verantwortlichen] weder
die Zwecke noch die Mittel festlegt (...) " ®

Im gegebenen Fall hatte der EuGH folglich die Verantwortlich-
keit des Shopbetreibers fir die Erhebung und Ubermittlung von
Daten der Webseitenbesucher an Facebook durch das Einbin-
den des Buttons bejaht, weitergehende Verarbeitungen durch
Facebook selbst jedoch nicht dem Verantwortungsbereich des
Shopbetreibers zugeordnet.

4 EuGH, Urteil vom 29. Juli 2019 - C-40/17, Rn. 68, juris.
15 EuGH, Urteil vom 29. Juli 2019 — C-40/17, Rn. 74, juris.
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Daher ist insbesondere im Bereich der Telemedien eine Bestim-
mung der jeweiligen Verantwortlichkeiten immer nur dann
maoglich, wenn im spezifischen Einzelfall je nach eingesetztem
Drittdienst die diesem zugrundeliegenden technischen Ablaufe
und Einflussmoglichkeiten aller Beteiligten bekannt und geklart
sind. Hier ist der Webseitenbetreiber regelméaBig darauf ange-
wiesen, dass der Diensteanbieter alle erforderlichen Informatio-
nen zur Verfligung stellt, die eine datenschutzrechtliche Beur-
teilung des Dienstes erst ermoglichen. Sind derartige Informa-
tionen nicht vorhanden, ist dem Webseitenbetreiber von einer
Nutzung des Dienstes abzuraten.

Fazit/Empfehlung:

Drittinhalte sollten auf Webseiten nur eingebunden werden, so-
fern der Webseitenbetreiber Gber die fiir eine datenschutzrecht-
liche Beurteilung erforderlichen Informationen verfiigt.

4.7.2 .Planet49”

In seinem Urteil im Verfahren ,Planet49"'® hat der EuGH noch-
mals klargestellt, dass, soweit fir das Speichern von und den
Zugriff auf Cookies in Nutzerendgeraten eine Einwilligung er-
forderlich ist, diese Einwilligung nur durch ein aktives Tun des
Nutzers erteilt werden kann. Ein voreingestelltes Ankreuzkast-
chen in einem Onlineformular genlige dem regelmaBig nicht.
Dies ergibt sich im Rahmen der Datenschutz-Grundverordnung

16 EUGH, Urteil vom 1. Oktober 2019 — C-673/17.
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(DSGVO) bereits aus der Legaldefinition des Begriffs der ,Ein-
willigung” in Art. 4 Nr. 11 DSGVO, nach der eine ,unmissver-
sténdlich abgegebene Willensbekundung” oder eine ,sonstige
eindeutige  bestdtigende  Handlung”  erforderlich  ist.
Erwagungsgrund 32 zur DSGVO legt sogar explizit dar, dass ,an-
gekreuzte Késtchen oder die Untdtigkeit einer Person” keine
Einwilligung darstellen. Insoweit war das Urteil aufgrund der
recht eindeutigen Rechtslage unter der DSGVO wenig
Uberraschend.

Von besonderer Bedeutung wird hingegen die dem Urteil des
EuGH folgende — fuir Anfang 2020 erwartete — Entscheidung des
Bundesgerichtshofes (BGH) in demselben Verfahren sein. Unter
Berticksichtigung der Vorgaben des EuGH wird die
Entscheidung des BGH voraussichtlich Klarheit im Hinblick auf
die (Nicht-)Anwendbarkeit des § 15 Abs. 3 Telemediengesetz
(TMG) unter Geltung der DSGVO bringen, und damit auch die
Rechtssicherheit fir alle Beteiligten im Bereich des
Datenschutzes bei Telemedien férdern.

§ 15 Abs. 3 TMG sieht bisher vor, dass unter bestimmten
Voraussetzungen Nutzerprofile — etwa von Besuchern einer
Webseite — durch Diensteanbieter erstellt werden dirfen, sofern
der Nutzer dem nicht widerspricht. Die Erstellung von
Nutzungsprofilen erfolgt oftmals mittels Einsatz von Cookies.
Das Speichern und der Abruf von Cookies in Nutzerendgeraten
ist — abgesehen von einigen Ausnahmen — nach Art. 5 Abs. 3
ePrivacy-Richtlinie jedoch nur mit Einwilligung des Nutzers
zulassig.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (DSK) vertritt daher die
Auffassung, dass mit § 15 Abs. 3 TMG die Vorgaben der
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ePrivacy-Richtlinie nicht umgesetzt wurden und dieser wegen
des - nun vom EuGH nochmals hervorgehobenen -
Erfordernisses eines aktiven Tuns bei einer Einwilligung auch
keiner richtlinienkonformen Auslegung zugénglich sein durfte."”
Solange also keine entsprechende Anpassung des TMG an die
klaren Vorgaben an eine wirksame Einwilligung erfolgt,
verbleibt fir die Beurteilung der RechtmaBigkeit des Erstellens
von Nutzerprofilen mittels Cookies allein der MaBstab der
DSGVO.

Fazit/Empfehlung:

Einwilligungen von Nutzern zum Einsatz von Cookies sind nur
wirksam, wenn diese ihren Willen durch aktives Tun bekundet
haben.

4.8 Orientierungshilfe Telemedien

Da sich der Rechtsanwender im Bereich des Datenschutzes in
Telemedien — wie obige Rechtsprechung zeigt — einer Vielzahl
juristisch komplexer Problemstellungen ausgesetzt sieht, hat die
Konferenz der unabhidngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander (DSK) im Jahr 2019 eine ,Orientie-
rungshilfe fiir Anbieter von Telemedien” veréffentlicht, die ins-
besondere Webseitenbetreibern Hilfestellung bei der Umset-

7 Konferenz der unabhiangigen Datenschutzbehérden des Bundes und der
Lander (DSK), Orientierungshilfe der Aufsichtsbehorden fir Anbieter von Tele-
medien (Stand: Marz 2019), S. 4 ff., elektronisch abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
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zung der datenschutzrechtlichen Vorgaben geben soll. Die Ori-
entierungshilfe ist auf dem Internetangebot sowohl des Unab-
hdngigen Datenschutzzentrums Saarland als auch der DSK ab-
rufbar.

4.9 ePrivacy-Verordnung

Die ePrivacy-Verordnung ist ein Gesetzgebungsvorhaben der
EU, das urspriinglich zeitgleich mit der Datenschutz-Grundver-
ordnung (DSGVO) in Geltung treten sollte. Sie soll die Regelun-
gen der DSGVO konkretisieren und erganzen indem sie fiir den
Bereich der elektronischen Kommunikation spezifischere Vor-
gaben fir den Datenschutz aufstellt. Sie wird damit voraussicht-
lich Regelungen enthalten, die nicht nur, aber insbesondere
auch im Bereich der Telemedien von Bedeutung sein werden.
Sie soll etwa Regelungen enthalten, aus denen sich ergibt, in
welchem Umfang und zu welchen Zwecken das Verhalten von
Internetnutzern ausgewertet bzw. nachverfolgt werden darf.
Gerade im Bereich der Telemedien ware hier eine Regelung
winschenswert, die den schutzwiirdigen Interessen der Inter-
netnutzer hinreichend Rechnung tragt.

Wie aber die endglltige Fassung der ePrivacy-Verordnung aus-
sehen wird, ist derzeit wieder vollkommen offen. Bereits im Ja-
nuar 2017 hatte die Kommission einen ersten Entwurf der Ver-
ordnung vorgelegt, zu dem sich auch das Europaische Parla-
ment noch im Oktober 2017 positioniert hatte. Seitdem verhan-
deln die Mitgliedstaaten im Rat der Europaischen Union uber
ihre Position zur Verordnung — bisher aber ohne Endergebnis.
Denn immer wieder kommt es dabei zu Kontroversen zu ver-
schiedenen Regelungen des Verordnungsentwurfes.
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Im November 2019 wurde noch damit gerechnet, dass sich der
Rat der Europdischen Union bis Ende des Jahres auf eine eigene
Position einigen wirde. Auch der Ende 2019 von der finnischen
Ratsprasidentschaft vorgelegte Kompromissvorschlag konnte
jedoch keine Mehrheit unter den Mitgliedstaaten gewinnen. Der
Fortgang des Gesetzgebungsverfahrens ist nicht absehbar. Laut
einer AuBerung des seit 1. Dezember 2019 amtierenden EU-
Kommissars fiir Binnenmarkt und Dienstleistungen erwagt die
neue EU-Kommission sogar einen ganzlich neuen Entwurf zur
ePrivacy-Verordnung auszuarbeiten. Bisher ist daher keine ver-
lassliche Aussage dartiber mdéglich, ab wann die ePrivacy-Ver-
ordnung gelten wird, und wie ihre Regelungen konkret ausge-
staltet sein werden. Es steht jedoch zu beflirchten, dass die ver-
braucher- und datenschutzfreundlicheren Entwirfe von Kom-
mission und Parlament weiter zugunsten wirtschaftlicher Inte-
ressen aufgeweicht werden.

4.10 Analysedienste auf Webseiten

Mit Pressemitteilung vom 11. November 20198 hatte das Un-
abhdngige Datenschutzzentrum Saarland (UDZ) darauf hinge-
wiesen, dass eine Einbindung von Analysediensten von Drittan-
bietern auf Webseiten regelmaBig eine Einwilligung der Web-
seitenbesucher voraussetzt, wenn der Anbieter des jeweiligen
Analysedienstes sich (vertraglich) vorbehalt, die Daten der Web-
seitenbesucher auch zu eigenen Zwecken verwenden zu wollen.
Denn einerseits liegt dies in der Regel auBerhalb des vom Web-

18 Elektronisch abrufbar unter: https://www.datenschutz.saarland.de/informati-
onsfreiheit/aktuelles
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seitenbesucher zu Erwartenden, zudem ist eine Freigabe der Da-
ten fir Drittzwecke fiir die beabsichtigte Analyse nicht erforder-
lich.

Webseitenbetreiber, die entsprechende Dienste einsetzen, mis-
sen daher vor deren Einsatz lberprifen, ob bzw. unter welchen
Voraussetzungen der Dienst diesen Anforderungen entspricht.

411 Microsoft Windows 10

Windows ist eines der meist genutzten Betriebssysteme. Seit der
Veroffentlichung der neuesten Version Windows 10 hdufen sich
Fragen bzgl. des datenschutzkonformen Betriebs. Den Schwer-
punkt der diesbeziiglichen Fragestellungen bildet die Erfassung
von sog. Telemetriedaten, die bei der Nutzung dieses Produkts
anfallen, sowie deren Ubertragung an Microsoft.

Fir die Verarbeitung personenbezogener Daten missen nach
Art. 24 Datenschutz-Grundverordnung (DSGVO) geeignete
technische und organisatorische MaBnahmen durch den Ver-
antwortlichen umgesetzt werden, um sicherzustellen, dass die
Verarbeitung datenschutzkonform erfolgt.

Aus diesem Grund ist es notwendig, dass fiur jede Verarbei-
tungstatigkeit unter Nutzung des Betriebssystems Windows 10
geprift wird, welche personenbezogenen Daten in welchem
Umfang verarbeitet werden und welche personenbezogenen
Daten fiir welche Zwecke an Microsoft Gibermittelt werden. Da-
ran anschlieBend ist zu prifen, welche Rechtsgrundlage fiir die
Ubermittlung personenbezogener Daten an Microsoft vorhan-
den ist. Fehlt es an einer solchen, ist die Ubermittlung daten-
schutzrechtlich nicht zuldssig.
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Fir die Ubertragung von bei der Nutzung von Windows 10 an-
fallenden Telemetriedaten an Microsoft konnte bis zum Ende
des Berichtszeitraums nicht abschlieBend geklart werden, wel-
che Datenkategorien betroffen sind. Eine datenschutzrechtliche
Bewertung war unter dieser Voraussetzung nicht moglich.” Vor
diesem Hintergrund ist die Ubertragung von Telemetriedaten
durch angemessene (technisch-organisatorische) MalBnahmen
zu verhindern. Dabei ist stets sicherzustellen, dass bereits durch-
gefliihrte MaBnahmen ihre Wirkung auch nach einem Update
des Betriebssystems beibehalten und nicht durch dieses wieder
unwirksam werden.

Die Konferenz der unabhdngigen Datenschutzbehdrden des
Bundes und der Léander (DSK) empfiehlt, dass beim Einsatz von
Windows 10 fir jede Verarbeitungstatigkeit unter Anwendung
des Prifschemas "SDM - Standarddatenschutzmodell Version
2.0" festgestellt wird, ob und welche personenbezogenen Daten
an Microsoft Ubertragen werden und auf welcher Rechtsgrund-
lage eine Ubermittlung datenschutzrechtlich zulissig ist. Ver-
bleibt nach der Betrachtung ein Restrisiko, ist zu prifen, ob die-
ses tragbar ist. Im Weiteren empfiehlt die DSK, dass bei allen IT-
Projekten der Schutzbedarf nach dem SDM, dem BSI-Grund-
schutz oder vergleichbaren Normen festgestellt wird. Auf den
Ergebnissen dieser Schutzbedarfsanalyse sind entsprechende
Anforderungen zu definieren, die einen datenschutzrechtlichen
Betrieb auf der Plattform von Windows 10 ermdglichen.

19 Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander (DSK), Datenschutz bei Windows 10, S. 7, elektronisch abrufbar unter:
https://www.datenschutzkonferenz-online.de/me-
dia/ah/20191106_win10_pruefschema_dsk.pdf
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4.12 Nutzung von WhatsApp im Rahmen kommu-
naler Burgerdienste

Die Kommunikationsgewohnheiten der Menschen verdndern
sich. Diese fiir den privaten Bereich allgemeingliltige Feststel-
lung kann in zunehmender Weise auch auf den 6ffentlichen
Sektor Ubertragen werden. Zu Recht erwarten die Blirgerinnen
und Blrger eine Anpassung des Staates an moderne Medien,
vor allem in Bereichen der alltéglichen Leistungsverwaltung.

Verstandlich ist in diesem Zusammenhang auch der Wunsch
nach einem leichten Kommunikationszugang zu den einzelnen
Verwaltungen, welcher sich unseren privaten Kommunikations-
gewohnheiten angleicht.

Dass sich eine solche ungezwungene Form der mediengestiitz-
ten Behdrdenkommunikation in einem Spannungsverhaltnis zu
datenschutzrechtlichen Erfordernissen befindet, verwundert
nicht. Dies umso weniger aufgrund der Tatsache, dass moderne
Messenger-Dienste wie WhatsApp und Facebook-Messenger
primar den privaten Bereich im Fokus haben und nicht auf eine
Kommunikation zwischen Blirgern und Behdrde ausgerichtet
sind.

Die Aufgabe einer Datenschutzbehdrde besteht jedoch auch in
diesem Bereich nicht darin, sich den Entwicklungen des digita-
len Zeitalters entgegenzustellen. Sie ist vielmehr dazu berufen,
das erwahnte Spannungsverhdltnis zu I6sen und die verant-
wortlichen Verwaltungen bei der Einrichtung von modernen Zu-
gangsmdglichkeiten zu ihren Diensten zu unterstiitzen. In den
meisten Féllen kann hierbei eine datenschutzkonforme Losung
gefunden werden.
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Vor diesem Hintergrund unterzog unsere Behdrde im Bericht-
zeitraum den behdrdlichen Einsatz des Messaging-Dienstes
WhatsApp” im Rahmen kommunaler Blrgerdienste einer
rechtlichen Bewertung.

4.12.1 Rahmenbedingungen ,WhatsApp”

Bei WhatsApp handelt es sich um einen elektronischen
Kommunikationsdienst der in Kalifornien ansassigen WhatsApp
Inc. (einer Konzerntochter der Facebook Inc.), welcher sich
primar an natlrliche Personen richtet. Seit Anfang 2018 stellt
die WhatsApp Inc. fiir die nicht-private Nutzung ein sog.
WhatsApp-Business-Konto unter Nutzung der WhatsApp-
Business-App zur Verfligung. Hierzu bedarf es der Einrichtung
eines sog. ,WhatsApp Unternehmens-Accounts” und es gelten
spezielle Nutzungsbedingungen.?°

Die Verarbeitung personenbezogener Daten (Art. 4 Nr. 1 Daten-
schutz-Grundverordnung [DSGVO]) bedarf zwingend einer
Rechtsgrundlage nach Art. 6 Abs. 1 lit. a - f DSGVO. Fiir die Ein-
richtung eines Blrgerdienstes in Form einer elektronischen
Kommunikationsplattform zwischen Birger und Kommune
kommt als Rechtsgrundlage Art. 6 Abs. 1 lit. e, Abs. 3 lit. b
DSGVO i. V. m. Art. 28 Abs. 2 GG, Art. 117 Abs. 3 SVerf in Be-
tracht. Hiernach kénnen die Gemeinden in Eigenverantwortung
den Bereich der ortlichen Offentlichkeitsarbeit ausgestalten,
was grundsatzlich auch den Einsatz moderner Kommunikations-
medien — wie Social-Media-Dienste — umfasst.

20 WhatsApp Business Nutzungsbedingungen (Stand: 15. Mai 2018), elektro-
nisch abrufbar unter: https://www.whatsapp.com/legal/business-terms/

28. Tatigkeitsbericht 2019 75


https://www.whatsapp.com/legal/business-terms/

4.12.2 Verantwortlichkeit fiir die Datenverarbeitung/Un-
terscheidung in ,Hin-" und ,Rickkanal”

Fur die datenschutzrechtliche Bewertung des Einsatzes von
WhatsApp im Rahmen kommunaler Blrgerdienste ist — neben
der Erfullung der allgemeinen datenschutzrechtlichen Anforde-
rungen — entscheidend, in welchem Umfang die jeweilige Kom-
mune fir die Datenverarbeitung durch WhatsApp verantwort-
lich ist. In diesem Zusammenhang sind die unterschiedlichen
Kommunikationsphasen getrennt voneinander zu bewerten,
welche sich vor allem in einen ,Hin-" und einen ,Rickkanal” dif-
ferenzieren lassen. Der ,Hinkanal” beschreibt die Uber
WhatsApp erfolgende Kontaktaufnahme des Biirgers mit der je-
weiligen Kommune wahrend der ,Riickkanal” die hierauf bezo-
gene Antwort der Kommune an den Blrger umfasst.

Von besonderer datenschutzrechtlicher Relevanz an der Uber
WhatsApp geflihrten Kommunikation zwischen Biirger und
Kommune ist vor allem der ,Rickkanal”, mithin die Antwort von
Seiten der Kommunalverwaltung auf eine aus der Birgerschaft
stammende Anfrage. Der ,Hinkanal” ist — obgleich datenschutz-
rechtlich nicht unproblematisch — hingegen nicht der Kommune
(als Verantwortlicher nach Art. 4 Nr. 7 DSGVO) zurechenbar. Die
bloBe Eroffnung der Kommunikationsmdoglichkeit Gber
WhatsApp durch die Kommune begriindet keine Verantwort-
lichkeit i. S. d. Art. 4 Nr. 7 DSGVO. Verantwortlicher ist hiernach,
wer alleine oder gemeinsam mit anderen tber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten ent-
scheidet. Sowohl die Zwecke als auch die Mittel der Uber
WhatsApp durchgefiihrten Verarbeitung werden ausschlieBlich
durch die WhatsApp Inc. festgelegt. Hieran vermag auch der
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Umstand nichts zu dndern, dass die Kommunen durch die Még-
lichkeit einer Kontaktaufnahme tiber WhatsApp einen Anreiz zur
Nutzung des Dienstes setzen. WhatsApp ist vor diesem Hinter-
grund mit den Diensten eines Telekommunikations- bzw. Pos-
tunternehmens zu vergleichen und es steht den betroffenen
Personen insofern frei, ihre personenbezogenen Daten Uber
WhatsApp zu Gbermitteln und die diesbezliglichen Geschafts-
bedingungen des Unternehmens zu akzeptieren.

4.12.3 Verantwortlichkeit fir den ,Rickkanal”/Unter-
scheidung in Inhalts- und Metadaten

Hinsichtlich der Gber den Riickkanal mittels WhatsApp tbermit-
telten Daten ist eine Differenzierung hinsichtlich Inhalts- sowie
Metadaten vorzunehmen. Inhaltsdaten betreffen den Aussage-
gehalt der Nachricht an sich, wahrend Metadaten diejenigen In-
formationen umfassen, welche im Rahmen der technischen Ab-
wicklung der Nachrichtenibersendung anfallen. Unter letztere
Datenkategorie fallen beispielsweise die Kontaktdaten von Ab-
sender und Empfanger sowie die Zeitpunkte des Sendens und
Empfangens der Nachricht.

Die Metadaten werden ausweislich der Allgemeinen Nutzungs-
bedingungen von WhatsApp gespeichert und ausgewertet.?'

,Geréte- und Verbindungsdaten. Wenn du unsere Dienste in-
stallierst nutzt oder auf sie zugreifst erfassen wir gerate- und
verbindungsspezifische Informationen. Dazu gehdren auch In-
formationen zu deinem Hardware-Modell und Betriebssystem,
Batteriestand, Signalstirke, App-Version, Informationen zum

21 Die nachfolgend zitierten Passagen beziehen sich auf die rechtlichen Hin-
weise der WhatsApp Inc., elektronisch abrufbar unter:
https://www.whatsapp.com/legal/#payments-in
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Browser und Mobilfunknetz sowie zu der Verbindung, ein-
schiieBlich Telefonnummer, Mobilfunk- oder Internetanbieter,
Sprache und Zeitzone sowie IP-Adresse, Informationen zum Ge-
rdtebetrieb und Kennungen wie Gerédtekennungen (einschliel3-
lich individueller IDs fir Produkte der Facebook-Unternehmen,
die mit demselben Gerét oder Account verkniipft sind).”

Die diesbezligliche Auswertung ist — soweit sie sich nicht fir die
Diensteerbringung als erforderlich erweist — aus datenschutz-
rechtlicher Sicht zwar bedenklich, jedoch fehlt es auch bei dieser
Datenverarbeitung an einer Verantwortlichkeit der Kommune.
Es liegt insbesondere keine gemeinsame Verantwortlichkeit der
Kommune und WhatsApp gem. Art. 26 DSGVO vor.

Eine solche gemeinsame Verantwortlichkeit besteht dann, wenn
zwei oder mehr Verantwortliche gemeinsam die Zwecke der
und die Mittel zur Verarbeitung festlegen. Zwar ist es im Rah-
men einer gemeinsamen Verantwortlichkeit mdglich, auch weit-
gehend eigene Verarbeitungszwecke zu verfolgen und es muss
sich auch nicht notwendigerweise um eine gleichberechtigte
Verarbeitung beider Kooperationspartner handeln.?? Die reine
Nutzung eines Social-Media-Dienstes fihrt jedoch noch nicht
dazu, dass die Nutzer dieser Dienste Teil der Verarbeitung des
Dienstbetreibers werden. Es muss vielmehr ein die Datenverar-
beitungen verbindendes Element rechtlicher (vertraglicher)
und/oder tatsachlicher Natur hinzutreten, welches die Daten-
verarbeitungen des Dienstbetreibers (WhatsApp) und des Nut-
zers (Kommune) miteinander verknlpft.

22 petrs in: Simitis/Hornung/Spiecker (1. Aufl. 2019), Art. 26 Rn. 14.

78 28. Tatigkeitsbericht 2019



4 Ausgewahlte Sachverhalte

Mit Bezug auf die Rechtsprechung des Europaischen Gerichts-
hofes (EuGH) lassen sich bei der gemeinsamen Verantwortlich-
keit dabei vor allem zwei Fallgruppen unterscheiden. So liegt
eine gemeinsame Verantwortlichkeit zum einen in Konstellatio-
nen vor, in denen ein Verantwortlicher die Ziele eines anderen
Verantwortlichen oder sogar ein gemeinsames Ubergeordnetes
Interesse fordert, steuert oder organisiert (vgl. EUGH - ,Zeugen
Jehovas"?).

Die zweite — hier relevante — Fallgruppe sind die Konstellationen,
in denen ein Verantwortlicher auf die Verarbeitung eines ande-
ren Verantwortlichen einen steuernden Einfluss hat und von der
Verarbeitung bzw. den Verarbeitungsergebnissen des anderen
Verantwortlichen profitiert, d. h. einen Nutzen hieraus zieht. In
der Entscheidung ,FashionID" erkennt der EuGH den steuern-
den Einfluss darin, dass ein Webseitenbetreiber ein Social Plugin
von Facebook in seine Webseite einbindet, das zu einer Erhe-
bung und Ubermittlung personenbezogener Daten der Besu-
cher dieser Seite dient.>* Der Webseitenbetreiber profitiert von
dieser Verarbeitung dadurch, dass das Einbinden des Social
Plugins es ihm ermdglicht, die Werbung flr seine Produkte zu
optimieren, indem diese im sozialen Netzwerk Facebook sicht-
barer gemacht werden, um so ,[...] /n den Genuss eines wirt-
schaftlichen Vorteils kommen zu kénnen %

23 Vgl. EuGH, Urteil vom 10. Juli 2018 — C-25/17 (Zeugen Jehovas).

24 Mit der Einbindung eines solchen Social Plugins in ihre Website hat Fashion
ID im Ubrigen entscheidend das Erheben und die Ubermittlung von personen-
bezogenen Daten der Besucher dieser Seite zugunsten des Anbieters dieses
Plug-Ins [...] beeinflusst, die ohne Einbindung dieses Plug-Ins nicht erfolgen
wirden”, EuGH, Urteil vom 29. Juli 2019 — C-40/17 (Fashion ID), Rn. 78, juris.

25 EuGH, Urteil vom 29. Juli 2019 — C-40/17 (Fashion ID), Rn. 80, juris.
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In der Entscheidung ,Facebook Fanpages” stellt der EuGH fest,
dass der Fanpage-Betreiber einen steuernden Einfluss auf die
Datenverarbeitung durch Facebook dadurch hat, indem er die
Seite einrichtet und so Facebook ,die Mdglichkeit gibt auf dem
Computer [...] der Person die seine Fanpage besucht hat, Coo-
kies zu platzieren |[...] 6. Mittels dieser Cookies wird es Facebook
ermdglicht, die Seitenbesucher wiederzuerkennen und so de-
mographische Daten liber die Zielgruppe der Fanpage zu erfas-
sen, die dem Seitenbetreiber sodann — nach vorheriger Para-
metrierung — zur Verfiigung gestellt werden und es diesem er-
maoglichen, sein Informationsangebot so zielgerichtet wie mog-
lich zu gestalten.

Hierauf Bezug nehmend stellt der EuGH fest, ,[...] dass der Be-
treiber einer auf Facebook unterhaltenen Fanpage durch die
von ihm vorgenommene Parametrierung u. a. entsprechend sei-
nem Zielpublikum sowie den Zielen der Steuerung oder Férde-
rung seiner Tétigkeiten an der Entscheidung (iber die Zwecke
und Mittel der Verarbeitung der personenbezogenen Daten der
Besucher seiner Fanpage beteiligt ist”?

Anders als im Rahmen einer ,Facebook Fanpage”, besteht eine
solche Auswertungs- und Parametrierungsmaoglichkeit nach un-
seren Erkenntnissen im Rahmen einer Nutzung des Messaging-
Dienstes WhatsApp nicht. Die bloBe Nutzung von WhatsApp —
und damit einhergehend eine u. U. kausale Mitverantwortlich-
keit der Kommune fiir eine Verarbeitung von Daten der den

26 vgl. EuGH, Urteil vom 5. Juni 2018 — C- 210/16 (Facebook Fanpages), Rn. 35,
juris.

27 EuGH, Urteil vom 5. Juni 2018 — C- 210/16 (Facebook Fanpages), Rn. 39, ju-
ris.
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Burgerdienst nutzenden Personen durch WhatsApp — begriin-
det demnach keine Verantwortlichkeit im datenschutzrechtli-
chen Sinne.

Die Verantwortlichkeit der Kommunen und sonstiger &ffentli-
cher Stellen beim Einsatz von elektronischen Kommunikations-
diensten erstreckt sich jedoch darauf, einen in technisch-orga-
nisatorischer Hinsicht sicheren Ubertragungsweg fiir die versen-
deten Nachrichten (Inhaltsdaten) anzubieten. Diese Vorausset-
zungen werden nach hiesiger Einschatzung von WhatsApp —in
den jeweils aktuellen Versionen — derzeit erfullt.

4.12.4 Hinreichende Verschlisselung der Inhaltsdaten

So ist bei den Inhaltsdaten, sprich dem eigentlichen Kernbe-
standteil der Kommunikation zwischen der Kommune und der
betroffenen Person, von einer hinreichend sicheren Ubertra-
gung auszugehen. Die Inhaltsdaten werden laut den Nutzungs-
bestimmungen der WhatsApp Inc. inhaltsverschlisselt Ubertra-
gen und in der Regel nicht auf unternehmenseigenen Servern
zwischengespeichert.

Obgleich zumindest in gewissen Fallen eine zeitlich begrenzte
Zwischenspeicherung durch das Unternehmen erfolgt, welche
der Verantwortliche — soweit ersichtlich — nicht weiter beeinflus-
sen kann,

,Sobald deine Nachrichten (einschlieBlich deiner Chats, Fotos,
Videos, Sprachnachrichten, Dateien und Angaben zu ,Standort
teilen”) zugestellt sind, werden sie von unseren Servern ge-
/6scht Deine Nachrichten werden auf deinem eigenen Gerét ge-
speichert. Wenn eine Nachricht nicht sofort zugestellt werden
kann (zum Beispiel, wenn du offline bist), k6nnen wir sie fir bis
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zu 30 Tage auf unseren Servern behalten, wahrend wir versu-
chen, sie zuzustellen. Wenn eine Nachricht nach 30 Tagen im-
mer noch nicht zugestellt wurde, I6schen wir sie.”

bewirkt die von WhatsApp beschriebene Inhaltsverschlisselung
unseres Erachtens einen hinreichenden Schutz vor Zugriffen auf
die derart zwischengespeicherten Inhaltsdaten, auch hinsicht-
lich etwaiger Zugriffsversuche durch das Unternehmen selbst.

Im Rahmen der gemal Art. 24 Abs. 1 DSGVO i.V.m. den Erwa-
gungsgriinden 75 und 76 DSGVO vorzunehmenden Risikoana-
lyse ist es demnach gerechtfertigt, wenn die Kommune das von
WhatsApp beschriebene Verschlisselungsverfahren als wesent-
liches technisches Merkmal der Risikominimierung betrachtet.
Dieses Verschlisselungsverfahren wird durch das Unternehmen
eingehend beschrieben und sieht ein asymmetrisches Kryptie-
rungsverfahren vor, d. h. die Kommunikationsdaten werden vor
dem Verlassen des Endgerates verschlisselt und kdnnen nur mit
einem allein dem Empfanger zuganglichen privaten Schlissel
entschlisselt werden.?8

Auch was die technische Umsetzung des WhatsApp-Angebotes
bei den Kommunen angeht, konnten wir keine VerstoBe fest-
stellen. Die von uns gepriften Angebote laufen nicht auf einem
klassischen Mobilfunkgerédt, sondern die WhatsApp-Anwen-
dung wird in einer virtualisierten IT-Umgebung abgeschottet
und isoliert betrieben, was einen Zugriff auf Kontaktdaten eines
Mobilfunkgerates (Adressbuch) ausschlieB3t.

28 At no time does the WhatsApp server have access to any of the client’s pri-
vate keys."; vgl. WhatsApp Encryption Overview — Technical White Paper (Ver.
Dez. 2017), elektronisch abrufbar unter: https://www.whatsapp.com/security/
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4.12.5 Datentbermittlung in die USA

Letztlich stellt auch eine potentielle Datenilibermittlung in die
Vereinigten Staaten von Amerika aus datenschutzrechtlicher
Sicht hier keinen Hinderungsgrund fir den Einsatz des Mes-
saging-Dienstes WhatsApp dar. Die Datenlibermittlung in die
USA erweist sich derzeit als von den Vorschriften des Art. 44 ff.
DSGVO gedeckt. Mit Beschluss vom 12. Juni 2016 hat die Euro-
paische Kommission festgestellt, dass die Vorgaben des EU-US
Privacy Shield dem Datenschutzniveau der Europaischen Union
entsprechen.?® Die WhatsApp Inc. ist seit dem 08. Marz 2018
zertifiziert im Sinne dieses Abkommens,?® unterfallt demnach
dem Anwendungsbereich von Art. 45 Abs. 1 DSGVO.

4.13 Live-Ubertragungen von Ratssitzungen lber
das Internet (Live-Streaming)

Neue Formen der demokratischen Teilhabe in einer digitalen
Gesellschaft stellen in datenschutzrechtlicher Hinsicht sowohl
die verantwortlichen Stellen als auch die Datenschutzaufsichts-
behdérden vor immer neue Herausforderungen. Der Ort der po-
litischen Meinungsbildung verlagert sich zunehmend weg von
den offentlichen Foren, hin in den rein digitalen Bereich des In-
ternets.

Vor diesem Hintergrund beschaftigen sich auch die saarlandi-
schen Kommunen mit den rechtlichen Mdglichkeiten einer
Ubertragung der &ffentlichen Sitzungen ihrer Gemeinde- und
Stadtrate Uber das Internet. Die Herausforderung liegt hierbei

29 Durchfiihrungsbeschluss (EU) 2016/1250, (Amtsbl. EU, L 207/1).

30 Elektronisch abrufbar unter: https://www.privacyshield.gov/partici-
pant?id=a2zt0000000TSNWAAG
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in einem angemessenen Ausgleich zwischen dem Informations-
bedirfnis der Offentlichkeit und den datenschutzrechtlichen
Positionen der politischen Akteure.

Dieser Interessenausgleich gestaltet sich umso schwieriger, als
eine bereichsspezifische Rechtsgrundlage fiir eine Verarbeitung
personenbezogener Daten in Form einer dauerhaften Ubertra-
gung von Bild und Ton einer Gemeinderatssitzung tber das In-
ternet (Live-Stream) im saarlandischen Recht bis dato fehlt.
Wahrend das Kommunalrecht anderer Bundeslander das Anfer-
tigen von Bild-, Film- und Tonaufnahmen im Bereich der kom-
munalen Parlamente teilweise explizit regelt (vgl. § 64 Abs. 2
Niedersachsisches Kommunalverfassungsgesetz [NKomVG]®'; §
52 Abs. 3 Hessische Gemeindeordnung [HGOJ??; § 29 Abs. 5 S.
5 Kommunalverfassung fiir das Land Mecklenburg-Vorpom-
mern [KV M-V]33), griindet § 40 Abs. 1 des saarlandischen Kom-
munalselbstverwaltungsgesetzes (KSVG) noch vollstandig auf
dem tradierten Prinzip der Saal6ffentlichkeit, mithin der raumli-
chen Zugénglichkeit der Ratssitzungen fir alle Interessierten so-
wie flr Medienvertreter zum Zwecke der Berichterstattung.

Die Frage, ob und ggf. in welchem AusmaB diese Saal6ffentlich-
keit ein Uberkommenes Konstrukt vergangener Tage darstellt,
welches sich den verdnderten Lebensumstanden, insbesondere

31 Niedersachsisches Kommunalverfassungsgesetz vom 17. Dezember 2010
(Nds. GVBI. S. 576), zuletzt gedndert durch Gesetz vom 20. Juni 2018 (Nds.
GVBI. S. 113).

32 Hessische Gemeindeordnung in der Fassung der Bekanntmachung vom 7.
Marz 2005 (GVBI. |, S. 142), zuletzt gedndert durch Gesetz vom 21. Juni 2018
(GVBI. S. 291).

33 Kommunalverfassung fiir das Land Mecklenburg-Vorpommern vom 13. Juli
2011 (GVOBI. S. 777).
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unserem digitalen Informationsbeddrfnis — hin zu einer vollum-
fassenden Mediendffentlichkeit — anpassen muss, stellt sich als
derart wesentlich und komplex dar, dass ihre Beantwortung
auch im Saarland dem Gesetzgeber vorbehalten sein muss.
Letzteres vor allem aufgrund der Tatsache, dass hierbei nicht
ausschlieBlich datenschutzrechtliche Aspekte zu beriicksichti-
gen sind. Ganzheitlich gesehen geht es vielmehr darum ,(...) das
wechselseitige Spannungsfeld von Wahrung des Demokratie-
prinzips, der Funktionsfdhigkeit der Vertretung und der Persén-
lichkeitsrechte von Abgeordneten, Zuschauern (...) und Mitar-
beitern der Kommunalverwaltung * aufzuldsen, was schwerlich
auf untergesetzlicher Ebene geschehen kann. Eine auf die kom-
munale Selbstverwaltungsgarantie gestlitzte Satzung oder
Ratsordnung, welche die beabsichtigte Datenverarbeitung re-
gelt und als diesbeziigliche Verarbeitungsgrundlage fungiert,
scheidet unseres Erachtens als Rechtsgrundlage jedenfalls aus.

Auch die allgemeine Datentibermittlungsvorschrift des § 4 Abs.
3 Nr. 2 Saarlandisches Datenschutzgesetz (SDSG) stellt keine
diesbeziiglich hinreichende Rechtsgrundlage dar. Die Ubermitt-
lung personenbezogener Daten an nicht-6ffentliche Stellen ist
hiernach zulassig, wenn ,(...) der Dritte, an den die Daten (iber-
mittelt werden, ein berechtigtes Interesse an der Kenntnis der
zu Gbermittelnden Daten glaubhaft darlegt und die be-
troffeneln] Personlen] kein schutzwiirdiges Interesse an dem
Ausschluss der Ubermittlung hat/[haben] (...)” Hierbei ist be-
reits fraglich, ob diese allgemeine Ubermittlungsbefugnis ne-

34 Weidemann, Von der Saaldffentlichkeit zur Medienéffentlichkeit, KommJur
2017, S. 281 (282).
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ben den bereichsspezifischen Regelungen des KSVG, insbeson-
dere des § 40 KSVG, Uberhaupt Anwendung findet.3> Darlber
hinaus besteht auch kein berechtigtes Interesse der Offentlich-
keit an einer weltweit im Internet abrufbaren Ubertragung einer
Ratssitzung, mithin auch an einer Ubertragung in Lander, wel-
che kein angemessenes Datenschutzniveau aufweisen.3®

Als hilfsweise Verarbeitungsgrundlage fiir die Ubertragung ei-
ner Gemeinderatssitzung via Live-Stream kann jedoch das Insti-
tut der Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a DSGVO heran-
gezogen werden, d. h. eine Bild- und Tonaufzeichnung sowie
Ubertragung mit Wissen und Wollen der hiervon betroffenen
Personen. Die Einwilligungen missen hierbei in informierter
Weise erteilt werden, was zwingend eine vorherige Unterrich-
tung Uber Art und Umfang der Datenverarbeitung voraussetzt.
Den betroffenen Personen missen dabei die Einzelheiten der
beabsichtigten Video- und Tonaufzeichnungen sowie die Uber-
tragungswege im Internet eingehend offengelegt werden.

Ein besonderes Augenmerk ist auch auf die Freiwilligkeit der
Einwilligung zu legen. Die Freiwilligkeit ist insbesondere in den-
jenigen Fallen zu hinterfragen, in welchen zwischen dem Ver-
antwortlichen (der Kommune) und der betroffenen Person ein
klares Ungleichgewicht besteht. Ein solches kann im Rahmen ei-
nes sozialen Abhangigkeitsverhdltnisses (Anstellungsverhaltnis)
bestehen, was insbesondere auf kommunale Bedienstete und
Verwaltungsmitarbeiter zutrifft. Diese sollten demnach in der

35 Zur alten Rechtslage Horn, Moderne Medien in Ratssitzung und Gerichtsver-
handlung, ZJS 3/2012, S. 340 (345).

36 Horn, Moderne Medien in Ratssitzung und Gerichtsverhandlung, ZJS
3/2012, S. 340 (345).
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Regel auBerhalb des Aufnahmebereichs der Kamera platziert
werden.

Sind die notwendigen Einwilligungen der Ratsmitglieder fir
eine Live-Ubertragung einer Ratssitzung vorhanden, sind hin-
sichtlich der Art und Weise der Ubertragung weitere daten-
schutzrechtliche Restriktionen zu beachten. So ist vor allem si-
cherzustellen, dass von einer Bild- und Tonaufnahme keine der
Saaloffentlichkeit angehodrenden Zuschauer erfasst werden.
Dariiber hinaus ist sicherzustellen, dass jegliche Ubertragung
von AuBerungen Dritter (Zwischenrufe der Zuschauer etc.) und
Gesprache der Ratsmitglieder mit persdnlichem Inhalt unter-
bleibt. In organisatorischer Sicht lasst sich dies nur durch eine
zeitverzdgerte Datenlibertragung realisieren, welche es erlaubt,
auf entsprechende AuBerungen und Ereignisse zu reagieren
und die Ubertragung notfalls zu stoppen. Dies erfordert in allen
Fallen eine redaktionelle Begleitung wahrend der gesamten
Ubertragungszeit.

4.14 Nutzung von Geodaten (Luftbilder) zu Zwe-
cken der Einflihrung einer getrennten Abwas-
sergeblhr

Mit Urteil vom 29. Juni 2016 (Az. 1 A 79/15) stellte das Oberver-
waltungsgericht des Saarlandes die Nichtigkeit der Gebihren-
erhebung nach § 4 Abs. 1 und 2 der Abwassergebiihrensatzung
einer saarldndischen Stadt fest.

In Konsequenz dieser obergerichtlichen Rechtsprechung sehen
sich diese und noch andere Kommunen nunmehr in der Pflicht,
den gerichtlichen Vorgaben entsprechende Abwassergebih-
rensatzungen einzuflihren bzw. ihre alten Satzungen zu dndern.
Viele Kommunen haben sich vor diesem Hintergrund fir die
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Einflihrung einer zwischen Schmutz- und Niederschlagswasser
gesplitteten Abwassergebiihr entschieden. Grundlage der Nie-
derschlagswassergebihr sind dabei in der Regel die Dachfla-
chen und die versiegelten Grundstticksflachen, von denen Re-
genwasser in die 6ffentliche Kanalisation eingeleitet wird.

Die betroffenen Kommunen kénnen sich bei der Ermittlung die-
ser Flachen mehrerer Methoden bedienen, haben jedoch neben
dem anfallenden Verwaltungsaufwand dafiir Sorge zu tragen,
dass die abgabenpflichtigen Flachen innerhalb des Kommunal-
gebiets auch tatsachlich und in Annaherung ihrer tatsachlichen
FlachenmaBe erfasst werden.

Neben dem Ruickgriff auf verwaltungsinterne Daten (Liegen-
schafts- und Steuerdaten) sowie auf Selbstauskiinfte der abga-
benpflichtigen Grundstlickseigentiimer und -besitzer, erwies
sich fir die betroffene Stadt auch der Riickgriff auf Bildmaterial
des Landesamtes fur Vermessung und Geoinformation als ge-
eignete Ermittlungsmethode der abgabenpflichtigen Grund-
stlicksflachen innerhalb des Stadtgebietes.

Bei letzterem Bildmaterial handelt es sich um Luftbildaufnah-
men, sogenannte Orthofotos, welche eine farbige, maBstabsge-
treue und verzerrungsfreie Abbildung des Stadtgebietes in ei-
ner Bildaufldsung von 10 cm darstellen. Die diesbeziiglichen Fo-
tografien werden durch das Landesamt fir Vermessung und
Geoinformation fir jedermann einsehbar auf der Internetpra-
senz ,www.geoportal.saarland.de” bereitgestellt.

Nicht zuletzt aufgrund datenschutzrechtlicher Beschwerden
nach Art. 77 Datenschutz-Grundverordnung (DSGVO) war un-
sere Behorde mit der Frage konfrontiert, ob dieses Fotomaterial
zur Ermittlung der in Bezug genommenen Grundstiicksflachen
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durch die Kommunen verarbeitet werden darf. Die Beschwerde-
fuhrer vertraten hierbei insbesondere die Auffassung, eine Ver-
arbeitung solch sensibler Daten wie fotografischer Ansichten ih-
res Grundeigentums bedinge ihre vorherige Einwilligung.

Die in Bezug genommene Verwendung von Luftaufnahmen
durch die hierfir verantwortliche Stadt ist ein anschauliches Bei-
spiel dafiir, dass die RechtmaBigkeit einer Verarbeitung perso-
nenbezogener Daten nicht zwingend eine Einwilligung der be-
troffenen Personen erfordert. Im Rahmen der 6ffentlichen Ver-
waltung stellt die Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO
vielmehr die Ausnahme dar. GemaB Art. 6 Abs. 1 lit. e, Abs. 3 S.
1 lit. b DSGVO ist eine Verarbeitung durch Behérden und sons-
tige offentliche Stellen rechtmaBig, wenn sie fir die Wahrneh-
mung einer 6ffentlichen Aufgabe erforderlich ist. Hiernach kén-
nen sodann auch Verarbeitungen ohne bzw. gegen den Willen
der betroffenen Person durchgefiihrt werden.

Die vorliegende Datenverarbeitung stiitzt sich auf § 4 Saarlan-
disches Datenschutzgesetz (SDSG)*7 i. V. m. §§ 1 Abs. 1 Kommu-
nalabgabengesetz (KAG)%*, 12 Kommunalselbstverwaltungsge-
setz (KSVG)*. Eine Datenverarbeitung durch offentliche Stellen
ist hiernach zuldssig, wenn sie zur Erfullung der in der Zustan-
digkeit der oder des Verantwortlichen liegenden Aufgabe erfor-
derlich ist.

37 Saarlandisches Datenschutzgesetz vom 16. Mai 2018 (Amtsbl. | S. 254).

38 Gesetz Nr. 1074 — Kommunalabgabengesetz — vom 26. April 1978 in der
Fassung der Bekanntmachung vom 29. Mai 1998 (Amtsbl. S. 691), zuletzt ge-
andert durch das Gesetz vom 22. August 2018 (Amtsbl. | S. 674).

39 Kommunalselbstverwaltungsgesetz in der Fassung der Bekanntmachung
vom 27.Juni1997 (Amtsbl. S. 682), zuletzt gedndert durch Gesetz vom 15. Juni
2016 (Amtsbl. | S. 840).
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Die Regelung und Ausgestaltung der kommunalen Entwdasse-
rung ist eine Angelegenheit der ortlichen Gemeinschaft. Die
Kommune ist gemaB § 1 Abs. 1 KAG befugt, hierauf bezogene
Abgaben (Beitrage und Gebihren) durch Satzung (§ 12 KSVG)
zu regeln. Sie hat sich dabei an den Vorgaben der obergericht-
lichen Rechtsprechung zur rechtmaBigen Ausgestaltung von
Abwassergebiihren zu orientieren, welche insbesondere eine
sich an objektiven MaBstaben orientierende Belastungsgleich-
heit der Abgabenpflichtigen und fordert.

In Bezug auf Niederschlagswassergebihren erfordert die recht-
maBige Kalkulation der Gebuhr insbesondere die vorherige Er-
mittlung der versiegelten, bebauten und sonst befestigten
Grundstucksflachen. Die bloBe Schatzung des versiegelten Bo-
dens erweist sich demgegentiiber als gerade nicht ausreichend.*°

Das von der Stadt gewadhlte Verfahren einer Flachenermittlung
mittels Bildmaterial des Geoinformationssystems stellt sich vor
diesem Hintergrund als verhdltnismaBige Datenverarbeitung
dar. Zwar lassen sich mittels der verarbeiteten Luftbilder keine
exakten Informationen Uber die Entwdsserung von Grund-
stuicksflachen ermitteln, da anhand dieser Fotografien selten er-
kannt werden kann, ob eine Flache in die stadtische Kanalisation
entwassert oder das Niederschlagswasser in eine Zisterne gelei-
tet wird oder versickert. Die Verarbeitung der Luftbilder aus dem
Geodateninformationssystem verfolgt jedoch auch nicht diesen
Zweck. Ziel ist es vielmehr, in einem ersten Schritt die in Betracht
kommenden Entwasserungsflachen, einschlieBlich deren Fla-

40 OVG Bautzen, Urteil vom 27. Marz 2001 — 5 D 21/99, NVwZ- RR 2002, S. 371
(372).
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chenmale, zu ermitteln und die jeweilige Entwdsserungsart so-
dann durch eine Anhérung der betroffenen Personen zu kon-
kretisieren.

Eine reine Selbstauskunft der Grundstiickseigentimer und -be-
sitzer stellt sich demgegeniiber zwar als datenschutzrechtlich
milderes, jedoch nicht gleich geeignetes Mittel der Gebihren-
kalkulation dar. Es erscheint bereits fraglich, ob die betroffenen
Personen Uber die notwendigen Informationen der ihnen zu-
ordenbaren Entwasserungsflachen verfligen bzw. in der Lage
sind, diese Informationen mit einem vertretbaren Arbeits- und
Kostenaufwand zu beschaffen.

Daruber hinaus muss berticksichtigt werden, dass aufgrund des
Gebotes der Erhebungsgleichheit erhebliche Anforderungen an
die Uberprifung und Kontrolle der (iber eine reine Selbstaus-
kunft gewonnenen Erkenntnisse gestellt werden mdissen. Auf-
grund der hohen Fehleranfalligkeit missten die von den Gebiih-
renpflichtigen eingeforderten Auskiinfte zumindest stichpro-
benartig durch die Kommune kontrolliert und Mithilfe von Kar-
ten, Pldnen und auch Luftbildern abgeglichen werden,*' was
wiederum eine Verarbeitung personenbezogener Daten impli-
zZiert.

Es stellt sich vor diesem Hintergrund als geeignet und erforder-
lich dar, wenn die Kommune den betroffenen Abgabenpflichti-
gen bereits mit dem Ersuchen auf Selbstauskunft eigene Ermitt-
lungsergebnisse Uber die entwdsserten Flachen mitteilt, welche
auf einer Auswertung von Luftbildaufnahmen beruhen. Hierfur
bietet sich der Ruckgriff auf vorhandenes Kartenmaterial des

41vgl. OVG Miinster, Urteil vom 18. Dezember 2007 — 9 A 3648/04, IBRRS
2008, S. 1322.
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Geoinformationssystems des Landesamts fiir Vermessung und
Geoinformation an, da die hierin enthaltenen Luftbildaufnah-
men eine Zuordenbarkeit der Boden- und Gebadudebeschaffen-
heit eines Grundstlicks und damit potentieller Entwasserungs-
flachen, zulassen. Aufgrund der relativ groBen Entfernung der
Aufnahme zum Bezugsobjekt werden zugleich die datenschutz-
rechtlichen Positionen der betroffenen Personen gewahrt.

4.15 Telearbeit bei der Polizei

Am 13. Februar 2012 ist die Richtlinie Uber Telearbeit als ergan-
zende Arbeitsform in der saarldndischen Landesverwaltung in
Kraft getreten.

Fir die saarlandische Polizei wurde erstmals ab August 2018 im
Rahmen eines Probebetriebes Telearbeit an wohnortnahen Po-
lizeidienststellen sowie am hauslichen Arbeitsplatz eingerichtet.
Auf die Moglichkeit, von dem Telearbeitsrechner auf polizeiliche
Informationssysteme zugreifen zu kdnnen, wurde aufgrund der
hierbei einzuhaltenden hohen IT-Sicherheitsanforderungen, die
eine unbefugte Systemnutzung durch Dritte ausschlieBen muss,
vorerst verzichtet.

Ohne die Einbeziehung der Nutzung von polizeilichen Informa-
tionssystemen kann die Telearbeitsform jedoch nur von weni-
gen Polizeibediensteten genutzt werden. Das Landespolizeipra-
sidium hat daher in einem zweiten Schritt in 2019 die Einfiih-
rung von Telearbeit am hauslichen Arbeitsplatz unter Nutzung
der polizeilichen Informationssysteme geprift und unsere
Dienststelle beratend eingebunden.

Aus datenschutzrechtlicher Sicht war darauf zu achten, dass die
bisherigen Rechte-Rollen-Konzepte zu den einzelnen Informa-
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tionssystemen Gbernommen werden. Die Vergabe eines Telear-
beitsplatzes sollte den Mitarbeitern keine weitergehenden Be-
rechtigungen als bisher einrdumen, vielmehr sollte auch weiter-
hin nur eine Zugriffsberechtigung zu bestimmten, fir die zuge-
wiesene Sachbearbeiterrolle notwendigen Informationssyste-
men bestehen. Ferner gibt die fiir die Datenverarbeitung durch
die Polizei maBgebende Richtlinie (EU) 2016/680 in Art. 29 i.V.m.
Erwagungsgrund (ErwG) 53 vor, dass bei der Verarbeitung per-
sonenbezogener Daten flr deren Schutz geeignete technische
und organisatorische MaBnahmen zu treffen sind. ErwG 60 fiihrt
aus, dass der Verantwortliche sicherstellen soll, dass personen-
bezogene Daten nicht durch Unbefugte verarbeitet werden. Un-
ter Berticksichtigung des Stands der Technik und der Implemen-
tierungskosten sind SchutzmaBnahmen zu ergreifen, die mit
Blick auf das von der Datenverarbeitung ausgehende Risiko und
die Art der zu schiitzenden personenbezogen Daten angemes-
sen sind.

Wir haben daher das Landespolizeiprasidium dahingehend be-
raten, dass das IT-Sicherheitskonzept nach den Vorgaben des
Bundesamtes flir Sicherheit in der Informationstechnik (BSI)*
aufgebaut werden sollte.

Fazit/ Empfehlung:

Die technisch-organisatorischen MaBnahmen bei der Telear-

beit sollten auf dem neuen IT-Grundschutz-Kompendium des
Bundesamtes fiir Sicherheit in der Informationstechnik in sei-
ner aktuellsten Edition aufbauen.

42 Elektronisch abrufbar unter: https://www.bsi.bund.de/DE/Themen/ITGrund-
schutz/ITGrundschutzKompendium/bausteine/bausteine_node.html

28. Tatigkeitsbericht 2019 93


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/bausteine_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/bausteine_node.html

4.16 Lichtbildabgleich in Ordnungswidrigkeitenver-
fahren

Die personenbezogene Datenverarbeitung durch Behdrden im
Rahmen der Verfolgung und Ahndung von Verkehrsordnungs-
widrigkeiten ist ein immer wiederkehrendes Thema der Daten-
schutzaufsicht im &ffentlichen Bereich. Sie stellt zugleich einen
besonders sensiblen Teil der Aufsichtstatigkeit dar, gilt es in ih-
rem Rahmen doch, das staatliche Interesse an einer effektiven
Sanktionierung von Gesetzeslbertretungen mit den daten-
schutzrechtlichen Positionen oftmals unbeteiligter Personen in
einen angemessenen Ausgleich zueinander zu bringen.

Vor diesem Hintergrund hatte sich unsere Behdrde in mehreren
Beschwerdeféllen mit der rechtlichen Zulassigkeit der im Rah-
men von Ermittlungsverfahren in Verkehrsordnungswidrigkei-
ten bestehenden Verwaltungspraxis eines Lichtbildabgleichs
Uber den Datenbestand der Personal- und Passregister zu be-
fassen. Hierbei wird das Beweisfoto einer Geschwindigkeits-
messanlage (umgangssprachlich ,Blitzer”) mit den Lichtbildern
verglichen, welche in den Pass- und Ausweisregistern vorgehal-
ten werden und sich in dieser Form auf den Personalausweisen
und Reisepéassen befinden.

Ihre rechtlichen Grundlagen findet diese Verwaltungspraxis in §
24 Abs. 2 Personalausweisgesetz (PAuswG)** und § 22 Abs. 2
PaBgesetz (PaBG). Hiernach durfen Personalausweis- und
Passbehorden anderen Behorden auf deren Ersuchen Daten aus
den von ihnen gefiihrten Registern Gbermitteln, wenn ,(...) die

43 Gesetz Uiber Personalausweise und den elektronischen Identitatsnachweis
vom 18. Juni 2009 (BGBI. | S. 1346), zuletzt geandert d. Gesetz v. 18. Juli 2017
(BGBI. I S. 2745).
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ersuchende Behdrde ohne Kenntnis der Daten nicht in der Lage
wdre, eine ihr obliegende Aufgabe zu erfiillen und die Daten bei
dem Betroffenen nicht oder nur mit unverhdaltnisméalBig hohem
Aufwand erhoben werden kénnen (...) "

Unsere Behorde ist in diesem Zusammenhang der Rechtsauffas-
sung, dass eine Ubermittlung von Passfotos an die Ordnungs-
widrigkeitenbehdrden und ein Lichtbildabgleich durch diese nur
dann als rechtmaBig bewertet werden kdnnen, wenn sie den das
diesbezlgliche Verfahren konkretisierenden Erlass des damali-
gen Ministeriums fir Inneres, Familie, Frauen und Sport vom 14.
April 2005 zur Nutzung von Daten aus dem Personalausweis-
und Passregister zum Zweck der Fahreridentifizierung beriick-
sichtigen.

Nach diesem Erlass ist Voraussetzung fir einen Lichtbildab-
gleich, dass im Vorhinein der Datenilibermittlung von der
Passbehorde an die ersuchende Ordnungswidrigkeitenbehoérde
dem Betroffenen (Beschuldigten), unter Vorlage des im Zuge
der Verkehrsiiberwachung angefertigten Lichtbildes, Gelegen-
heit zur Stellungnahme nach § 55 Gesetz iber Ordnungswidrig-
keiten (OWiG) zu geben ist.

Vornehmlicher Zweck dieser vorherigen Anhérung des Betroffe-
nen ist es, dem VerhaltnismaBigkeitsgebot dadurch Rechnung
zu tragen, dass den Betroffenen Gelegenheit gegeben wird, sich
zu der Anschuldigung zu auBern. Er erhalt hierdurch die Még-
lichkeit, der Behorde seine Sicht der Dinge vorzutragen insbe-
sondere, den Tatvorwurf gegen ihn bereits im Ansatz der Ermitt-
lungen zu entkraften. Die vorherige Anhérung gibt dem Be-
troffenen hingegen nicht die Mdglichkeit, einen Lichtbildab-
gleich bei fortbestehendem Tatverdacht zu verhindern. Folge-
richtig ist nach derzeitiger Erlasslage der Betroffene durch die
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ersuchende Behdrde bereits im Anhérungsbogen darauf hinzu-
weisen, dass das die Ordnungswidrigkeit dokumentierende
Foto mit dem im Pass- oder Personalausweisregister hinterleg-
ten Foto verglichen werden kann, falls er sich nicht duBern
mochte.

Grundvoraussetzung flr einen Lichtbildabgleich ist demnach,
dass zunachst eine Person als ,Betroffener” i. S. d. § 66 Abs. 1
Nr. 1 OWiG anzusehen ist. Hierfiir muss ein Anfangsverdacht der
Begehung einer Ordnungswidrigkeit gegen eine oder mehrere
identifizierte Personen vorliegen. Ein Lichtbildabgleich, welcher
ohne vorherige Verdachtsmomente erst zur Ermittlung eines
potentiell in Betracht kommenden Personenkreises durchge-
fuhrt wird, widerspricht nach hiesiger Rechtsauffassung demge-
genlber einer verhaltnismaBigen Datenverarbeitung.

Als datenschutzwidrig erweist sich demnach eine Verwaltungs-
praxis, bei welcher die Lichtbilder von Familienangehd&rigen des
Fahrzeughalters ohne vorherige Anhoérung dieser Personen zu
Zwecken der Fahreridentifizierung herangezogen werden.

4.17 Fotografieren an Schulen und Kindergarten

Ein Thema, das Schulen und Kindergarten wie auch Eltern im
Berichtszeitraum zunehmend bewegte, war die Frage nach der
Zulassigkeit von Fotos in Schulen und Kindergarten.

4.17.1 Fotos zu privaten Zwecken von Lehrern und Schii-
lern

Fertigen Lehrer, Eltern oder Schiiler Fotos fiir private oder fami-
liare Zwecke an, auf denen auch Mitschiiler oder sonstige Per-
sonen zu sehen sind und verdffentlichen sie diese nicht, so greift
hier die sogenannte ,Haushaltsausnahme”. Art. 2 Abs. 2 lit. b
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Datenschutz-Grundverordnung (DSGVO) besagt, dass der da-
tenschutzrechtliche Regelungsrahmen keine Anwendung fin-
det, soweit es sich um eine Datenverarbeitung zu rein personli-
chen oder familidgren Zwecken handelt. Besteht liber die Haus-
ordnung der Schule kein entsprechendes Verbot, so ist das Fo-
tografieren zu ausschlieBlich privaten oder familidaren Zwecken
auch auf dem Schulgeldnde gestattet. Ebenso sind Aufnahmen,
die wahrend einer Klassenfahrt angefertigt wurden, auch ohne
Einwilligung der Betroffenen zulassig, soweit sie zu rein privaten
Zwecken genutzt werden und nicht beispielsweise in sozialen
Medien veréffentlicht werden.

4.17.2 Klassenfotos, Einzelfotos und Schilerausweise
durch externe Fotografen

An vielen Schulen ist die jahrliche Anfertigung von Klassenfotos
Ublich. Werden diese Arbeiten durch einen externen Fotografen
durchgefiihrt, muss mit dem Fotografen eine Vereinbarung ge-
troffen werden, die den Anforderungen des Art. 28 Abs. 3
DSGVO genugt. Die Schule als Verantwortlicher darf dabei nur
mit solchen Auftragsverarbeitern zusammenarbeiten, die hinrei-
chende Gewahr dafir bieten, dass geeignete technische und or-
ganisatorische MaBnahmen getroffen wurden, um die Verarbei-
tung im Sinne der DSGVO durchzufiihren und die personenbe-
zogenen Daten vor unbefugten Zugriffen zu schitzen.

4.17.3 Veroffentlichung von Fotos

Gerade im Bereich der Schulen und Kindergarten hat sich eine
verstandliche Unsicherheit ergeben, unter welchen Vorausset-
zungen Fotos von Aktivitaten der Einrichtung verdffentlicht wer-
den durfen.
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Den rechtlich sichersten Weg, sich bei der Veréffentlichung von
Fotos datenschutzkonform zu verhalten, stellt derzeit die Einwil-
ligung der einsichtsfahigen Schiiler oder ggf. der Erziehungsbe-
rechtigten im Sinne von Art. 4 Nr. 11 DSGVO dar. Soweit die
Anforderungen an die Einwilligung aus der o.g. Norm erfillt
sind, ist die Datenverarbeitung gem. Art. 6 Abs. 1 lit. a DSGVO
legitimiert. Dabei muss die Einwilligung auf den konkreten
Zweck bezogen und transparent formuliert sein. Eine ,Pauscha-
leinwilligung” in alle Veroffentlichungen und zu jedem maogli-
chen Zweck erfillt nicht die Voraussetzungen einer daten-
schutzkonformen Einwilligung. Die Einwilligung muss so formu-
liert sein, dass der konkrete Zweck, beispielsweise die Offent-
lichkeitsarbeit im Rahmen einer bestimmten Veranstaltung, be-
nannt wird, mégliche Empfanger und Veroffentlichungsplattfor-
men konkret bezeichnet werden (zur Veréffentlichung auf un-
serer Homepage, zur Weiterleitung an die lokale Presse, etc.)
sowie die Loschung der Daten (beispielsweise bis zum Ende des
Schuljahres) konkret festgelegt wird. Die Betroffenen missen
sich der Tragweite ihrer Entscheidung bewusst sein, wenn sie in
die Verdffentlichung einwilligen. Dies bedeutet, dass besondere
Aktivitaten der Schule, die mit einer Veroffentlichung personen-
bezogener Daten einhergehen, wie beispielsweise die Teil-
nahme an einer im Fernsehen Ubertragenen Veranstaltung, ei-
ner separaten Einwilligung der Betroffenen beddrfen, die konk-
ret fir diesen Zweck formuliert werden muss. Weitere Ausfiih-
rungen zur Einwilligung kdnnen dem Kurzpapier Nr. 20 der Kon-
ferenz der unabhangigen Datenschutzbehdrden des Bundes
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und der Lander (DSK) entnommen werden, das auf unserem In-
ternetangebot abrufbar ist.* Wird die Einwilligung in die Verof-
fentlichung der Fotos von den Erziehungsberechtigten oder ein-
sichtsfahigen Schiilern nicht erteilt, so muss der Verantwortliche
dies schon beim Anfertigen der Fotos beriicksichtigen, indem er
die betroffenen Schiiler hiervon ausnimmt.

Nicht in allen Féllen bedarf es fiir die Anfertigung und anschlie-
Bende Veroffentlichung von Fotos indes einer Einwilligung. Dies
vor allem dann nicht, wenn eine im Zuge der Offentlichkeitsar-
beit vorgenommene Verdffentlichung von Fotografien einer
schulischen Veranstaltungen als im Interesse der Einrichtung
liegend angesehen werden kann. Dieses Veroffentlichungsinte-
resse ist jedoch eng auszulegen und muss in jedem Einzelfall
mit den Interessen der abgebildeten Personen, insbesondere
den schutzwirdigen Interessen von Kindern sorgsam abgewo-
gen werden. Wird es bejaht, so ist darauf zu achten, dass die auf
den Fotografien abgebildeten Personen nur als Beiwerk zur Ort-
lichkeit erscheinen und keinesfalls im Fokus der Aufnahmen ste-
hen.

Um den in allen Fallen bestehenden Informationspflichten nach
Art. 13 DSGVO zu geniigen, sollte weiter darauf geachtet wer-
den, dass bereits in der Einladung zu der Veranstaltung oder
durch gut sichtbare Hinweise am Veranstaltungsort die notwen-
digen Informationen fir die Betroffenen bereitgestellt werden.
Neben dem Zweck, zu dem die Fotos angefertigt werden um-
fasst dies auch den Hinweis darauf, dass man beabsichtigt, Fo-

44 Elektronisch abrufbar unter: https://www.datenschutz.saarland.de/filead-
min/user_upload/uds/datenschutz/ds-gvo/kurzpapiere/Kurzpapier_Nr_20_Ein-
willigung_nach_der_DSGVO.pdf
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tos der Veranstaltung beispielsweise auf der eigenen Home-
page zu verdffentlichen. Daneben sind die Betroffenen dariiber
zu unterrichten, an wen sie sich wenden k&nnen, um sich gegen
eine Verdffentlichung von Fotos ihrer Person aussprechen zu
kdnnen. Auch sollten technisch-organisatorische MaBnahmen
getroffen werden, die darauf hinwirken, dass eine Indexierung
der Webinhalte durch Webcrawler unterbleibt (beispielsweise
mittels sog. Robots Exclusion Standard).

Fazit/ Empfehlung:

Die Einwilligung der Erziehungsberechtigten oder einsichtsfa-
higen Schiler zur Verdffentlichung von Fotos ist datenschutz-
rechtlich der sicherste Weg diese Datenverarbeitung zu legiti-
mieren.

4.18 Videouberwachung

Das abstrakte Thema Datenschutz gewinnt flr Betroffene und
auch fir Verantwortliche oftmals erst dann Kontur, sobald es
den Betrieb von Kameras betrifft; allein das Vorhandensein einer
Kamera — welche in der medialen Darstellung zum Symbolbild
der Uberwachung oder des Datenschutzes an sich geworden ist
— fuhrt vielen Betroffenen liberhaupt erst die Mdglichkeit einer
Datenverarbeitung plastisch vor Augen.

Die Bandbreite der Einsatzmoglichkeiten von Kameras steht da-
bei in keinem Verhaltnis zu dem Uberwiegenden Gegenstand
von Beschwerden, die an das Unabhangige Datenschutzzent-
rum Saarland herangetragen werden: Wie auch in den vorher-
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gehenden Berichtszeitrdumen thematisiert das Gros der Be-
schwerden die Videolberwachung im nachbarschaftlichen Um-
feld.

4.18.1 Kameraeinsatz durch Privatpersonen

Unabhangig ob mobil oder stationar sind Kameras, die von Pri-
vatpersonen im offentlichen Raum zur Wahrnehmung spezifi-
scher Zwecke eingesetzt werden, regelmaBig nach denselben
datenschutzrechtlichen Vorgaben zu beurteilen: Die Interessen-
abwagung nach Art. 6 Abs. 1 lit. f Datenschutz-Grundverord-
nung (DSGVO) ist als datenschutzrechtliche Richtschnur fir Ka-
merabetreiber mal3gebend.

Mobile Kameraeinsatze durch Privatpersonen, wie beispielweise
Dashcams, die eingesetzt werden, um ein eventuelles Unfallge-
schehen dokumentieren zu kdnnen, oder Kameradrohnen*,
wurden im Berichtszeitraum lediglich im Rahmen einer Uber-
schaubaren Anzahl an Beschwerden vorgebracht. Gerade fiir die
mittlerweile haufig anzutreffenden Dashcams wird von den Be-
treibern Uberwiegend die unzutreffende Ansicht vertreten, dass
der Bundesgerichtshof (BGH) in seiner Entscheidung vom 15.
Mai 2018 — VI ZR 233/17 — jeglichen Einsatz vorbehaltlos legiti-
miert habe. Dies ist jedoch mitnichten der Fall. Vielmehr hat der
BGH festgestellt, dass schutzwiirdige Interessen der Ubrigen
Verkehrsteilnehmer und Passanten dem dauerhaften, anlasslo-
sen Dashcam-Betrieb entgegenstehen.* Da die Mehrzahl der

4> Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der
Lander (DSK), Positionspapier zur Nutzung von Kameradrohnen durch nicht-
offentliche Stellen (Stand: Januar 2019), elektronisch abrufbar unter:
https://www.datenschutz.saarland.de/themen/videoueberwachung/

46 Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der
Lander (DSK), Positionspapier zur Unzuldssigkeit von Videotberwachung aus
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Falle von Dashcam-Einsdtzen bei Polizeidienststellen, beispiel-
weise im Rahmen von Verkehrskontrollen oder bei Aufnahme
von Unfallgeschehen, zu Tage treten, wurde an das Landespoli-
zeiprasidium im Hinblick auf die Méglichkeit der Sicherung von
datenschutzwidrig angefertigten Aufnahmen durch Beschlag-
nahme von Datentrdgern ein Gesprachsangebot Ubermittelt,
auf das eine Antwort bisher noch aussteht.

Fur den Einsatz stationdrer Kameras durch Private bleibt fir die
Frage nach der Anwendung des datenschutzrechtlichen Rege-
lungsrahmen der Erfassungsbereich der Kamera mafgeblich;
soweit Kameras im Umfeld von Wohngebauden mit dem Zweck
der Vermeidung von Schadenshandlungen durch Abschreckung
beziehungsweise zu deren Verfolgung eingesetzt werden und
diese ausschlieBlich auf das eigene, selbstbewohnte Grundstiick
ausgerichtet sind, findet diese Uberwachung in einem persénli-
chen und familidgren Kontext im Sinne des Art. 2 Abs. 2 lit. ¢
DSGVO und damit auBerhalb des datenschutzrechtlichen Rege-
lungsregimes statt. Etwas anderes ergibt sich allerdings dann,
wenn Personen im Rahmen ihrer beruflichen Tatigkeit gezwun-
gen sind, sich auf dem privaten Grundstiick aufzuhalten und
hierbei Objekt einer gezielten Uberwachung sind (beispielweise
Bezirksschornsteinfeger oder Mitarbeiter von Pflegediensten).
In diesem Fall ist eine Videoliberwachung unzulassig. Eine Uber-
wachungsmaBnahme, die iber das eigene Grundstiick hinaus-
reicht oder auch Eingangs- oder Durchgangsbereiche erfasst, so
dass Personen wie Brief-/Paketzusteller oder Mitarbeiter von
Lieferservices anlasslos zum Objekt der Videoiiberwachung

Fahrzeugen (sog. Dashcams), elektronisch abrufbar unter: https://www.daten-
schutz.saarland.de/themen/videoueberwachung/
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werden, ist hingegen vollumfanglich an den datenschutzrecht-
lichen Vorgaben zu messen.#” Sofern ein berechtigtes Uberwa-
chungsinteresse zu bejahen und eine Gefdhrdungslage doku-
mentiert ist — beispielweise in der Vergangenheit stattgefun-
dene oder zukiinftig hinreichend wahrscheinlich zu erwartende
Sachbeschadigungen an einer Hausfassade — kann allenfalls die
Erfassung eines im Einzelfall geringen adaquaten Toleranzbe-
reichs des 6ffentlichen Raums zur Zweckerreichung erforderlich
sein. Unter dem Gesichtspunkt der Datenminimierung im Sinne
des Art. 5 Abs. 1 lit. ¢ DSGVO ist nicht nur eine Beschrankung
der Uberwachung in raumlicher, sondern auch in zeitlicher Hin-
sicht zu prifen, soweit der Eintritt von Schadensereignissen zu
bestimmten Tageszeiten wahrscheinlicher ist. Entgegen der oft-
mals vertretenen Auffassung, dass allein die Anbringung der
ohnehin verpflichtenden Hinweisschilder nach Art. 13 DSGVO“®
die Videoliberwachung legitimiert, sind Interessen und Grund-
rechte/-freiheiten betroffener Personen bei der Interessenab-
wagung zu beriicksichtigen. UberwachungsmaBnahmen, die
ganze oOffentliche Gehwege oder StraBenziige erfassen, sind
nicht nur nicht zum Schutz des Grundstlicks erforderlich im
Sinne des Art. 6 Abs. lit. f DSGVO, ihnen stehen regelmaBig auch
Uberwiegende schutzwiirdige Interessen der anlasslos erfassten
Passanten, Anwohner oder Nachbarn entgegen.

Oftmals wird von Verantwortlichen auch vorgebracht, dass trotz
Ausrichtung der Kamera in den 6ffentlichen Raum durch soft-
wareseitige MaBnahmen, wie Auspixeln oder den Einsatz einer

47 EuGH, Urteil vom 11. Dezember 2014 — C-212/13, Rn. 33 ff, juris.

48 Muster fiir ein Hinweisschild nach Art. 13 DSGVO, elektronisch abrufbar un-
ter: https://www.datenschutz.saarland.de/themen/videoueberwachung
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statischen digitalen Maskierung (Privacy-Filter), spezifische Be-
reiche nicht von der Uberwachung betroffen sind und diese da-
her datenschutzkonform stattfinde; allerdings ist der Einsatz
solcher MaBnahmen, die erst nach bereits erfolgter Aufnahme
von Bilddaten einsetzen, durch Privatpersonen Uberwiegend
datenschutzrechtlich als problematisch anzusehen. Soweit sol-
che Filter Ublicherweise jederzeit Uiber die Benutzeroberflache
des Betriebssystems der Kamera durch den Nutzer de-/aktiviert
werden kdnnen und den Datenschutzbehdrden kein Recht zum
unangekiindigten Betreten von Privatwohnungen zusteht,
entzieht sich deren Einsatz einer objektiven externen Kontrolle.
In diesbezlglichen Verwaltungsverfahren wird daher regelma-
Big die Neuausrichtung der Stabkamera oder die Anbringung
einer physischen Abdeckung bei Kuppelkameras als MaBnahme
zur Herstellung eines datenschutzkonformen Zustands gefor-
dert.

Einer Vielzahl der Beschwerden im Zusammenhang mit der
nachbarschaftlichen Videolberwachung gehen teils langjahrige
Auseinandersetzungen voraus. Kamerabetreiber, die sich durch
ihre beschwerdefiihrenden Nachbarn gegeniiber der Daten-
schutzaufsichtsbehdrde denunziert glauben, bitten daher erst
einmal um Auskunft Uber die Person des Beschwerdefiihrers.
Angaben zum Beschwerdefiihrer oder Hinweisgeber werden je-
doch gegeniiber dem Beschwerdegegner grundsatzlich nicht
preisgegeben. Eine Offenlegung der Informationen zur be-
schwerdefiihrendenden Person scheidet aus, da der Schutz

4% Im Gegensatz zum Recht auf Zugang zu den Geschaftsraumen des Verant-
wortlichen nach Art. 58 Abs. 1 lit f. DSGVO.
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diesbezilglicher Angaben zum Informanten im 6ffentlichen In-
teresse liegt.>°

4.18.2 Videouberwachung im kommerziellen Kontext

Fir den Kameraeinsatz durch Unternehmen oder im Zusam-
menhang mit der wirtschaftlichen Betatigung von Privatperso-
nen sind datenschutzrechtliche Vorgaben ausnahmslos an-
wendbar; die Zulassigkeit der Uberwachung von Verkaufsfla-
chen, Betriebsgelanden, Geschaftsraumen, Eingangsbereichen
etc. ist daher nach Art. 6 Abs. 1 lit. f DSGVO dann anzunehmen,
wenn ein berechtigtes Uberwachungsinteresse gegeben ist,
keine milderen Mittel anstelle der Uberwachung in Frage kom-
men und Interessen und Grundrechte der betroffenen Personen
nicht tberwiegen.

Die kameragestutzte Erfassung besonders schitzenswerter Be-
reiche fiihrt regelmaBig zur Unzuldssigkeit der Uberwachung:
Beispielsweise ist die oft anzutreffende Erfassung von Gastbe-
reichen in Gastronomiebetrieben regelmafig unzulassig. Dies-
beziiglich wurden im Berichtszeitraum in zwei Fallen der Video-
Uberwachung BuBgeldverfahren eingeleitet. Ein Bescheid tber
ein BuBgeld in Hohe von 2.000,- € ist bereits rechtskraftig. Auch
die als Gegenstand einer Beschwerde vorgebrachte kamerage-
stlitzte Erfassung von Gemeinschaftsrdumen und Kiiche durch
einen Vermieter war trotz wiederholt stattgefundener Dieb-
stahle von Einrichtungsgegenstdanden angesichts der besonde-
ren Schutzwirdigkeit dieses Kernbereichs der privaten Lebens-
fihrung datenschutzrechtlich in keiner Weise legitimierbar.

30 Hessischer Verwaltungsgerichtshof, Beschluss vom 31. Oktober 2019 — 10 B
1869/19.
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Einige an das Unabhangige Datenschutzzentrum Saarland
adressierte Anfragen thematisierten den gewerblichen Einsatz
von Kameradrohnen, um im Auftrag des Kunden spezifische
Veranstaltungen wie Familien- oder Unternehmensfeiern zu do-
kumentieren. Dieser kann — unter gleichzeitiger Beachtung luft-
verkehrsrechtlicher Vorgaben — nach Art. 6 Abs. 1 lit. f DSGVO
zuldssig sein; Gaste, Teilnehmer oder erfasste Passanten sind
dabei transparent im Sinne des Art. 13 DSGVO - beispielweise
durch Hinweisschilder — zu informieren. Gleiches gilt fir den
Drohneneinsatz soweit dieser flir Marketingzwecke stattfindet
und die betroffenen Personen situativ nicht in einem schiitzens-
werten oder gar potentiell kompromittierenden Kontext erfasst
werden. Soweit die Aufnahmen auf Webseiten veroffentlicht
werden, gilt es ein besonderes Augenmerk darauf zu legen, dass
die betroffenen Personen Uber die Art der Veroffentlichung und
das Widerspruchsrecht im Sinne des Art. 21 Abs. 1 DSGVO in-
formiert werden.

Werden besondere personenbezogene Daten nach Art. 9 Abs. 1
DSGVO - wie Gesundheitsdaten, Information tGber weltanschau-
liche, politische Uberzeugungen oder ethnische Zugehérigkeit
— im Rahmen des Kameraeinsatzes verarbeitet, spricht dies
grundsatzlich gegen die Zulassigkeit der Videouberwachung.
Eine Videouberwachung, die beispielsweise den Eingangsbe-
reich einer Gebetsstatte oder eines Parteibiros erfasst, wird al-
lenfalls unter den Voraussetzungen des Art. 9 Abs. 2 DSGVO zu-
lassig sein; soweit jedoch das Tragen religidser oder politischer
Symbole bzw. Charakteristika einer betroffenen Person wie de-
ren Hautfarbe oder eine korperliche Beeintrachtigung als Bei-
werk und somit nicht zielgerichtet erfasst werden, ist nicht von
einer diesbeziglichen Verarbeitungsbeschrankung auszuge-
hen.
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4.18.3 Rechtsprechung des Bundesverwaltungsgerichts

Hinsichtlich der im Berichtszeitraum ergangenen gerichtlichen
Entscheidungen zum Themenkomplex Videoliberwachung, ge-
buhrt vor allem dem Urteil des Bundesverwaltungsgerichts
(BVerwG) vom 27. Mérz 2019 - 6 C 2.18 die groBte Aufmerk-
samkeit. Unabhdngig davon, dass der Entscheidung eine Anord-
nung®' nach Rechtslage vor Geltungsbeginn der DSGVO zu-
grunde lag, lassen sich der Entscheidung gerade auch Aussagen
zur Zulassigkeit der VideolUberwachung nach der Rechtslage ab
dem 25. Mai 2018 entnehmen.

Das Gericht flhrt aus, dass privaten Stellen, soweit diesen aus-
driicklich keine Wahrnehmung hoheitlicher Aufgaben zu-
kommt, keine Befugnis zur Verarbeitung personenbezogener
Daten auf Grundlage von Art. 6 Abs. 1 lit. e DSGVO zusteht.
Dementsprechend kann § 4 BDSG, als ausschlieBlich im deut-
schen Recht verankerte Vorschrift zur Videolberwachung, nicht
tber die Offnungsklauseln nach Art. 6 Abs. 2 und 3 DSGVO Wir-
kung fir VideoluberwachungsmaBnahmen durch private Stellen
entfalten®? allein der unionsrechtliche Rechtsrahmen, regelma-
Big in Form der Interessenabwdgung nach Art. 6 Abs. 1 lit. f
DSGVO, ist maBgeblich.

Dabei betont das BVerwG, dass fur die Auslegung der bis zum
24. Mai 2018 geltenden und der aktuellen Rechtslage vergleich-
bare Mafstabe heranzuziehen sind: Das mit der Videolberwa-
chung verfolgte Verarbeitungsinteresse muss berechtigt sein, es
darf keine mildere, weniger eingriffsintensivere, jedoch gleich
geeignete Alternative zum Kameraeinsatz geben und es diirfen

51 Betreffend die Zulassigkeit der Videoliberwachung in einer Zahnarztpraxis.

>2 Vgl. 26. Tatigkeitbericht, 2015/2016, Kapitel 15.1., S. 136 ff.
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keine iberwiegenden Interessen und Rechte der betroffenen
Personen ersichtlich sein.

Fur den zu entscheidenden Fall hat das Gericht u. a. festgestellt,
dass eine die Uberwachung begriindende Gefahrdungslage
(Straftraten in Besucherbereich) nicht ausreichend substantiiert
vorgetragen wurde und sich mildere Mittel als die Videotiber-
wachung aufdrangen (AbschlieBen von Zugangstiren und
WegschlieBen von diebstahlgefahrdeten Betdubungsmitteln)>?,
so dass die verfahrensgegenstandliche Videoliberwachung
nicht datenschutzrechtlich zulassig betrieben werden konnte.

4.18.4 Orientierungshilfen

Neben den bereits auf dem Internetauftritt des Unabhangigen
Datenschutzzentrums Saarland unter der Rubrik Videolberwa-
chung verdffentlichten Informationsmaterialien der Konferenz
der unabhdngigen Datenschutzbehdrden des Bundes und der
Lander (DSK) steht eine novellierte Fassung der Orientierungs-
hilfe ,Videoliberwachung durch nicht-6ffentliche Stellen” kurz
vor der Veroffentlichung. Darliber hinaus wurde im Berichtszeit-
raum die 6ffentliche Konsultation zu den ,Guidelines 3/2019 on
processing of personal data through video devices” des Euro-
paischen Datenschutzausschusses® abgeschlossen. Auch hier
ist mit einer zeitnahen Veroffentlichung des finalen Papiers zu
rechnen.

>3 vgl. 27. Tatigkeitbericht 2017/2018, Kapitel 15.2,, S. 138 ff.

>4 Elektronisch abrufbar unter: https://edpb.europa.eu/our-work-tools/public-
consultations/2019/guidelines-32019-processing-personal-data-through-vi-
deo_en
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4.19 Datenschutz im Verein

Wie im vorangegangenen Berichtszeitraum 2017/2018 war der
Themenkomplex des Vereinsdatenschutzes wieder ein Dauer-
brenner. Auch wenn die Anzahl der Anfragen gegeniber den
Vorjahren leicht rlcklaufig war, zeigte sich einmal wieder, dass
fur viele Vereinsvertreter die datenschutzrechtlichen Vorgaben
eine Herausforderung sind. Insbesondere in kleineren Vereinen
wird es haufig zur Aufgabe eines einzelnen Vertreters gemacht,
datenschutzrechtliche Versaumnisse der Vergangenheit im Al-
leingang auszurdumen.

In diesem Zusammenhang wird oftmals die Datenschutz-
Grundverordnung (DSGVO) als Ursache allen Ubels ausge-
macht. Doch ein zweiter Blick bringt schnell zu Tage, dass we-
sentliche datenschutzrechtliche Vorgaben auch vor Inkrafttre-
ten der DSGVO bereits Geltung hatten und daher bei konse-
qguenter Beachtung dieser Regelungen in der Vergangenheit
nunmehr lediglich ein Uberschaubarer Anpassungsbedarf be-
standen hatte.

Neben der hohen Anzahl an Beratungsanfragen hauften sich
nunmehr die Beschwerden Betroffener, die sich durch die von
den Vereinen vorgenommene Datenverarbeitung in ihren Rech-
ten verletzt sahen. Dies durfte insbesondere auf ein steigendes
datenschutzrechtliches Bewusstsein zuriickzufiihren sein und
zeigt zugleich, dass rechtswidrige Datenverarbeitungen von den
Betroffenen nicht mehr einfach hingenommen werden.

Oftmals lagen diesen Beschwerden die Nichtbeachtung von Be-
troffenenrechten, insbesondere von Auskunftsersuchen nach
Art. 15 DSGVO, zugrunde. Nach dieser Regelung kann dem
Grunde nach jede Person von einem Verein Auskunft dariiber
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verlangen, ob und wenn ja welche Daten zu welchen Zwecken
Uber ihre Person verarbeitet werden. Diese Auskiinfte sind von
den Vereinen unverziiglich, spatestens aber innerhalb eines
Monats zur Verfligung zu stellen (Art. 12 Abs. 3 DSGVO). In den
meisten Beschwerdeverfahren hatten die Vereine im Zeitpunkt
der Beschwerde Uberhaupt nicht reagiert und wurden erst nach
Intervention durch die Aufsichtsbehorde tétig.

Unsere Dienststelle legt ihr Hauptaugenmerk aber weiterhin auf
Aufklarungsarbeit und Beratung von Vereinsvertretern in daten-
schutzrechtlichen Fragestellungen. In erster Linie wird versucht,
wesentliche Grundziige des Datenschutzrechts zu vermitteln,
um innerhalb der Vereine einen datenschutzkonformen Um-
gang etablieren zu kdnnen. Die Aufsichtsbehérde kann dabei
erste Anlaufstelle sein. Geht es ins Detail, sind die Vereine selbst
gefragt. Aufgabe der Aufsichtsbehérden ist es namlich nicht, die
Datenschutzerklarung auf der Vereinswebseite konkret auszu-
formulieren bzw. sonstige Datenverarbeitungsprozesse detail-
liert zu beschreiben. Sofern innerhalb des Vereins also das da-
tenschutzrechtliche Know-how fehlt, muss im Zweifelsfalle fach-
kundiger Rat eingeholt werden.

4.19.1 Einsicht in die Mitgliederliste

Immer wieder wird an unsere Behdrde die Frage gerichtet, unter
welchen rechtlichen Voraussetzungen Einsicht in die Mitglieder-
liste eines Vereins genommen werden darf. So sind beispiels-
weise einzelne Vereinsmitglieder mit der Arbeit des Vorstands
unzufrieden und wollen lber ein Mitgliedervotum eine auBer-
ordentliche Mitgliederversammlung einberufen. Der Vorstand
wiederum flirchtet, dass das unzufriedene Mitglied Stimmung
gegen die Vereinsverantwortlichen machen will und verweigert
dann die Einsichtnahme.
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Dabei ist zu berlcksichtigen, dass die einzelnen Mitglieder im
Verhaltnis zum Verein als Dritte anzusehen sind, da sie fir den
Verein keine Funktion wahrnehmen, welche die Kenntnisnahme
der Mitgliederliste erfordern wiirde. Da in einer Mitgliederliste
personenbezogene Mitgliederdaten wie der Name, die An-
schrift, das Geburtsdatum sowie sonstige Angaben enthalten
sind, bedarf die Einsichtnahme in diese Listen durch einzelne
Mitglieder einer Rechtsgrundlage.

Bei der datenschutzrechtlichen Betrachtung ist insofern der
Zweck der Einsichtnahme maB3gebend. Beispielsweise bedarf ein
Antrag auf Einberufung einer auBerordentlichen Mitgliederver-
sammlung im Regelfall der Unterstlitzung einer bestimmten
Anzahl von Vereinsmitgliedern. Um fir ihr Anliegen werben zu
kdnnen und eine ausreichende Unterstiitzerzahl zu erreichen,
sollte dem betreffenden Mitglied Einsicht in die Mitgliederliste
gewahrt bzw. die Adressliste Uberlassen werden. Aus daten-
schutzrechtlicher Sicht waére diese Datenverarbeitung nach Art.
6 Abs. 1 lit. f DSGVO nicht zu beanstanden, da das Ubermitt-
lungsinteresse des Mitgliedes nachvollziehbar ist und nicht er-
sichtlich ist, weshalb die anderen Vereinsmitglieder ein Gberwie-
gendes Interesse daran haben sollten, dass ihre Daten in diesem
Kontext nicht offenbart werden.

Es wird empfohlen, von den Mitgliedern, die Einsicht in die Un-
terlagen begehren, eine schriftliche Erklarung einzuholen, dass
die Daten nur zu dem konkret bestimmten Zweck verarbeitet
und nicht missbrauchlich genutzt werden. Auch darf Zugang nur
zu Kontaktdaten gewahrt werden, da beispielsweise die Bank-
daten fiir die Zweckerreichung nicht erforderlich sind.
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4.19.2 Anforderungen an Einwilligungserklarungen

Einwilligungserkldrungen werden von Vereinsverantwortlichen
gerne als Rechtsgrundlage fiir die Verarbeitung personenbezo-
gener Daten herangezogen. Auch wenn mit der Einholung von
Einwilligungserklarungen ein ungleich héherer Aufwand ver-
bunden ist als bei anderen Rechtsgrundlagen, erhoffen sich die
verantwortlichen Vereine hierdurch eine gréBere Rechtssicher-
heit, da der Betroffene schlieBlich selbst lber seine personen-
bezogenen Daten entscheiden kann. Eine moglicherweise juris-
tisch komplizierte Abwdgung zwischen Verarbeitungsinteressen
und schutzwirdigen Interessen der Betroffenen kann dann aus-
bleiben. Was dabei oftmals Gbersehen wird ist jedoch der Um-
stand, dass eine Einwilligung mit Wirkung fur die Zukunft jeder-
zeit widerrufen werden kann (Art. 7 Abs. 3 DSGVO). Einwilligun-
gen sollten aus diesem Grund nur bei solchen Datenverarbei-
tungen eingeholt werden, fir die keine andere Rechtsgrundlage
in Betracht kommt. Fir den Verein elementare Datenverarbei-
tungen, wie die Mitgliederverwaltung inkl. Beitragseinzug, ist
die Einwilligung nicht zu empfehlen, da durch den Widerruf der
Einwilligung die Mitgliederverwaltung einzustellen ware. In die-
sem Zusammenhang ware ohnehin zu hinterfragen, ob die Ein-
willigung Uberhaupt freiwillig abgegeben werden kann, da bei
der Nichterteilung der Einwilligung das Mitgliedschaftsverhalt-
nis nicht zustande kommen wiirde.

Auf die Moglichkeit des Widerrufs ist auBerdem unmissver-
standlich und ausdricklich hinzuweisen (Art. 7 Abs. 3 S. 3
DSGVO). In einem konkreten Beschwerdeverfahren hatte der
Verein insgesamt vier verschiedene Datenverarbeitungsvor-
gange in die Einwilligungserkldrung aufgenommen, wies dann
aber darauf hin, dass die Einwilligung lediglich zu einzelnen
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Punkten widerrufen werden kdnne. Dies fiihrte in ebenjenen
Fallen zur Unwirksamkeit der Einwilligung und damit zur Rechts-
widrigkeit der darauf gestiitzten Datenverarbeitung. Die Einwil-
ligung wurde dahingehend angepasst und konnte im Nachgang
rechtmaBig herangezogen werden.

4.19.3 Informationspflichten bei Ehrungen

Im Berichtszeitraum wollte ein Sportverband von uns eine recht-
liche Einschatzung darliber erhalten, wie mit datenschutzrecht-
lichen Informationspflichten im Sinne der Art. 12 ff. DSGVO im
Zusammenhang mit der Ehrung von verdienten Vereinsmitglie-
dern umzugehen sei. Stellt ein Mitgliedsverein des Sportverban-
des einen Ehrungsantrag an den Verband, werden neben dem
vollstandigen Namen und der Anschrift die wesentlichen Ver-
dienste dieser Person Ubermittelt. Hierbei stellte sich die Frage,
ob und wie die zu ehrende Person durch den Verband lber die
sie betreffende Datenverarbeitung zu informieren ist.

Da der Sportverband die personenbezogenen Daten nicht di-
rekt beim Betroffenen, sondern beim jeweiligen Verein, in dem
der Betroffene Mitglied ist, erhebt, misste er nach Art. 14 Abs.
1, Abs. 3 lit. a oder b DSGVO dem Betroffenen grundsatzlich in-
nerhalb eines Monats nach der Datenlbermittlung oder zum
Zeitpunkt der ersten Kommunikation mit der betroffenen Per-
son u.a. mitteilen, fir welchen Zweck und von welcher Stelle er
die Daten erhoben hat. Dies wiirde nach Ansicht des Verbandes
jedoch den gewiinschten Uberraschungseffekt der Ehrung zu-
nichtemachen.

Nach Einschatzung des Verbandes konnte die Information der
betroffenen Person durch den Mitgliedsverband nach Art. 14
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Abs. 5 lit. ¢ DSGVO in Verbindung mit § 29 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) unterbleiben. Hiernach bestehe die Pflicht
zur Information insbesondere dann nicht, soweit durch ihre Er-
fullung Informationen offenbart wiirden, die ihrem Wesen nach,
insbesondere wegen der Uberwiegenden berechtigten Interes-
sen eines Dritten, geheim gehalten werden miissen. Vorliegend
Uberwiege das Geheimhaltungsinteresse des Mitgliedsverban-
des, namlich die betroffene Person mit der Ehrung Gberraschen
zu kénnen, das Interesse der betroffenen Person, tber die Da-
tenverarbeitung gemaB Art 14 DSGVO informiert zu werden.
Insbesondere wirden nur die von der betroffenen Person im
sozialen Raum bereits bekannten personenbezogenen Daten
weitergegeben und vom Mitgliedsverband fir die Ehrung ver-
wendet.

Dieser Auffassung konnten wir uns nicht anschlieBen, da dieser
Auslegung ein unzutreffendes Verstandnis der Vorschriften des
Art. 14 Abs. 5 lit. ¢ DSGVO und des § 29 Abs. 1 BDSG zugrunde
liegt.

Nach Art. 14 Abs. 5 lit. c DSGVO entfallen die Informationspflich-
ten des Art. 14 DSGVO, wenn eine Rechtsvorschrift die Erhe-
bung oder zweckandernde Offenlegung bestimmter Daten aus-
driicklich regelt, da dann die betroffene Person anhand einer
solchen Rechtsvorschrift einen hinreichenden Uberblick tber
die Datenverarbeitung erlangen kann. Eine solche ausdrtickliche
Rechtsvorschrift zur Erhebung von Daten durch den Verband
zum Zwecke der Ehrung existiert nicht.

Auch die in Bezug genommene Vorschrift des § 29 Abs. 1 BDSG,
die auf Art. 23 Abs. 1 lit. i DSGVO beruht, kann in dem Fall einer
Ehrung durch einen Verband die Informationspflichten nicht
entfallen lassen. Es ergibt sich bereits aus der Formulierung der
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Vorschrift, dass ihr Anwendungsbereich sehr eng auszulegen ist
und das Geheimhaltungsinteresse das Informationsbedurfnis
deutlich Giberwiegen muss. Allein die Erméglichung eines Uber-
raschungseffekts oder die Verhinderung eines Gefiihls von Ent-
taduschung haben kein derart groBes Gewicht, so dass die Ab-
wagung zwischen den widerstreitenden Interessen eindeutig zu
Lasten des Verbandsinteresses ausfallt.

Auch kann die Information nicht im Hinblick auf die Regelung
des Art. 14 Abs. 5 lit. b S. 1 Hs. 2 Alt. 2 DSGVO unterbleiben.
Nach dieser Vorschrift gelten die Vorgaben fiir die Informati-
onspflichten auch dann nicht, wenn die Erteilung der Informati-
onen voraussichtlich die Verwirklichung der Ziele dieser Verar-
beitung unmdoglich macht oder ernsthaft beeintrachtigt. Ziel der
Verarbeitung ist die Ehrung eines Mitglieds durch den Dachver-
band, wobei das Mitglied von der Ehrung Uberrascht werden
soll. Die Ehrung als solche ware durch die Erteilung der Infor-
mation keineswegs gefihrdet, sondern allenfalls das Uberra-
schungsmoment, der allerdings nur einen Nebenzweck dar-
stellt. Dass bereits Nebenzwecke der eigentlichen Verarbeitung
zu einem Ausschluss der Informationspflichten fiihren sollen,
wirde der Bedeutung der Informationspflichten nicht gerecht
werden.

Daneben finden nach Art. 14 Abs. 5 lit. a DSGVO die Vorschriften
Uber die Informationspflichten bei der Dritterhebung keine An-
wendung, wenn die betroffene Person bereits tiber die Informa-
tion verfugt. Die Vorschrift entspricht der Ausnahme in Art. 13
Abs. 4 DSGVO und setzt eine positive Kenntnis voraus und nicht
lediglich eine Prognose. Da nach Art. 14 DSGVO der Sportver-
band Adressat der Informationspflichten ist und dieser dartiber
aufzuklaren hat, welche Datenkategorien er bei wem und zu
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welchem Zweck erhoben hat, missten diese Informationen der
betroffenen Person bereits vor dem Zeitpunkt der Ubermittlung
vorliegen, um gemaB Art. 14 Abs. 5 lit. a DSGVO nicht nachtrég-
lich informieren zu missen. Eine friihzeitige Information, bei-
spielsweise in Form eines Datenschutzhinweises, welcher an alle
angeschlossenen Mitglieder versendet wurde, ist seitens des
Sportverbandes in dem uns vorgelegten Fall jedoch nicht er-
folgt.

Im Ergebnis konnte sich der Sportverband auf keine Ausnahme-
vorschrift berufen und war verpflichtet, von der Datenverarbei-
tung betroffene Personen umfassend liber diese zu informieren.

4.20 Datenschutzrechtliche Bewertung telefonischer
Werbeansprachen

Bereits im 27. Tatigkeitsbericht unserer Behdrde>> wurde eine
Beschwerde eines Betroffenen lber unverlangte Werbeanrufe
durch ein Versicherungsunternehmen dargestellt, welche eine
Anordnung unserer Dienststelle zur Folge hatte.

Das Versicherungsunternehmen machte als Rechtsgrundlage
eine im Rahmen eines Online-Gewinnspiels erteilte Einwilligung
des Betroffenen nach Art. 6 Abs. 1 lit. a Datenschutz-Grundver-
ordnung (DGSVO) geltend. Der Betroffene habe in einem On-
line-Formular neben seinem Namen und der Adresse auch seine
Telefonnummer eingetragen und eine Checkbox angekreuzt,
wonach er mit postalischer und telefonischer Werbung einver-
standen sei. Zudem sei dem Betroffenen eine E-Mail an die ein-
getragene Adresse mit der Bitte um Bestatigung der Teilnahme

35 Elektronisch abrufbar unter: https://www.datenschutz.saarland.de/ueber-
uns/taetigkeitsberichte
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gesendet worden, woraufhin eine solche Bestatigung durch An-
klicken des in der Mail angegebenen Links erfolgt sei (sog. Dou-
ble-opt-in-Verfahren).

Wir sahen hingegen eine Einwilligung nach Art 6 Abs. 1 lit. a
DSGVO als nicht nachgewiesen an und verwiesen u.a. auf eine
Entscheidung des Bundesgerichtshof (BGH) vom 10. Februar
2011 (Az. | ZR 164/09), wonach nicht zwingend von einem Zu-
sammenhang zwischen der in einem Online-Formular eingetra-
genen E-Mail-Adresse und der angegebenen Telefonnummer
ausgegangen werden kdnne. Daher sei das Double-opt-in-Ver-
fahren nicht zum Nachweis einer in dem zu Grunde liegenden
Fall zu prifenden Einwilligung in Werbeanrufe geeignet.

Da auch keine andere Rechtsgrundlage — insbesondere nicht
Art. 6 Abs. 1 lit. f DSGVO - gegeben war, wurde dem Unterneh-
men die Verarbeitung personenbezogener Daten fiir Zwecke
des telefonischen Direktmarketings untersagt, soweit diese Gber
Online-Gewinnspiele generiert werden und keine nachgewie-
sene Einwilligung der hiervon betroffenen Personen vorliegt.
Die Léschung dieser Daten wurde erganzend verfligt.

Hiergegen erhob das Versicherungsunternehmen Klage beim
Verwaltungsgericht des Saarlandes und machte geltend, ent-
sprechende Einwilligungen zur telefonischen Werbeansprache
wirden vorliegen. Aus Sicht des klagenden Unternehmens seien
die in der Rechtsprechung entwickelten strengen Anforderun-
gen an den Nachweis einer wettbewerbsrechtlichen Einwilli-
gung nach § 7 des Gesetzes gegen den unlauteren Wettbewerb
(UWG) nicht auf eine datenschutzrechtliche Einwilligung im
Sinne des Art. 6 Abs. 1 lit. a in Verbindung mit Art. 4 Nr. 11
DSGVO ubertragbar. Die DSGVO diirfe mithin nicht derart aus-
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gelegt werden, dass eine telefonische Direktwerbung aus-
schlieBlich mit ausdriicklicher Einwilligung erlaubt sei, diese sei
mithin aufgrund des berechtigten Interesses nach Art. 6 Abs. 1
lit. f DSGVO zulassig.

Das Verwaltungsgericht des Saarlandes wies die Klage mit Urteil
vom 29. Oktober 2019 (Az. 1 K 732/19) ab und folgte unserer
Rechtsauffassung, wonach das Double-opt-in keine geeignete
Maoglichkeit darstellt, eine Einwilligung in die Nutzung der er-
langten Telefonnummer zu Werbeanrufen durch den Anschlus-
sinhaber nachzuweisen, so dass sich das verantwortliche Unter-
nehmen nicht auf eine Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO berufen kann.

Das Gericht sieht auch die Rechtsgrundlage des Art. 6 Abs. 1 lit.
f DSGVO nicht anwendbar, weil Art. 13 Abs. 3 der Richtlinie
2002/58/EG (ePrivacy-Richtlinie) (ebenso wie die in Vorberei-
tung befindliche Verordnung) eine eindeutige Regelung im in-
nerstaatlichen Recht vorsehe, wonach telefonische Direktwer-
bung entweder dann verboten ist, wenn keine Einwilligung der
betreffenden Person vorliegt oder dann, wenn die betreffende
Person es abgelehnt hat, zu Werbezwecken angerufen zu wer-
den. Durch die verbindliche Vorgabe dieser beiden M&glichkei-
ten zur Umsetzung des unionsrechtlichen Schutzes komme eine
Interessenabwagung als Rechtsgrundlage nicht in Betracht.

Es sei auch kein Vorrang der DSGVO gegenuber der ePrivacy-
Richtlinie ersichtlich, der eine andere Bewertung rechtfertigen
wirde. Das Verwaltungsgericht stellt weiterhin klar, dass — auch
wenn man eine Interessenabwagung nach Art. 6 Abs. 1 lit. f
DSGVO fiir anwendbar hielte — es an einem berechtigten Inte-
resse mangele, weil ein solches nur im Falle von legalen Interes-
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sen angenommen werden konne. Dies sei vorliegend abzu-
lehnen, weil die gegenstdndliche Werbeansprache in Wider-
spruch zur ePrivacy-Richtlinie stehe.

Fazit/Empfehlung:

Die Verwendung der Telefonnummer zur telefonischen Werbe-
ansprache bedarf einer Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO in Verbindung mit Art. 4 Nr. 11 DSGVO . Das Double-
opt-in-Verfahren ist nicht geeignet zum Nachweis einer sol-
chen Einwilligung.

4.21 Einsicht in die Patientenakte

Im Gesundheitsbereich werden naturgemaf sehr sensible per-
sonenbezogene Daten verarbeitet. Daher ist es vielen Patienten
ein wichtiges Anliegen, Uber den Inhalt der Behandlungsdoku-
mentation, also ihrer Patientenakte, informiert zu sein. Immer
wieder wenden sich Patienten an das Unabhadngige Daten-
schutzzentrum Saarland und bitten um Unterstiitzung, weil ihr
behandelnder Arzt keine Einsicht in die Patientenakte gewahren
will oder sich weigert, eine Kopie der Akte zur Verfliigung zu
stellen. Dabei existieren mehrere Rechtsvorschriften, auf die sich
ein entsprechender Anspruch des Patienten stiitzen lasst.

So enthalt zum einen das Birgerliche Gesetzbuch (BGB) mit
§ 630g eine Regelung, die einen Anspruch auf Einsicht in die
Patientenakte und auf Erhalt elektronischer Abschriften der Akte
im Rahmen des Behandlungsvertrags zwischen Behandelndem
und Patient begriindet.
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Auch § 10 Abs. 2 der Berufsordnung fiir die Arztinnen und Arzte
des Saarlandes verpflichtet den Arzt berufsrechtlich dazu, dem
Patienten Einsicht in die Behandlungsdokumentation zu gewah-
ren und auf Verlangen Kopien herauszugeben.

Fir Krankenhduser im Saarland existiert mit § 13 Abs. 7 Saarlan-
dischen Krankenhausgesetz (SKHG) zudem eine spezialgesetzli-
che Regelung, die dem Patienten ein Recht auf kostenfreie Aus-
kunft Uber die gespeicherten personlichen Daten sowie die
Maglichkeit der Einsichtnahme in die Behandlungsdokumenta-
tion der Klinik einraumt.

Hinzu kommt seit dem Wirksamwerden der Datenschutz-
Grundverordnung (DSGVO) der allgemeine Auskunftsanspruch,
den gemal Art. 15 DSGVO jede von einer Datenverarbeitung
betroffene Person gegentiber dem Verantwortlichen hat.

Wahrend die Vorschriften aus Berufsordnung und SKHG inhalt-
lich § 630g BGB ahneln, unterscheiden sich die BGB-Vorschrift
und Art. 15 DSGVO insbesondere in zwei Aspekten:

- Wahrend § 630g Abs. 2 BGB es dem Arzt erlaubt, dem
Patienten die Kosten fiir die Kopie seiner Akte in Rech-
nung zu stellen, normiert Art. 15 Abs. 3 DSGVO einen
Anspruch auf eine erste kostenfreie Kopie.

- §630g Abs. 1 BGB schrankt den Anspruch ein fiir den
Fall, dass erhebliche therapeutische Griinde einer (voll-
standigen) Einsichtnahme entgegenstehen. Eine ver-
gleichbare Beschrankung des Auskunftsanspruchs nach
Art. 15 DSGVO existiert dagegen nicht.

In welchem Verhaltnis § 630g BGB und Art. 15 DSGVO zueinan-
der stehen, wird von den datenschutzrechtlichen Aufsichtsbe-
horden unterschiedlich beurteilt.
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Das Unabhangige Datenschutzzentrum Saarland stellt derzeit
bei der Bearbeitung von Anfragen oder Beschwerden in diesem
Zusammenhang darauf ab, welches Anliegen der betroffene Pa-
tient im konkreten Fall verfolgt. Geht es dem Patienten vorran-
gig um die Verarbeitung seiner personenbezogenen Daten (z.B.
Empfanger, Speicherdauer), kann von einem Auskunftsersuchen
nach Art. 15 DSGVO ausgegangen werden. Steht dagegen der
Inhalt des Behandlungsverlaufs im Vordergrund, wie beispiels-
weise in Fallen, in denen der Patient seine Akte bei einem Wech-
sel der Praxis zum neuen Arzt mitnehmen méchte und deshalb
eine vollstandige Kopie bendtigt, erscheint § 630g BGB als ein-
schldagige Rechtsgrundlage, zumal der Umfang der Datenkopie,
die nach Art. 15 Abs. 3 DSGVO verlangt werden kann, nach wie
vor umstritten ist.

Fazit/Empfehlung:

Patienten haben ein Recht darauf, ihre Behandlungsakte einzu-
sehen und eine Kopie davon zu erhalten. Der Anspruch kann
nur in Ausnahmeféllen abgelehnt werden.
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5 Ausgewahlte Prifungen

5.1 Durchfihrung von Vor-Ort-Prifungen

Im Berichtszeitraum wurden von unserer Dienststelle mehrere
Prifungen zum Beschaftigtendatenschutz durchgefiihrt. Meist
sind die Priifungen anlassbezogen, das heillt wir haben aus dem
Kreise der Beschaftigten des zu priifenden Unternehmens einen
Hinweis auf datenschutzrechtliche VerstoBe erhalten. Dabei ist
im Vorfeld eine Vor-Ort-Priifung abzuwéagen, ob wir uns bei
dem zu priifenden Unternehmen anmelden oder nicht. Besteht
die Gefahr, durch die Ankiindigung der Priifung den behaupte-
ten datenschutzrechtlichen VerstoB nicht mehr Gberpriifen zu
kdnnen, wird der Kontrollbesuch ohne vorherige Ankiindigung
durchgefihrt.

Im Vorfeld der Priifung werden durch die beteiligten Mitarbeiter
des Unabhéngigen Datenschutzzentrums Saarland der genaue
Prifgegenstand, der Priifablauf und die Aufgabenverteilung
festgelegt.

So stellen wir uns und unser Anliegen zunachst vor Ort vor,
Uberreichen Hinweisblatter zu unseren Befugnissen und kom-
men unserer Informationsverpflichtung nach Art. 13 Daten-
schutz-Grundverordnung (DSGVO) nach.

Gem. Art. 58 Abs. 1 S. 1 lit. e und f DSGVO in Verbindung mit §
40 Abs. 5 Bundesdatenschutzgesetz (BDSG) haben die der Kon-
trolle unterliegenden Stellen sowie die mit deren Leitung beauf-
tragten Personen der zustandigen Aufsichtsbehdrde Zugang zu
den Raumlichkeiten, einschlieBlich aller Datenverarbeitungsan-
lagen und -gerdte sowie Zugang zu allen personenbezogenen
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Daten und Informationen zu gestatten, die zur Erfillung der
Aufgaben der Aufsichtsbehorde erforderlich sind.

Nachdem der Priifungsablauf mit den Verantwortlichen vor Ort
abgesprochen ist, wird zunachst auf die formellen Anforderun-
gen der DSGVO Bezug genommen und in der Regel die Vorlage
des Verzeichnisses der Verarbeitungstatigkeit gem. Art. 30
DSGVO, das Vorliegen einer Datenschutz-Folgenabschatzung
gem. Art. 35 DSGVO oder zumindest einer Risikobewertung, die
getroffenen technisch-organisatorischen MalBnahmen zum
Schutz der personenbezogenen Daten gem. Art. 32 DSGVO, die
Gewahrleistung der Betroffenenrechte, vorgegebene Ldschfris-
ten etc. durch uns angefordert. Nach Sichtung des formellen
Teils wird der konkrete Anlass der Priifung in Augenschein ge-
nommen. So haben wir beispielsweise ein GPS-System, das eine
Uberwachung von Beschéftigten ermdéglicht, oder ein hausin-
ternes Informationssystem, das benutzt wurde, um die Leistung
der jeweiligen Mitarbeiter im Haus vergleichbar zu machen,
Uberprift. Dabei lassen wir uns vom Ansprechpartner vor Ort
die Funktionsweise und die technischen Auswertungsmaoglich-
keiten erdrtern und stellen gezielte Nachfragen, um zu einer
ersten Einschatzung gelangen zu kénnen, ob die getroffenen
MaBnahmen datenschutzkonform sind.

Noch vor Ort erstellen wir eine Kurzzusammenfassung der Pri-
fung und erdrtern diese mit den Verantwortlichen.

Im Anschluss an die Priifung erfolgt die datenschutzrechtliche
Auswertung durch das Prifteam sowie die Erstellung eines Prif-
berichts, der den Ablauf der Prifung widerspiegelt und daten-
schutzrechtliches Verbesserungspotential aufzeigt.
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Der Prifbericht wird dem Verantwortlichen des Unternehmens
mit der Gelegenheit zur Stellungnahme zugesandt. Wurden bei
der Prifung datenschutzrechtliche VerstdBe festgestellt, wer-
den in der Regel AbhilfemaBnahmen nach Art. 58 Abs. 2 DSGVO
ergriffen, um datenschutzrechtliches Fehlverhalten zukiinftig
abzustellen. Zur Priifung, ob zuséatzlich zu oder anstelle von sol-
chen MaBnahmen eine GeldbuBe zu verhangen ist, erfolgt er-
forderlichenfalls eine Abgabe an unsere BuBgeldstelle.

5.2 Prifung Rechenschaftspflichten bei GroBunter-
nehmen

Die Rechenschaftspflicht ist eines der gewichtigsten und um-
fangreichsten Gebote der Datenschutz-Grundverordnung
(DSGVO). ¢ Die Rechenschaftspflicht hat dabei zwei Bestand-
teile:

1. die Pflicht zur Einhaltung der Grundsatze fir die Verarbeitung
personenbezogener Daten (Art. 5 Abs. 1 DSGVO) und

2. den Nachweis, dass der Verantwortliche diese Pflicht befolgt
(Art. 5 Abs. 2 DSGVO).

Der Nachweis wird mittels einer Dokumentation gefiihrt, fir die
es zwar keine bestimmte Form gibt, die jedoch an verschiede-
nen Stellen der DSGVO konkretisiert wird. Beispiele fiir die er-
weiterten Dokumentationspflichten sind etwa das Verzeichnis
der Verarbeitungstatigkeiten (Art. 30 DSGVO mit erweiterten
Dokumentationspflichten nach Art. 30 Abs. 1 S. 2 und Abs. 2
sowie Abs. 3 DSGVO), die Meldung von Datenschutzverletzun-
gen (Art. 33 DSGVO mit erweiterten Dokumentationspflichten

56 Jaspers/Schwartmann/Hermann, in: Schwartmann/Jaspers/Thiising/Kugel-
mann (2018), DS-GVO/BDSG, Art. 5 Rn. 72 ff.
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nach Art. 33 Abs. 5 DSGVO) oder die Datenschutz-Folgeab-
schatzung (Art. 35 DSGVO mit erweiterten Dokumentations-
pflichten nach Art. 35 Abs. 7 DSGVO).

Die Aufsichtsbehérden haben wiederum nach Art. 57 Abs. 1 lit.
a DSGVO die Aufgabe, die Anwendung der DSGVO zu lberwa-
chen und durchzusetzen, wobei die Uberwachung der DSGVO
nicht nur die konkrete Kontrolle von Datenverarbeitungsvor-
gangen meint, sondern auch die Einhaltung der datenschutz-
rechtlichen Vorschriften im Allgemeinen, wie zum Beispiel die
Erfullung der Rechenschaftspflichten.

Zudem haben die Aufsichtsbehdrden nach Art. 57 Abs. 1 lit. h
DSGVO die Aufgabe, die Untersuchungen Uber die Anwendung
der DSGVO durchzufiihren. Damit ist auch eine praventive Kon-
trolle von Amts wegen gemeint.

Schlussendlich liegt es nach Art. 57 Abs. 1 lit. d DSGVO auch im
Aufgabenbereich der Aufsichtsbehorden die Verantwortlichen
fur die ihnen auferlegten Pflichten zu sensibilisieren. Dies meint,
dass die Aufsichtsbehdrden friihzeitig aufklaren und auf eine
datenschutzkonforme Verarbeitung hinwirken.

Vor dem Hintergrund dieser Aufgabenbereiche der zustdndigen
Aufsichtsbehorden hatte das Unabhéngige Datenschutzzent-
rum, nachdem die DSGVO sechs Monate anwendbar war, ins-
gesamt drei der groBten saarldandischen Unternehmen einen
Fragekatalog mit 50 Einzelfragen zu insgesamt sechs Teilberei-
chen der Rechenschaftspflicht zugesandt.

Ziel dieser anlasslosen Priifung war es zunachst, festzustellen,
wie der Stand der Umsetzung der Vorgaben der DSGVO nach
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sechsmonatiger Anwendung ist und inwieweit die Unterneh-
men den Nachweis fir die Einhaltung der gesetzlichen Anfor-
derungen erbringen kdnnen.

Es handelte sich insoweit um eine anlasslose Querschnittspri-
fung mit folgenden wesentlichen Ergebnissen in den abgefrag-
ten Themenkomplexen:

Der erste Themenkomplex stellte auf das Grundkonzept der da-
tenschutzrechtlichen Umsetzung (insbesondere Art. 24 DSGVO)
und die Einbindung des Datenschutzbeauftragten ab (Art. 37ff
DSGVO) ab. Dies kann bei groBen Organisationseinheiten mit
sehr vielen Mitarbeitern in den verschiedenen Unternehmens-
bereichen und/oder mehreren Standorten bzw. Niederlassun-
gen durchaus problematisch werden. Allerdings zeigten sich
hierbei wenige Defizite.

Der zweite Themenkomplex betraf das Verzeichnis der Verar-
beitungstatigkeiten (Art. 30 DSGVO). Da dieses alle Verarbei-
tungstatigkeiten beinhalten soll, bildet es das Herzstlick eines
jeden Datenschutzmanagementsystems. Das Verzeichnis der
Verarbeitungstatigkeiten soll beispielsweise die Zwecke der
Verarbeitung (Rechtsgrundlage), Kategorien betroffener Perso-
nen und personenbezogener Daten sowie eventuelle Daten-
Ubermittlungen und die dazugehorigen Empfénger enthalten,
aber auch Loschfristen fir Datenkategorien. Bei diesem The-
menkomplex haben sich erste Schwachen offenbart. Offensicht-
lich war nicht ganz klar, was konkret unter einer Verarbeitungs-
tatigkeit zu verstehen ist. Der Begriff Verarbeitungstatigkeit ori-
entiert sich an dem Zweck, zu dem eine Verarbeitungstatigkeit
durchgefiihrt wird. Hier reichte die Spannweite von 5 bis zu 139
Verarbeitungstatigkeiten, wobei bei lediglich flinf angegebenen
Verarbeitungstatigkeiten angesichts der GroBe der gepriften
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Unternehmen davon ausgegangen werden konnte, dass das
Verzeichnis nicht vollstandig war.

Der dritte Themenkomplex betraf das einheitliche Risikomodell.
Die DSGVO verfolgt einen risikobasierten Ansatz, d.h. der Ver-
antwortliche muss bei seiner Datenverarbeitung eigenverant-
wortlich Risiken fur die Rechte und Freiheiten nattrlicher Perso-
nen beriicksichtigen (z.B. Art. 24 Abs. 1, Art. 25 Abs.1, Art. 32 bis
36 DSGVO). Hier stand bereits zu befiirchten, dass die Abgren-
zung zu Unternehmensrisiken schwer féllt. Dies hangt damit zu-
sammen, dass dieser Ansatz im Rahmen des Datenschutzes neu
ist. Bisher hat man sowohl aus technischer als auch aus betriebs-
wirtschaftlicher Sicht immer das Risiko fur das Unternehmen be-
trachtet. Nunmehr muss man im Prinzip die gleichen Instru-
mente auf die Rechte und Freiheiten betroffener Personen an-
wenden, wobei das bereits seit langem bekannte Unterneh-
mensrisiko an dieser Stelle eben keine Rolle spielt.

Der groBte Themenkomplex betraf die datenschutzkonforme
Verarbeitung von personenbezogenen Daten. Hier war zu er-
warten, dass es aufgrund der Vielzahl unbestimmter Rechtsbe-
griffe in der DSGVO zu Schwierigkeiten kommt. Vor allem die
datenschutzrechtlichen Themen Einwilligung, Datenschutz-
Folgeabschatzung, Loschkonzept sowie technisch und organi-
satorische MaBnahmen bereiteten die meisten Probleme.

Die DSGVO sieht vor, dass die Verarbeitung personenbezoge-
ner Daten untersagt ist, es sei denn, es liegt eine Legitimations-
grundlage vor (Art. 6 Abs. 1 S. 1 DSGVO). Die Einwilligung (Art.
4 Nr. 11 DSGVO) ist eine Mdglichkeit die Verarbeitung von per-
sonenbezogenen Daten zu legitimieren (Art. 6 Abs. 1 S. 1 lit. a
DSGVO). Allerdings ist deren Umsetzung aufgrund gesetzlicher

130 28. Tatigkeitsbericht 2019



5 Ausgewabhlte Prifungen

Vorgaben (u.a. Art. 7 DSGVO) nicht einfach zu handhaben. Zu-
dem hat sich gezeigt, dass die Abgrenzung zu anderen Legiti-
mationsgrundlagen, wie etwa die Datenverarbeitung aufgrund
eines Vertrages (Art. 6 Abs. 1 S. 1 lit. b DSGVO), schwerfallt.

Die Datenschutz-Folgenabschatzung (Art. 35 DSGVO) ist ein
spezielles Instrument zur Beschreibung, Bewertung und Ein-
dammung von Risiken fiir die Rechte und Freiheiten betroffener
Personen. Sie ist zwingend durchzufiihren, wenn voraussichtlich
ein hohes Risiko besteht. Die Feststellung, ob voraussichtlich ein
hohes Risiko vorliegt, ist offensichtlich nicht immer einfach. Bei
dieser sog. Schwellwertanalyse werden Eintrittswahrscheinlich-
keit und Schwere der potentiellen Schaden betrachtet. Die Be-
stimmung der Eintrittswahrscheinlichkeit anhand pauschaler
Eintrittszyklen ist aber ohne weitere Erwagungen nicht ausrei-
chend.

Bei der Erstellung eines Loschkonzepts ist zu berlicksichtigen,
dass Daten nur solange gespeichert werden durfen, wie dies fir
den Zweck der Verarbeitung notwendig ist (Art. 5 Abs. 1 lit. e
DSGVO, ErwG 39). Dabei sind aber auch Aufbewahrungspflich-
ten, etwa aus dem Steuer- und Handelsrecht zu beachten (§ 257
Abs. 1 Nr. 1 Handelsgesetzbuch [HGB] und § 147 Abs. 1 Nr. 2 bis
4, Abs. 3 Abgabenordnung [AQ] bzw. § 14b Umsatzsteuergesetz
[UStG]). Daher ist die Erstellung eines solchen schematischen
Léschkonzeptes komplex.

Unter die von den Verantwortlichen zu ergreifenden techni-
schen und organisatorischen MaBnahmen nach Art. 24 f. und 32
DSGVO fallen Fragen der Sicherheit personenbezogener Daten.
Hierzu gibt es zahlreiche ISO-Normen, deren Umsetzung zwar
auch aus Sicht der IT-Sicherheit geboten, aber ebenfalls nicht
trivial ist. Folglich ergaben sich hier ernsthafte Schwierigkeiten.
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Bei dem flinften Themenkomplex, dem Umgang mit Betroffe-
nenrechten (Art. 12 ff. DSGVO), also z.B. Information der be-
troffenen Personen bei Datenerhebung oder Erteilung von Aus-
kiinften aufgrund von Anfragen betroffener Personen, zeich-
nete sich ein deutlich positiveres Bild. Auch dies war abzusehen,
da gerade GroBunternehmen unmittelbar mit der Ausiibung
von Betroffenenrechten konfrontiert waren. Lediglich bei den
Datenschutzerklarungen auf den Webseiten zeigten sich
Schwachen.

In dem letzten Themenkomplex, dem Umgang mit Daten-
schutzverletzungen nach Art. 33 f. DSGVO, hat offensichtlich die
Meldepflicht dazu gefiihrt, dass man sich schon im Vorfeld eini-
ges an Gedanken gemacht hat. Bei der Verarbeitung von perso-
nenbezogenen Daten kann es immer wieder zu Datenpannen
kommen. Entweder durch Hackerangriffe oder einfach nur auf-
grund von Versehen einzelner Mitarbeiter kdnnen personenbe-
zogene Daten abhandenkommen und/oder verloren gehen.
Wenn dies der Fall ist, muss unverziiglich, spatestens aber bin-
nen einer Frist von 72 Stunden eine Meldung bei der zustandi-
gen Aufsichtsbehdrde und bei hohen Risiken auch der betroffe-
nen Personen erfolgen. Diese 72-Stunden-Frist (Art. 33 Abs. 1S.
1 DSGVO) bereitet offenbar Kopfzerbrechen, vor allem was die
Berechnung der Frist und die MaBnahmen zu deren Einhaltung
betrifft.

Im Ergebnis kann man festhalten, dass das Gesamtbild differen-
ziert zu betrachten ist. Dies war zum Teil aber auch nicht anders
zu erwarten. Auch nach der zweijahrigen Ubergangszeit waren
viele Fragen offen und der Umgang mit den auslegungsbediirf-
tigen Vorschriften schwierig. Daher war das Ziel der Prifung
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folglich nicht, VerstoBe festzustellen und zu sanktionieren, son-
dern den Stand der Umsetzung festzustellen und an problema-
tischen Stellen die verantwortlichen Unternehmen insoweit zu
sensibilisieren, dass diese die von uns erkannten Problemberei-
che ernsthaft angehen miissen. AuBerdem sind seitens der Kon-
ferenz der unabhangigen Datenschutzbehorden des Bundes
und der Lander (DSK) weitere Publikationen und damit weitere
Hilfestellungen geplant. Einige strittige Fragen werden sich aber
erst klaren, wenn hierzu hochstrichterliche Rechtsprechung vor-
liegt.

5.3 Prtfung Body-Cam

Im Jahre 2016 wurde im Saarlandischen Polizeigesetz (SPolG)
eine Rechtsgrundlage flir den Einsatz von Video- und
Tontechnik zum Schutz der Beamten geschaffen (Gesetz Nr.
1889 zur Anderung des Saarlidndischen Polizeigesetzes vom 18.
Mai 2016, Amtsbl. 2016, 440). Die Vollzugspolizei kann nunmehr
nach § 27 Abs. 3 SPolG in 6ffentlich zuganglichen Raumen per-
sonenbezogene Daten kurzzeitig speichern (Vorabaufnahme)
und durch die offene Anfertigung von Bild- und Tonaufzeich-
nungen erheben, soweit dies zum Schutz von Polizeivollzugsbe-
amtinnen oder Polizeivollzugsbeamten oder Dritten zur Abwehr
einer konkreten Gefahr erforderlich ist. Auf entsprechende Mal3-
nahmen ist durch Schilder oder in sonstiger geeigneter Form
hinzuweisen. In § 27 Abs. 6 SPolG ist zudem bestimmt, dass die
im Rahmen einer solchen MaBnahme getatigten Aufzeichnun-
gen, soweit sie nicht zur Verfolgung von Straftaten oder Ord-
nungswidrigkeiten von erheblicher Bedeutung erforderlich sind,
unverziglich zu I6schen sind.
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Die Formulierung ,Vorabaufnahme” soll laut Gesetzesbegriin-
dung ermdglichen, dass eine Bildaufzeichnung fiir einen defi-
nierten Zeitraum bereits vor einer manuellen Aufzeichnungs-
ausldsung, also anlasslos, verfligbar gehalten wird. Erst bei ma-
nueller Ausldsung der Aufzeichnung bei einer konkreten Ge-
fahrdungssituation wird in der Folge dann das kurze Zeitfenster
der Vorabaufnahme endgliltig mitgespeichert. Diese Funktion
soll den Polizeibeamten vor Ort die Mdglichkeit geben, bereits
das Entstehen einer Gefahrensituation zu dokumentieren. Zwar
lasst das Gesetz durch die Verwendung des Begriffs ,kurzzeitig”
offen, wie lange der Zeitraum der Vorabaufnahme (oder auch
Pre-Recording) zulassigerweise sein darf. In der Errichtungsan-
ordnung des Landespolizeiprasidiums wurde jedoch fir diese
Pre-Recording-Funktion eine Dauer von nicht mehr als 30 Se-
kunden als Hochstfrist festgelegt. Ebenso ergibt sich aus der
Gesetzesbegriindung, dass im Rahmen der Vorabaufnahme im
Gegensatz zur nachfolgenden Aufnahme nur Bild- und nicht
auch Tonaufnahmen zulassig sind.

Auf der Grundlage dieser neuen Befugnis werden durch die
saarlandische Polizei vornehmlich im Wach- und Streifendienst
sog. Body-Cams eingesetzt. Eine Body-Cam oder Kérperkamera
ist eine kleine Filmkamera, die nah am K&rper, meist im Schul-
terbereich, getragen wird. Mit ihr kénnen Bild- und Tonauf-
zeichnungen des unmittelbaren Umfelds ihres Tragers gefertigt
werden.

Die Bedienung der Kamera selbst ist hierbei relativ einfach. Mit
dem Einschalten der Kamera muss der einsetzende Polizeibe-
amte allerdings auch die tatsachliche Gefahrenlage einschatzen.
Er muss dabei bewerten, ob der Einsatz der Kamera in ihrer re-
lativ hohen Eingriffsintensitét fur den Betroffenen mit Bild- und
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Tonaufzeichnung, auch gegeniiber anderen polizeilichen Ein-
satzmitteln verhaltnismaBig ist. Darliber hinaus muss er die Per-
son, die aufgezeichnet werden soll, laut und deutlich auf das
Einschalten der Body-Cam hinweisen. Nach Rickkehr in die
Dienststelle sind die Aufnahmen von der Body-Cam mit Hilfe
einer speziellen Bearbeitungs-, Verwaltungs- und Archivie-
rungssoftware zu exportieren. Der Datenexport gewahrleistet
die gleichzeitige Loschung der Daten auf der Kamera selbst. So-
dann sind die exportierten Daten hinsichtlich ihrer strafrechtli-
chen Relevanz zu sichten und zu bewerten.

Darliber hinaus ist aus datenschutzrechtlicher Sicht ebenso be-
deutsam, dass durch einen landesweiten Einsatz im blrgerna-
hen Alltagsgeschaft der Polizeibeamten auch davon ausgegan-
gen werden muss, dass eine Vielzahl nichtbeteiligter Personen
ohne ihr Wissen aufgezeichnet werden.

Mithin hielten wir es aufgrund der uns gesetzlich zugewiesen
Verpflichtung, die Einhaltung der datenschutzrechtlichen Best-
immungen zu Uberwachen, nach Einsatz eines mehr als einjah-
rigen landesweiten Wirkbetriebes fiir geboten, eine stichpro-
benartige Prifung durchzufihren. Schwerpunkte der Priifung
sollten die Einhaltung der festgelegten technischen und organi-
satorischen MaBnahmen, insbesondere die Umsetzung der Hin-
weispflichten an die Betroffenen bei Aufzeichnung, die Einhal-
tung der Speicherbegrenzungen und Speicherfristen und die
Umsetzung und Nachvollziehbarkeit von Datenexporten sein.

Das Ergebnis der Priifung von Body-Cam-Aufzeichnungen im
offentlich-zuganglichen Bereich zeigt auf, dass schon bei der
Umsetzung der technisch-organisatorischen MaBnahmen er-
hebliche Defizite zu Tage getreten sind. In vielen Féllen konnte
nicht mehr festgestellt werden von welchem Polizeibeamten die
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Aufnahmen getatigt wurden. Speicherfristen wurden nicht ein-
gehalten und in erheblichem MaB Uberschritten, Datenexporte
waren zum Teil nicht nachvollziehbar.

Mit der Regelung flr den Betrieb von Kérperkameras im Lan-
despolizeiprasidium wurde dem Polizeibeamten ein hohes MaB
an Eigenverantwortung nicht nur fir die Erstellung einer zulas-
sigen Body-Cam-Aufzeichnung, sondern auch fiir die zulassige
weitere Datenverarbeitung Ubertragen. Aus hiesiger Sicht sollte
zumindest hinsichtlich der weiteren Datenverarbeitung nach
Rickkehr des Polizeibeamten in die Dienststelle eine deutliche
Entlastung durch automatisierte systemseitige Losungen her-
beigeflihrt werden.
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Anlagenverzeichnis

Anlagenverzeichnis

Anhang 1: Verzeichnis der Rechtsgrundlagen

BDSG - Bundesdatenschutzgesetz: Bundesdatenschutzgesetz vom

30. Juni 2017 (BGBI. | S. 2097), das durch Artikel 12 des Gesetzes vom 20. No-
vember 2019 (BGBI. | S. 1626) gedndert worden ist.

BGB - Biirgerliches Gesetzbuch: neugefasst durch Bek. v. 2.1.2002 | 42,
2909; 2003, 738; zuletzt geandert durch Art. 1 Gv. 21.12.2019 1 2911

DSGVO - Datenschutz-Grundverordnung: Verordnung (EU)
2016/679 des Europaischen Parlamentes und des Rates vom 27. April 2016 zum
Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI. Nr. L
119, S. 1, ber. ABI. Nr. L 314, S. 72 und ABI. 2018 Nr. L 127, S. 2).

ePrivacy-RichtIinie: Richtlinie 2002/58/EG des Européischen Parla-
ments und des Rates vom 12. Juli 2002 Uber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphare in der elektronischen Kommuni-
kation (Abl. L 201 S. 37), zuletzt gedndert durch Art. 2 AndRL 2009/136/EG
vom 25.11.2009 (ABI. L 337 S. 11, ber. 2013 ABI. L 241 S. 9, ber. 2017 ABI. L 162
S. 56).

JI-RL - JI-Richtlinie: Richtlinie (EU) 2016/680 des Europaischen Parla-

ments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behorden
zum Zwecke der Verhltung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Auf-
hebung des Rahmenbeschlusses 2008/977/J1 des Rates (Amtbl. EU L 119/89).

JVollzDSG - Justizvollzugsdatenschutzgesetz: Saarlindisches

Justizvollzugsdatenschutzgesetz vom 4. Dezember 2019 (Amtsblatt | 2020, S.
79)

PaBG — PaBgesetz: PaBgesetz vom 19. April 1986 (BGBI. | S. 537), zuletzt
9 g9 p
gedndert d. Gesetz v. 7. Juli 2017 (BGBI. | S. 2310)
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SDSG - Saarlandisches Datenschutzgesetz: Gesetz zur Anpassung

des Saarldndischen Datenschutzgesetzes an die Verordnung (EU) 2016/679 vom
16. Mai 2018 (Amtsbl. I S. 254).

SPolG - Saarlindisches Polizeigesetz: Gesetz Nr. 1889 zur Anderung
des Saarlandischen Polizeigesetzes vom 18. Mai 2016 (Amtsbl. 2016, S. 440).

TMG - Telemediengesetz: Telemediengesetz vom 26. Februar 2007

(BGBI. IS. 179), das zuletzt durch Artikel 11 des Gesetzes vom 11. Juli 2019 (BGBI.
| S. 1066) gedndert worden ist.
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